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ACTE ALE INALTEI

INALTA CURTE DE CASATIE SI JUSTITIE

CURTI

DE CASATIE SI JUSTITIE

COMPLETUL PENTRU DEZLEGAREA UNOR CHESTIUNI DE DREPT IN MATERIE PENALA

DECIZIA Nr. 56
din 18 septembrie 2023

Dosar nr. 1.235/1/2023

Completul compus din:
Eleni Cristina Marcu — presedintele Sectiei
penale a Inaltei Curti de
Casatie  si  Justitie,
presedintele completului
— judecator la Sectia penala
— judecator la Sectia penala
— judecator la Sectia penala
— judecator la Sectia penala
— judecator la Sectia penala
— judecator la Sectia penala
— judecator la Sectia penala
— judecator la Sectia penala

Cristina Rotaru-Radu
Rodica Aida Popa
Dan-Andrei Enescu
Lavinia-Valeria Lefterache
loana Bogdan

Alin Sorin Nicolescu
Luminita Cristiu-Ninu
Valerica Voica

1. Pe rol se afla solutionarea cauzei avand ca obiect
sesizarea formulatd de Curtea de Apel Pitesti — Sectia penala
si pentru cauze cu minori si de familie in Dosarul
nr. 2.485/90/2022/a1, in vederea pronuntarii unei hotarari
prealabile pentru dezlegarea urmatoarelor chestiuni de drept:

»1. Dacd procedeul probator al accesului la un sistem
informatic poate fi utilizat atunci cand (i) suportul informatic se
afla in detentia fizicd a organului de urmaérire penald sau daca
acest procedeu probator permite doar (i) patrunderea de la
distanta intr-un astfel de sistem in vederea monitorizarii/
supravegherii activittii derulate?

2. Daca optiunea asupra emiterii, obtinerii si/sau utilizarii unui
mandat de acces la un sistem informatic sau a unui mandat de
perchezitie informatica in vederea copierii integrale a datelor
aflate intr-un sistem informatic aflat in posesia organului de
urmarire penalé reprezinta o chestiune de oportunitate, aflata in
sfera de apreciere a organului de urmdarire penala, sau o
chestiune de legalitate, supusa cenzurii judecatorului de camera
preliminara?”

2. Completul pentru dezlegarea unor chestiuni de drept in
materie penald a fost legal constituit, conform dispozitiilor
art. 476 alin. (6) din Codul de procedura penala si ale art. 34
alin. (1) din Regulamentul privind organizarea si functionarea
administrativa a Inaltei Curti de Casatie si Justitie, aprobat prin
Hotararea Colegiului de conducere al Inaltei Curti de Casatie si
Justitie nr. 20/2023 (Regulament).

3. Sedinta a fost prezidata de presedintele Sectiei penale a
inaltei Curtl de Casatie si Justitie, doamna judecator Eleni
Cristina Marcu.

4. La sedinta de judecaté a participat doamna Elena-Mihaela
Mustata, magistrat-asistent in cadrul Sectiilor Unite, desemnata
in conformitate cu dispozitiile art. 36 din Regulament

5. Procurorul general al Parchetului de pe 1angé inalta Curte
de Casatie si Justitie a fost reprezentat de doamna procuror
Nicoleta Eucarie, procuror Tn cadrul Sectiei judiciare — Serviciul
judiciar penal.

6. Judecator-raportor a fost desemnat, conform art. 476 alin. (7)
din Codul de proceduré penald, doamna judecétor Luminita
Crigtiu-Ninu, judecator in cadrul Sectiei penale a Inaltei Curti de
Casatie si Justitie.

7. Magistratul-asistent a prezentat referatul cauzei, aratand
ca au fost transmise hotéréri relevante pronuntate in materie si
opiniile magistratilor din cadrul urmatoarelor instante: Curtea de
Apel Alba lulia, Curtea de Apel Bacau, Curtea de Apel Bucuresti,
Curtea de Apel Constanta, Curtea de Apel Craiova, Curtea de
Apel Galati, Curtea de Apel lasi, Curtea de Apel Pitesti, Curtea de
Apel Ploiesti, Curtea de Apel Suceava, Curtea de Apel Timisoara,

Tribunalul Alba, Tribunalul Arges, Tribunalul Bistrita-N&saud,
Tribunalul Brasov, Tribunalul pentru Minori si Familie Brasov,
Tribunalul Bucuresti, Tribunalul Braila, Tribunalul Buzau,
Tribunalul Constanta, Tribunalul Covasna, Tribunalul Dolj,
Tribunalul Galati, Tribunalul Giurgiu, Tribunalul Gorj, Tribunalul
Hunedoara, Tribunalul lalomita, Tribunalul lasi, Tribunalul Iifov,
Tribunalul Mehedinti, Tribunalul Neamt, Tribunalul Olt, Tribunalul
Prahova, Tribunalul Sibiu, Tribunalul Salaj, Tribunalul Teleorman,
Tribunalul Vaslui, Judecatoria Agnita, Judecatoria Alba lulia,
Judecatoria Alexandria, Judecatoria Avrig, Judecatoria Baia
Mare, Judecatoria Bacau, Judecatoria Barlad, Judecatoria Bicaz,
Judecatoria Bolintin-Vale, Judecatoria Buzau, Judecatoria
Campina, Judecatoria Cornetu, Judecatoria Deva, Judecatoria
Drobeta-Turnu Severin, Judecatoria Hateg, Judecatoria
Hunedoara, Judecatoria Husi, Judecatoria lasi, Judecatoria
Ludus, Judecatoria Lugoj, Judecatoria Mizil, Judecatoria Onesti,
Judecatoria Orsova, Judecatoria Petrosani, Judecatoria Piatra-
Neamt, Judecatoria Ploiesti, Judecatoria Pogoanele, Judecatoria
Raducaneni, Judecatoria Ramnicu Sarat, Judecatoria Reghin,
Judecatoria Roman, Judecatoria Rosiori de Vede, Judecatoria
Rupea, Judecatoria Sibiu, Judecatoria Sighisoara, Judecatoria
Slobozia, Judecatoria Simleu Silvaniei, Judecatoria Targu-
Neamt, Judecatoria Tarnaveni, Judecatoria Timisoara,
Judecatoria Turnu Magurele, Judecatoria Urziceni, Judecatoria
Vaslui, Judecatoria Valenii de Munte, Judecatoria Vanju Mare,
Judecatoria Videle, Judecatoria Zaldu si Judecatoria Zimnicea.
8. Reprezentantul Ministerului Public a sustinut ca prezenta
sesizare este inadmisibild, nefiind indeplinite cumulativ conditiile
prevazute de art. 475 din Codul de procedura penala.
9. Astfel, a aratat ca nu este indeplinitd conditia de admisibilitate
a sesizarii privind existenta unei chestiuni de drept de care sa
depinda solutionarea pe fond a cauzei in care a fost invocata,
problemele de drept a caror dezlegare a solicitat-o Curtea de Apel
Pitesti fiind invocate in cadrul procedurii de camera preliminara.
10. De asemenea, a sustinut ca este necesar ca sesizarea,
in procedura intrebarii prealabile, sa fie efectuata doar in situatia
in care, in cursul solutionarii unei cauze penale, se pune
problema interpretarii si aplicarii unor dispozitii legale neclare,
evazive, care ar putea da nastere unor situatii diferite, generand
astfel practica judiciara neunitara, or, in cauza, instanta de
trimitere trebuie sa analizeze legalitatea si temeinicia autorizarii,
de catre procuror, a masurii accesului la un sistem informatic,
precum si legalitatea si temeinicia incheierii prin care a fost
confirmata masura de catre judecatorul de drepturi si libertati,
iar prevederile art. 141 raportat la art. 138 alin. (1) lit. b) si
art. 168 din Codul de procedura penala sunt clare, neechivoce.
11. Presedintele Completului pentru dezlegarea unor
chestiuni de drept in materie penala, doamna judecéator Eleni
Cristina Marcu, constatand ca nu sunt intrebari de formulat din
partea membrilor completului, a declarat dezbaterile inchise,
retindndu-se dosarul in pronuntare privind sesizarea formulata.

INALTA CURTE DE CASATIE SI1 JUSTITIE —
COMPLETUL PENTRU DEZLEGAREA UNOR
CHESTIUNI DE DREPT IN MATERIE PENALA,
deliberand asupra chestiunilor de drept cu care a fost sesizata,

constata urmatoarele:

I. Titularul si obiectul sesizarii

12. Prin Incheierea din data de 4 aprilie 2023, pronuntata in
Dosarul nr. 2.485/90/2022/a1, Curtea de Apel Pltestl — Sectla
penala si pentru cauze cu minori si de familie, in baza art. 475
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alin. (1) din Codul de procedura penald, a sesizat Inalta Curte de
Casatie si Justitie in vederea pronuntarii unei hotarari prealabile
pentru dezlegarea urmatoarelor chestiuni de drept:

»1. Daca procedeul probator al accesului la un sistem
informatic poate fi utilizat atunci cand (i) suportul informatic se
afla in detentia fizicd a organului de urmaérire penala sau daca
acest procedeu probator permite doar (i) patrunderea de la
distanta intr-un astfel de sistem in vederea monitorizarii/
supravegherii activitatii derulate?

2. Daca optiunea asupra emiterii, obtinerii si/sau utilizarii unui
mandat de acces la un sistem informatic sau a unui mandat de
perchezitie informaticd in vederea copierii integrale a datelor
aflate intr-un sistem informatic aflat in posesia organului de
urmarire penala reprezinta o chestiune de oportunitate, aflata in
sfera de apreciere a organului de urmdarire penald, sau o
chestiune de legalitate, supusa cenzurii judecatorului de camera
preliminara?”

Il. Expunerea succinta a cauzei

13. Curtea de Apel Pitesti — Sectia penala si pentru cauze
cu minori si de familie (completul de doi judecatori de camera
preliminara) este Tnvestita in ultim grad de jurisdictie, in etapa
camerei preliminare, cu solutionarea contestatiilor declarate de
inculpatii H.B., M.Gh.C., R. U.-C., S.C.-M. Si B.A.-M. impotriva
incheierii nr. 237 din data de 21.12. 2022, pronuntata de
judecatorul de camera preliminara din cadrul Tribunalului Valcea
in Dosarul nr. 2.485/90/2022/a1.

14. Prin Incheierea nr. 237 din data de 21.12.2022,
pronuntatd de judecatorul de camera preliminara din cadrul
Tribunalului Valcea in Dosarul nr. 2.485/90/2022/a1, in temeiul
art. 345 alin. (1) si (2) din Codul de procedura penala au fost
respinse, ca nefondate, cererile si exceptiile formulate de
inculpatii R.U.-C., S.C.-M., M.Gh.C, R.L.-Gh. si B.A.-M., prin
care au contestat legalitatea sesizarii instantei, legalitatea
administrarii probelor din cursul urmaririi penale si legalitatea
actelor de urmarire penala.

15. In baza art. 346 alin. (2) din Codul de procedura penala,
s-au constatat legalitatea sesizérii instantei cu rechizitoriul emis
la data de 25.08.2022, in Dosarul de urmarire penala
nr. 1.055/D/P/2022 al Parchetului de pe langa inalta Curte de
Casatie si Justitie — Directia de Investigare a Infractiunilor de
Criminalitate Organizaté Si Terorism — Structura centralé, Sectia
de combatere a ftraficului de droguri, prin care s-a dispus
trimiterea in judecata a inculpatilor: R.U.-C., pentru infractiunea
de trafic de droguri de mare risc (3 acte materiale), prevazuta de
art. 2 alin. (1) si (2) din Legea nr. 143/2000 (acte materiale din
datele de 30.03.2022, 4.04.2022 si 7.04.2022), cu aplicarea art. 35
alin. (1) si art. 41 alin. (1) din Codul penal, S.C.M., pentru
infractiunea de trafic de droguri de mare risc (fapta din
4.04.2022), prevazuta de art. 2 alin. (1) si (2) din Legea
nr. 143/2000, cu aplicarea art. 41 alin. (1) din Codul penal, si
infractiunea de detinere ilegala de droguri de risc, in vederea
consumului propriu (fapta din 5.05.2022), prevazuta de art. 4
alin. (1) din Legea nr. 143/2000, cu aplicarea art. 41 alin. (1) din
Codul penal, toate cu aplicarea art. 38 alin. (1) din Codul penal,
H.B., pentru infractiunea de trafic de droguri de risc, prevazuta
de art. 2 alin. (1) din Legea nr. 143/2000 (fapta din data de
5.05.2022), cu aplicarea art. 41 alin. (1) din Codul penal,
M.Gh.C., pentru infractiunea de trafic de droguri de risc si mare
risc, prevazuta de art. 2 alin. (1) si (2) din Legea nr. 143/2000,
cu aplicarea art. 35 alin. (1) din Codul penal, R.L-Gh., pentru
infractiunea de trafic de droguri de mare risc (fapta din
30.03.2022), prevazuta de art. 2 alin. (1) si (2) din Legea
nr. 143/2000, si B.A.-M., pentru infractiunea de trafic de droguri
de mare risc (fapta din 7.04.2022), prevazuta de art. 2 alin. (1)
si (2) din Legea nr. 143/2000, legalitatea administrérii probelor,
precum si legalitatea efectuérii actelor de urmarire penala.

16. S-a dispus inceperea judecatii cauzei privind pe inculpatii
mai sus mentionati.

17. Astfel cum rezulta din incheierea pronuntata, inculpatii
trimisi Tn judecata au formulat o serie de cereri si exceptii prin
care au invocat nelegalitatea sesizarii instantei, nelegalitatea
administrarii probelor si a efectuarii unor acte de urmarire

penala. Dintre acestia, inculpatii R.U.C. si B.A.-M. au formulat
cereri prin care au solicitat sa se constate nelegalitatea
perchezitiei informatice efectuate asupra telefoanelor
mobile ridicate de la acestia cu ocazia perchezitiei
domiciliare si excluderea tuturor probelor obtinute in urma
perchezitiei informatice.

18. In sustinerea cererii formulate, inculpatul R.U.C. a aratat
ca hardurile celor trei telefoane mobile ce ii apartineau au fost
clonate in baza ordonantei emise la data de 5.05.2022 de
Parchetul de pe langa Inalta Curte de Casatie si Justitie —
D.LI.C.O.T., prin care s-a autorizat provizoriu, pe o durata de
24 de ore, masura de supraveghere tehnicd mai sus
mentionata, iar inculpatul si aparatorul sdu nu au participat la
aceasta act|V|tate asa cum rezulta din procesul-verbal intocmit.

19. n raport cu aspectele invederate, a sustinut ca au fost
nesocotite dispozitile art. 168 alin. (2) (5) ‘din Codul de
procedura penalé, conform carora perchezitia informatica este
efectuata in baza mandatului de perchezitie emis de catre
judecatorul de drepturi si libertati si nu poate fi autorizata
provizoriu de catre procuror pentru o] perloada de 24 de ore. In
acelasi timp, a mai mentionat ca dispozitiile art. 138 alin. (1) din
Codul de procedura penala, care definesc masurile de
supraveghere tehnica, nu fac referire si la clonarea hardului unui
sistem informatic ori la efectuarea unei perchezitii informatice,
astfel Tncét procurorul nu avea nici competenta functionala de a
autoriza un astfel de procedeu probator si, prin urmare, toate
actele efectuate in baza ordonantei de supraveghere tehnica
sunt lovite de nulitate absoluta.

20. Inculpatul a invocat si nesocotirea dispozitiilor art. 168
alin. (11) din Codul de procedura penala, care, coroborate cu
dispozitiile art. 159 alin. (10) si (11) din Codul de procedura
penala, stabilesc intr-o maniera imperativa ca perchezitia
informatica este realizatda Tn prezenta suspectului sau
inculpatului. In acest sens, s-a sustinut ca inculpatul si aparatorii
alesi ai acestuia nu au fost instiintati cu privire la derularea
perchezitiei informatice, inculpatul fiind in timpul perchezitiei sub
puterea unui mandat de aducere, ulterior fiind retinut si arestat
preventiv, despre existenta perchezitiei informatice afland la
momentul studierii dosarului de urmarire penala.

21. Pentru toate aceste considerente, a solicitat, in temeiul
art. 345 din Codul de procedura penala, excluderea tuturor
mijloacelor de proba obtinute ca urmare a perchezitiei
informatice derulate in mod nelegal, precum si a tuturor
precizarilor privind rezultatul perchezitiei informatice din
cuprinsul actelor de la dosar.

22. Inculpatul B.A.-M. a sustinut ca i-a fost ridicat un telefon
mobil cu ocazia perchezitiei efectuate la sediul S.C.A.B. & C. —
S.R.L., societate pe care o administra, iar in urma perchezitiei
domiciliare efectuate si la locuinta sa, la solicitarea organelor
judiciare, a predat un al doilea telefon mobil, pe care il folosea.
Telefoanele mobile au fost accesate in baza ordonantei
procurorului prin care s-a autorizat provizoriu supravegherea
tehnica pentru o durata de 48 de ore, supraveghere constand in
accesul la un sistem informatic, in urma careia a fost copiat
integral continutul sistemelor informatice, fiind identificate probe
(convorbiri purtate prin intermediul aplicatiilor Signal si
Telegram) si copiate pe un hard extern.

23. Astfel, a aratat ca identificarea, extragerea datelor si
filmarea unor conversatii purtate prin intermediul unor aplicatii
au fost efectuate fara a exista un mandat de perchezitie
informatica, Tn opinia inculpatului, in cauza nefiind aplicabile
dispozitiile art. 138 alin. (3) si, implicit, cele ale art. 138 alin. (13)
din Codul de procedura penala, vizand supravegherea tehnica,
ci, in raport cu activitatile efectuate de specialist, era necesara
efectuarea unei perchezitii informatice, cu participarea
inculpatului si a aparatorului acestuia.

24. In situatia expusa, respectiv existenta unui telefon mobil
aflat deja in posesia organelor judiciare, bunul fiind ridicat
anterior cu ocazia perchezitiei domiciliare, iar inculpatul, privat
de libertate, apararea a subliniat ca procedeul probatoriu de
urmat pentru identificare si strangerea probelor este perchezitia
informatica reglementata de art. 168 din Codul de procedura
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penald, singura care permite in conditiile descrise cercetarea,
descoperirea, identificarea si strangerea probelor stocate intr-un
sistem informatic sau mijloc de stocare a datelor informatice.

25. Accesul la un sistem informatic, ca metoda de
supraveghere tehnica, in opinia apararii, se refera strict la
patrunderea intr-un astfel de sistem, fie direct, fie de la distanta,
prin programe specializate, fara insa sa fie necesara ridicarea
efectiva a bunului si permitand in continuare utilizarea acestuia
de catre posesor. Practic, existd o monitorizare a activitatii
derulate printr-un sistem informatic, in timp real, ceea ce explica
apartenenta la metodele de supraveghere tehnica, in timp ce
perchezitia informaticd vizeaz& operatiuni Tincheiate,
urmarindu-se recuperarea datelor stocate in memorie.

26. S-a concluzionat ca, raportat la regimul distinct al celor
doua procedee probatorii, probele au fost obtinute in mod
nelegal. Astfel, s-a precizat ca, desi a existat o autorizare a
judecatorului, aceasta a vizat doar accesul la un sistem
informatic, respectiv patrunderea in sistem, in fapt realizdndu-se
si o strAngere a probelor stocate in acest sistem, iar, in aceste
conditii, judecatorul de drepturi si libertati ar fi trebuit sa
lamureasca obiectul cererii.

27. Prin urmare, in opinia apararii inculpatului, lipsa
mandatului de perchezitie si neparticiparea inculpatului si a
procurorului la realizarea procedeului probator sunt de natura a
atrage nulitatea absoluta, cu consecinta excluderii probelor
nelegale.

28. Acelasi inculpat a sustinut cd accesul la un sistem
informatic oferea doar posibilitatea patrunderii intr-un astfel de
sistem si a monitorizarii/supravegherii activitatii derulate si nu
permitea copierea integrald a datelor continute de suportul
informatic, astfel incat au fost incalcate grav limitele autorizarii.

29. Suplimentar, au fost invocate si alte neregularitati ale
administrarii acestei probe, apararea inculpatului aratand ca nu
rezulta: cand si in ce imprejurare a fost desigilat plicul in care se
afla telefonul; cum a ajuns acesta din posesia organului de
urmarire penald in posesia specialistului; cand si in ce
imprejurari a fost delegat specialistul sa efectueze acte de
urmarire penald, constand in identificarea, culegerea, fixarea de
probe; de ce organele de urmarire penald nu au participat la
activitate; de ce inculpatul si aparatorul sau nu au fost citati la
efectuarea operatiunii de copiere integrala a continutului
sistemului informatic reprezentat de telefonul mobil.

30. Prin incheierea din data de 6.05.2022, ora 16.00, a fost
confirmata de catre judecatorul de drepturi si libertati din cadrul
Tribunalului Bucuresti masura provizorie mai sus mentionata.

31. Cererile si exceptiile formulate de inculpati au fost
apreciate ca nefondate de judecétorul de camerd preliminara.

32. In esenta, s-a retinut ca accesul la un sistem informatic
este, in fapt, o masura de supraveghere tehnica, ce poate fi
dispusa de procuror, pe o durata de 48 de ore.

33. Potrivit dispozitiilor art. 142 coroborate cu art. 92 din
Codul procedura penala, in cursul urmaririi penale avocatul
suspectului sau inculpatului are dreptul sa asiste la efectuarea
oricarui act de urmarire penald, cu exceptia situatiei in care se
utilizeaza masuri speciale de supraveghere ori cercetare
prevazute in capitolul IV din titlul IV.

34. Din compararea dispozitiilor legale incidente rezulta ca
deosebirea esentiala dintre accesul la un sistem informatic si
perchezitia informatica este data, implicit, de scopul utilizarii
acestora. In acest sens, s-a retinut cad accesul la un sistem
informatic constituie o metoda de supraveghere, pe cand
perchezitia informatica este o metoda de cercetare. Conform
dispozitiilor art. 138 alin. (3) din Codul de procedura penala,
accesul la un sistem informatic consta in patrunderea intr-un
sistem informatic sau mijloc de stocare a datelor informatice, fie
direct, fie de la distanta, prin intermediul unor programe
specializate ori prin intermediul unei retele, in scopul de a
identifica probe. Potrivit art. 168 alin. (1) din Codul de procedura
penala, perchezitia informatica este un procedeu probatoriu care
consta in activitatile de cercetare, descoperire, identificare si
strangere a probelor stocate intr-un sistem informatic sau suport
de stocare a datelor informatice, realizate prin intermediul unor

mijloace tehnice si proceduri adecvate, de natura sa asigure
integritatea informatiilor continute de acesta.

35. In acest sens s-a retinut ca accesul la un sistem informatic
ofera acces la resursele sistemului informatic la un anumit
moment, dar permite si supravegherea acestuia pe viitor, in timp
ce perchezitia informatica permite doar cercetarea resurselor
sistemului informatic la momentul efectuarii sale. Accesul la un
sistem informatic permite monitorizarea pasiva a sistemului, in
conditii de confidentialitate, fara stirea titularului sau utilizatorului,
pe cand perchezitia informaticd poate fi efectuata potrivit
dispozitiilor art. 168 alin. (11) din Codul de procedura penala
numai in prezenta suspectului sau inculpatului.

36. De asemenea, din analiza comparativa a celor doua
institutii mai reiese ca accesul la un sistem informatic se dispune
pentru a identifica probe, in timp ce perchezitia informatica este
dispusa pentru descoperirea, identificarea si strangerea probelor.

37. In consecinta, judecatorul de camera preliminara a
constatat ca actul procedural la care se face referire este de fapt
0 masura de supraveghere tehnica, dispusa de procuror,
confirmata ulterior de judecatorul de drepturi si libertati din
cadrul Tribunalului Bucuresti, iar nu o perchezitie informatica,
asa cum a sustinut apararea inculpatului, fiind respectate
dispozitiile legale incidente in cauza.

38. In fine, neintemeiatd a fost apreciatd si cererea
inculpatului B.A.-M., prin care a solicitat excluderea probelor
obtinute, ca urmare a faptului ca accesul la un sistem informatic
nu permitea si copierea datelor obtinute in urma accesului.

39. Judecatorul de camera preliminara a retinut ca, potrivit
dispozitiilor art. 141 alin. (5) din Codul de procedura penala,
procurorul poate dispune prin ordonanta efectuarea de copii ale
datelor obtinute ca urmare a accesului la un sistem informatic.

40. Impotriva acestei incheieri au declarat contestatii, potrivit
art. 347 din Codul de procedura penala, inculpatii H.B., M.Gh.C.,
R.U.C., S.C.M. si B.A.-M., prin care au criticat modul in care au
fost solutionate cererile si exceptiile invocate in fata primului
judecéator de camera preliminara, contestatii inregistrate la
Curtea de Apel Pitesti, in Dosarul nr. 2.485/90/2022/a1 si
repartizate spre solutionare unui complet de doi judecatori de
camera preliminara.

41. La termenul acordat in vederea dezbaterilor asupra
cererilor si exceptiilor formulate, 4 aprilie 2022, inculpatul B.A.-M.,
prin aparator, a formulat, Th temeiul art. 475 alin. (1) din Codul
de procedura penala, cerere de sesizare a Inaltei Curti de
Casatie si Justitie — Completul pentru dezlegarea unor
chestiuni de drept in materie penala, in vederea dezlegarii de
principiu a problemelor de drept anterior mentionate.

lll. Dispozitii legale relevante

42. Legea nr. 135/2010 privind Codul de procedura
penala

Art. 138 — Dispozitii generale

»(1) Constituie metode speciale de supraveghere sau
cercetare urmatoarele:

(--.);

b) accesul la un sistem informatic;

(...).

(3) Prin acces la un sistem informatic se intelege
patrunderea intr-un sistem informatic sau mijloc de stocare a
datelor informatice fie direct, fie de la distanta, prin intermediul
unor programe specializate ori prin intermediul unei retele, in
scopul de a identifica probe.

(4) Prin sistem informatic se intelege orice dispozitiv sau
ansamblu de dispozitive interconectate ori aflate in relatie
functionala, dintre care unul sau mai multe asigura prelucrarea
automata a datelor, cu ajutorul unui program informatic.

(5) Prin date informatice se intelege orice reprezentare de
fapte, informatii sau concepte sub o forma adecvata prelucrarii
intr-un sistem informatic, inclusiv un program capabil sa
determine executarea unei functii de céatre un sistem informatic.

(-.)
(13) Prin supraveghere tehnicd se intelege utilizarea uneia
dintre metodele prevazute la alin. (1) lit. a)—d).”
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Art. 139 — Supravegherea tehnica

»(1) Supravegherea tehnica se dispune de judecatorul de
drepturi si libertati atunci cand sunt indeplinite cumulativ
urmatoarele conditii:

Art. 141 — Autorizarea unor masuri de supraveghere tehnica
de catre procuror

(1) Procurorul poate autoriza, pe o durata de maximum 48 de
ore, masurile de supraveghere tehnica atunci cand:

a) exista urgenta, iar obtinerea mandatului de supraveghere
tehnica Tn conditile art. 140 ar conduce la o intarziere
substantiala a cercetarilor, la pierderea, alterarea sau
distrugerea probelor ori ar pune in pericol siguranta persoanei
vatamate, a martorului sau membrilor familiilor acestora; si

b) sunt indeplinite conditiile prevazute la art. 139 alin. (1) si (2).

(2) Ordonanta procurorului prin care se autorizeaza masura
de supraveghere tehnica trebuie sa& cuprindd mentiunile
prevazute la art. 140 alin. (5).

(3) Procurorul are obligatia de a sesiza, in termen de cel mult
24 de ore de la expirarea masurii, judecatorul de drepturi si
libertati de la instanta careia i-ar reveni competenta sa judece
cauza in prima instanta sau de la instanta corespunzatoare in
grad acesteia in a carei circumscriptie se afla sediul parchetului
din care face parte procurorul care a emis ordonanta, in vederea
confirmarii masurii, inaintdnd totodata un proces-verbal de
redare rezumativd a activitatilor de supraveghere tehnica
efectuate si dosarul cauzei.

(4) In cazul in care judecatorul de drepturi si libertati apreciaza
ca au fost indeplinite conditiile prevazute la alin. (1), confirma in
termen de 24 de ore masura dispusa de procuror, prin incheiere,
pronuntata in camera de consiliu, fara citarea partilor.

(5) Cu privire la datele informatice identificate prin accesul la
un sistem informatic, procurorul poate dispune, prin ordonanta:

a) realizarea si conservarea unei copii a acestor date
informatice;

b) suprimarea accesarii sau indepartarea acestor date
informatice din sistemul informatic.

Copiile se realizeazd cu mijloace tehnice si proceduri
adecvate, de naturd sa asigure integritatea informatiilor
continute de acestea.

(6) In cazul in care judecatorul de drepturi si libertati
apreciaza ca nu au fost respectate conditiile prevazute la alin. (1),
infirma masura luata de catre procuror si dispune distrugerea
probelor obtinute Tn temeiul acesteia. Procurorul distruge
probele astfel obtinute si intocmeste un proces-verbal Tn acest
sens.

(7) Odata cu cererea de confirmare a masurii sau separat,
procurorul poate solicita judecatorului de drepturi si libertati
luarea masurii supravegherii tehnice in conditiile art. 140.

(8) Incheierea prin care judecatorul de drepturi si libertati se
pronunta asupra masurilor dispuse de procuror nu este supusa
céilor de atac.”

Art. 168 — Perchezitia informatica

(1) Prin perchezitie in sistem informatic sau a unui suport
de stocare a datelor informatice se intelege procedeul de
cercetare, descoperire, identificare si strangere a probelor
stocate intr-un sistem informatic sau suport de stocare a datelor
informatice, realizat prin intermediul unor mijloace tehnice si
proceduri adecvate, de naturd sa asigure integritatea
informatiilor continute de acestea.

(2) In cursul urmaririi penale, judecatorul de drepturi si
libertati de la instanta careia i-ar reveni competenta sa judece
cauza in primd instantd sau de la instanta corespunzatoare in
grad acesteia in a cérei circumscriptie se afla sediul parchetului
din care face parte procurorul care efectueaza sau
supravegheaza urmarirea penala poate dispune efectuarea unei
perchezitii informatice, la cererea procurorului, atunci cand
pentru descoperirea si strangerea probelor este necesara
cercetarea unui sistem informatic sau a unui suport de stocare
a datelor informatice.

(3) Procurorul inainteaza cererea prin care se solicita
incuviintarea efectuarii perchezitiei informatice impreuna cu
dosarul cauzei judecatorului de drepturi si libertati.

(4) Cererea se solutioneaza in camera de consiliu, fara
citarea partilor. Participarea procurorului este obligatorie.

(5) Judecatorul dispune prin incheiere admiterea cererii,
atunci cand aceasta este intemeiata, incuviintarea efectuarii
perchezitiei informatice si emite de indata mandatul de
perchezitie.

(8) In cazul in care, cu ocazia efectudrii perchezitiei unui
sistem informatic sau a unui suport de stocare a datelor
informatice, se constatd ca datele informatice cautate sunt
cuprinse intr-un alt sistem informatic ori suport de stocare a
datelor informatice si sunt accesibile din sistemul sau suportul
initial, procurorul dispune de indata conservarea, copierea
datelor informatice identificate si va solicita de urgenta
completarea mandatului, dispozitiile alin. (1)—(7) aplicandu-se
in mod corespunzator.

(9) In vederea executarii perchezitiei dispuse, pentru
asigurarea integritatii datelor informatice stocate pe obiectele
ridicate, procurorul dispune efectuarea de copii.

(10) Daca ridicarea obiectelor care contin datele informatice
prevazute la alin. (1) ar afecta grav desfasurarea activitatii
persoanelor care detin aceste obiecte, procurorul poate dispune
efectuarea de copii, care servesc ca mijloc de proba. Copiile se
realizeaza cu mijloace tehnice si proceduri adecvate, de natura
sa asigure integritatea informatiilor continute de acestea.

(11) Perchezitia in sistem informatic sau a unui suport de
stocare a datelor informatice se efectueaza in prezenta
suspectului ori a inculpatului, dispozitiile art. 159 alin. (10) si (11)
aplicandu-se in mod corespunzator.

(12) Perchezitia in sistem informatic ori a unui suport de
stocare a datelor informatice se efectueaza de un specialist care
functioneaza in cadrul organelor judiciare sau din afara
acestora, in prezenta procurorului sau a organului de cercetare
penala.

(14) Organele de urmarire penala trebuie sa ia masuri ca
perchezitia informatica sa fie efectuata fard ca faptele si
imprejurarile din viata personala a celui la care se efectueaza
perchezitia sa devina, in mod nejustificat, publice.

Art. 1681 — Efectuarea perchezitiei informatice de lucratori
de politie

,Efectuarea perchezitiei informatice prevazutad la art. 168
alin. (12) se poate realiza si de catre lucréatori de politie specializati,
in prezenta procurorului sau a organului de cercetare penala.”

IV. Punctul de vedere al completului care a dispus
sesizarea Inaltei Curti de Casatie si Justitie

43. Completul de doi judecatori de camera preliminara nu a
expus un punct de vedere asupra chestiunilor de drept invocate,
cu argumentul ca, in acest fel, ar antama solutia asupra fondului
cauzei.

V. Punctele de vedere exprimate de catre curtile de apel
si instantele judecatoresti arondate

44. Au fost solicitate punctele de vedere ale instantelor
judecatoresti asupra chestiunilor de drept supuse dezlegarii, iar in
urma consultarii acestora, s-a constatat ca opiniile conturate nu
sunt unitare, fiind identificate in raspunsurile transmise céte doua
opinii, asupra fiecdreia dintre cele doua probleme de drept.

45, In afara celor doua opinii formulate asupra fondului
problemelor a caror dezlegare se solicita, s-a exprimat si
opinia inadmisibilitatii prezentei sesizari.

46. V.1.a) Cu referire la prima chestiune de drept
invocata, in opinie majoritara, s-a apreciat ca procedeul
probator al accesului la un sistem informatic poate fi utilizat atat
in situatia in care suportul informatic se afla in detentia fizica a
organului de urmarire penala, cat si in situatia in care se
patrunde de la distanta intr-un astfel de sistem, in acest sens
fiind punctele de vedere exprimate de majoritatea judecatorilor
de la Curtea de Apel Alba lulia, Curtea de Apel Bacau, Curtea de
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Apel Bucuresti, Curtea de Apel Constanta, Curtea de Apel
Craiova, Curtea de Apel Galati, Curtea de Apel lasi, Curtea de
Apel Pitesti, Curtea de Apel Ploiesti, Tribunalul Alba, Tribunalul
Arges, Tribunalul Bistrita-Nas&ud, Tribunalul Brasov, Tribunalul
Bucuresti, Tribunalul Braila, Tribunalul Buzau, Tribunalul
Constanta, Tribunalul Covasna, Tribunalul Dolj, Tribunalul
Hunedoara, Tribunalul lalomita, Tribunalul lasi, Tribunalul lifov,
Tribunalul Neamt, Tribunalul Olt, Tribunalul Prahova, Tribunalul
Sibiu, Tribunalul Salaj, Tribunalul Teleorman, Tribunalul Vaslui,
Judecatoria Agnita, Judecatoria Alba lulia, Judecatoria
Alexandria, Judecatoria Avrig, Judecatoria Baia Mare,
Judecatoria Bacau, Judecatoria Barlad, Judecatoria Bicaz,
Judecatoria Buzau, Judecatoria Cornetu, Judecatoria Deva,
Judecatoria Drobeta-Turnu Severin, Judecatoria Hateg,
Judecatoria Hunedoara, Judecatoria Husi, Judecatoria lasi,
Judecatoria Lugoj, Judecatoria Onesti, Judecatoria Orsova,
Judecatoria Petrosani, Judecatoria Piatra-Neamt, Judecatoria
Pogoanele, Judecatoria Raducaneni, Judecatoria Ramnicu
Sarat, Judecatoria Reghin, Judecatoria Roman, Judecatoria
Rosiori de Vede, Judecatoria Rupea, Judecatoria Sibiu,
Judecatoria Sighisoara, Judecatoria Slobozia, Judecatoria
Simleu Silvaniei, Judecéatoria Turnu Magurele, Judecatoria
Urziceni, Judecatoria Vanju Mare, Judecatoria Videle,
Judecatoria Zalau si Judecatoria Zimnicea.

47. Punctul de vedere al Tribunalului Covasna a fost in
sensul ca procedeul probator al accesului la un sistem informatic
poate fi utilizat si atunci cand suportul informatic se afla in
detentia fizica a organului de urmarire penala, prin patrunderea
directa, in conditiile art. 138 alin. (3) din Codul de procedura
penala, in scopul de a identifica probe, insa numai pentru datele
informatice create in timpul monitorizarii, pentru datele
informatice anterioare fiind necesara autorizarea unei perchezitii
informatice, cu respectarea garantiilor prevazute de lege.

In sprijinul opiniei majoritare, s-au aratat urmatoarele:

48. Accesul la un sistem informatic este o metoda speciala
de supraveghere reglementata de art. 138 alin. (1) lit. b) din
Codul de procedura penala, care permite atat realizarea
accesului de la distanta, céat si a accesului direct si nemijlocit la
sistemul informatic. In acest sens au fost avute in vedere
dispozitiile legale mai sus mentionate, care definesc accesul la
un sistem informatic ca fiind patrunderea intr-un sistem
informatic (orice dispozitiv sau ansamblu de dispozitive
interconectate sau aflate intr-o relatie functionala, dintre care
unul sau mai multe asigura prelucrarea automata a datelor) sau
un mijloc de stocare a datelor informatice, fie direct, fie de la
distanta, prin intermediul unor programe specializate ori prin
intermediul unei retele, Tn scopul de a identifica probe. Este o
metoda speciala de supraveghere, fiind necesara emiterea unui
mandat de supraveghere tehnica de catre judecator sau
confirmarea acesteia de catre judecator in cazul in care a fost
autorizata de catre procuror, in conditiile prevazute de art. 141
din Codul de procedura penala.

49. S-a aratat ca patrunderea presupune cercetarea
resurselor sistemului informatic in scopul descoperirii de
informatii existente in acesta sau a celor generate pe parcursul
supravegherii tehnice sau pentru a obtine reprezentarea
sistemului. Patrunderea se efectueaza fie direct — contact fizic
nemijlocit cu sistemul informatic ori mijlocul de stocare a datelor
informatice, fie de la distanta (prin intermediul conexiunii la
internet ori prin accesarea unei retele wireless, in conditii de
confidentialitate). Accesul fizic se desfasoara in locul in care se
afla sistemul informatic sau mijlocul de stocare a datelor
informatice.

50. Prin urmare, in conditiile in care, chiar prin lege, se face
trimitere, pe de o parte, la accesul de la distantd, iar, pe de alta
parte, la accesul direct, nemijlocit, o restrangere a sferei de
aplicare a acestei masuri de supraveghere nu este posibila. In
acest sens, s-a aratat ca legiuitorul nu distinge in cuprinsul
dispozitiilor art. 138 alin. (3) din Codul de procedura penala,
dupa cum suportul informatic se afla in detentia organului de
urmarire penala sau la distantd, iar o alta interpretare inseamna
adaugare la lege. In plus, dispozitile care reglementeaza

procedeul probator al perchezitiei informatice nu impun
utilizarea acestuia in cazul in care sistemul informatic se afla in
detentia fizica a organului de urmarire penala.

51. S-a mai aratat ca pentru ipoteza autorizarii unor masuri
de supraveghere tehnica de catre procuror, in cazuri urgente,
dispozitiile art. 141 alin. (5) din Codul de procedura penala
prevad ca procurorul poate dispune prin ordonanta cu privire la
datele informatice identificate prin accesul la un sistem
informatic: a) realizarea si conservarea unei copii a acestora;
b) suprimarea accesarii sau indepartarea acestor date din
sistemul informatic. Copiile se realizeazéa cu mijloace tehnice si
proceduri adecvate, de natura sa asigure integritatea
informatiilor continute de acestea. Potrivit art. 141 alin. (6) din
Codul de procedura penald, in cazul in care judecatorul de
drepturi si libertati apreciaza ca nu au fost respectate conditiile
prevazute la alin. (1), infirm& masura luata de catre procuror si
dispune distrugerea probelor obtinute in temeiul acesteia.

52. Potrivit art. 168 alin. (1) din Codul de procedura penala,
perchezitia informatica reprezintd procedeul de cercetare,
descoperire, identificare si strangere a probelor stocate intr-un
sistem informatic sau suport de stocare a datelor informatice,
realizat prin intermediul unor mijloace tehnice si proceduri
adecvate, de natura sa asigure integritatea informatiilor
continute de acestea. Potrivit art. 168 alin. (2) din Codul de
procedura penald, perchezitia informatica se dispune Tn toate
cazurile in care pentru descoperirea si strangerea probelor este
necesara cercetarea unui sistem informatic sau a unui suport
de stocare a datelor informatice.

53. In acest context, s-a aratat ca, in timp ce perchezitia
informatica este folosita pentru obtinerea de date informatice
deja existente, localizate intr-un sistem informatic aflat deja in
custodia si sub controlul organului judiciar, in cazul datelor
informatice reprezentate de continutul mesajelor de tip e-mail
sau VolIP stocate pe sistemele informatice ce nu se afla in
posesia organelor judiciare, procedeul probator prin care se pot
obtine aceste date este reprezentat de accesul la un sistem
informatic. Si in aceasta situatie este necesara emiterea unui
mandat de céatre judecatorul de drepturi si libertati, datele fiind
obtinute cu ajutorul unor mijloace tehnice specifice, cu sau fara
sprijinul furnizorilor de servicii de internet sau comunicatii. Ceea
ce diferentiaza accesul la un sistem informatic de perchezitia
informatica este faptul ca, pe cand in cazul perchezitiei
informatice datele informatice sunt deja existente in sistemul
informatic perchezitionat, fiind vorba despre date din trecut prin
raportare la data emiterii mandatului de perchezitie informatica,
prin accesul la un sistem informatic se pot obtine atat date cu
privire la comunicatii purtate anterior datei emiterii mandatului
de supraveghere tehnica, cat si date despre comunicatii
ulterioare, efectuate intre momentul emiterii mandatului de
supraveghere tehnica si data-limita pana la care acesta este
valabil.

54. S-a mai aratat si ca se impune efectuarea unei delimitari
clare intre cele doua procedee probatorii, perchezitia informatica
si accesul la un sistem informatic, acestea fiind supuse unor
reguli diferite care determina modalitati diferite de a actiona din
partea organelor judiciare, in sensul ca, Tn timp ce perchezitia
informatica impune contactul fizic cu sistemul informatic supus
perchezitiei, accesul la un sistem informatic se poate realiza atat
in prezenta sistemului informatic, cat si in lipsa acestuia.

55. In aceeasi ordine de idei, s-a mentionat si faptul ca
supravegherea tehnica sub forma accesului la un sistem
informatic si perchezitia informaticad nu sunt instrumente de
cercetare penala alternative, pe care procurorul sa le poata
accesa prin amalgamarea terminologiei procedurale, pentru ca
un atare mod de aplicare a legii desconsidera principiul legalitatii
prevazut de art. 2 din Codul de procedura penala si tinde la
incalcarea garantiilor procesuale prevazute de lege.
Supravegherea tehnica sub forma accesului la un sistem
informatic si perchezitia informatica sunt institutii distincte cu
functionalitati precis determinate, prima find o metoda de
cercetare secretd, iar a doua avand caracter participativ.
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56. S-a sustinut ca accesul la un sistem informatic presupune
investigarea dinamica a setului de date aflate pe sistemul
informatic in care se patrunde, iar atunci cand datele sunt
inregistrate in sistemul informatic si nu exista posibilitatea de
modificare de la distanta a acestora, singurul procedeu permis
de lege este perchezitia informatica. Lipsa unui mandat de
perchezitie informatica nu poate fi suplinita prin masura tehnica
a accesului la un sistem informatic.

57. V.1.b) In opinie minoritara, cu privire la prima
chestiune de drept invocata, s-a apreciat ca procedeul
probator al accesului la un sistem informatic poate fi utilizat
numai pentru a patrunde de la distanta intr-un astfel de sistem,
in vederea monitorizarii/supravegherii activitatii derulate, nu si
atunci cand suportul informatic se afla in detentia fizica a
organului de urmarire penald, in acest din urma caz fiind
necesara obtinerea unui mandat de perchezitie informatica. In
acest sens au fost exprimate puncte de vedere de judecatorii
de la Curtea de Apel Suceava, Curtea de Apel Timisoara,
Tribunalul pentru Minori si Familie Brasov, Tribunalul Galati,
Tribunalul Giurgiu, Judecatoria Bolintin-Vale, Judecatoria
Cémpina, Judecatoria Ludus, Judecatoria Mizil, Judecatoria
Ploiesti, Judecatoria Valenii de Munte, Judecatoria Tarnaveni si
Judecétoria Targu-Neamt.

In sprijinul celei de-a doua opinii, s-au adus urmatoarele
argumente:

58. Procedeul probator al accesului la un sistem informatic
(metoda de supraveghere tehnica) poate fi utilizat in urma
obtinerii unui mandat sau a autorizarii procurorului, doar in
situatia in care un astfel de sistem se afla la distanta, in vederea
monitorizarii/supravegherii  activitatii derulate. Procedeul
probator al accesului la un sistem informatic poate fi utilizat in
conditiile in care inculpatul nu este instiintat despre folosirea
acestuia, fiind diferit de procedeul probator al perchezitiei in
sistem informatic, Tn acest din urma caz suportul informatic
trebuind sa se afle efectiv in detentia organului de urmarire
penala si nefiind necesara obtinerea unui mandat de acces la
sistemul informatic, ci doar a unui mandat de perchezitie
informatica, procedeu la care inculpatul poate participa,
personal sau prin reprezentant legal.

59. S-a mentionat ca pentru obtinerea de date informatice
deja existente, localizate intr-un sistem informatic aflat in
custodia si sub controlul organului judiciar, este folosita
perchezitia informatica, iar, in cazul in care datele informatice
sunt reprezentate de continutul unor mesaje de tip e-mail sau
VolIP stocate pe sisteme informatice ce nu se afla in posesia
organelor judiciare, procedeul probatoriu prin care pot fi obtinute
este reprezentat de accesul la un sistem informatic.

60. Din analiza comparativa a dispozitiilor art. 138 alin. (3) si
ale art. 168 alin. (1) din Codul de procedura penala reiese ca
accesul la un sistem informatic permite organelor judiciare doar
patrunderea in sistemul respectiv, pentru a identifica probe, fata
de perchezitia informatica, prin intermediul careia datele stocate
pe respectivul sistem informatic pot fi cercetate in continutul lor
pentru a obtine probe care pot conduce, sau nu, la solutionarea
cauzei. Accesul la un sistem informatic nu permite cercetarea
continutului probelor aflate in sistemul informatic, astfel ca, in
ipoteza identificarii unor date ce ar putea prezenta relevanta sau
utilitate pentru solutionarea cauzei, organele de urmarire penala
trebuie sa solicite emiterea unui mandat de perchezitie
informatica de la judecatorul de drepturi si libertati.

61. In continuare, s-a aratat ca, desi nu ar fi exclusa
recurgerea la procedeul accesului la un sistem informatic atunci
cand sistemul se afla in posesia organelor de urmarire penala,
pentru identificarea unor eventuale date informatice care ar
putea servi la aflarea adevarului, cu toate acestea, analiza
continutului acestor date se va putea realiza numai prin
intermediul perchezitiei informatice.

62. V.2. Cu referire la cea de-a doua chestiune de drept
invocata, au fost exprimate doua opinii.

63. V.2.a) Intr-o opinie s-a apreciat ca optiunea asupra
emiterii, obtinerii si/sau utilizarii unui mandat de acces la un
sistem informatic sau a unui mandat de perchezitie informatica

in vederea copierii integrale a datelor dintr-un sistem informatic
aflat in posesia organului de urmarire penala reprezinta o
chestiune de legalitate, supusa cenzurii judecatorului de
camera preliminara.

64. In acest sens au fost exprimate puncte de vedere de
catre judecatorii de la Curtea de Apel Alba lulia, Curtea de Apel
Bacau, Curtea de Apel Bucuresti — Sectia a ll-a penala, Curtea
de Apel Constanta, Curtea de Apel Galati, Curtea de Apel
Ploiesti, Curtea de Apel Suceava, Curtea de Apel Timisoara,
Tribunalul pentru Minori si Familie Brasov, Tribunalul Braila,
Tribunalul Bucuresti, Tribunalul Constanta, Tribunalul Covasna,
Tribunalul Dolj, Tribunalul lalomita, Tribunalul Neamt, Tribunalul
Prahova, Tribunalul Salaj, Tribunalul Sibiu, Tribunalul Vaslui,
Judecatoria Alba lulia, Judecatoria Avrig, Judecatoria Bacau,
Judecatoria Bicaz, Judecatoria Buzau, Judecatoria Campina,
Judecatoria Husi, Judecatoria Ploiesti, Judecatoria Pogoanele,
Judecatoria Valenii de Munte, Judecatoria Raducaneni,
Judecatoria Ramnicu Sarat, Judecatoria Rupea, Judecatoria
Slobozia, Judecatoria Simleu Silvaniei, Judecatoria Tarnaveni
si Judecatoria Urziceni.

In sustinerea primei opinii, s-au aratat urmatoarele:

65. In situatia in care se urmaresc accesarea si copierea
datelor dintr-un sistem informatic aflat in posesia organelor
judiciare, se recurge, exclusiv, la perchezitia informatica,
utilizarea accesului la un sistem informatic, intr-o atare situatie,
fiind o modalitate de eludare a garantiilor specifice perchezitiei
informatice. Prin urmare, fiind vorba despre efectuarea unei
perchezitii informatice in lipsa titularului sistemului, ea constituie
o chestiune de legalitate, organele de urmarire penala
neputdnd, dupd bunul plac, sa efectueze o cercetare a
sistemului informatic. In aceasta ipoteza, optiunea asupra
utilizarii unui mandat de acces la un sistem informatic sau a unui
mandat de perchezitie informatica va fi cenzurata de judecatorul
de camera preliminara, sub aspectul legalitatii administrarii
probelor de catre organele de urmarire penala, conform art. 342
din Codul de procedura penala.

66. Atat accesul la un sistem informatic, cat si perchezitia
informatica sunt supuse testului de proportionalitate cu scopul
urmarit, precum si celui de subsidiaritate, astfel incat intra in
competenta judecatorului de camera preliminard analiza
legalitatii incheierilor prin care judecatorul de drepturi si libertati
a Tncuviintat metoda speciala de supraveghere, a legalitatii
utilizarii unui mandat de acces la un sistem informatic, respectiv
a unui mandat de perchezitie informatica in vederea copierii
integrale a datelor dintr-un sistem informatic aflat in posesia
organului de urmarire penala.

67. S-a aratat ca, potrivit considerentelor Deciziei Curtii
Constitutionale nr. 244/2017 (paragraful 63), in materia
masurilor de supraveghere tehnica, ce constituie o ingerinta in
viata privatd a persoanelor supuse acestor masuri, trebuie sa
existe un control a posteriori incuviintarii si punerii in executare
a supravegherii tehnice.

68. Spre deosebire de art. 138 alin. (3) din Codul de
procedura penala, care prevede faptul ca scopul metodei
speciale de supraveghere a accesului la un sistem informatic
este acela de a identifica probe, art. 168 alin. (1) din Codul de
procedura penala prevede ca scopul perchezitiei informatice
este acela de a cerceta, identifica si strange probe.

69. Astfel, plecand chiar de la scopul distinct precizat de
legiuitor, se observa ca doar in cazul perchezitiei informatice
este permisa operatiunea de strangere a probelor. In masura in
care legiuitorul ar fi dorit sa fie posibila operatiunea de strangere
a probelor si in cazul accesului la un sistem informatic, aceasta
ar fi fost mentionata in mod expres. Cu toate ca termenii folositi
nu sunt suficient de clari pentru a elimina posibilitatea
interpretarilor, este evident ca prin sintagma ,,strange probe” s-a
facut referire la culegerea probelor prin copierea datelor
informatice, iar nu la operatiunea de strangere de probe in
general. Scopul metodei de supraveghere a accesului la un
sistem informatic este acela de a contribui la identificarea unor
informatii esentiale pentru desfasurarea anchetei in situatiile
in care trecerea timpului ar afecta buna solutionare a cauzei,
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iar nu de a permite copierea datelor, in acest scop existand
posibilitatea efectuarii unei perchezitii informatice.

70. Mai mult decat atat, art. 138 alin. (13) din Codul de
procedura penala prevede in mod explicit faptul ca prin termenul
de supraveghere tehnica se intelege utilizarea uneia dintre
metodele prevazute la art. 138 alin. (1) lit. a)—d) din Codul de
procedura penala, accesul la un sistem informatic fiind prevazut
la lit. b), aspect ce intareste opinia ca accesul la sistem nu
permite si copierea datelor, ci doar patrunderea in sistemul
informatic ori in mijlocul de stocare a datelor cu scopul de a
cunoaste continutul datelor si a analiza necesitatea solicitarii
emiterii unui mandat de perchezitie informatica. Prin urmare,
aspectul supus discutiei este unul de legalitate.

71. Potrivit dispozitiilor art. 168 alin. (9) din Codul de
procedura penala, procurorul poate efectua copii ale datelor
informatice stocate pe sistemul ridicat in contextul incuviintarii
prealabile a perchezitiei informatice, copierea datelor
realizandu-se sub forma unei etape necesare pentru efectuarea
in concret a perchezitiei informatice, iar, potrivit alin. (8) al
aceluiasi articol, organul de urmarire penala are posibilitatea de
a dispune conservarea si copierea datelor informatice
identificate in continutul unui sistem informatic, in privinta caruia
se efectueaza perchezitia informatica, cercetarea acestor date
presupunand mai departe obtinerea unui mandat de perchezitie
informatica.

72. Fata de aceste prevederi legale rezultd ca procurorul
este abilitat de legiuitor sa realizeze conservarea si copierea
datelor informatice aflate pe un suport informatic la care accesul
a fost mediat de Tincuviintarea prealabila a perchezitiei
informatice, chiar asupra unui alt suport informatic, si nu
printr-un alt procedeu, precum accesul la un sistem informatic.
Prin urmare, ipotezele reglementate de legiuitor, in care
procurorul poate realiza copia datelor informatice, sunt strans
legate de incuviintarea prealabila a perchezitiei informatice,
copierea realizadndu-se sub forma unei operatiuni necesare
efectuarii perchezitiei.

73. Or, avand in vedere ca procedeul probator al accesului
la un sistem informatic presupune exclusiv identificarea datelor
informatice stocate pe un suport informatic, ce ar putea fi
relevante ori utile solutionarii cauzei, fara a permite efectuarea
unor alte operatiuni asupra respectivelor date, iar copierea
datelor este reglementata de legiuitor drept o masura intrinseca
efectuérii perchezitiei informatice, s-a apreciat ca operatiunea
de copiere a datelor informatice nu poate fi realizata decat in
baza unui mandat de perchezitie informatica, apt a permite si
cercetarea efectiva a continutului acelor date, imprejurare ce
implica, in mod necesar, respectarea cerintelor de legalitate
reglementate de legiuitor, iar subsecvent, posibilitatea cenzurarii
acesteia de catre judecatorul de camera preliminara.

74. Informatia stocata in sistemul informatic este protejata
de dreptul la viata privata, astfel incat organul de urmarire
penala nu poate efectua cautari in sistemul informatic n lipsa
unor circumstante deosebite.

75. Desi, in raport cu caracterul urgent al activitatilor
preconizate, pentru combaterea pierderii datelor digitale,
procurorul poate opta pentru obtinerea si/sau utilizarea unui
mandat de acces la un sistem informatic in vederea copierii
integrale a datelor aflate intr-un sistem informatic pe care il are
in posesie (de exemplu, procurorul poate efectua o clona a
sistemului informatic sau a mijlocului de stocare atunci cand
observd cé& utilizatorul sterge documente din sistemul
informatic), data fiind ingerinta in viata privata pe care o implica,
conformitatea acestei abordari cu prevederile art. 8 din
Conventia europeana a drepturilor omului este supusa
controlului de legalitate in faza de camera preliminara. Astfel,
este de competenta judecétorului de camera preliminara analiza
legalitatii incheierilor prin care judecatorul de drepturi si libertati
a incuviintat masura de supraveghere tehnica sau perchezitia
informatica, precum si mijloacele de proba obtinute in urma
procedeului probatoriu incuviintat.

76. V.2.b) Intr-o alta opinie s-a apreciat ca optiunea asupra
emiterii, obtinerii si/sau utilizarii unui mandat de acces la un

sistem informatic sau a unui mandat de perchezitie informatica
in vederea copierii integrale a datelor aflate intr-un sistem
informatic aflat in posesia organului de urmarire penala
reprezinta o chestiune de oportunitate, aflata la latitudinea
organului de urmarire penala.

77. In acest sens au fost exprimate puncte de vedere de
judecatorii de la Curtea de Apel Bucuresti — Sectia | penala,
Curtea de Apel lasi, Curtea de Apel Pitesti, Tribunalul Arges,
Tribunalul Bistrita-Nasaud, Tribunalul Brasov, Tribunalul
Constanta, Tribunalul Galati, Tribunalul Giurgiu, Tribunalul
Hunedoara, Tribunalul lasi, Tribunalul lifov, Tribunalul Mehedinti,
Tribunalul Teleorman, Judecatoria Agnita, Judecatoria
Alexandria, Judecatoria Baia Mare, Judecatoria Barlad,
Judecatoria Bolintin-Vale, Judecatoria Cornetu, Judecatoria
Deva, Judecatoria Drobeta-Turnu Severin, Judecétoria Hateg,
Judecatoria lasi, Judecatoria Lugoj, Judecatoria Piatra-Neamt,
Judecatoria Petrosani, Judecatoria Roman, Judecatoria Reghin,
Judecatoria Rosiori de Vede, Judecétoria Sighisoara,
Judecatoria Onesti, Judecatoria Orsova, Judecatoria Targu-
Neamt, Judecatoria Turnu Magurele, Judecatoria Videle,
Judecatoria Zaldu si Judecatoria Zimnicea.

78. Curtea de Apel Craiova si Tribunalul Olt au exprimat
punctul de vedere potrivit caruia utilizarea unui mandat de acces
la un sistem informatic sau a unui mandat de perchezitie
informatica reprezinta atat o chestiune de oportunitate aflata in
sfera de apreciere a organului de urmarire penala, cat si o
chestiune de legalitate supusa cenzurii judecatorului de camera
preliminara.

79. Judecatoria Ludus a nuantat punctul de vedere in sensul
ca judecatorul de camera preliminara este in drept sa se
pronunte atat asupra legalitati masurii, cat si asupra
oportunitatii, oportunitatea tindnd in acest caz de legalitatea
procedeului probator.

In sustinerea celei de-a doua opinii, s-au adus
urmatoarele argumente:

80. Obtinerea unui mandat de acces la un sistem informatic
sau a unui mandat de perchezitie informatica in vederea copierii
integrale a datelor dintr-un sistem informatic aflat in posesia
organului de urmarire penald reprezintd o chestiune de
oportunitate, putand exista necesitatea obtinerii rapide a acestor
date prin intermediul metodei de supraveghere tehnica a
accesului la un sistem informatic, iar indeplinirea conditiilor
legale pentru incuviintarea masurii supravegherii tehnice este
verificatd de judecétorul de drepturi si libertati la momentul
emiterii mandatului de supraveghere tehnica sau la momentul
confirmarii masurii dispuse de procuror, conform art. 141 din
Codul de procedura penala.

81. Judecatorul de camera preliminara, raportat la obiectul
procedurii prevazute de art. 342 din Codul de procedura penala,
nu are posibilitatea de a limita ori suplimenta probatoriul
administrat in cursul urmaririi penale, in masura in care au fost
respectate conditiile de legalitate prevazute de lege.

82. Odata autorizat mandatul de acces la un sistem
informatic, copierea integrala a datelor aflate pe respectivul
sistem ramane o chestiune de oportunitate in sfera de apreciere
a procurorului.

83. Optiunea asupra emiterii, obtinerii si/sau utilizarii unui
mandat de acces la un sistem informatic sau a unui mandat de
perchezitie informatica in vederea copierii integrale a datelor
dintr-un sistem informatic aflat in posesia organului de urmarire
penala reprezinta o chestiune de oportunitate aflata strict in
sfera de apreciere a organului de urmarire penala, aspect
relevat de insusi termenul ,optiune” cuprins in intrebarea
adresata, fiind asadar o chestiune de temeinicie, si nu de
legalitate, care sa determine controlul din partea judecatorului
de camera preliminara.

84. Alegerea unui instrument probator sau a altuia reprezinta
un aspect de oportunitate ce nu poate fi cenzurat de judecatorul
de camera preliminara, iar Codul de procedura penalda nu
impune o obligatie in alegerea unui procedeu probator, cu
prioritate fata de altul. Organul de urmarire penala competent
este cel care, in scopul obtinerii de probe, apreciaza, de la caz
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la caz, asupra metodei de supraveghere tehnica ce ar putea
conduce la realizarea acestui scop.

85. Revine organelor de urmarire penala ca, in functie de
imprejurarile concrete ale fiecarei anchete, sa aprecieze daca se
impune masura de supraveghere tehnica a accesului la un
sistem informatic sau procedeul probatoriu al perchezitiei
informatice.

86. S-a mai sustinut ca este necesar a fi facuta diferenta intre
metoda speciald de supraveghere a accesului la un sistem
informatic si procedeul probator al perchezitiei informatice, din
punctul de vedere al realizarii unor copii ale sistemului
informatic. Potrivit art. 168 alin. (9) din Codul de procedura
penald, in vederea executarii perchezitiei, pentru asigurarea
integritatii datelor informatice stocate pe obiectele ridicate,
procurorul dispune efectuarea de copii. Dupa obtinerea
mandatului de perchezitie informatica, procurorul este obligat sa
dispuna efectuarea de copii (clone) ale dispozitivelor
perchezitionate in vederea asigurarii integritatii datelor acestora,
in cond|t||le in care perchezitia informatica se efectueaza ulterior
asupra clonei. In cazul metodei de supraveghere a accesului la
un sistem informatic legea nu impune o astfel de obligatie,
accesul fiind efectuat in mod direct la sistemul informatic, iar nu
la clona acestuia, de cele mai multe ori, aceasta copie nefiind
nici posibila (de pilda, Tn cazul accesarii e-mailurilor). Cu toate
acestea, organele de urmarire penala pot realiza copii ale
sistemului informatic identificat, de aceea optiunea reprezinta o
chestiune de oportunitate, aflata in sfera de apreciere a
organului de urmarire penala, si nu o chestiune de legalitate.

87. V.3. S-a exprimat si opinia potrivit careia prezenta
sesizare a Inaltei Curti de Casatie si Justitie In vederea
dezlegarii chestiunilor de drept mentlonate este inadmisibil3,
fie in intregul ei, fie din perspectiva uneia sau alteia dintre cele
doua intrebari.

88. In acest sens au fost formulate puncte de vedere de catre
Tribunalul Gorj, Judecatoria Mizil, Judecatoria Timisoara si
Judecatoria Vaslui.

89. Inadmisibilitatea sesizarii a fost argumentata diferit in
punctele de vedere formulate.

90. Astfel, s-a aratat ca nu sunt intrunite conditiile prevazute
cumulativ de dispozitiile art. 475 din Codul de procedura penala,
deoarece chestiunea de drept a carei dezlegare se solicita nu
este ivita in cursul judecatii, asa cum se mentioneaza explicit in
textul de lege mai sus mentionat, ci in procedura de camera
preliminara, iar de lamurirea acestei probleme nu depinde
solutionarea in fond a cauzei.

91. Intr-un alt punct de vedere s-a aratat ca sesizarea este
inadmisibila Tn raport cu ambele Tintrebari formulate, cu
argumentul cad nu este necesara pronuntarea unei hotarari
prealabile pentru dezlegarea unei chestiuni de drept, dispozitiile
legale care reglementeaza patrunderea in sistemul informatic
[art. 138 alin. (3) din Codul de procedura penald] fiind clare, in
sensul ca se realizeaza fie direct, fie de la distanta. Tot astfel
sunt si dispozitiile care reglementeaza emiterea mandatului de
acces la un sistem informatic si a mandatului de perchezitie
informatica, in vederea copierii integrale a datelor dintr-un
sistem informatic aflat in posesia organelor de urmarire penala.
S-a apreciat ca si in acest caz dispozitiile legale sunt clare si nu
necesita pronuntarea unei hotarari prealabile.

92. Intr-o alta opinie, inadmisibilitatea vizeaza intrebarea nr. 2,
cu referire la optiunea asupra emiterii, obtinerii si/sau utilizarii
unui mandat de acces la un sistem informatic sau a unui mandat
de perchezitie informatica, cu referire la aspectul daca
reprezinta o chestiune de oportunitate sau de legalitate,
sustindndu-se in argumentarea inadmisibilitatii ca textul de lege
este suficient de clar, in sensul ca judecatorul de drepturi si
libertati este cel care dispune accesul la un sistem informatic
sau perchezitia informatica.

93. Tot in ceea ce priveste intrebarea nr. 2, s-a aratat ca
raspunsul reiese ih mod direct din normele procedurale la care
se face trimitere. Dat fiind faptul ca mandatul de acces este un
act procedural, emis ca urmare a actului procesual al
incuviintarii si al dispozitiei de emitere, este lesne de stabilit ca

inclusiv acesta va intra in sfera de verificare a judecatorului de
camera preliminara.

VI. Opinia specialistilor consultati

94. In conformitate cu dispozitiile art. 476 alin. (10) raportat
la art. 473 alin. (5) din Codul de procedura penala, a fost
solicitata specialistilor in drept penal opinia asupra chestiunilor
de drept supuse examinarii, fiind transmise puncte de vedere
de catre Facultatea de Drept a Universitéatii Babes-Bolyai din
Cluj-Napoca si Facultatea de Drept a Universitatii de Vest din
Timigoara.

95. Facultatea de Drept a Universitatii Babes-Bolyai din
Cluj-Napoca a opinat in sensul ca sunt indeplinite conditiile de
admisibilitate a sesizarii, astfel cum acestea sunt reglementate
de dispozitiile art. 475 alin. (1) din Codul de procedura penala,
si ca, In privinta Tntrebarii nr. 2, se impune reformularea.

96. In ceea ce priveste prima intrebare s-a aratat faptul c3a,
asa cum rezulta din dispozitiile art. 138 alin. (3) din Codul de
procedura penala, accesul la un sistem informatic se poate
realiza fie direct, fie de la distantad. In consecintd, in baza
interpretarii textuale, se poate conchide ca masura de
supraveghere tehnica constdnd Tn accesul la un sistem
informatic poate fi realizata direct, ipoteza in care organul de
urmarire penala are contact direct si nemijlocit cu sistemul
informatic sau cu mijlocul de stocare a datelor informatice. Ca
atare, accesul la un sistem informatic, asa cum este prevazut
de art. 138 alin. (1) lit. b), alin. (3) si (13) din Codul de procedura
penald, poate fi utilizat si atunci cand sistemul informatic se afla
in posesia organului de urmarire penala.

97. In ceea ce priveste a doua intrebare, potrivit dispozitiilor
art. 342 din Codul de procedura penala, judecatorul de camera
preliminara nu are competenta functionala de a verifica dreptul
de apreciere al organului de urmarire penala in ceea ce priveste
utilizarea unui procedeu probatoriu sau a altuia; competenta
judecatorului de camera preliminara priveste doar legalitatea
utilizarii unui anumit procedeu probatoriu.

98. Avand o natura esentialmente investigativa, desfasurarea
urmaririi penale, inclusiv optiunea pentru un anumit procedeu
probatoriu sau optiunea pentru o anumitd cronologie a
procedeelor probatorii, intrd in dreptul de apreciere al organului
de urmarire penala. Exercitarea acestui drept nu intra, in mod
direct, in obiectul camerei preliminare.

99. Pe de alta parte, verificand legalitatea unui mijloc de
proba, judecatorul de camerd preliminara analizeaza
respectarea conditiilor prevazute de lege pentru administrarea
acestuia. Aceasta analiza nu priveste insa dreptul de apreciere
al organului de urmarire penala in alegerea procedeelor
probatorii, ci respectarea dispozitiilor legale in ceea ce priveste
procedeul probatoriu ales.

100. Avand in vedere cele de mai sus, s-a mentionat ca
judecatorul de camera preliminara are competenta de a verifica
legalitatea utilizarii accesului la un sistem informatic sau
legalitatea perchezitiei informatice, avand in vedere conditiile
specifice prevazute de lege pentru fiecare dintre ele. In aceasta
analiza, judecatorul de camera preliminara poate concluziona
in sensul ca organul de urmarire penala nu a respectat
dispozitiile legale pentru utilizarea masurii de supraveghere
tehnica a accesului la un sistem informatic, iar in functie de
elementele de fapt concrete ale cauzei judecatorul de camera
preliminara poate arata ca, in concret, organul de urmarire
penala ar fi trebuit sa utilizeze procedeul probatoriu al
perchezitiei informatice.

101. In realitate, problema de drept supusa analizei
judecatorilor de camera preliminara in procedura de solutionare
a contestatiei a fost aceea a distinctiei dintre accesul la un
sistem informatic Th mod direct si perchezitia informatica, insa
instanta de trimitere nu a formulat intrebari care sa vizeze in
mod direct aceastéa chestiune.

102. In masura in care Inalta Curte de Casatie si Justitie va
aprecia ca este necesara pronuntarea si asupra acestei
chestiuni, s-au formulat anumite observatii.

103. Potrivit Codului de procedura penala, accesarea datelor
informatice poate fi realizata fie prin utilizarea masurilor de



10 MONITORUL OFICIAL AL ROMANIEI, PARTEA I, Nr. 910/10.X.2023

supraveghere tehnica, asa cum este si accesul la un sistem
informatic, fie prin perchezitie informatica. In analiza distinctiei
intre cele doua procedee probatorii, accesul la un sistem
informatic si perchezitia informatica, s-a apreciat ca este esential
sa fie avuta in vedere natura juridica distincta a celui dintai.
Accesul la un sistem informatic, inclusiv atunci cand este realizat
in mod direct, este o masura de supraveghere tehnica
reglementata in capitolul IV ,Metode speciale de supraveghere
sau cercetare” al titlului 1V, natura conferitd Tn mod expres de
art. 138 alin. (13) din Codul de procedura penala.

104. Accesul la un sistem informatic are drept caracteristici:
(1) este o0 metoda de supraveghere tehnica ce poate fi dispusa
doar atunci cand sunt indeplinite conditiile prevazute de art. 139
din Codul de procedurd penald; (2) este o metoda de
supraveghere tehnica cu caracter secret, iar acest lucru este de
esenta utilizarii sale; (3) este o metoda de supraveghere tehnica
utilizata pe o perioada de timp expres indicatd in incheierea
judecatorului de drepturi si libertati, putand fi prelungita atunci
cand este necesar in vederea obtinerii de probe; (4) este o
metoda de supraveghere tehnica ce are drept scop accesul la
date informatice stocate si la date produse in perioada
supravegherii.

105. In schimb, perchezitia informatica are urmatoarele
caracteristici: (1) este un procedeu probatoriu ce poate fi dispus
doar atunci cand sunt indeplinite conditiile prevazute de art. 168
alin. (1) din Codul de procedura penala; (2) este un procedeu
probatoriu ce nu are caracter secret, suspectul sau inculpatul
avand dreptul sa participe la efectuarea acesteia; (3) este un
procedeu probatoriu ce poate fi utilizat doar pe o perioada
expres indicata in incheierea judecatorului de drepturi si libertati
sau in incheierea instantei de judecata, iar aceasta perioada
este necesara doar pentru punerea in aplicare a procedeului
probatoriu (spre exemplu, efectuarea de copii pentru a pastra
integritatea datelor) si nu pentru urmarirea in timp a unor
activitati ulterioare; (4) este un procedeu probatoriu ce are drept
scop accesul la date informatice stocate.

106. In ceea ce priveste cea de-a patra caracteristica este
important de precizat faptul ca dispozitiile art. 168 din Codul de
procedura penala fac referire, in mod expres, doar la probe
,stocate”. Cu referire la acest aspect, in literatura de specialitate
s-a aratat ca, spre deosebire de perchezitia in sistem informatic,
procedeul probator al accesului la un sistem informatic are
caracter confidential fatd de persoana vizata, care nu este
incunostintata si nu participa la activitatea organelor judiciare, si
vizeazé atat datele informatice anterioare, cét si pe cele create
in timpul monitorizarii [G. Zlati, R. Slavoiu, Metode speciale de
supraveghere sau cercetare, in M. Udroiu (coordonator), Codul
de procedura penala. Comentariu pe articole, Ed. C.H. Beck,
Bucuresti, 2020, editia a lll-a, p. 921]; spre deosebire de accesul
informatic, perchezitia informaticd va avea un caracter static,
deoarece va surprinde numai datele informatice existente la un
moment dat, or, accesul la un sistem informatic permite
monitorizarea tehnicad a activitatilor pe care le desfdsoard
faptuitorul pe o perioadad mai intinsa de timp (in acest sens,
M. Suian, Metode speciale de supraveghere sau cercetare,
Ed. Solomon, Bucuresti, 2021, p. 265).

107. In ipoteza in care accesul la un sistem informatic este
realizat la distanta, distinctia intre aceastd masura de
supraveghere tehnica si perchezitia informatica este usor de
realizat. Pe de altd parte, dificultati pot s& apara atunci cand
accesul la un sistem informatic este realizat in mod direct. In
aceasta ultima ipoteza, criteriul care permite distinctia intre
accesul la un sistem informatic si perchezitia informatica este
natura juridica diferita a acestora.

108. Chiar daca este realizat in mod direct, accesul la un
sistem informatic isi pastreaza natura juridica de metoda de
supraveghere tehnica. Acest lucru inseamna ca, in raport cu
elementele de fapt concrete ale cauzei, organul de urmarire
penala apreciaza ca este necesar caracterul secret al acestei
metode de supraveghere si desfdsurarea ei continua pe o
perioada de timp in scopul obtinerii de date stocate si de date
produse in perioada supravegherii.

109. Pastrarea caracterului secret, caracteristica esentiala a
metodelor tehnice de supraveghere, trebuie justificata de
organul de urmarire penala prin trimitere la elementele de fapt
concrete ale cauzei. Spre exemplu, un investigator sub
acoperire, a carui activitate este autorizata conform legii, a
sustras un telefon al suspectului si I-a predat organului de
urmarire penalad; pentru a pastra caracterul secret al metodei de
investigare tehnica si pentru a obtine atat date stocate, cat si
date produse in timp real, procurorul solicitd judecatorului de
drepturi si libertati autorizarea accesului la un sistem informatic
sau dispune, daca sunt indeplinite conditile prevazute de
art. 141 din Codul de procedura penala, autorizarea de urgenta
pe o perioada de maximum 48 de ore. Verificarea indeplinirii
conditiilor prevazute de lege, in raport cu elementele de fapt
concrete ale cauzei, apartine judecatorului de camera
preliminara.

110. Universitatea de Vest din Timisoara — Facultatea de
Drept, Centrul de cercetari in stiinte penale a opinat in sensul
cé nu sunt indeplinite toate conditiile de admisibilitate prevazute
de art. 475 din Codul de procedura penala.

111. In acest sens, s-a mentionat c&, desi sunt indeplinite
primele trei conditii de admisibilitate (cauza se afla in fata unui
complet de judecatori de camera preliminara care se va
pronunta prin incheiere definitiva asupra contestatiilor formulate;
chestiunea de drept pendinte nu a facut obiectul altor sesizari
pentru pronuntarea unei hotarari prealabile sau a unui recurs in
interesul legii si nici nu face obiectul unui recurs in interesul legii
in curs de solutionare; chestiunea de drept este apta sa
influenteze solutia pe fondul cauzei, intrucét in functie de modul
de solutionare a problemei se va putea decide solutia in privinta
contestatiei, respectiv daca solutia judecatorului de camera
preliminara initial investit este legala sau nu, cu consecinta
admiterii sau respingerii caii de atac, legalitatea administrarii
probelor in faza de urmarire penala avand aptitudinea de a
influenta nu doar solutia pronuntata in camera preliminara, ci si
solutionarea fondului cauzei), nu este indeplinita si cea de-a
patra conditie, dedusa din jurisprudenta Inaltei Curti de Casatie
si Justitie — Completul pentru dezlegarea unor chestiuni de
drept in materie penala, referitoare la imprejurarea ca problema
ridicata sa fie o veritabila problema de drept penal sau procesual
penal, cu caracter dificil, sa aiba caracter de noutate si sa
necesite o rezolvare de principiu, in raport cu potentialul
acesteia de a genera interpretari diferite in practica judiciara.

112. In punctul de vedere formulat s-a apreciat ca la ambele
probleme de drept invocate se poate da un raspuns pe baza
textelor de lege incidente din Codul de procedura penala.

113. Astfel, cu referire la prima intrebare: ,Daca procedeul
probator al accesului la un sistem informatic poate fi utilizat
atunci cand (i) suportul informatic se afla in detentia fizica a
organului de urmarire penala sau daca acest procedeu probator
permite doar (ii) patrunderea de la distanta intr-un astfel de
sistem in vederea monitorizarii/supravegherii activitatii
derulate?”, s-a apreciat ca raspunsul se gaseste in nsasi
definitia legala a accesului la un sistem informatic, prevazuta in
art. 138 alin. (3) din Codul de procedura penala. Potrivit normei
mentionate, prin acces la un sistem informatic se intelege
spatrunderea intr-un sistem informatic sau mijloc de stocare a
datelor informatice, fie direct, fie de la distanta, prin intermediul
unor programe specializate ori_prin intermediul unei retele, in
scopul de a identifica probe”. In consecinta, acest procedeu
probatoriu permite patrunderea nu doar de la distanta, ci si
direct, prin interactiune directa, la locul unde este amplasat sau
unde se gaseste sistemul informatic, fara cunostinta persoanei
supravegheate, prin infiltrarea, accesarea directa si copierea
unor date informatice.

114. In continuare, s-a aratat ca intrebarea referitoare la
utilizarea acestui procedeu atunci cand ,suportul” se afla in
detentia fizica a organului de urmarire penala se refera la
situatia de fapt din speta, in care organul de urmarire penala
procedase la ridicarea unor telefoane mobile cu ocazia
perchezitiei domiciliare. Sistemul informatic sau mijlocul de
stocare cu care organul de urmarire penala a intrat in contact
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fizic se preteaza fie la o interactiune prin intermediul procedeului
de acces la un sistem informatic, fie prin intermediul procedeului
perchezitiei informatice. Diferenta consta in faptul ca primul
procedeu are caracter confidential, pe cand cel de-al doilea se
face in prezenta obligatorie a suspectului sau inculpatului. In
consecinta, atunci cand sistemul informatic sau mijlocul de
stocare a datelor informatice a ajuns in detentia fizica a
organului de urmarire penala, procedeul de aplicat este cel al
perchezitiei informatice, intrucat, prin ipoteza, caracterul
confidential al accesului la un sistem informatic nu mai poate fi
avut in vedere. Utilizarea intr-o asemenea situatie a procedeului
de acces la un sistem informatic este nelegala, intrucat infrange
drepturile apararii, prin absenta suspectului sau a inculpatului.
Tentatia de a folosi acest procedeu numai pentru ca accesul
poate fi permis provizoriu prin autorizarea emisa de procuror
eludeaza dispozitiile imperative ce impun emiterea unui mandat
de judecétorul de drepturi si libertati.

115. Cu privire la cea de-a doua intrebare: ,Dacéa optiunea
asupra emiterii, obtinerii si/sau utilizarii unui mandat de acces
la un sistem informatic sau a unui mandat de perchezitie
informatica in vederea copierii integrale a datelor aflate intr-un
sistem informatic aflat in posesia organului de urmarire penala
reprezinta o chestiune de oportunitate, aflatda in sfera de
apreciere a organului de urmarire penala, sau o chestiune de
legalitate supusa cenzurii judecatorului de camera preliminara?”,
s-a apreciat ca raspunsul se regaseste, de asemenea, in
prevederile exprese ale Codului de procedura penala. Astfel,
dispozitiile art. 141 alin. (5) din Codul de procedura penala
prevad: ,Cu privire la datele informatice identificate prin accesul
la un sistem informatic, procurorul poate dispune, prin
ordonanta, realizarea si conservarea unei copii a acestor date
informatice [...]. Copiile se realizeaza cu mijloace tehnice si
proceduri adecvate, de naturd sa asigure integritatea
informatiilor continute de acestea.” In aceeasi chestiune, art. 168
alin. (9) si (10) din Codul de procedura penala prevede ca: ,In
vederea executarii perchezitiei dispuse, pentru asigurarea
integritatii datelor informatice stocate pe obiectele ridicate,
procurorul dispune efectuarea de copii. Daca ridicarea
obiectelor care contin datele informatice prevazute la alin. (1) ar
afecta grav desfasurarea activitatii persoanelor care detin
aceste obiecte, procurorul poate dispune efectuarea de copii,
care servesc ca mijloc de proba. Copiile se realizeazd cu
mijloace tehnice si proceduri adecvate, de naturd sa asigure
integritatea informatiilor continute de acestea”. In consecinta,
ambele procedee informatice permit efectuarea unei copii
integrale a datelor informatice.

116. Nuanta intrebérii daca ar exista o alegere intre un
procedeu si celalalt la discretia organului de urmarire penala,
care are in posesie sistemul informatic sau mijlocul de stocare
a datelor informatice, vizeaza, de asemenea, aplicarea literala
a legii. Optiunea nu exista céat timp cele doua procedee au
regimuri diferite, motivate de apartenenta accesului la un sistem
informatic la categoria masurilor de supraveghere tehnica
(masuri oculte) si a perchezitiei informatice la categoria
procedurilor de investigare transparente. In toate cazurile, modul
in care a ales un organ de urmarire penala sa utilizeze un
procedeu probator ce conduce la obtinerea unor mijloace de
proba apte sa fie utilizate in procesul penal trebuie si poate fi
supus cenzurii de legalitate din partea judecatorului de camera
preliminara, potrivit art. 342 din Codul de procedura penala.

117. In concluzie, fara a se impune interpretari sofisticate in
materie, raspunsul la intrebarile adresate se poate face in mod
facil, situatie ce nu deschide calea sesizarii instantei supreme in
procedura prevazuta de art. 475 din Codul de procedura penala.

VIl. Punctul de vedere exprimat de Ministerul Public —
Parchetul de pe langa Inalta Curte de Casatie si Justitie —
Sectia judiciara a fost in sensul /nadmISIbllltat// sesizarii prin
care s-a solicitat Inaltei Curti de Casatie si Justltle sd dea o
dezlegare de principiu celor doua chestiuni de drept anterior
mentionate.

118. Ministerul Public a sustinut cd nu sunt indeplinite
cumulativ toate cele trei conditii prevazute de art. 475 din Codul

de procedura penala, lipsind conditia ca de lamurirea chestiunii
de drept sa depinda solutionarea pe fond a cauzei in care a fost
invocata.

119. S-a aratat ca situatia juridica premisa care a generat
sesizarea Completului pentru dezlegarea unor chestiuni de
drept Tn materie penala se regaseste in cauza in care a fost
formulata sesizarea, respectiv, cu prilejul unei perchezitii
domiciliare, a fost ridicat un telefon mobil, apartinand unuia
dintre inculpati, in aceeasi zi, procurorul autorizadnd provizoriu
accesul la telefonul mobil pe o perioada de 48 de ore, in baza
art. 141 alin. (1) din Codul de procedura penald. In baza
ordonantei procurorului, un ofiter de politie specialist din cadrul
I.G.P.R. — D.C.C.0. — Serviciul de Combatere a Criminalitatii
Informatice a accesat sistemul informatic si a procedat la
copierea integrala si extragerea continutului acestuia, inclusiv a
unor convorbiri purtate prin intermediul aplicatiilor Signal si
Telegram si a inregistrarii video a unei discutii efectuate cu
telefonul mobil, toate activitatile de supraveghere efectuate fiind
consemnate fintr-un proces-verbal. Ulterior, masura de
supraveghere tehnica provizorie a fost confirmata de judecatorul
de drepturi si libertati.

120. In ceea ce priveste conditia de admisibilitate a sesizarii
privind existenta unei chestiuni de drept de care s& depinda
solutionarea pe fond a cauzei in care a fost invocata, s-a aratat
ca a fost consacrata jurisprudential de Completul pentru
dezlegarea unor chestiuni de drept in materie penala, intre
altele, prin deciziile nr. 11 din 2 iunie 2014, nr. 17 din
1 septembrie 2014, nr. 22 din 6 octombrie 2014, nr. 23 din
6 octombrie 2014, nr. 24 din 6 octombrie 2014, nr. 7 din
17 aprilie 2015, nr. 11 din 12 septembrie 2018 si nr. 21 din
29 octombrie 2019. in aceste decizii s-a retlnut ca, prin
instituirea conditiei anterior mentionate, s-a urmarit excluderea
de la procedura reglementaté de art. 475 din Codul de
procedura penala a problemelor de drept de care nu depinde
solutionarea pe fond a cauzelor penale si care pot fi interpretate
pe calea recursului Tn interesul legii; totodata, ca nu este
indeplinitd conditia privind legatura problemei de drept a carei
dezlegare se solicita cu solutionarea pe fond a cauzei, in ipoteza
in care chestiunea de drept nu vizeaza solutionarea actiunii
penale sau civile a cauzei, astfel cum prevad dispozitiile art. 349
si urmétoarele din Codul de procedura penala.

121. Tn plus, in Jur|sprudenta recentd a Inaltei Curti de
Casatie si Justitie, reflectata in deciziile nr. 2 din 27 ianuarie
2022 si nr. 44 din 19 septembrie 2022, s-a statuat ca nu este
indeplinita cerinta de admisibilitate mentionata, din perspectiva
existentei unei chestiuni de drept care s& vizeze o judecata
propriu-zisa a actiunii penale, in cauzele in care nu s-a dispus
inca inceperea judecatii, ca faza distincta a procesului penal, in
care se da o rezolvare raportului juridic penal de conflict,
problema de drept cu a carei dezlegare a fost sesizata instanta
suprema fiind invocatd in fata judecatorului de camera
preliminard, a carui competentd functionald nu include si
judecarea pe fond a litigiului, ci se limiteaza exclusiv la
verificarea competentei si a legalitatii sesizarii instantei, a
legalitatii administrarii probelor si a efectuarii actelor de catre
organele de urmarire penala.

122. Din aceasta perspectiva, s-a subliniat si o reconsiderare
a practicii instantei supreme, exprimata in Decizia nr. 23 din
4 mai 2022 a Completului pentru dezlegarea unor chestiuni de
drept in materie penald, in cuprinsul careia s-a retinut ca este
indeplinita conditia admisibilitatii sesizarii, atunci cand
dezlegarea data produce consecinte asupra solutiei ce ar putea
fi data fondului problematicii specifice camerei preliminare.

123. In cauza, problemele de drept a caror dezlegare a
solicitat-o Curtea de Apel Pitesti nu au fost invocate cu prilejul
judecarii pe fond a cauzei, ci in cadrul procedurii de camera
preliminara, cu prilejul solutionarii contestatiei formulate in
temeiul art. 347 din Codul de procedura penala, impotriva
incheierii prin care au fost solutionate cererile si exceptiile
privind legalitatea administrarii probelor si a efectuarii actelor de
urmarire penala.
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124. In consecinta, lamurirea chestiunilor ce formeaza
obiectul intrebarii prealabile nu se repercuteaza in niciun fel
asupra modalitatii de solutionare a fondului cauzei, neexistand
relatia de dependentad necesara intre problemele de drept
supuse interpretarii si rezolvarea actiunii penale si/sau civile,
ceea ce determina inadmisibilitatea sesizarii pentru
neindeplinirea uneia dintre conditiile prevazute cumulativ de
art. 475 din Codul de procedura penala.

125. S-a mai aratat ca sesizarea este inadmisibila si din alte
considerente. Din analiza jurisprudentei Inaltei Curti de Casatie
si Justitie — Completul pentru dezlegarea unor chestiuni de
drept in materie penala rezultd ca sesizarea, in procedura
intrebarilor prealabile, trebuie efectuata doar in situatia in care,
in cursul solutionarii unei cauze penale, se pune problema
interpretarii si aplicarii unor dispozitii legale neclare, evazive si
care ar putea da nastere unor solutii diferite, generand astfel
practica judiciara neunitara (in acest sens fiind deciziile nr. 2 din
8 februarie 2018, nr. 15 din 24 septembrie 2019, nr. 11 din
18 februarie 2021 si nr. 17 din 17 martie 2021 ale Completului
pentru dezlegarea unor chestiuni de drept in materie penala).

126. Raportat la cele mai sus mentionate, s-a aratat ca
instanta de trimitere avea de analizat legalitatea si temeinicia
autorizarii de catre procuror a masurii accesului la un sistem
informatic, precum si legalitatea si temeinicia incheierii prin care
a fost confirmatd masura de catre judecatorul de drepturi si
libertati si, in acest sens, legiuitorul a prevazut, in cuprinsul
art. 141 raportat la art. 138 alin. (1) lit. b) din Codul de procedura
penala, conditiile in care se poate dispune, in cursul urmaririi
penale, accesul la un sistem informatic de catre procuror, iar, in
cuprinsul art. 168 din Codul de procedura penala, conditiile in
care se poate efectua o perchezitie in sistem informatic.

127. Astfel, din cuprinsul prevederilor art. 138 alin. (3) din
Codul de procedura penala rezulta ca patrunderea intr-un
sistem informatic sau mijloc de stocare a datelor informatice se
poate face fie direct, la locul unde se afla sistemul informatic, fie
de la distanta, prin intermediul unor programe specializate ori
prin intermediul unei retele de comunicatii, utilizandu-se softuri
specializate, in scopul de a identifica probe.

128. Dispozitiile art. 141 alin. (1) din Codul de procedura
penala stipuleaza conditiile Tn care procurorul poate autoriza
provizoriu masura de supraveghere tehnica, instituind o exceptie
de la regula competentei exclusive a judecatorului de drepturi si
libertdti in ce priveste dispunerea supravegherii tehnice,
justificata de existenta unei stari de urgenta si de riscul producerii
unor consecinte negative (pentru probatoriul cauzei sau pentru
siguranta unei persoane), daca s-ar urma procedura obisnuita
de autorizare a masurii. Prin urmare, autorizarea provizorie de
catre procuror a masurii accesului la un sistem informatic este
posibila in masura in care, in functie de elementele de fapt
specifice cauzei, parcurgerea procedurii de emitere a mandatului
de supraveghere tehnica de catre judecator ar duce la pierderea
momentului operativ, a posibilitatii de a obtine anumite probe sau
la punerea in pericol a sigurantei persoanei vatamate, a
martorului sau a membrilor familiilor acestora.

129. Intrucat scopul accesului la un sistem informatic este
identificarea de probe, iar potrivit art. 285 alin. (1) din Codul de
procedura penald, urmarirea penala are ca obiect, intre altele,
strdngerea probelor necesare cu privire la existenta
infractiunilor, la identificarea persoanelor care au savarsit o
infractiune si la stabilirea raspunderii penale a acestora,
constatarea indeplinirii conditilor cumulative prevazute de
art. 141 alin. (1) lit. a) si b) din Codul de procedura penala intra
in competenta procurorului care efectueaza sau supravegheaza
urmarirea penala. Art. 141 alin. (3) din Codul de procedura
penala instituie, ins&, obligatia procurorului, ca, in termen de cel
mult 24 de ore de la expirarea masurii, sa sesizeze judecatorul
de drepturi si libertati in vederea verificarii legalitatii si temeiniciei
autorizarii accesului la un sistem informatic si confirmarii masurii.

130. In ceea ce priveste datele informatice identificate prin
patrunderea in sistemul informatic, procurorul poate dispune,
prin ordonanta, potrivit art. 141 alin. (5) lit. a) si b) din Codul de
procedura penald, realizarea si conservarea unei copii a datelor

cu mijloace tehnice si proceduri adecvate de naturé sa asigure
integritatea informatiilor continute de acestea sau suprimarea
accesarii sau indepartarea datelor din sistemul informatic.

131. In cauza de fata, organele de urmarire penala s-au aflat
n contact fizic cu sistemul informatic, iar accesarea acestuia s-a
facut in mod direct, in locul unde se afla telefonul mobil, potrivit
art. 138 alin. (3) din Codul de procedura penala, care prevede
aceasta modalitate de patrundere in sistemul informatic, fiind
urmata de copierea integrala a sistemului informatic, inclusiv a
unor convorbiri purtate prin intermediul aplicatiilor Signal si
Telegram. Masura de supraveghere provizorie a fost supusa
controlului judiciar a posteriori, fiind confirmata de judecatorul
de drepturi si libertati.

132. In ceea ce priveste identificarea si strangerea probelor
aflate intr-un sistem informatic prin intermediul perchezitiei
informatice, potrivit dispozitiilor art. 168 din Codul de procedura
penald, a caror dificultate de interpretare si aplicare a
constatat-o instanta de trimitere, se stipuleaza in termeni clari si
concisi care sunt conditiile in care poate fi dispusa perchezitia
informatica si scopul urmarit prin aceasta, imprejurare de natura
sa Impiedice orice confuzie cu masura de supraveghere tehnica
constand in accesul la un sistem informatic.

133. Potrivit dispozitiilor mai sus mentionate, perchezitia
informatica reprezinta un procedeu de cercetare, descoperire,
identificare si strdngere a probelor stocate intr-un sistem
informatic sau suport de stocare a datelor informatice, realizat
prin intermediul unor mijloace tehnice si proceduri adecvate, de
natura sa asigure integritatea informatiilor continute. In vederea
executarii perchezitiei informatice, pentru asigurarea integritatii
datelor informatice stocate pe obiectele ridicate, procurorul
dispune efectuarea de copii.

134. Distinctia intre cele doua procedee probatorii a fost
analizata in doctrind, constatdndu-se ca accesul la un sistem
informatic presupune patrunderea intr-un sistem informatic sau
intr-un mediu de stocare a datelor informatice, fie direct, fie de
la distanta, prin intermediul unor programe specializate sau a
unei retele, in scopul de a identifica probele existente sau pe
cele generate pe parcursul supravegherii tehnice, pe cand
perchezitia informaticad consta in cercetarea unui sistem
informatic sau a unui mediu de stocare a datelor informatice, in
vederea descoperirii Si strangerii probelor existente pe acesta.
In continuare, au fost mentionate si diferentele in ceea ce
priveste organul competent sa autorizeze masurile (accesul la
un sistem informatic poate fi autorizat provizoriu si de catre
procuror, pe cand perchezitia poate fi dispusa Tn cursul urmaririi
penale numai de catre judecatorul de drepturi si libertati),
precum si diferentele privind regimul de confidentialitate,
respectiv participare la procedura (perchezitia Tn sistem
informatic se efectueaza in prezenta suspectului sau a
inculpatului, pe cand accesul la un sistem informatic are caracter
confidential, desfasurandu-se in lipsa persoanei vizate de
masura sau a avocatului acesteia).

135. Prin urmare, in opinia Ministerului Public, in cursul
urmaririi penale, alegerea uneia dintre cele doua modalitati
legale de obtinere a mijloacelor de proba este lasata la
aprecierea procurorului, fiind o chestiune de oportunitate legata
de particularitatile cauzei, neputand astfel face obiectul verificarii
in camera preliminara. Legalitatea administrarii probelor obtinute
prin aceste procedee probatorii urmeaza a fi supusa verificarii
judecatorului de camera preliminara, potrivit art. 342 din Codul
de procedura penala.

136. S-a apreciat astfel ca prevederile art. 141 raportat la
art. 138 alin. (1) lit. b) si art. 168 din Codul de procedura penala
sunt clare, neechivoce, iar aplicarea corecta a dreptului se
impune intr-un mod evident, incat nu lasa loc de Tndoiala cu
privire la modul de solutionare a intrebéarii adresate.

137. In fine, s-a aratat ca inadmisibilitatea decurge si din
aceea ca problemele de drept invocate nu privesc interpretarea
in abstracto a unor dispozitii legale determinate, adica nu au ca
finalitate o dezlegare cu valoare de principiu, ci tind catre
rezolvarea unor chestiuni ce tin de particularitatile cauzei. Or,
potrivit practicii constante a Completului pentru dezlegarea unor
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chestiuni de drept in materie penala (de exemplu, Decizia nr. 14
din 12 mai 2015, Decizia nr. 21 din 4 iunie 2015, Decizia nr. 10
din 12 aprilie 2016, Decizia nr. 14 din 18 mai 2016, Decizia nr. 68
din 29 septembrie 2021 etc.), pentru a constitui o problema de
drept, premisa de la care se porneste trebuie sa aiba izvorul in
dispozitiile legale si nu intr-o stare de fapt.

138. Pentru toate aceste considerente, in temeiul dispozitiilor
art. 475—477 din Codul de procedura penala, s-a solicitat
respingerea, ca inadmisibila, a sesizarii.

VIll. Examenul jurisprudentei in materie

1. Jurisprudenta nationala relevanta

139. In materialul transmis de curtile de apel a fost
identificata o singura hotarare Judecatoreasca cu relevanta
pentru problema de drept ridicata in speta.

140. Astfel, a fost comunicata incheierea din 16.10.2020 a
judecatorului de drepturi si libertati din cadrul Judecatoriei
Sectorului 1 Bucuresti, pronuntata tnh Dosarul nr. 32.521/299/
2020, prin care, desi a fost respinsa cererea de acces la sisteme
informatice ridicate de organele de urmarire penala cu ocazia
perchezitiei domiciliare, ca neintemeiata, prezinta relevanta din
perspectiva clarificarii conceptului de acces la un sistem
informatic si a distinctiei in raport cu perchezitia informatica.

141. S-a retinut cad accesul la un sistem informatic
presupune, in esentd, identificarea probelor aflate intr-un
dispozitiv de prelucrare automata a datelor (calculator, tableta,
telefon mobil etc.) sau Intr-un mijloc de stocare (hard, drive, CD,
memory stick etc.) prin folosirea unor procedee tehnice care sa
asigure confidentialitatea acestui demers. Scopul acestei masuri
de supraveghere tehnica este acela de a obtine datele si probele
necesare anchetei, fara ca inculpatii sa cunoasca acest lucru.

142. Accesul la un sistem informatic prevazut de art. 138 alin. (3)
din Codul de procedura penala nu trebuie confundat cu
perchezitia informatica reglementata de art. 168 din Codul de
procedura penald, intre cele doua existand diferente esentiale,
printre care si faptul ca perchezitia necesita prezenta obligatorie
a suspectului sau a inculpatului, pe cand accesul la un sistem
informatic are caracter confidential faté de persoana vizata si
are in vedere atat datele informatice anterioare, cat si pe cele
create in timpul monitorizarii. Garantiile existente in materia
perchezitiei informatice prin raportare la masura de
supraveghere a accesului la un sistem informatic sunt net
favorabile inculpatilor, in conditiile in care, in cazul perchezitiei
informatice, este necesar sa se realizeze o copie de pe
mijloacele de stocare a datelor informatice, ceea ce implica
utilizarea unor mijloace tehnice adecvate, accesul la un sistem
informatic fiind lipsit de astfel de garantii.

143. In fine, s-a mai retinut ca, daca in cazul efectuarii
perchezitiei informatice nu exista riscuri de modificare a
variabilelor atasate respectivelor date informatice, in ipoteza
accesului, acest risc nu este Tnlaturat, modificarile putand
interveni si involuntar (de pilda, in ipoteza accesarii unui fisier va
putea fi schimbata data ultimei accesari), aspect ce poate
conduce la alterarea probatoriului.

2. Jurisprudenta Inaltei Curti de Casatie si Justitie

144. Cu referire la problemele de drept ce fac obiectul
sesizarii, nu au fost identificate decizii obligatorii, menite sa
asigure unificarea practicii judiciare.

145. In ceea ce priveste deciziile de spetd, la nivelul
Completului de 5 Judecatori nu au fost identificate hotarari in
care sa fi fost analizata problema de drept supusa dezlegarii.

3. Jurisprudenta Curtii Constitutionale

146. Nu au fost identificate decizii relevante in problema de
drept supusa analizei.

IX. Jurisprudenta relevanta a Curtii
Drepturilor Omului

147. In jurisprudenta CEDO au fost identificate mai multe
decizii referitoare la perchezitia informatica, fara insa a fi
analizate aspecte referitoare la problemele de drept ce fac
obiectul sesizarii, din perspectiva diferentierii celor doua
procedee probatorii, in jurisprudenta identificata fiind relevate
aspecte ce tin de asigurarea garantiilor in vederea protejarii
drepturilor reglementate de Conventia Europeana a Drepturilor
Omului.

Europene a

148. Curtea Europeana a criticat de-a lungul jurisprudentei
sale modalitatea de redactare a mandatelor de perchezitie in
termeni excesiv de largi, care a permis organelor judiciare o
putere discretionara in efectuarea perchezitiei si in stabilirea
documentelor ce prezintd importantd pentru ancheta penala
(CEDO, hotararea din 4 februarie 2020, Cauza Kruglov s.a. c.
Rusiei; CEDO, hotararea din 22 decembrie 2008, Cauza
Aleksanyan c. Rusiei; CEDO, hotararea din 3 iulie 2012, Cauza
Robathin c. Austr/e/) in acelasi timp, a reiterat importanta
proportionalitatii masurii cu scopul urmarit si cu mijloacele
folosite si a necesitatii masurii intr-o societate democratica. A
statuat, in numeroase randuri, asupra necesitatii emiterii
mandatului de perchezitie de catre un judecator si a respectarii
dreptului la viata privata.

149. De pilda, in Cauza Sérvulo & Associados — Sociedade
de Advogados v. Portugalia (Hotararea din 3.09.2015 —
Cererea nr. 27.013/10), Curtea, evaluand asigurarea garantiilor
necesare in vederea respectarii art. 8 din Conventie, a apreciat
ca nu a existat o incalcare din acest punct de vedere. In esenta,
in cauza fusesera perchezitionate sisteme informatice folosite
de un cabinet de avocatura, iar procurorul, in baza unui mandat
de perchizitie emis de judecator, a obtinut si date informatice
aflate sub secret profesional sau care contineau si date
personale. In urma contestarii masurii, judecatorul a dispus
sigilarea documentelor obtinute si, in urma verificarilor efectuate
asupra acestora, a dispus stergerea celor care erau protejate
de secretul profesional si care contineau date personale. Curtea
a observat astfel ca au fost respectate toate garantiile,
reclamantul fiind prezent personal la efectuarea perchezitiei,
fiind, de asemenea, prezent, si un avocat desemnat de barou.
Totodata, a observat c&, desi investigatia a fost condusa de un
procuror, cu toate acestea, un judecator a exercitat controlul
asupra perchezitiei informatice, anterior, in timpul derularii
acesteia si ulterior finalizarii sale, posibilitatea contestarii
limitelor mandatului de perchezitie informatica fiind un remediu
efectiv si adecvat, iar controlul judecatorului compenséand
limitele mai largi ale mandatului de perchezitie informatica.

X. Directia Legislatie, jurisprudenta si contencios —
Serviciul pentru studiul si unificarea jurisprudentei din
cadrul Inaltei Curti de Casatie si Justitie a comunicat ca au
fost identificate Tncheierile nr. 137 din 4 martie 2019, nr. 787 din
13 decembrie 2022 si nr. 1/C din 31 ianuarie 2023, pronuntate
de Inalta Curte de Casatie si Justitie — Sectia penala, care
cuprind considerente relevante pentru solutionarea sesizarii. Cu
toate acestea, nu au fost identificate hotarari judecatoresti prin
care sa fie rezolvate in mod direct problemele de drept deduse
interpretarii.

XI. Opinia judecatorului-raportor

150. Solutia propusa de judecatorul-raportor a fost aceea de
respingere, ca inadmisibild, a sesizarii formulate de Curtea de
Apel Pitesti — Sectia penala si pentru cauze cu minori si de
familie, Tn vederea pronuntarii unei hotarari prealabile pentru
dezlegarea chestiunilor de drept invocate.

XIl. Inalta Curte de Casatie si Justitie

Admisibilitatea sesizarii

151. Potrivit dispozitiilor art. 475 din Codul de procedura
penald, daca, in cursul judecatii, un complet de judecata investit
cu solutionarea cauzei in ultima instanta, constatand ca exista
o chestiune de drept, de a carei lamurire depinde solutionarea
pe fond a cauzei respective si asupra careia Inalta Curte de
Casatie si Justitie nu a statuat printr-o hotarare prealabila sau
printr-un recurs in interesul legii si nici nu face obiectul unui
recurs n interesul legii in curs de solutlonare va putea solicita
naltei Curti de Casatie si Justitie sa pronunte o hotarare prin
care sa se dea rezolvare de principiu chestiunii de drept cu care
a fost sesizata.

152. In raport cu textul legal evocat se constata ca
admisibilitatea unei sesizari formulate in procedura pronuntarii
unei hotarari prealabile este conditionata de /‘ndeplinirea fn mod
cumulativ, a urméatoarelor cerinte: ntrebarea sa fie formulata de
un complet al Inaltei Curti de Casatle si Justitie, al unei curti de
apel sau al unui tribunal Tnvestit cu solutlonarea cauzei in ultima
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instanta; solutionarea pe fond a acelei cauze sa depinda de
lamurirea chestiunii de drept ce formeaza obiectul sesizarii;
problema de drept sa nu fi fost inca dezlegata de Inalta Curte de
Casatie si Justitie prin mecanismele legale ce asigura
interpretarea si aplicarea unitara a legii de catre instantele
judecatoresti sau sa nu faca in prezent obiectul unui recurs in
interesul legii.

153. Totodata, din economia dispozitiilor legale invocate,
precum si din jurisprudenta Completului pentru dezlegarea unor
chestiuni de drept in materie penala reiese ca admisibilitatea
sesizarii este conditionata, in mod esential, de existenta unei
veritabile probleme de drept, care sa faca necesara o rezolvare
de principiu prin pronuntarea unei hotarari prealabile de catre
Inalta Curte de Casatie si Justitie, aceasta constituind, de fapt,
premisa fundamentala ce jUStIflca interventia instantei supreme
prin mecanismul de unificare a practicii judiciare instituit de
art. 475 si urmatoarele din Codul de procedura penala.

154. Astfel, cu privire la prima conditie, se constata ca este
indeplinita, in cauza, solicitarea de lamurire a problemei de drept
invocate apartinand unei instante investite cu solutionarea cauzei
in ultim grad de jurisdictie, respectiv Curtea de Apel Pitesti, pe
rolul careia se afla inregistrat dosarul nr. 2.485/90/2022/a1, ce
are ca obiect contestatiile formulate de inculpatii H.B., M.Gh.C.,
R.U.-C., S.C.-M. si B. A.-M. impotriva Incheierii nr. 237 din data
de 21. 12 2022, pronun’;ata de judecatorul de camera preliminara
din cadrul Tribunalului Valcea.

155. De asemenea, se constata indeplinita si conditia ce
vizeaza caracterul de actualitate a problemei de drept invocate
in cauza, din relatiile comunicate de Parchetul de pe langa Inalta
Curte de Casatie si Justitie si din verificarile efectuate la nivelul
instantei supreme rezultand c& nu au fost pronuntate hotarari
prealab|le sau in recurs in interesul legii de cétre Inalta Curte
de Casatie si Justitie cu privire la chestiunea de drept supusa
analizei si aceasta nici nu face obiectul unui recurs in interesul
legii Tn curs de solutionare.

156. Cu privire la conditia existentei unei legaturi intre
chestiunea de drept supusa interpretarii si solutionarea pe
fond a cauzei, in doctrind s-a evidentiat ca aceasta este
indeplinita ori de céate ori interdependenta procedurilor specifice
cauzei influenteaza intr-o masura solutionarea fondului, solutia
data actiunii penale sau civile in procesul penal.

157. 1n Jurlsprudenta Completului pentru dezlegarea unor
chestiuni de drept in materie penala s-a statuat asupra
intelesului ce trebuie atribuit sintagmei ,chestiune de drept de a
carei lamurire depinde solutionarea pe fond a cauzei”, regasita
in cuprinsul art. 475 din Codul de procedura penala.

158. S-a subliniat, sub un prim aspect, ca intre problema de
drept a carei lamurire se solicitd — indiferent daca ea vizeaza o
norma de drept material sau o dispozitie de drept procesual —
si solutia ce urmeaza a fi data de catre instanta de trimitere
trebuie sa existe o relatie de dependenta, in sensul in care
decizia instantei supreme sa fie de natura a produce un efect
concret asupra continutului hotarérii din procesul principal
(Decizia nr. 11 din 2 iunie 2014, publicata in Monitorul Oficial al
Romaéniei, Partea |, nr. 503 din 7 iulie 2014, si Decizia nr. 19 din
15 septembrie 2014, publicata in Monitorul Oficial al Romaniei,
Partea |, nr. 769 din 23 octombrie 2014).

159. In al doilea rand, s-a evidentiat necesitatea ca
dezlegarea chestiunii de drept care formeaza obiectul sesizarii sa
fie determinanta pentru rezolvarea actiunii penale sau a actiunii
civile in procesul penal, ceea ce presupune ca respectiva
chestiune de drept sa vizeze, ca regula, o problema de drept
material de care depinde solutionarea pe fond a cauzei si doar ca
exceptie o problema de drept procesual, aceasta din urma in
masura n care solutia data respectivei probleme de drept s-ar
repercuta semnificativ asupra rezolvarii fondului cauzei (Decizia
nr. 11 din 12 septembrie 2018, publicata in Monitorul Oficial al
Romaniei, Partea I, nr. 907 din 29 octombrie 2018).

160. In fine, s-a apreciat ca hotéarérile prealabile pronuntate
de instanta suprema nu pot conduce la rezolvarea directd a unor
chestiuni ce tin de particularitatile factuale ale cauzei si nici la
dezlegarea unor probleme pur teoretice, deoarece s-ar crea
astfel riscul transformarii acestui mecanism de unificare a
practicii judiciare fie intr-o procedura dilatorie pentru litigii
caracterizate, prin natura lor, ca fiind urgente, fie intr-o
procedura care se va substitui mecanismului recursului in
interesul legii (Decizia nr. 17 din 17 martie 2021, publicata in
Monitorul Oficial al Roméaniei, Partea |, nr. 514 din 18 mai 2021).

161. A). Din perspectiva acestor argumente teoretice se
constata ca prima intrebare mentionata in sesizarea de fata,
respectiv ,Daca procedeul probator al accesului la un sistem
informatic poate fi utilizat atunci cand (i) suportul informatic se
aflé in detentia fizica a organului de urmaérire penalad sau daca
acest procedeu probator permite doar (ii) patrunderea de la
distantd intr-un astfel de sistem in vederea monitorizarii/
supravegherii activitatii derulate?”, are legéatura cu solutionarea
cauzei, respectiv cu solutia pe care completul de doi judecatori
de camera preliminard este chemat sa o pronunte asupra
cererilor si exceptiilor formulate de inculpati, in calea de atac a
contestat|e|

162.1n acelasi timp, infrebarea mentionaté are legaturéa si cu
solutionarea pe fond a cauzei. Din aceasta perspectlva se
retine ca legalitatea administrarii probelor in faza de urmarire
penala influenteaza solutionarea fondului, intrucéat vizeaza chiar
stabilirea mijloacelor de proba care pot fi luate in considerare
pentru a pronunta o solutie cu privire la actiunea penala si la
actiunea civila.

163. In acest sens, se constata c&, in esentd, inculpatii au
solicitat excluderea probelor obtinute ca urmare a procedeului
probator utilizat de procuror in cursul urmaririi penale, acela al
accesului la un sistem informatic, sustinand ca in masura in care
sistemul informatic se afla deja in posesia organului de urmarire
penald, singurul procedeu probator ce putea fi folosit pentru
identificarea si strangerea probelor era perchezitia informatica,
iar in acest scop era necesara emiterea unui mandat de catre
judecatorul de drepturi si libertati. in acelasi timp, s-a sustinut si
ca autorizarea patrunderu in sistemul informatic nu perm|tea Si
copierea integrala a datelor continute de acesta, fiind incalcate
limitele autorizarii.

164. Ca urmare, dezlegarea prealabila a acestei probleme
de drept ar putea avea, in principiu, o inraurire decisiva nu doar
asupra hotaréarii finale in camera preliminara, ci, implicit, si
asupra evolutiei ulterioare a procesului penal. Prin urmare, chiar
daca efectele dezlegarii obligatorii date acestei probleme de
drept se repercuteaza intr-un mod indirect asupra rezolvarii
fondului cauzei, legatura dintre hotararea preliminara si
solutionarea cauzei este suficient de insemnata pentru a se
conS|dera indeplinitd conditia de admisibilitate analizata.

165. In acelasi timp, insa, cu referire la problema de drept
mentionata, desi, asa cum s-a aratat mai sus, are legatura cu
solutionarea cauzei, cu toate acestea, se constatd ca nu este
indeplinita o alta conditie de admisibilitate, aceea ca
problema de drept sa fie una veritabila, care sa faca
necesara o rezolvare de principiu prin pronuntarea unei
hotaréari prealabile de catre Inalta Curte de Casatie si
Justitie, aceasta constituind, de fapt, premisa fundamentala
ce justifica interventia instantei supreme prin mecanismul
de unificare a practicii judiciare instituit de art. 475 si
urmatoarele din Codul de procedura penala.

166. Chiar daca punctele de vedere transmise de catre
instante reflectd opinii divergente asupra primei probleme de
drept ce face obiectul sesizarii, totusi, norma procesual penala
a carei interpretare se solicita nu este una ambigua si
permite instantei de trimitere sa stabileasca cu suficienta
certitudine contlnutul si sensul textului legal ce face obiectul
intrebarii prealab|le in acelasi timp, se retine ca nu au fost
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identificate hotarari judecatoresti prin care sa se fi aplicat
neunitar norma de drept in discutie.

167. Prin chiar dispozitiile art. 138 alin. (3) din Codul de
procedura penala se arata ca ,prin acces la un sistem informatic
se Intelege patrunderea intr-un sistem informatic sau mijloc de
stocare a datelor informatice, fie direct, fie de la distanta, prin
intermediul unor programe specializate ori prin intermediul unei
retele, in scopul de a identifica probe”. Totodata, potrivit
dispozitiilor art. 141 alin. (5) din Codul de procedura penala, ,cu
privire la datele informatice identificate prin accesul la un sistem
informatic, procurorul poate dispune, prin ordonanta:
a) realizarea si conservarea unei copii a acestor date
informatice; (...). Copiile se realizeaza cu mijloace tehnice si
proceduri adecvate, de natura sa asigure integritatea
informatiilor continute de acestea”.

168. In aceasts privinta, se constata ca, prin Decizia nr. 5 din
10 februarie 2016, publicata in Monitorul Oficial al Romaniei,
Partea I, nr. 183 din 11 martie 2016 (ale carei considerente au
fost reluate apoi in Decizia nr. 6 din 2 martie 2016, publicata in
Monitorul Oficial al Romaniei, Partea I, nr. 287 din 15 aprilie
2016; Decizia nr. 19 din 27 septembrie 2016, publicata in
Monitorul Oficial al Roméaniei, Partea I, nr. 874 din 1 noiembrie
2016; Decizia nr. 20 din 14 iunie 2017, publicata in Monitorul
Oficial al Romaniei, Partea |, nr. 542 din 10 iulie 2017; Decizia
nr. 27 din 12 decembrie 2017, publicata tn Monitorul Oficial al
Romaniei, Partea |, nr. 65 din 22 ianuarie 2018; Decizia nr. 5 din
21 martie 2019, publicata in Monitorul Oficial al Romaniei,
Partea |, nr. 381 din 15 mai 2019; Decizia nr. 19 din 29 octombrie
2019, publicata in Monitorul Oficial al Romaniei, Partea |, nr. 108
din 12 februarie 2020; Decizia nr. 6 din 17 februarie 2020,
publicata in Monitorul Oficial al Romaniei, Partea I, nr. 518 din
17 iunie 2020; Decizia nr. 65 din 29 septembrie 2021, publicata
in Monitorul Oficial al Romaniei, Partea |, nr. 81 din 27 ianuarie
2022; Decizia nr. 67 din 29 septembrie 2021, publicata in
Monitorul Oficial al Roméaniei, Partea I, nr. 86 din 28 ianuarie
2022), Completul pentru dezlegarea unor chestiuni de drept in
materie penala a stabilit ca ,scopul unei asemenea proceduri
este de a da dezlegari asupra unor probleme veritabile si dificile
de drept. Sesizarea Inaltei Curti de Casatie si Justitie conform
art. 475 din Codul de procedura penala trebuie efectuata doar in
situatia in care, in cursul solutionarii unei cauze penale, se pune
problema interpretarii si aplicarii unor dispozitii legale neclare,
echivoce, care ar putea da nastere mai multor solutii.
Interpretarea urmareste cunoasterea intelesului exact al normei,
clarificarea sensului si scopului acesteia, asa incat procedura
prealabila nu poate fi folosita in cazul in care aplicarea corecta
a dreptului se impune intr-un mod atat de evident, incat nu lasa
loc de indoiala cu privire la modul de solutionare a intrebarii
adresate”.

169. Instanta suprema este chemata sa dea o rezolvare de
principiu unei chestiuni de drept cu care a fost sesizata, in
interpretarea unei norme care ar fi afectatda de o asemenea
ambiguitate, incat nu ar permite instantei de trimitere ca, prin
intermediul unor metode de interpretare a normelor juridice
recunoscute in dreptul intern, sa stabileasca cu suficienta
certitudine continutul si sensul textelor legale ce fac obiectul
intrebarii prealablle (DeC|Z|a Inaltei Curti de Casatie si Justitie —
Completul pentru dezlegarea unor chestiuni de drept nr. 6 din
17 februarie 2020, publicata in Monitorul Oficial al Romaniei,
Partea I, nr. 518 din 17 iunie 2020).

170. In acest context, se apreciaza ca, in ceea ce priveste
prima problema de drept, nu este indeplinitd conditia
rezultata din chiar practica Completului pentru dezlegarea
unor chestiuni de drept in materie penala, referitoare la
caracterul neechivoc al normei legale si la dificultatea
problemei de drept ce face obiectul intrebarii.

171. Ca atare, nu se poate folosi procedura hotararii
prealabile daca aplicarea corecta a dreptului se impune intr-un
mod atat de evident, incat sa nu lase loc niciunei indoieli

rezonabile cu privire la modul de solutionare a intrebarii
adresate in cauza, context in care prima intrebare urmeaza a
fi respinsa, ca inadmisibila. Simpla lectura a dispozitiilor mai
sus mentionate este lamuritoare si nu este necesara interventia
instantei supreme prin mecanismul intrebarii prealabile.

172. B). In ceea ce priveste cea de-a doua intrebare
adresata, aceea ,,Dacéa optiunea asupra emiterii, obfinerii si/sau
utilizarii unui mandat de acces la un sistem informatic sau a unui
mandat de perchezitie informatica in vederea copierii integrale a
datelor aflate intr-un sistem informatic aflat in posesia organului
de urmadrire penala reprezinta o chestiune de oportunitate, aflata
in sfera de apreciere a organului de urmarire penald, sau o
chestiune de legalitate, supusa cenzurii judecatorului de camera
preliminard?”, se apreciaza ca aceasta nu are legatura cu
solutionarea cererilor si exceptiilor formulate in faza
camerei preliminare si, cu atat mai putin, cu solutia ce ar
putea fi pronuntata asupra raportulun juridic de conflict.

173. n fapt, se constata ca, desi problema de drept enuntaté
are caracter abstract, ea nu /nﬂuenteaza in sine, solutia asupra
fondului cauzei, deoarece, pe calea acestei intrebari, se tinde la
obtinerea, de cétre instanta de trimitere, a clarificarii competentei
functionale a judecéatorului de camera preliminaré in procedura filtru
de verificare a legalitatii trimiterii in judecata, a legalitatii administrarii
probelor si a actelor de urmérire penala, in conditiile in care aceasta
competentad nu a fost contestata de inculpati, si care, de altfel, au
investit judecatorul de camera preliminara cu cenzurarea alegerii
procedeului probator de catre procuror, in vederea clonarii datelor
din sistemul informatic aflat la dispozitia acestuia.

174. Este de subliniat, in acest context, ca organul de
urmarire penald poate dovedi acuzatiile formulate Tn cursul
urmaririi penale cu probe rezultate din mijloacele de proba
prevazute de lege si obtinute prin procedee probatorii legale,
intre acestea, si metode speciale de supraveghere si cercetare,
iar legalitatea administrarii probelor la care se refera art. 342 din
Codul de procedura penala vizeaza legalitatea actelor prin care
probele si mijloacele de probéa au fost dispuse, autorizate sau
confirmate, legalitatea mijloacelor de proba si a procedeelor
probatorii prin care acestea au fost obtinute. Se retine, in acest
sens, ca, indiferent care sunt mijloacele de proba administrate
si procedeele probatorii prin care au fost obtinute si pe care
procurorul a inteles sa le utilizeze in faza de urmarire penala,
legalitatea acestora face obiectul verificarii din partea
judecatorului de camera preliminara.

175. intrebarea adresata instantei supreme — si anume
cenzurarea ori nu de catre judecatorul de camera
preliminara a alegerii de catre organul de urmarire penala a
procedeelor probatorii — reflectda o abordare teoretica a
unei chestiuni care, examinata in contextul particularitatilor
cauzei, nu are, in realitate, o inraurire propriu-zisa asupra
modului de rezolvare a chestiunilor invocate in etapa filtru
a procesului penal.

176. In acelasi timp, in cadrul examenului de admisibilitate a
sesizarii, trebuie avute in vedere si elementele de diferentiere
dintre acest mecanism de unificare a practicii judiciare si cel al
recursului in interesul legii. Finalitatea hotaréarii preliminare este
aceea de a asigura predictibilitate jurisprudentei anterior aparitiei
unei practici neunitare consistente n randul instantelor
judecatoresti, pe cand recursul in interesul legii are menirea de
a nlatura o practica neunitara deja intervenita. Asa cum s-a
statuat anterior in jurisprudenta Completului pentru dezlegarea
unor chestiuni de drept in materie penala, din modul de
reglementare a celui dintdi mecanism de unificare a practicii
judiciare rezulta ca legiuitorul a infeles s& excluda din sfera
acestui demers unificator chestiunile de drept care nu se
repercuteaza semnificativ asupra fondului cauzei, acestea din
urma fiind susceptibile de o interpretare obligatorie numai pe
calea recursului in interesul legii (Decizia nr. 11/2018).

177. Pentru aceste considerente, si cea de-a doua
intrebare prealabila urmeaza a fi respinsa, ca inadmisibila.
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178. Pentru considerentele expuse, constatand ca nu sunt indeplinite, cumulativ, conditiile de admisibilitate prevazute de
art. 475 si 476 din Codul de procedura penald, sesizarea formulatd de Curtea de Apel Pitesti este apreciatéd ca inadmisibild, Tn
temeiul dispozitiilor art. 477 din Codul de procedura penala.

PENTRU ACESTE MOTIVE
In numele legii

DECIDE:

Respinge, ca inadmisibild, sesizarea formulata de Curtea de Apel Pitesti — Sectia penala si pentru cauze cu minori si de familie,
in Dosarul nr. 2.485/90/2022/a1, in vederea pronuntarii unei hotarari prealabile pentru dezlegarea urmatoarelor chestiuni de drept:

»1. Daca procedeul probator al accesului la un sistem informatic poate fi utilizat atunci cand (i) suportul informatic se afla
in detentia fizicd a organului de urmarire penald sau dacé acest procedeu probator permite doar (ij) patrunderea de la distanta
intr-un astfel de sistem in vederea monitorizarii/supravegherii activitatii derulate?

2. Daca optiunea asupra emiterii, obtinerii si/sau utilizarii unui mandat de acces la un sistem informatic sau a unui mandat
de perchezitie informaticd in vederea copierii integrale a datelor aflate intr-un sistem informatic aflat in posesia organului de
urmarire penala reprezinta o chestiune de oportunitate, aflata in sfera de apreciere a organului de urmarire penala, sau o chestiune
de legalitate, supusa cenzurii judecatorului de cameréa preliminaréd?”

Obligatorie de la data publicarii in Monitorul Oficial al Romaniei, Partea |, potrivit art. 477 alin. (3) din Codul de procedura penala.

Pronuntata in sedinta publica, astazi, 18 septembrie 2023.

PRESEDINTELE SECTIEI PENALE AINALTEI CURTI
DE CASATIE SI JUSTITIE
judecator ELENI CRISTINA MARCU
Magistrat-asistent,
Elena-Mihaela Mustata
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