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HOTARARI

ALE GUVERNULUI

ROMANIEI

GUVERNUL ROMANIEI

HOTARARE
privind aprobarea Strategiei nationale impotriva criminalitatii organizate 2021—2024

In temeiul art. 108 din Constitutia Romaniei, republicata, si al art. 24 alin. (2) si art. 25 lit. e) din Ordonanta de urgenta
a Guvernului nr. 57/2019 privind Codul administrativ, cu modificarile si completarile ulterioare,

Guvernul Roméniei adopta prezenta hotarare.

Art. 1. — Se aproba Strategia nationala impotriva
criminalitatii organizate 2021—2024, prevazuta in anexa care
face parte integranta din prezenta hotarare, denumita in
continuare Strategia.

Art. 2. — Strategia se implementeaza prin intermediul
planului de actiune care stabileste activitati si proiecte specifice,
cu precizarea bugetelor si a surselor de finantare, precum si a
termenelor si responsabilitatilor institutionale.

Art. 3. — Se infiinteaza Comitetul de monitorizare a Strategiei
nationale impotriva criminalitatii organizate 2021—2024,
denumit in continuare Comitet, organism fara personalitate
juridica, care are rolul de a monitoriza aplicarea prevederilor
Strategiei.

Art. 4. — Comitetul are urmatoarele atributii:

a) monitorizeaza aplicarea prevederilor Strategiei la nivelul
institutiilor si autoritatilor cu atributii in domeniul luptei impotriva
criminalitatii organizate;

b) elaboreaza si aproba planul de actiune aferent Strategiei
in termen de 6 luni de la data intrarii Tn vigoare a prezentei
hotarari si monitorizeaza implementarea sa;

c) asigura comunicarea interministeriald, precum si
armonizarea punctelor de vedere in aplicarea prevederilor
Strategiei;

d) formuleaza recomandari si propune masuri catre institutiile
si autoritatile cu atributii in domeniul luptei impotriva criminalitatii
organizate, Th vederea asigurarii coerentei si eficientizarii
procesului de implementare a prevederilor Strategiei;

e) informeaza anual prim-ministrul si Consiliul Suprem de
Aparare al Tarii privind stadiul de realizare a obiectivelor stabilite
in Strategie, prin raportul anual de monitorizare;

f) analizeaza si formuleaza propuneri privind revizuirea
Strategiei, in baza raportului anual de evaluare;

g) monitorizeaza sinergia Strategiei cu masurile cuprinse in
Strategia UE impotriva criminalitatii organizate.

Art. 5. — (1) Comitetul este format din cate un reprezentant,
avand functie de conducere, cel putin la nivel de director, din
cadrul urmatoarelor institutii publice:

a) Ministerul Justitiei;

b) Ministerul Afacerilor Interne;

c) Parchetul de pe 1anga Inalta Curte de Casatie si Justitie;

d) Directia de Investigare a Infractiunilor de Criminalitate
Organizata si Terorism.

(2) Presedintele Comitetului este reprezentantul Ministerului
Justitiei.

(3) Pentru fiecare membru titular al
desemneaza cate un membru supleant.

(4) Presedintele si membrii Comitetului sunt desemnati de
catre conducatorii institutiilor prevazute la alin. (1), prin ordin sau
decizie, Tn termen de 30 de zile de la data intrarii in vigoare
a prezentei hotarari.

Art. 6. — (1) Comitetul se intruneste semestrial sau ori de
cate ori este necesar, la convocarea presedintelui sau la
solicitarea unui membru al acestuia.

(2) La lucrarile Comitetului pot participa, in calitate de invitati,
reprezentanti ai institutiilor, ai autoritatilor administratiei publice
centrale, ai autoritatilor administratiei publice locale, ai
universitatilor sau ai organizatiilor neguvernamentale cu
relevanta pentru problematica luptei impotriva criminalitatii
organizate, precum si alti specialisti.

Art. 7. — (1) Pentru realizarea atributiilor prevazute la art. 4,
Comitetul adopta hotarari.

(2) Hotararile Comitetului se adoptd cu votul majoritatii
membrilor prezenti, in conformitate cu prevederile
regulamentului propriu de organizare si functionare, aprobat prin
hotarare a acestuia la prima intalnire de lucru.

(3) Secretariatul tehnic al Comitetului este asigurat de catre
Ministerul Justitiei. Atributiile Secretariatului tehnic si procedurile
de lucru ale Comitetului sunt stabilite prin regulamentul de
organizare si functionare prevazut la alin. (2).

Comitetului se

PRIM-MINISTRU
FLORIN-VASILE CITU

Bucuresti, 1 septembrie 2021.
Nr. 930.

Contrasemneaza:
Viceprim-ministru,
llie-Dan Barna
Ministrul justitiei,
Stelian-Cristian lon
Ministrul finantelor,
Dan Vilceanu
Ministrul afacerilor interne,
Lucian Nicolae Bode
Ministrul dezvoltarii, lucrarilor publice si administratiei,
Cseke Attila Zoltan
p. Ministrul muncii si protectiei sociale,
Mihnea-Claudiu Drumea,
secretar de stat
Ministrul mediului, apelor si padurilor,
Tanczos Barna
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ANEXA

STRATEGIA NATIONALA
impotriva criminalitatii organizate 2021—2024

A. INTRODUCERE

Criminalitatea organizata a devenit o realitate de neignorat,
cu evolutie semnificativa in ultimii ani si o proiectie de dezvoltare
ingrijoratoare in cel mai inalt grad pentru institutiile de aplicare
a legii. Criminalitatea organizatd afecteaza cetatenii si
comunitatile in cele mai diverse si severe modalitati. Viata,
integritatea fizica, libertatea, patrimoniul, linistea si increderea in
propria siguranta personala si a familiei fiecarui cetatean,
precum si pacea sociala sunt in pericol cat timp fenomenul de
criminalitate organizatéa persista si se multiplica, viata economica
si sociald a comunitatilor este perturbata, individul si societatea
in ansamblu sunt tinte permanente ale acestui flagel. De aceea,
crima organizata trebuie confruntata frontal, sever si cu toate
mijloacele, pana la diminuarea si anihilarea ca fenomen
infractional.

Cauzele fenomenului sunt multiple si intra in sfera atributiilor
unui spectru larg de institutii, institutile de combatere a
criminalitatii concentrandu-se in special pe identificare,
investigare si inculpare in vederea obtinerii unor condamnari
severe si a destructurarii grupurilor de criminalitate organizata.

Globalizarea, ca fenomen complex socioeconomic, a
amplificat implicarea grupurilor de criminalitate organizata
(denumite in continuare GCO) in activitati transnationale,
rezultate inclusiv prin cresterea interesului aratat de grupurile
infractionale din alte tari pentru Roménia. Grupurile de
criminalitate organizata prezinta o componenta transnationala
importanta, iar 65% din grupurile infractionale active in statele
membre ale UE sunt compuse din membri de mai multe
nationalitati’. GCO functioneaza tot mai frecvent ca retele
dinamice, preocupate sa isi anonimizeze activitatea sau sa
creeze aparenta de legalitate a actiunilor si s& exploateze
vulnerabilitatile din sistemul social, economic sau juridic.

O provocare suplimentara pentru autoritati este asociata
posibilitatii utilizarii unor GCO ca intermediari de catre actori
statali sau nonstatali ostili intereselor de securitate nationala, ca
parte a unor campanii hibride, mod de operare ce asigura
agresorului anonimitate, posibilitatea negarii plauzibile, accesul
facil la operatiunile, reteaua si expertiza grupului si, per
ansamblu, un raport cost-beneficiu superior, intrucat abordarea
poate genera efecte negative multiple, transsectoriale la nivelul
statului, cu riscuri minime din partea agresorului.

Evolutiile inregistrate in domeniul tehnologic, mai ales in cel
informatic, au permis transferul mai multor operatiuni in mediul
virtual, unde poate fi constatata o prezenta in crestere a crimei
organizate. Totodatd, modul de actiune al grupurilor de
criminalitate organizata a evoluat, fiind preferata o abordare
caracterizatd de adaptabilitate in functie de oportunitati si
cererea existenta, in detrimentul unui modus operandi
traditional. Aceasta incurajeaza racordarea grupurilor autohtone
la retele internationale de crima organizatd si plasarea
castigurilor ilicite Tn afara jurisdictiei nationale.

In ultima perioada, activitatea grupurilor de criminalitate
organizata din Roménia a devenit mult mai vizibila in spatiul
public, multiplicandu-se totodata episoadele agresive. Cresterea
numarului de comportamente violente, dar si a nivelului de
gravitate a acestora pot fi considerate drept indicii ca grupurile
de crima organizata din Romania si-au consolidat prezenta si
increderea in fortele proprii. Vizibilitatea tot mai ridicata a
acestora, lipsa de ezitare in fata organelor de ordine publica si
capacitatea grupurilor de a asigura complicitatea
reprezentantilor statului discrediteaza eforturile autoritatilor de
aplicare a legii si afecteaza increderea societatii in capacitatea
statului roman de a-si proteja cetatenii.

Totodata, situatia pandemica inregistratd recent a generat
unele consecinte care se impun a fi evaluate si gestionate
corespunzator, cu precadere in ceea ce priveste impactul
asupra criminalitatii cibernetice si specularea oportunitatilor de
obtinere a unor beneficii financiare.

Ca reactie la acest context, Strategia nationala de aparare a
tarii pentru perioada 2020—2024 (denumita in continuare
SNApT 20-24) ridica la nivel de amenintare la adresa securitatii
nationale, pentru prima data intr-un document de acest tip,
fenomenul criminalitatii organizate, stabilind in consecinta
obiective nationale de securitate necesar a fi atinse de institutiile
nationale cu responsabilitati in lupta impotriva fenomenului.
O abordare similara este utilizata de Programul de guvernare
2020, care apreciaza ca grupurile de crima organizata, de la
cele care practica rapirile si traficul de persoane sau de organe
la cele specializate in infractiuni economice, de la ,mafia”
drogurilor la ,mafia” lemnului sau ,mafia” tigarilor de
contrabanda, trebuie sa primeasca un raspuns pe masura, in
raport cu riscurile semnificative pe care le genereaza.

Aceasta situatie este intolerabila, fiind in dezacord cu
interesele si drepturile fundamentale ale cetéatenilor romani, cu
interesele de securitate nationala, cu statutul Roméniei de tara
demna, independenta, membra a Uniunii Europene (denumita in
continuarea UE) si a Organizatiei Tratatului Atlanticului de Nord
(denumita in continuare NATO), organizatii care asaza la baza
functionarii lor valori fundamentale precum libertatea,
demnitatea, statul de drept si independenta justitiei.

in consecintd, se impun evaluarea si prioritizarea
amenintarilor si a vulnerabilitatilor, corelarea si eficientizarea
mecanismelor de cunoastere, prevenire si contracarare de care
statul roman dispune, respectiv consolidarea dialogului si a
cooperarii interinstitutionale in cadrul unei abordari integrate de
tip strategic.

Prezenta strategie se constituie intr-un instrument de
raspuns si de combatere ofensiva, energic, organizat si coerent
al institutiilor statului roman cu privire la fenomenul GCO.

Realizata in urma unui proces de cooperare intre institutiile
cu responsabilitati Tn contracararea criminalitatii organizate,
prezenta strategie (denumita in continuare Strategia) realizeaza
o radiografie a manifestarii fenomenului la nivel national si,
corelativ, a capacitatii nationale de raspuns si prezinta o viziune
integrata, armonizata interinstitutional cu privire la misiunea si
obiectivele necesar a fi asumate de principalele institutii cu
responsabilitati, cu directii de actiune specifice, individualizate in
functie de competentele legale ale fiecarei institutii, si cu accent
pe rafinarea mecanismelor de cooperare pentru obtinerea
sinergiei Tn activitatile de prevenire si combatere a criminalitatii
organizate. Ca orizont de timp abordarea propusa vizeaza
perioada 2021—2024.

Avand in vedere Raportul UE privind statul de drept (Comisia
Europeana, 2020), documentul strategic se raporteaza la un
concept multidimensional al luptei Tmpotriva criminalitatii
organizate, bazat inclusiv pe rolul coruptiei de facilitator al
activitatii grupurilor de crima organizata. Prin urmare, abordarea
este integrata atat din punct de vedere institutional, cét si din
punct de vedere fenomenologic, granita dintre coruptie si crima
organizata fiind doar de ordin formal-conceptual, pentru ratiuni
de abordare sistemica si coerenta din punct de vedere legal si
institutional.

1 Evaluarea amenintarii pe care o reprezinta formele grave de criminalitate si criminalitatea organizata in UE (denumita in continuare SOCTA UE — 2021).
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B. ABORDAREA STRATEGICA

* Viziune

Viziunea acestei strategii este de a consolida si garanta
siguranta persoanelor si de a sustine un mediu social si
economic dezvoltat in conditii de legalitate, prin prevenirea si
contracararea eficienta a riscurilor, amenintarilor si
vulnerabilitatilor circumscrise criminalitatii organizate grave.
Resursele statului trebuie mobilizate coerent si eficient in
vederea investigarii si tragerii la raspundere penald a
persoanelor implicate Tn activitati circumscrise criminalitatii
organizate, inclusiv prin consolidarea mecanismelor de
cooperare interinstitutionala si a capacitatilor institutiilor si
autoritatilor competente, astfel incat sa se asigure abordarea
integrata a fenomenului.

Suplimentar masurilor de combatere a criminalitatii
organizate, Strategia include masuri care vizeaza latura de
prevenire, respectiv de educare a populatiei cu privire la
fenomenul criminalitatii organizate, cu scopul de a spori
intoleranta fatd de grupurile de criminalitate organizata si
activitatile acestora. Totodata, anumite masuri au drept scop
protejarea victimelor criminalitatii organizate si reintegrarea lor
ulterioara in societate.

* Misiune

Transpunerea in practica a viziunii se bazeaza pe urmatorii
piloni:

| cresterea rezilientei societatii (cetateni, comunitate, institutii
publice, mediu de afaceri) in fata influentelor si a efectelor
provocate de manifestarea fenomenelor de criminalitate
organizata;

Il. cunoastere si decizie integrate la nivel national:
identificarea timpurie, evaluarea periodica si gestionarea
amenintarilor si vulnerabilitatilor ce pot asigura conditiile
dezvoltarii formelor de criminalitate organizata;

Ill. contracararea grupurilor de criminalitate organizata:
prioritizarea eforturilor in functie de gravitatea amenintarilor si
vulnerabilitatea victimelor, realizarea cu celeritate a cercetarii si
aplicarea masurilor de identificare si indisponibilizare a profitului
infractional, dar si abordarea de tip ,360 de grade — 365 de zile
pe an” a fenomenului, respectiv confruntarea completa si
permanenta a acestuia;

IV. dezvoltarea coerenta si pe masura sarcinilor si misiunilor
a capacitatii operationale (materiale, tehnice, investigative si de
resurse umane), inclusiv prin multiplicarea, rafinarea si
~automatizarea” mecanismelor de cooperare interinstitutionala
si internationala.

* Principii generale

Principiul  prioritafi — Prevenirea, combaterea si
destructurarea criminalitatii organizate sunt asumate ca
o prioritate de autoritatile romane competente.

Principiul profesionaliz&rii — Lupta impotriva criminalitatii
organizate presupune pregatirea profesionala corespunzatoare
a specialistilor, precum si diseminarea si asimilarea experientei,
bunelor practici, lectiilor invatate si a instrumentelor de lucru
validate la nivel international.

Principiul comunicérii publice — Institutiile publice vor
comunica public permanent aspecte privind eforturile de
combatere a criminalitatii organizate si rezultatele obtinute, in
vederea consolidarii increderii publicului in capacitatea si
eforturile institutionale de combatere a criminalitatii organizate.

Principiul asigurdrii resurselor — Indeplinirea obiectivelor
propuse presupune o alocare continua, judicioasa si oportuna
de resurse umane, logistice, informationale si tehnologice pentru
toti actorii institutionali responsabilizati.

Principiul continuitétii — Activitatile desfasurate in vederea
combaterii fenomenului vor avea un caracter permanent.

Principiul legalitatii — Masurile luate pentru implementarea
prezentei strategii trebuie sa respecte tratatele internationale la
care Romania este parte, prevederile Constitutiei si legislatia
nationala in materie.

Principiul coerentei de actiune interinstitutionald — Masurile
de prevenire si combatere a criminalitatii organizate sunt
adoptate de catre institutiile cu diferite atributii si responsabilitati
de o maniera sinergica si sincronizata, pentru evitarea
redundantelor, precum si pentru maximizarea efectelor in
atingerea obiectivelor asumate.

Principiul eficientei de actiune — Atingerea obiectivelor
Strategiei se realizeaza prin adoptarea directiilor de actiune si
masurilor cu impact semnificativ in limitarea fenomenului
criminalitatii organizate, in conditii de asigurare a unui raport
optim intre resursele utilizate si rezultatele operationale obtinute.

Principiul cooperdrii internationale active — Cooperarea
activa in formatele operationalizate la nivelul Uniunii Europene
si al celorlalte organizatii europene si internationale la care
Romaénia este parte [International Criminal Police Organization
(denumitd in continuare INTERPOL), Organizatia pentru
Securitate si Cooperare in Europa (denumita in continuare
OSCE), Organizatia Natiunilor Unite (denumita in continuare
ONU) etc.], precum si asigurarea unui rol activ al Romaniei la
nivel international

C. CRIMINALITATEA ORGANIZATA IN ROMANIA — CONTEXT

C.1. Contextul european si international

Importanta combaterii criminalitatii organizate intr-un format
de cooperare la nivel international este evidentiata de includerea
problematicilor specifice acestui domeniu in diferite instrumente
de drept international, atat in izvoare principale de drept, cét si
in documente programatice de acest nivel. Criminalitatea
organizata din UE se manifesta prin savarsirea unei varietati de
activitati infractionale, care sunt in crestere ca amploare si
complexitate. Profiturile generate de activitatea anumitor grupuri
de criminalitate organizata din UE sunt ridicate si comparabile cu
cele obtinute de corporatiile multinationale. Multe dintre grupurile
de criminalitate organizata europene sunt flexibile, deoarece isi
adapteaza cu rapiditate modul de operare prin raportare la
schimbarile din mediu. Cele mai periculoase grupuri de
criminalitate organizata sunt cele care sunt capabile sa
investeasca profiturile obtinute din activitati ilegale in economia
legitima, fiind astfel dezvoltatd o extindere a componentei
criminale. Implicarea in crima organizata poate permite unor
grupuri teroriste sa genereze fonduri pentru finantarea
activitatilor legate de terorism.

in acest sens, conform Evaluarii amenintarii pe care
o reprezintd formele grave de criminalitate si criminalitatea
organizata in UE (SOCTA UE — 2017), peste 5.000 de GCO-uri
care opereaza la nivel international sunt in prezent in curs de
investigare in Uniunea Europeana. Numarul de GCO-uri care
opereaza la nivel international evidentiazd gravitatea
fenomenului si potentialul impact al criminalitatii organizate
asupra UE.

Cresterea activitatii de combatere a GCO, cauzata de
gravitatea fenomenului, reiese si din raportul de activitate al
EUROPOL aferent anului 2019, conform caruia bugetul
EUROPOL a crescut cu 8,1 milioane EUR in ultimul an, ajungand
la suma de 138,3 milioane EUR, iar numarul de operatiuni
sprijinite de la 1.496 in anul 2017 la 1.748 in anul 2018.
Cresterea activitatii de combatere reiese si din trendul crescator
al utilizarii diferitelor forme de cooperare intre autoritatile
nationale abilitate in lupta impotriva criminalitatii organizate.
Numarul de utilizari ale platformei Europol pentru stocarea de
informatii privind infractiuni, infractori si alte informatii referitoare
la criminalitate (denumitd in continuare EIS) a crescut de la
2,5 milioane in anul 2017 la 4 milioane in 2018.
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Totodata, conform Evaluarii amenintarii pe care o reprezinta
criminalitatea organizata din spatiul virtual (denumita fin
continuare IOCTA 2020), criza provocata de pandemia de
COVID-19 a reliefat faptul cd GCO profita de vulnerabilitatile
societatii care sunt accentuate de situatii exceptionale. Infractorii
au modificat modul de savérsire a infractiunilor aferente
criminalitatii informatice pentru a se potrivi Tn contextul
pandemic, au abuzat de incertitudinea situatiei si de nevoia
publicului de informatii reale. In acest context, IOCTA 2020
adreseaza urmatoarele recomandari statelor:

— cresterea nivelului de coordonare si cooperare;

— intensificarea schimbului de informatii;

— inlaturarea obstacolelor practice;

— consolidarea sistemului judiciar;

— promovarea unei culturi de transparenta si incredere;

— Imbunatatirea cadrului legal aplicabil;

— consolidarea eforturilor de prevenire si constientizare;

— consolidarea capacitatii institutiilor implicate in lupta
impotriva criminalitatii organizate.

Conventia  Natiunilor Unite Tmpotriva criminalitatii
transnationale organizate (Conventia de la Palermo sau
UNTOC), alaturi de protocoalele sale aditionale, reprezinta
principalul instrument aplicabil la nivel mondial pentru facilitarea
asistentei pe care statele si-o pot acorda pentru combaterea
fenomenelor de criminalitate organizata. In aplicarea Conventiei,
Baza de date SHERLOC ofera statelor membre posibilitatea de
a avea acces la legislatile nationale relevante, practica
instantelor judecatoresti si alte informatii relevante.

La nivelul UE, Ciclul de politici pentru perioada 2018—2021
defineste, in baza recomandarilor identificate In SOCTA UE
elaborata de EUROPOL, un numar de 10 prioritati, respectiv:
criminalitatea cibernetica, traficul de droguri, facilitarea imigratiei
ilegale Tn UE, criminalitatea organizata impotriva patrimoniului,
traficul de fiinte umane, frauda cu produse accizabile si frauda
intracomunitara prin firme-fantoma, traficul de armament,
infractiuni impotriva mediului inconjurator, infractiuni financiare
si spalare de bani, fraude privind documentele.

Protectia cetatenilor europeni impotriva terorismului si a
criminalitatii organizate reprezinta si una dintre cele patru prioritéati
strategice de actiune identificate in noua strategie de securitate
a Uniunii Europene, aplicabila in perioada 2020—2025,
tradusa inclusiv prin generarea unei noi agende a UE privind
drogurile, elaborarea unui nou plan de actiune al UE impotriva
traficului ilegal cu arme de foc, fundamentarea unui nou plan de
actiune al UE impotriva traficului de migranti si elaborarea unei
noi strategii a UE Tmpotriva traficului de persoane.

La data de 14 aprilie 2021, Comisia Europeana a publicat
Noua strategie a UE de combatere a criminalitatii organizate,
care se concentreaza pe eficientizarea aplicarii cadrului
legislativ unional si a cooperarii judiciare, combaterea grupurilor
de crima organizata si a formelor predilecte de manifestare a
crimei organizate, combaterea profiturilor generate de infractiuni
si asigurarea unei abordari moderne in acord cu evolutiile
tehnologice.

Strategia UE prezinta instrumentele care pot fi folosite si
masurile care trebuie adoptate in urmatorii 5 ani pentru a
combate modul de operare al grupurilor de crima organizata si
a le destructura, fiind promovata o viziune integrata la nivel
unional care sa raspunda inclusiv componentei transfrontaliere
a acestui fenomen.

Noua strategie de combatere a traficului de persoane
(2021—2025) identifica prioritatile-cheie din domeniu, avand
obiectivul de a combate eficient traficul de persoane. Strategia
propune actiuni concrete, care vor fi dezvoltate cu respectarea

2 Strategia UE de combatere a criminalitatii organizate, pag. 2.

deplina a drepturilor fundamentale, in vederea identificarii si
opririi traficului inca din fazele incipiente, identificarii si pedepsirii
infractorilor. Strategia are, totodata, drept scop protejarea
victimelor si de a le reintegra social.

Totodata, a fost initiat dialogul interinstitutional in vederea
semnarii si ratificarii Conventiei Consiliului Europei privind
contrafacerea produselor medicale si infractiunile similare care
implicd amenintari la adresa sanatatii publice (Conventia
MEDICRIME), care este un instrument util in cooperarea
judiciara in materie penala din acest domeniu, mai ales din
perspectiva legaturii dintre contrafacere si criminalitate
organizata.

Transpunerea cu celeritate a Directivei (UE) 2019/1.153
a Parlamentului European si a Consiliului de stabilire a normelor
de facilitare a utilizarii informatiilor financiare si de alt tip in
scopul prevenirii, depistarii, investigarii sau urmaririi penale a
anumitor infractiuni si de abrogare a Deciziei 2000/642/JAl a
Consiliului va sprijini eforturile de lupta impotriva criminalitatii
organizate.

C.2. Contextul national

Criminalitatea organizata s-a evidentiat in ultimii ani printr-o
dezvoltare accentuata in ceea ce priveste modurile de lucru,
preocuparile si influentele n diverse medii, toate acestea bazate
pe adaptarea la contextul geopolitic, economic si social, precum
si Tnsusirea progreselor semnificative inregistrate in domeniul
tehnologiei, fapt ce a permis transferul actiunilor infractionale n
mediul online. Accesul neingradit la mijloace tehnice
performante, abilitatea de a reloca rapid resurse, flexibilitatea in
abordarea diferitelor moduri de operare, internationalizarea
retelelor, precum si modul organizat de actiune au constituit
principalii factori care au favorizat dezvoltarea grupurilor de
criminalitate organizata, ceea ce a condus cétre o exploatare a
oportunitatilor, consolidarea aliantelor, cresterea veniturilor si o
mai buna protectie in fata actiunilor de contracarare din partea
autoritatilor statului.

De asemenea, penetrarea de catre GCO a comunitatilor
locale a consolidat forta lor de impact asupra acestora si a creat
perceptia de impunitate a GCO. Un alt aspect ingrijorator este
riscul de implicare a GCO in procesele democratice prin dirijarea
unor functionari publici in schimbul banilor sau al altor avantaje
economice, ceea ce este de natura sa compromita bazele
democratice ale organizarii la nivelul unor comunitati si sa
conduca la uzurparea atributiilor institutiilor statului, fapt de o
maxima gravitate.

GCO au exploatat contextul generat de pandemia de
COVID-19 pentru a-si extinde activitatile de criminalitate Tn
mediul online, inclusiv prin comercializarea de produse medicale
contrafacute2.

La nivel national, criminalitatea organizata se manifesta in
majoritatea sectoarelor vietii economice si sociale, incercand
controlarea unor zone si piete financiare, precum si infiltrarea in
economia reala, prin folosirea intimidarii si coruperii in scopul
obtinerii de profit si influenta. Libera circulatie a marfurilor si
persoanelor a facilitat dezvoltarea acestor grupuri la nivel
european. Se remarca apetenta tot mai mare a grupurilor
infractionale organizate pentru detinerea si utilizarea ilegala de
arme de foc, Tn special la nivelul grupurilor specializate Tn fapte
savarsite cu violenta.

Evaluarile realizate cu privire la acestea din urma au
evidentiat faptul ca ele reprezinta, prin prisma numarului mare
de persoane pe care le pot mobiliza, a puterii economice
acumulate, a influentei ce o pot exercita in anumite situatii de
tensiune sociala si a capacitatii de coagulare de care dispun,
0 permanentd amenintare la adresa ordinii publice.
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Grupurile de criminalitate organizata (GCO) regasite la nivel
national prezinta urmatoarele trasaturi specifice:

— sunt specializate pe unul sau mai multe segmente
infractionale;

— functioneaza, in egala masura, atat ierarhizat, cat si
colaborativ;

— actioneaza in areale geografice prestabilite;

— au mobilitate, urmarind identificarea de noi zone unde isi
pot derula activitatile infractionale;

— au preocupari permanente de diversificare a modurilor de
operare si de reorientare catre noi sfere infractionale;

— utilizeaza produsul financiar obtinut atat pentru realizarea
unor noi activitati infractionale, céat si prin spalarea banilor
obtinuti, reinvestirea profitului infractional in activitati legale si
coruptia unor oficiali pentru a-si asigura protectie si extinde
influenta;

— recruteaza cu usurintad noi membri pentru inlocuirea celor
vechi din structura grupului;

— cele care activeaza in sfera criminalitatii economico-
financiare vizeaza toate segmentele societatii, utilizand toate
instrumentele financiare disponibile si chiar lacunele legislative;

— actioneaza in regim transfrontalier, in exterior, organizatiile
din Romania fiind cunoscute, in principal, pentru activitatile din
sfera traficului de persoane si a criminalitatii informatice.

Ca principale tendinte pe care le remarcam in evolutia
fenomenului criminalitatii organizate transfrontaliere, precizam
urmatoarele:

— cresterea interesului retelelor de crimé organizata
autohtone de a depasi granitele UE si a se extinde la nivel
macro, precum si de a-si recicla veniturile ilicite;

— diversificarea si specializarea continua a grupurilor n
ceea ce priveste comiterea de infractiuni de trafic de migranti,
trafic de fiinte umane, proxenetism si asocierea acestora cu
diverse alte forme de infractionalitate;

— schimbarea permanenta a rutelor utilizate pentru traficul
de migranti si traficul ilicit de marfuri, in functie de formele de
manifestare a infractionalitatii internationale;

— diversificarea mijloacelor si a modalitatilor de comitere a
faptelor, ermetizarea excesiva a actiunilor grupurilor si investirea
resurselor financiare obtinute in criptomonede.

Strategia nationald de aparare a tarii pentru perioada
2020—2024 reprezinta principalul reper strategic la nivel national.
Corespunzator amenintarilor, riscurilor si vulnerabilitatilor
identificate, aceasta stabileste obiective nationale de securitate,
relevante din perspectiva Strategiei fiind:

— prevenirea si contracararea activitatilor de criminalitate
organizata, inclusiv transfrontaliera, care, prin actiuni de
influentare a capacitatii de decizie, activitati economice ilegale,
trafic de droguri de mare risc si migratie ilegala, pot afecta
securitatea national3;

— prevenirea si contracararea activitatilor cu impact negativ
major in plan social si asupra intereselor economice ale
Romaéaniei, derulate de grupuri de interese, grupuri de
criminalitate organizata transfrontaliera sau entitati straine ostile,
avand ca scop alterarea procesului decizional statal sau vizand
domenii relevante pentru securitatea nationala.

Pentru indeplinirea obiectivelor de securitate nationals,
SNApT 20—24 aduce in premiera Tn prim-plan, ca directie de
actiune distincta, ,relationarea si colaborarea de tip integrat”,
accentuand ideea efortului conjugat si sinergic al acestor
institutii.

n acest moment exista documente programatice sectoriale
(cum sunt Strategia nationala de ordine si siguranta publica
2015—2020, aprobata prin Hotararea Guvernului nr. 779/2015,
si proiectul pentru perioada 2021—2025, Strategia nationala
antidrog 2013—2020, aprobata prin Hotararea Guvernului

nr. 784/2013, cu modificarile si completarile ulterioare, Strategia
nationala Tmpotriva traficului de persoane pentru perioada
2018—2022, aprobata prin Hotararea Guvernului nr. 861/2018,
Strategia de securitate cibernetica a Romaniei, aprobata prin
Hotararea Guvernului nr. 271/2013, si proiectul Strategiei
nationale privind imigratia 2020—2023, propunerea de politica
publica privind urmérirea si recuperarea efectiva a produsului
infractiunii), Tnsa niciunul nu reuseste sa asigure o imagine
completa si mecanisme coerente de evaluare a riscurilor si de
coordonare operationala.

Ca atare, la peste un deceniu de la incetarea valabilitatii
Strategiei nationale de combatere a criminalitatii organizate in
perioada 2004—2007, un demers de aducere la zi a
preocuparilor generate de manifestarile actuale ale criminalitatii
organizate si de armonizare a mecanismelor de care institutiile
statului dispun in prezent este firesc si mai mult decat necesar.

Legea nr. 39/2003 privind prevenirea si combaterea
criminalitati  organizate, cu  modificarile  ulterioare,
reglementeaza masurile specifice de prevenire si combatere a
criminalitatii organizate la nivelul Romaniei. In completare, exista
o serie de legi speciale sectoriale care includ masuri specifice de
prevenire si combatere a formelor celor mai pregnante de
manifestare a criminalitatii organizate, precum: Legea
nr. 143/2000 privind prevenirea si combaterea traficului si
consumului ilicit de droguri, republicata, cu modificarile si
completarile ulterioare, Legea nr. 129/2019 pentru prevenirea si
combaterea spélarii banilor si finantarii terorismului, precum si
pentru modificarea si completarea unor acte normative, cu
modificarile si completarile ulterioare, Legea nr. 678/2001 privind
prevenirea si combaterea traficului de persoane, cu modificarile
si completarile ulterioare, Legea nr. 241/2005 pentru prevenirea
si combaterea evaziunii fiscale, cu modificarile si completarile
ulterioare. De asemenea, la nivelul combaterii, functioneaza
inca din 2004 un organism de parchet specializat, a carui
activitate este reglementata in prezent in special de Ordonanta
de urgenta a Guvernului nr. 78/2016 pentru organizarea Si
functionarea Directiei de Investigare a Infractiunilor de
Criminalitate Organizatad si Terorism, precum si pentru
modificarea si completarea unor acte normative, aprobata cu
modificari prin Legea nr. 120/2018, cu modificarile ulterioare.

Elaborarea si adoptarea unei strategii unitare de actiune
pentru prevenirea si combaterea criminalitatii organizate, care
sa propuna un set de masuri cu aplicabilitate multianuala si care
sa asigure o focalizare a eforturilor nationale in scopul
eficientizarii si cresterii rezultatelor obtinute, reprezinta un
demers de normalitate, in concordanta cu politicile europene
actuale si orientérile strategice nationale.

C.3. Definirea problemei: principalele forme de
manifestare a criminalitatii organizate in Roménia

Traficul de droguri

Numarul persoanelor condamnate pentru infractiunile
prevazute de legea speciala in materia traficului si consumului
ilicit de droguri se mentine la un nivel relativ constant si foarte
ridicat prin raportare la prevalenta faptelor penale in ansamblul
starii infractionale, cu o medie anuala de 882 de condamnati in
perioada 2016—2019. Aceeasi tendinta este confirmata in
activitatea de urmarire penala, numarul cauzelor inregistrate
care au obiect astfel de infractiuni crescand de la 12.147 in anul
2016 la 17.865 in anul 2019.

Tn prezent, pe plan european, a fost adoptata Strategia UE in
materie de droguri 2021—2025. Din perspectiva abordarii
strategice a fenomenului, Romania, prin Agentia Nationala
Antidrog, structura in subordinea Ministerului Afacerilor Interne,
are in curs de definitivare Strategia nationala in domeniul
drogurilor, pentru perioada 2021—2025, care va fi implementata
printr-un plan de actiune aferent.
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In domeniul traficului de droguri, Romania reprezintd un
spatiu de tranzit pe rutele consacrate de trafic cu droguri de
mare risc destinate pietei de consum internationale, aceasta
fiind pozitionata pe ruta balcanica a heroinei, respectiv pe cea
de intrare Tn Europa a cocainei, fiind si o zona de tranzit pentru
droguri sintetice din vestul Europei spre Orientul Mijlociu. GCO
autohtone sau de alte sorginti care actioneaza pe teritoriul tarii
noastre sunt implicate preponderent in intermedierea
operatiunilor de trafic de droguri, sustinand operationalizarea si
gestionarea rutelor de transport in beneficiul unor retele mai
ample active la nivel international.

Zona adiacenta a Marii Negre prezinta un potential ridicat de
traficare a drogurilor (in special cocaina si sintetice), fiind vizata
de GCO care exploateaza riscurile si vulnerabilitatile aferente
frontierei maritime a Romaniei, precum si pe cele rezultate din
particularitatile comertului cu diverse produse in sistem
containerizat care sunt importate sau care urmeaza sa
tranziteze teritoriul tarii noastre.

Pentru piata internd, canabisul continud sa fie cel mai
consumat drog in Romania, cocaina prezinta disponibilitate pe
piata Tn cantitati tot mai mari, iar drogurile sintetice sunt intalnite
preponderent in randul tinerilor. Cu privire la heroina, piata a
ramas stabila, dar cantitatile traficate sunt de o puritate din ce in
ce mai mare, in ultimii ani ajungand la aproximativ 20% sau
chiar mai mare. Se constatd o revigorare a cererii pentru
substantele noi etnobotanice, pe fondul pretului relativ redus si
al disponibilitatii crescute pe teritoriul national. O intensificare a
consumului autohton de droguri se observa in marile centre
urbane si universitare.

Totodata, cetatenii roméani sunt racolati pentru a sprijini sau
derula activitatile ilegale de ,céardusie”, fiind preferati datorita
apartenentei tarii noastre la spatiul comunitar. Romanii, in multe
cazuri cunoscatori de limbi straine, sunt motivati financiar sau
constransi prin santaj.

Traficul de persoane si minori

Traficul de persoane este un fenomen abordat sectorial la
nivel strategic prin Strategia nationald pentru prevenirea si
combaterea traficului de persoane 2018—2022, care este
insotita de planuri nationale de actiune (PNA) pe termen mediu.

Din perspectiva activitatii de urmarire penala, traficul de
persoane si traficul de minori s-au mentinut la un nivel relativ
constant in perioada 2016—2019, cu o medie anuala de 1.800
de cauze. Numarul de victime minori insa a crescut cu aproape
30% in anul 2019 fata de anul precedent.

Traficul de persoane, sub toate formele de manifestare,
reprezinta una dintre cele mai profitabile activitati de criminalitate
organizata, intrucat avantajele pecuniare obtinute sunt
constante si facile, putand fi realizate cu investitii minime. Aceste
fapte penale produc traume profunde victimelor, ale caror efecte
se prelungesc mult dupa incetarea activitatii infractionale si de
multe ori le ,condamna” la statutul de ,victima permanenta” a
GCO. O sintagma uzitatd in domeniu este ca ,victima nu are
nicio sansa” in fata GCO. Fenomenul genereaza un impact
semnificativ la nivelul perceptiei internationale la adresa
Romaniei, in sensul insuficientei combaterii fenomenului,
acordarii masurilor de protectie pentru victime si, respectiv,
indeplinirii insuficiente a atributiilor asumate prin tratatele
internationale la care este parte.

Procesul de recrutare a victimelor se manifesta prin false
promisiuni de obtinere a unor locuri de munca bine platite,
castigarea ncrederii victimelor prin aservire sentimentala
(,lover boy”), impartirea castigului — cointeresarea, iar metodele
si mijloacele de constrangere uzitate sunt abuz si santaj
emotional, confiscarea si  retinerea  documentelor,
supravegherea constantad a bordelurilor, mutarea periodica in
alte locatii, inducerea temerii unor represalii asupra lor sau a

membrilor de familie in cazul in care vor cere ajutorul politiei,
dar si forme variate de violenta, in special in cadrul traficului.

In ultimii ani s-a constatat evolutia catre infractiunea de
proxenetism, victimele fiind racolate in scopul practicarii de buna
voie a prostitutiei, de obicei sub paravanul oferirii catre clienti
prin intermediul internetului a unor servicii de masaj sau escorta.
Statele de destinatie preferate in acest caz sunt de regula cele
unde prostitutia este legalizata sau tolerata. Totodata, grupurile
de criminalitate organizaté se orienteaza si spre exploatarea
sexuala n plan intern, fiind preferate victimele minore (mai usor
de recrutat si exploatat). De asemenea victimele sunt exploatate
in vederea practicarii cersetoriei si a muncii fortate.

Se remarca interesul grupurilor infractionale organizate de
traficare a persoanelor, in special a minorilor, in scopul
exploatarii in vederea savarsirii de infractiuni in statele vest-
europene (furturi din magazine, din mijloace de transport, din
buzunare etc.), profitind de lipsa de discernamant si
imposibilitatea sanctionarii penale a acestora.

Migratie ilegala

Conform datelor statistice, constatam ca incidenta acestui
fenomen infractional a oscilat in perioada 2016—2019, fiind
pronuntate hotarari de condamnare impotriva a 37 de persoane
in anul 2016, 66 in 2017, 81 in 2018 si 42 in anul 2019.
Din perspectiva activitatii de urmarire penala realizate de Directia
de Investigare a Infractiunilor de Criminalitate Organizata si
Terorism (DI/COT), numarul cauzelor avand ca obiect migratia
ilegala a cunoscut un trend ascendent in perioada 2016—2018,
de la 121 la 191 de dosare, pentru a inregistra o scadere
in anul 2019 pana la 157 de cauze.

Masurile adoptate de tarile din Europa de Sud-Est si
incheierea in anul 2016 a Acordului UE—Turcia au limitat fluxul
migrationist la nivel regional si, implicit, cererea pentru servicii
infractionale de facilitare a traversarii ilegale a frontierei de stat,
insa volatilitatea fenomenului continua sa genereze riscuri la
adresa frontierelor nationale. Presiunea migrationista s-a
manifestat cu precédere la granita de sud-vest, pe sensul de
intrare, si de nord-vest, pe sensul de iesire, in timp ce rutele
maritima si aeriand au pastrat acelasi caracter de alternativa
conjuncturala.

in Romania s-au semnalat filiere de migratie ilegala din care
fac parte membri ai comunitatilor alogene (cu precadere din
Orientul Mijlociu), eventual solicitanti de azil in Romania, care
mentin legaturi cu retele de criminalitate organizata si/sau se
afla in conexiune cu entitati teroriste active in arealele de
origine, dar si pe teritoriul european (in special regiunea
balcanica si spatiul Schengen). Cetatenii roméani cu mobilitate
internationald joacd de reguld rolul de facilitatori sau
transportatori. Activitatile infractionale au cunoscut intensificari
conjuncturale, corelate cu fenomenul fluxurilor de migranti care
au traversat regiunea balcanica, Roméania constituind exclusiv
zona de tranzit.

Din punctul de vedere al formelor de manifestare, se observa
urmatoarele tipologii:

— traversarea prin zona verde dintre punctele de trecere
a frontierei de stat;

— traversarea prin punctele de trecere a frontierei in
autovehicule de mare tonaj sau dube de transport marfa prin
ascunderea migrantilor;

— trecerea frauduloasa a frontierei de stat cu Bulgaria prin
utilizarea de ambarcatiuni de mici dimensiuni;

— accederea pe teritoriul Roméaniei cu documente de
identitate falsificate/contrafacute;

— intrarea pe teritoriul Romaniei cu vize legale de studiu, de
turism sau de munca.
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Traficul de arme. munitii si substante periculoase

Mentinerea sau agravarea unor conflicte in spatii non-UE
favorizeaza cererea de armament conventional, tradusa prin
incercari de achizitionare ilegala de armament sau deturnare a
unor operatiuni legale de comert cu produse militare provenind
din Romania catre destinatari finali din zone de conflict sau
supusi sanctiunilor internationale.

Una dintre cele 10 prioritati pentru lupta impotriva
criminalitatii organizate pentru perioada 2022—2025, care au
fost jalonate in cadrul activitatilor circumscrise Platformei
europene multidisciplinare impotriva amenintarilor infractionale
(denumita in continuare EMPACT), o reprezinta pedepsirea
infractorilor implicati n traficul ilicit, distribuirea si utilizarea
armelor de foc.

Gravitatea fenomenului este reliefata si de Strategia UE
impotriva criminalitatii organizate, care mentioneaza ca armele
de foc sunt esentiale pentru manifestarile violente din partea
grupurilor de criminalitate organizata, permitandu-le sa fisi
intimideze adversarii Si sa exercite controlul asupra membrilor si
pietelor lor. Pentru a limita disponibilitatea armelor de foc,
Comisia a inceput punerea in aplicare a noului plan de actiune
UE 2020—2025 impotriva traficului de arme de foc.

In perioada de referinta 2016—2019 se poate observa o
crestere a incidentei savarsirii infractiunii de nerespectare a
regimului armelor, munitiilor, materialelor nucleare si al materiilor
explozive. Conform datelor statistice, numarul hotararilor
judecatoresti definitive de condamnare in aceasta materie
a crescut de la 64 in anul 2016 la 117 in anul 2019.

Criminalitate economico-financiara

Pe fondul valorilor sociale lezate, infractiunile asociate
macrocriminalitatii economico-financiare reprezinta fapte penale
cu un grad de pericol social ridicat, ce aduc atingere atat
bugetului general consolidat al statului, cat si intereselor legitime
ale cetatenilor. Influenta negativa a acestui fenomen infractional
se manifesta nu numai prin faptul ca lipseste bugetul statului de
venituri substantiale, ci si prin distorsiunile semnificative produse
activitatilor comerciale legale, prin practicarea unor preturi care
exclud principiile concurentei legale si prin lipsa unui control
asupra produselor respective.

Ca parte semnificativa a criminalitatii economico-financiare,
evaziunea fiscala este incurajata de instabilitatea legislativa din
domeniul vamal si fiscal; grupurile de criminalitate organizata din
domeniu s-au adaptat Th consecinta, diversificandu-si metodele
de exploatare a breselor legislative si procedurale. Tn multe
cazuri, acestea au deschis circuite care includ si o componenta
transfrontaliera, prin angrenarea de societati-fantoma si entitati
juridice off-shore. Manifestarea fenomenului in perioada
2014—2019 a afectat domenii precum: constructii, agricol,
comertul cu bunuri de larg consum, cu produse agroalimentare
si cu produse accizate (alcool, petrol, tutun), transporturi si,
implicit, piata fortei de munca (prin angajari la negru/gri).

Principalele tendinte ale fenomenului evazionist vizeaza:

— eludarea sistemului de taxe si impozite pe fondul
reorganizarii organelor fiscale si ajustarii sistemului fiscal;

— cresterea numarului fraudelor vamale, inclusiv al celor din
categoria marfurilor subevaluate sau contrafacute;

— cresterea numarului de retele infractionale implicate Tn
activitati evazioniste de amploare, care actioneaza independent
in Romania sau in conexiune cu structuri similare din state
comunitare;

— transferul veniturilor impozabile la societati nou-create in
cadrul aceluiasi grup, aflate in perioada de scutire de la plata
impozitului pe profit, concomitent cu inregistrarea de pierderi de
catre societatea-mama;

— cesionarea societatilor cu datorii catre cetateni straini sau
persoane insolvabile;

— existenta unor puncte de sprijin din zona functionarilor
publici sau a expertilor in domeniul fiscal, financiar, juridic etc.;

— lipsa de transparenta in detinerea titlurilor la purtator,
anterior intrarii in vigoare a Legii nr. 129/2019, cu modificarile si
completarile ulterioare.

Ca altd ramurad importantda a criminalitatii economico-
financiare, contrabanda cu produse accizabile (in special
tigarete si combustibili) s-a mentinut la un nivel ridicat Tn ultimii
ani, cu fluctuatii generate de masurile ofensive de contracarare
si combatere adoptate de catre autoritatile romane si/sau ale
statelor limitrofe. Extinderea la nivel national a fenomenului este
favorizatd de conexarea grupurilor autohtone la retelele
transfrontaliere specializate in contrabanda, rutele utilizate fiind
modificate rapid, n functie de bresele in securizarea frontierei.
Cea mai mare pondere din volumul contrabandei se
inregistreaza la frontiera de nord-est si, intr-o masura mai
redusa, la frontiera de sud a Romaniei.

Atat evaziunea fiscala, cét si infractiunile la regimul vamal se
mentin constant la cote ridicate in ansambilul starii infractionale,
cu valori cumulate de 1.267 de persoane condamnate in
anul 2016, 1.377 in anul 2017, 1.110 in anul 2018 si 1.151 in
anul 2019. Aceeasi situatie se constata la nivelul activitatii de
urmarire penala, cu o medie anuala de 1.812 cauze in perioada
de referinta.

O alta forma de manifestare a criminalitatii economico-
financiare care se profileaza ca vector de infractionalitate este
camata, un fenomen a carui periculozitate transcende
consecintele negative patrimoniale produse victimei. Totodata,
fiind o infractiune de obicei, aceasta se savarseste intr-un cadru
sistematizat, care permite camatarilor obtinerea unor sume de
bani importante, in general sub forma lichiditatilor, care sunt
ulterior ,investite” Tn noi Tmprumuturi avind camata acordate
altor persoane.

Atunci cand este asociata activitatii grupurilor de criminalitate
organizata, camata este savarsita, in general, in concurs cu
diverse alte infractiuni (santaj, talharie, spalare a banilor etc.),
ceea ce sporeste gravitatea fenomenului infractional. De
asemenea, avand in vedere ca aceasta infractiune presupune
acordarea de imprumuturi avand camata, se genereaza o stare
de concurenta neloiala bancilor si altor institutii financiare care
acorda imprumuturi conform prevederilor legale.

Din perspectiva activitatii de urmarire penala, constatam
ca numarul cauzelor de solutionat este in usoara crestere,
de la 457 in anul 2016 la 470 in anul 2019.

Spalarea banilor

Raportul privind Romania al Comitetului specializat al
Consiliului Europei Tn materia combaterii spalarii banilor
(denumit in continuare Moneyval), publicat in anul 2014,
apreciaza ca aproximativ 80% din veniturile provenite din
infractiuni sunt generate de grupuri de criminalitate organizats,
ceea ce creste probabilitatea savarsirii in mod sistematic a
faptelor de spalare de bani. Din perspectiva jurisprudentiala, in
activitatea organelor de urmarire penala dosarele avand ca obiect
fapte de spalare de bani reprezinta 2% din numarul dosarelor
aflate in lucru, cu o medie anuala in perioada 2016—2019
de 425 de cauze.

Criminalitate informatica

Activitatile infractionale subsumate criminalitatii informatice
au cunoscut o dezvoltare rapida si o extindere exponentiala a
modurilor de manifestare: compromitere de ATM-uri; clonari de
carduri; publicare de anunturi fictive pe site-uri de comert intens
accesate, dar si folosirea/exploatarea criptomonedelor pentru
derularea de activitati ilicite din zona economica. Fenomenul
criminalitatii informatice in Roménia se afla pe un trend
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ascendent, fiind strans legat de tendinta de la nivel european si
mondial, puternic influentat de factori favorizanti precum:
dezvoltarea rapida a retelei de internet din Romania, cresterea
numarului de utilizatori de dispozitive mobile cu optiune de
conectare la internet (laptop, smartphone, tablete), cresterea
numarului de societati comerciale care isi desfasoara activitatea
economica in mediul online si care intretin relatii de afaceri cu
firmele partenere in mediul online, raspandirea masiva si cu un
mare succes a retelelor de socializare, inclusiv in randul
minorilor sau al persoanelor in varsta, si utilizarea serviciilor de
comunicatii prin internet de catre un numar tot mai mare de
cetateni roméani, dar si posibilitatea de anonimizare a
demersurilor ilegale din mediul online si mentinerea la un nivel
extrem de scazut a culturii de securitate la nivelul populatiei.
Conform Strategiei UE de combatere a criminalitatii organizate,
in prezent, peste 80% din infractiunile savérsite au
o0 componenta digitala.

Daca initial fenomenul criminalitatii informatice avea doar o
incidenta regionala (zonele de vest, centru-sud si sud-est ale
Romaniei), treptat activitatile ilegale au fost transferate (integral
sau pe segmente) in afara teritoriului national, Tn state cu un
cadru legislativ mai permisiv si un nivel deficitar al securitatii
sistemelor informatice. Structurile infractionale din zona
criminalitatii informatice sunt deosebit de dinamice si flexibile,
elementul transnational fiind foarte bine conturat prin conexiunile
constituite pe spatiul extern (SUA, Canada, Marea Britanie,
Italia, Spania, Germania si Mexic, respectiv tari din Orientul
Mijlociu) si mobilitatea crescuta a membirilor.

Intr-o perioada scurté de timp, de la notorietatea cazurilor in
care cetatenii roméni lansau atacuri informatice asupra unor
entitati din strainatate sau vizau datele cardurilor ori conturilor
bancare apartinand unor cetateni straini, Romania a devenit, in
egala masura, si o tinta a infractiunilor de acest tip, fiind tot mai
des folosita si pentru spalarea banilor proveniti din criminalitatea
informatica. Totodatd, s-a constatat o crestere evidentd a
infractiunilor de tip Ransomware si Business Email
Compromise, infractiuni care afecteaza grav activitatea unor
companii sau institutii publice, generand pierderi de ordinul
milioanelor de euro prin deturnarea pléatilor.

Ca modalitate propice de propagare a materialelor de
exploatare sexuald a copiilor, mediul online gazduieste cu
precadere materiale produse de catre infractori, dar se
inregistreazé o crestere a volumului materialelor autogenerate,
de cele mai multe ori rezultédnd din actiuni de constrangere sau
santaj, tendintd similara cu cea din anul 2018. Numarul
materialelor pornografice cu minori detectate de organele de
urmarire penala si chiar de sectorul privat este in crestere, ceea
ce impune o concentrare a eforturilor in combaterea acestui tip
de activitate infractionala.

Datele cumulate aratd urmatoarea evolutie pe ultimii 4 ani:
68 de persoane condamnate definitiv Tn anul 2016, 70 in
anul 2017, 54 in anul 2018 si 42 in anul 2019. La acestea se
adauga cifrele alarmante legate de pornografia infantila: 63 de
condamnari definitive in anii 2016 si 2017, 95 in anul 2018 si
98 in anul 2019. in acelasi interval de referinta, organele de
urmarire penala au avut in lucru, in medie, 5.462 de cauze pe
an avand ca obiect infractiuni informatice.

Infractiuni legate de regimul proprietatii intelectuale

Incélcarile aduse drepturilor de proprietate intelectuald pot
genera litigii de drept civil, contraventii sau infractiuni in functie
de modul de savarsire, gravitatea si urmarile faptei si continutul
concret al actiunilor. Faptele care reprezinta infractiuni in
materia proprietatii intelectuale nu sunt prevazute de un singur
act normativ, acestea fiind continute de mai multe legi care
reglementeaza diverse forme de proprietate intelectuala. Dintre
infractiunile care aduc atingere acestor drepturi, unele sunt in

mod special apte de a fi comise in mediul virtual, cu precadere
cele prevazute in Legea nr. 8/1996 privind dreptul de autor si
drepturile conexe, republicatd, cu modificarile si completarile
ulterioare, si cele prevazute in Legea nr. 84/1998 privind marcile
si indicatiile geografice, republicata. Modalitatea recurenta prin
care aceste infractiuni sunt savarsite in mediul virtual sau online
este raportata la formele infractiunilor care privesc oferirea,
inchirierea, promovarea, punerea la dispozitia publicului sau
comercializarea bunurilor protejate prin drepturile de proprietate
intelectuala.

Cazuistica ultimilor ani arata o tendinta de crestere
accentuata a fenomenului, de la 4.751 de dosare inregistrate de
organele de urmarire penala in anul 2016 la 5.730 Tn anul 2019.
Multiplicarea fenomenului este privita cu ingrijorare si in cel mai
recent Raport special 301 al reprezentantului pentru comert al
SUA (2020), in care Roménia continua sa se mentina pe Watch
List. Raportul evidentiazéd c& Roménia nu a reusit inca sa
contureze o abordare strategica a fenomenului Tncalcarii
drepturilor de proprietate intelectuala.

Infractiuni contra mediului

Infractiunile la regimul silvic si cele la regimul deseurilor sunt
activitatile cu impact asupra mediului derulate cel mai frecvent
de GCO, cu o tendinta crescéatoare in ultimii ani, constituind o
amenintare majora, pe termen lung, la adresa sanatatii
populatiei. Grupurile de criminalitate organizata sunt interesate
de obtinerea rapida a veniturilor prin taieri si exploatari ilegale
ale fondului forestier — de regula de coniventa cu operatori
industriali, dar si prin cointeresarea unor functionari din institutii
cu atributii de gestiune si control.

Similar, GCO conexate unor operatori in domeniul gestionarii
deseurilor speculeazéa lacunele normative si vulnerabilitatile
institutionale (inclusiv prin crearea de péarghii de influenta la
nivelul administratiilor ori al structurilor cu rol de autorizare si
control) pentru a infiinta si gestiona depozite neconforme de
deseuri, obtinand astfel venituri ilicite semnificative si atragand
riscul impunerii de sanctiuni europene la adresa Romaniei.

Datele statistice la nivelul organelor de urmarire penala
indica o incidenta semnificativa, cu tendinta de crestere, a
acestui fenomen infractional, de la 21.511 de cauze in lucru in
anul 2016 la 28.681 in anul 2019 (valori cumulate). Infractiunile
la regimul silvic acopera marea majoritate a faptelor din
aceasta categorie; tendinta de crestere se inregistreaza la
toate tipurile de infractiuni, dar curba cea mai accentuata se
observa in cazul dosarelor ce au ca obiect infractiuni la regimul
deseurilor (de la 87 la 177 in ultimii 4 ani) si infractiunea de
raspandire a bolilor la animale si plante (de la 7 la 101).

Falsificarea de moneda si falsificarea documentelor de
identitate

Falsificarea de moneda este o infractiune itineranta,
transfrontaliera. O bancnota contrafacuta calitativ superior poate
produce prejudicii majore atat persoanei asupra careia este
descoperitd, cat si sigurantei nationale (prin contrafacerea
bancnotei nationale).

In anul 2019 s-a constatat ca falsificatorii de moneda
manifesta un interes in crestere pentru moneda nationala fata
de cotele Tnregistrate in anii precedenti, atat sub aspectul
tipologiilor de fals, céat si al cantitatilor produse, bancnota cea
mai vizata in procesul contrafacerii fiind cea de 100 de lei. Pentru
moneda euro, in anul 2019 s-au inregistrat cresteri ale plasarii
de bancnote, cele mai utilizate bancnote contrafacute fiind cele
de 20, 50 si 100 de euro. Pe teritoriul national au aparut tipologii
noi de fals, insa modurile de operare folosite nu au fost moduri
particulare, ci deja consacrate, si anume tranzactiile directe intre
persoane fizice care au ca obiect achizitia de bunuri si
tranzactiile de schimb valutar. De asemenea, pe teritoriul
national a aparut un tip de fals extrem de periculos la bancnota
de 500 de euro.
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Principalii factori favorizanti sunt:

— evolutia echipamentelor de imprimare si a materialelor de
imprimat si diversificarea pietei furnizorilor;

— puterea de penetrare a falsurilor datorata calitatii superioare
a reproducerii (in prezent exista bancnote care datorita calitatii de
reproducere superioare pot trece de echipamentele de detectare
din dotarea institutiilor financiar-bancare);

— posibilitatile de miscare ridicate din partea infractorilor
(falsul de moneda fiind o infractiune itineranta);

— regimul comercializarii bancnotelor contrafacute;

— necunoasterea de catre populatie a graficii si a
elementelor de siguranta ale bancnotelor autohtone sau straine.

Din perspectiva activitatii de urmarire penald constatadm
ca numarul cauzelor de solutionat avand ca obiect infractiunea
de falsificare de monede s-a mentinut constant in perioada
2016—2019 (aproximativ 220 de cauze), cu un varf de 442 de
cauze in anul 2018.

Falsificatorii de documente activi Tn proximitatea Romaéniei
s-au specializat in contrafacerea sau falsificarea si furnizarea
documentelor europene, inclusiv a celor romanesti. In ultimul an
a crescut numarul cazurilor de migratie ilegala prin utilizarea
unor documente romanesti autentice sau false. Aceasta
confirma abordarea din Ciclul de politici UE pentru perioada
2017—2021 de a retine falsificarea documentelor de identitate
drept una dintre principalele amenintari de criminalitate
organizata.

Finantarea terorismului

Acest fenomen infractional se mentine la un nivel foarte
redus. Astfel, conform Raportului Uniunii Europene privind
terorismul si ultimele tendinte din domeniu, publicat in anul
2019, in Romania au fost realizate doua arestari in legatura cu
acest domeniu. Totodata, raportul retine ca acest fenomen
infractional este in scadere. La nivelul organelor de urmarire
penala in perioada 2016—2019 s-a inregistrat o medie anuala
de 89 de cauze.

in plan strategic, coruptia este fenomenul infractional care
a facut cel mai des si mai constant obiectul politicilor penale,
incepand cu anul 2001. Tn prezent se afla spre sfarsitul
perioadei de implementare Strategia nationald anticoruptie
(SNA) 2016—2020, un document avand caracter multidisciplinar
si care este adresat tuturor institutiilor publice reprezentand
puterea executiva, legislativa si judecatoreasca, autoritatilor
publice locale, mediului de afaceri si societétii civile. Un nou
demers strategic, pentru ciclul 2021—2025, este in curs de
elaborare in anul curent.

Grupurile de criminalitate organizata manifesta un interes
constant pentru atragerea in zona lor de influenta a unor oficiali,
in special functionari din sectorul public administrativ, cu
precadere din cadrul administratiei publice locale, reprezentanti
ai autoritatilor de aplicare a legii, inclusiv politisti, magistrati,
politicieni, exponenti ai mediului de afaceri, urmarind
exploatarea acestora in scopul atingerii unor deziderate
infractionale. Coruptia din mediul de afaceri este la fel de
periculoasa, ca fenomen infractional, ca si cea din institutiile
statului, adesea fiind conectate si potentandu-se reciproc.

Influentarea finalitatii si tergiversarea unor anchete judiciare,
obtinerea de date clasificate sau confidentiale din procedurile
administrative sau judiciare, eliberarea unor avize ori autorizatii
necesare pentru construirea unor imobile sau derularea unor
activitati comerciale, asigurarea sprijinului pentru evitarea
desfasurarii unor controale sau aplicarii unor sanctiuni
contraventionale ori administrative reprezinta obiectivele vizate
de catre exponentii acestor grupuri, atragerea la colaborare fiind
realizatd prin corupere, compromitere, santaj, cooptarea in
pozitii importante Tn palierul organizatiei infractionale etc.

D. VIOLENTA STRADALA SI SIGURANTA CETATEANULUI

Infractionalitatea stradala reprezintad o amenintare la adresa
societatii atat din perspectiva potentialului de destabilizare a
ordinii publice, cat si prin prisma impactului ridicat asupra
perceptiei de siguranta de la nivelul cetatenilor. Evolutia acestui
fenomen infractional a cunoscut in ultima perioada mutatii
evidente, observandu-se o recrudescentda a grupurilor
polivalente ai caror membri sunt specializati Tn comiterea mai
multor tipuri de infractiuni din sfera criminalitatii organizate,
evidentiindu-se cele indreptate Tmpotriva persoanelor si
patrimoniului prin utilizarea violentei fizice si psihice precum:
santaj, lipsire de libertate in mod ilegal, vatdmare corporala,
omor, camata, talharii, furturi. Totodata, remarcdm ca acest
fenomen se caracterizeaza si prin exhibarea in spatiul online a
violentei si a altor conduite ilegale, a armelor si a
comportamentelor periculoase sau provocatoare la adresa
organelor de ordine publica si a cetatenilor.

Manifestarile violente si actiunile vindicative Tn locuri publice
ale grupurilor infractionale, prin acte de vatamare corporala,
tulburare grava a ordinii si linistii publice, prin distrugeri sau acte
de vandalism care utilizeaza inclusiv materiale explozive,
conduc la mentinerea unui sentiment de insecuritate in randul
populatiei si alimenteaza perceptia impunitatii GCO si, corelativ,
a incapacitatii institutilor de aplicare a legii de a stapani
si combate fenomenul, subminarea ideii de justitie sau chiar, in
unele comunitati locale, perceptia complicitatii dintre GCO
si unele institutii ale statului, inclusiv cele de aplicare a legii
si justitia.

In plan secund, trebuie mentionat ca formele de manifestare
infractionale ale acestor grupuri in strdinatate creeaza si
alimenteaza constant o imagine nefavorabild tarii noastre,
infractionalitatea cetatenilor romani in strainatate reprezentand
o problema care necesita o preocupare imediata din partea
autoritatilor si un raspuns proportional, in regim integrat.

Conform SOCTA UE 2021, utilizarea violentei de catre
infractorii implicati in criminalitatea organizata este in crestere in
UE, la fel si amenintarea cauzatd de incidentele violente
datorate utilizarii frecvente a armelor de foc sau a explozivilor in
spatiile publice.

in forma cea mai simpla de afectare a vietii sociale, faptele
de tulburare a ordinii si linistii publice, asa cum sunt reflectate in
statistica judiciara, aratd o evolutie ingrijoratoare in ultimii ani:
292 de condamnari definitive in anul 2016, 356 in anul 2017,
434 in anul 2018 si 464 in anul 2019. Din perspectiva sesizarilor
subsumate infractionalitatii stradale, adresate Politiei Romane,
se constata o scadere cu aproximativ 10% a fenomenului
in 2019, comparativ cu 2016.

E. CAPACITATEA NATIONALA DE RASPUNS

E.1. Arhitectura institutionala de prevenire si combatere
a fenomenului criminalitatii organizate

Din perspectiva rolului pe care il detin in sistemul institutional
romanesc si in limitele de competentéd recunoscute de lege,
autoritatile si institutiile publice competente desfasoara activitati
care pot fi subsumate mai multor planuri: elaborarea de politici
specifice, prevenirea fenomenului, culegerea si schimbul de
informatii, cercetarea si urmarirea penala a faptelor de
criminalitate organizata, tragerea la raspundere penala si
asigurarea punerii in executare a pedepselor si masurilor
dispuse de organele judiciare, protectia si asistenta victimelor
unor astfel de infractiuni etc.

Ca organ al puterii executive, Ministerul Justitiei elaboreaza
politicile publice, strategiile si planurile de actiune in domeniul
justitiei, al prevenirii si combaterii coruptiei si formelor grave de
criminalitate, inclusiv prin raportare la obiectivele Programului
de guvernare. In subordinea Ministerului Justitiei isi desfasoara
activitatea Agentia Nationald de Administrare a Bunurilor
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Indisponibilizate (denumita in continuare ANABI), care are drept
scop asigurarea unei cresteri a ratei de executare a ordinelor
de confiscare dispuse In materie penala, printr-o administrare
eficientd a bunurilor sechestrate care sunt repartizate agentiei
de procurori si judecatori.

De asemenea, tot in subordinea Ministerului Justitiei
functioneaza Administratia Nationala a Penitenciarelor, structura
cu personalitate juridica care, prin Directia prevenirea
criminalitatii si terorismului, in limitele competentelor sale,
desfasoara activitati de identificare, cunoastere si prevenire a
actiunilor specifice criminalitatii organizate, precum si de
identificare a persoanelor aflate in detentie, arestati preventiv
sau condamnati, care au avut sau continua sa aiba legaturi cu
grupuri de criminalitate organizata, si informeaza institutiile
abilitate cand exista indicii cu privire la incalcarea legii.

La nivelul Ministerului Public, cele mai grave forme de
criminalitate organizatd sunt date in competenta Directiei de
Investigare a Infractiunilor de Criminalitate Organizata si
Terorism, structura specializata de parchet — traficul de
persoane, traficul de minori, traficul de droguri, traficul de arme,
dar si la infractiuni clasice care prezinta gravitate sporita atunci
cand fac parte din obiectul unui grup infractional organizat.
Pentru celelalte forme de criminalitate organizata, competenta
apartine parchetelor regulare, care detin o competenta general3,
acoperind alte fapte savarsite de grupuri de criminalitate
organizata decét cele date in competenta DIICOT sau fapte
savarsite de entitati nestructurate.

Ministerul Afacerilor Interne (denumit in continuare MAI)
elaboreaza politici publice Tn materie si are in subordine structuri
care abordeaza in mod specializat diferite segmente ale
activitatii de combatere a criminalitatii organizate, dupa cum
urmeaza:

— Inspectoratul General al Politiei Romane (denumit in
continuare /GPR) exercita atributii de prevenire si descoperire a
infractiunilor prin intermediul Directiei de combatere a
criminalitatii organizate (denumita Tn continuare DCCO),
Directiei de investigatii criminale (denumita in continuare DIC),
Directiei de investigare a criminalitatii economice (denumita in
continuare DICE), Directiei operatiuni speciale (denumita in
continuare DOS), Directiei arme, explozivi si substante
periculoase (denumita in continuare DAESP), Directiei de ordine
publica (denumita in continuare DOP), Institutului de Cercetare
si Prevenire a Criminalitatii (denumit in continuare /ICPC) si
Centrului de Cooperare Politieneasca Internationala (denumit in
continuare CCPI). Totodata, prin Oficiul National pentru Protectia
Martorilor (denumit in continuare ONPM), asiguréa protectia si
asistenta martorilor a caror viata, integritate sau libertate este
amenintata ca urmare a colaborérii cu organele judiciare.

— Inspectoratul General al Politiei de Frontiera (denumit in
continuare IGPF) desfasoara activitati de investigare si
cercetare a infractiunilor deosebit de grave circumscrise crimei
organizate, migratiei ilegale si criminalitatii transfrontaliere
comise Th zona de competenta teritoriala a Politiei de Frontiera.

— Inspectoratul General pentru Imigrari (denumit in
continuare /G/) asigura implementarea politicilor nationale in
domeniul migratiei, azilului si integrarii strainilor, desfasurand
activitati de prevenire si depistare a infractiunilor savarsite la/in
legatura cu regimul strainilor.

— Tn subordinea MAI functioneazad si doud agentii
specializate in prevenirea traficului de persoane (Agentia
Nationala Tmpotriva Traficului de Persoane — denumita in
continuare ANITP) si traficului de droguri (Agentia Nationala
Antidrog — denumita in continuare ANA).

— De asemenea, Directia generala anticoruptie (denumita
in continuare DGA) din cadrul MAI exercita atributii de prevenire

si combatere a coruptiei la nivelul MAI, desfasurand activitati de
investigare si cercetare a faptelor de coruptie savarsite de
personalul MAI.

— Totodata, in cadrul MAI functioneaza Directia generala de
protectie interna (denumita in continuare DGPI), structura
specializata cu atributii in domeniul securitatii nationale, care
desfasoara activitati de informatii si contrainformatii privind
identificarea, contracararea si inlaturarea amenintarilor,
vulnerabilitatilor si factorilor de risc la adresa informatiilor,
patrimoniului, personalului, misiunilor, procesului decizional si
capacitatii operationale a MAI, precum si a celor care pot
conduce la tulburarea grava a ordinii publice.

In vederea cunoasterii, prevenirii si inlaturarii amenintarilor
interne si externe la adresa securitatii nationale, Serviciul
Roméan de Informatii si Serviciul de Informatii Externe
actioneaza in scopul culegerii si valorificarii de date si informatii
referitoare la fenomenul criminalitatii organizate.

Ministerul Finantelor are in subordine structuri care pot
sesiza organele de urmarire penald competente cu relevanta
din perspectiva prevenirii si combaterii criminalitatii organizate,
in masura n care apreciaza ca sunt indicii pentru savarsirea
unor infractiuni, dupa cum urmeaza:

— Oficiul National pentru Prevenirea si Combaterea Spalarii
Banilor (denumit in continuare ONPCSB), care analizeaza si
prelucreaza informatii financiare, iar atunci cand constata
existenta unor indicii de spalare a banilor sau de finantare a
terorismului, informeaza autoritatile competente, potrivit legii;

— Agentia Nationala de Administrare Fiscala (denumita in
continuare ANAF), care exercita atributiile de autoritate vamala,
precum si controlul operativ si inopinat privind prevenirea,
descoperirea si combaterea oricaror acte si fapte care au ca
efect evaziunea fiscala si frauda fiscala si vamala, precum a
altor fapte date prin lege Tn competenta sa.

Exista, de altfel, o serie de alte autoritati ale statului care pot
interveni si prezintd relevanta in efortul de combatere, prin
semnalarea catre organele judiciare a indiciilor pentru
savarsirea unor infractiuni.

Departamentul pentru lupta antifrauda (denumit in continuare
DLAF), se organizeaza ca structura cu personalitate juridica in
cadrul aparatului de lucru al Guvernului, acesta indeplinind
urmatoarele functii:

a) functia de coordonare a luptei antifrauda, in scopul
asigurarii unei protectii efective si echivalente a intereselor
financiare ale Uniunii Europene in Romania;

b) functia de control, in scopul identificarii de nereguli, fraude
si alte activitati ilicite ce aduc atingere intereselor financiare ale
Uniunii Europene in Romania.

Avéand Tn vedere componenta de prevenire si educatie a
acestui demers strategic, implementarea masurilor necesita
sprijinul punctual si al altor parteneri institutionali, precum:
Ministerul Muncii si Protectiei Sociale, Ministerul Educatiei,
Ministerul Sanéatatii si Ministerul Dezvoltarii, Lucrarilor Publice
si Administratiei.

E.2. Limite de actiune ce afecteaza capacitatea nationala
de prevenire si combatere a fenomenului criminalitatii
organizate:

— Exigentele contemporane de combatere a criminalitatii
organizate reclama o vointa politico-legislativa ferma, o
mentalitate si pregatire profesionaléd adecvata a tuturor
profesionistilor din institutile de aplicare a legii si justitiei,
perfectionarea lor constanta si determinarea in descoperirea,
investigarea si inculparea memobrilor GCO, capacitatea de efort
permanent si de angajare personala fara rezerva a celor implicati
pe baza unei rezolutii puternice de a combate si anihila GCO,
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integritatea deplina Tn exercitiul functiilor de executie sau
conducere in cadrul institutilor de aplicare a legii si in
desfasurarea actului de justitie.

— Alocarea si gestionarea fondurilor publice, precum si
valorificarea insuficientd a beneficiilor conferite de utilizarea
noilor tehnologii reprezinta, asa cum se arata si in Strategia
nationala de aparare, vulnerabilitati persistente ale autoritatilor
roméane. Alaturi de insuficienta resursei umane calificate, aceste
vulnerabilitati se fac simtite si in planul prevenirii si combaterii
criminalitatii organizate.

— Exigentele contemporane de combatere a criminalitatii
organizate reclama de asemenea adaptarea si perfectionarea
permanenta a legislatiei penale, adecvata constant provocarilor
ridicate de specificul investigarii faptelor de criminalitate
organizata Tn raport cu evolutia acestui fenomen in termeni de
forme de organizare si mijloace, precum si cu nevoia de a
asigura permanent unitatea de actiune a autoritatilor
competente.

— Abordarea interinstitutionala se bazeaza in mod limitat pe
un management integrat al riscurilor, amenintarilor si
vulnerabilitatilor, care ar permite stabilirea de prioritati pe fiecare
segment de manifestare a fenomenului infractional, precum si
derularea de actiuni cu impact pentru limitarea si descurajarea
fenomenului.

— Capacitatea de rezilienta a societatii in general si
aparatului de stat dedicat combaterii criminalitatii organizate in
special influenteaza intr-un mod determinant gradul in care
grupurile de criminalitate organizata pot afecta viata sociala.
Cultura civica deficitara, dar si perpetuarea fenomenului
coruptiei, in special la nivelul institutiilor publice, contribuie la
afectarea capacitatii de rezilienta.

— Exista dificultati de cooperare cu unele state, atat din
perspectiva cererilor de extradare, cat si din perspectiva
cererilor de asistenta judiciara internationala in materie penala
formulate in dosare de criminalitate organizata.

F. OBIECTIVE STRATEGICE S| DIRECTII DE ACTIUNE

Obiectivele strategice si directiile de actiune cuprinse in
acest capitol au in vedere si se completeaza cu prevederile
celorlalte strategii nationale si sectoriale care vizeaza diversele
forme de manifestare a criminalitatii organizate.

F.1. Obiectiv strategic nr. 1 — Cresterea capacitatii de
prevenire a fenomenului si a rezilientei in fata acestuia

Directii de actiune: Societate

* Protectie

— optimizarea mecanismelor institutionale de asistenta/
consiliere/informare/constientizare in legatura cu persoane
vulnerabile, martori si victime, inclusiv prin cooptarea de
parteneri din mediul privat;

» Comunicare publica

— Timbunéatéatirea demersurilor de comunicare publica,
inclusiv in formate accesibile persoanelor cu dizabilitati, in
vederea cresterii gradului de siguranta publica si consolidarii
increderii populatiei Tn structurile/institutile cu atributii n
domeniul criminalitatii organizate;

— formarea unei culturi civice de confruntare a fenomenului.

* Educatie

— cresterea constientizarii la nivelul segmentelor vulnerabile
(inclusiv al persoanelor cu dizabilitati) cu privire la modul de
lucru al grupurilor de criminalitate organizata, riscurile si efectele
implicarii in activitati infractionale organizate;

— cooperarea institutiilor din administratia publica centrala
si locala, a celor implicate Tn activitati de protectie sociala si a
furnizorilor de servicii educationale in prevenirea fenomenului.

Directii de actiune: Exercitarea functiei publice

* Integritatea n functia publica

— promovarea unei culturi organizationale centrate pe
integritate profesional3;

— consolidarea mecanismelor de raportare a incalcarii
legilor si a masurilor de protectie a persoanelor care raporteaza
incalcari ale legii, avand in vedere, cu precadere, riscurile
asociate criminalitatii organizate.

* Prevenirea atragerii oficialilor publici in zona de influenta a
grupurilor de criminalitate organizata

— identificarea timpurie a unor tentative de atragere a
oficialilor publici in sfera infractionald prin corupere, santaj,
amenintare, compromitere etc;

— eficientizarea regimului de protectie a personalului
implicat in activitati de prevenire si combatere a grupurilor de
criminalitate organizata.

« Consolidarea profesionalismului in cariera personalului din
sectorul public

— optimizarea criteriilor si a modalitatilor de selectie,
evaluare si promovare a personalului autoritatilor si institutiilor
statului relevante pentru domeniul de aplicare a acestei strategii.

F.2. Obiectiv strategic nr. 2 — Dezvoltarea capacitatii
institutionale la nivel national de a lupta impotriva
criminalitatii organizate

Directii de actiune: Analiza

» consolidarea capacitatii interinstitutionale de analiza
integratd, precum si, acolo unde este cazul, a celei
intrainstitutionale de a lupta impotriva criminalitatii organizate,
inclusiv prin analiza si evaluarea integrata a riscurilor generate
de activitatea GCO, ca premisa pentru prioritizarea interventiilor;

+ dezvoltarea instrumentelor dedicate identificarii timpurii a
formelor de manifestare a criminalitatii organizate;

» catalogarea actualizatd permanent a GCO, a membrilor si
activitatii lor, crearea unor baze de date care sa permita
accesarea in timp real a informatiilor necesare pentru
descoperirea, identificarea, investigarea si inculparea autorilor
faptelor penale savarsite de GCO.

Directii de actiune: Resurse

— asigurarea resursei umane specializate, a mijloacelor
materiale si financiare necesare dezvoltarii capacitatii
institutionale a autoritatilor abilitate, Tn baza unui proces riguros
de planificare si evaluare a eficientei si eficacitatii utilizarii
acestora;

+ dezvoltarea unui sistem de management al dosarului
electronic.

Directii de actiune: Management/Organizare

+ asigurarea managementului integrat intrainstitutional pentru
combaterea fenomenului criminalitatii organizate;

+ eficientizarea interventiei, inclusiv prin reconfigurarea
modului de partajare a competentei si coordonarea manageriala
a prioritizarii actiunilor, la nivelul structurilor cu atributii in
combaterea criminalitatii organizate.

F.3. Obiectiv strategic nr. 3 — Consolidarea interventiei
impotriva criminalitatii organizate

Implementarea Strategiei nationale impotriva criminalitatii
organizate se va realiza prin actiuni impotriva principalelor forme
de manifestare a criminalitatii organizate si, ih special, cu privire
la urmatoarele directii de actiune:

+ analiza si, dupa caz, imbunatatirea legislatiei incidente
penale, procesual penale si a altor acte normative relevante,
inclusiv din urmatoarele perspective: definitia grupului
infractional organizat, limitele de pedeapsa ale anumitor
infractiuni, masurile de supraveghere tehnica, perchezitia
informatica, durata procedurii de camera preliminara, prevenirea
si redefinirea amenintarilor la adresa securitatii nationale
generate de fenomenul criminalitatii organizate prin raportare la
noile realitati sociale;
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* revizuirea legislatiei relevante in vederea reducerii utilizarii
firmelor-fantoma, a celor de tip off-shore si a celor din paradisuri
fiscale si a cresterii masurilor de control si transparenta cu privire
la acestea;

* analiza si, dupa caz, imbunatatirea legislatiei din materia
societatilor, cu accent pe: cesiunea partilor sociale in scopul
sustragerii de la plata datoriilor, procedura insolventei, cresterea
transparentei societatilor comerciale si sporirea mijloacelor de
verificare a veridicitatii informatiilor privind activitatea
comerciald;

+ identificarea si destructurarea grupurilor de criminalitate
organizata care prezinta risc ridicat, cu precadere a celor care
utilizeaza coruptia, actele de violenta si spalarea banilor;

* descurajarea actiunilor de facilitare a activitatilor ilegale
desfasurate de grupurile de criminalitate organizata sau de
deturnare a unor activitati legale spre fenomene de criminalitate
organizata;

+ eficientizarea interactiunii initiale a oficialilor publici cu
victimele si martorii infractiunilor savarsite in conditii de
criminalitate organizata;

» consolidarea normelor deontologice ale tuturor
participantilor la Tnféptuirea justitiei care vizeaza relatia cu
victimele sau martorii si a mecanismelor eficiente de verificare
a respectarii acestora;

+ acordarea efectiva a masurilor de asistenta si protectie a
victimelor infractiunilor savéarsite in conditii de criminalitate
organizata si evitarea revictimizarii;

+ consolidarea masurilor de asistenta si protectie a martorilor
infractiunilor savarsite in conditii de criminalitate organizata;

* consolidarea modului de interactiune cu participantii minori
la procesul penal si a infrastructurii aferente;

» dezvoltarea instrumentelor de identificare, respectiv de
colectare a datelor tehnice din mediul online cu privire la
materialele pornografice cu minori in vederea combaterii
exploatarii sexuale savéarsite in orice mod asupra minorilor;

* dezvoltarea cunostintelor si a capacitatii de contracarare
privind fenomenele infractionale care au loc ih mediul informatic,
cu accent pe darknet, atacuri asupra sistemelor informatice,
infractionalitatea privind instrumente de plata electronica;

» consolidarea capacitatii de prevenire si combatere a
infractionalitatii de mediu savéarsite in conditiile criminalitatii
organizate, cu accent pe fenomene precum: defrisari ilegale,
exploatarea si vanzarea ilegald a minereurilor, pescuitul ilegal,
traficul de deseuri si produse chimice periculoase;

» eficientizarea prevenirii si combaterii activitatii grupurilor de
criminalitate organizatd care desfasoara activitati ilicite in
legatura cu domeniul farmaceutic, cu accent pe: fluxurile ilicite
de anabolizante si steroizi, contrabanda cu si contrafacerea de
produse farmaceutice, traficul de medicamente oncologice si
eliberarea ilegala a prescriptiilor medicale;

* cresterea capacitatii autoritatilor, in special a autoritatii
vamale si politiei de frontiera, de identificare a fluxurilor ilegale
de persoane si marfuri in/din Romania, savarsite in context de
crima organizata;

+ limitarea evolutiei fenomenelor infractionale legate de
regimul proprietatii intelectuale savarsite de grupuri de
criminalitate organizata, in contextul demersurilor de digitalizare;

» cresterea capacitatii de cunoastere si investigare a fluxurilor
ilicite de droguri, precursori si substante psihoactive, cu accent
pe cele care sunt distribuite de si catre minori;

+ dezvoltarea capacitatii de prevenire si combatere a
manifestarilor in spatiul public, fizic sau virtual, ale grupurilor de
crima organizata, cu accent pe faptele savarsite de persoane
inarmate sau prin folosirea unei arme ori substante explozive,
narcotice sau paralizante;

» combaterea activitatii grupurilor de criminalitate organizata
care savarsesc infractiuni contra patrimoniului, cu accent
deosebit pe infractiuni de talharie, furt (inclusiv furtul in scop de
folosinta) si comertul ilegal cu bunuri culturale;

» combaterea activitatii grupurilor de criminalitate organizata
implicate in traficul ilicit, distribuirea si utilizarea armelor,
munitiilor si substantelor periculoase.

F.4. Obiectiv strategic nr. 4 — Limitarea accesului
grupurilor de crima organizata la resurse financiare

Directii de actiune: Cunoagterea s$i monitorizarea
fluxurilor de bunuri si valori

» dezvoltarea capacitatii de identificare si monitorizare a
circulatiei de bunuri si valori suspectate a proveni din activitati
ilicite;

» cresterea disciplinei si responsabilitatii financiar-contabile,
a transparentei fiscale si a masurilor de control al evidentelor
contabile.

Directii de actiune: Investigatii financiare

* cresterea capacitatii de cunoastere a fluxurilor ilicite de
bunuri si valori obtinute/generate de membrii grupurilor de
criminalitate organizata;

+ dezvoltarea capacitatii de investigare financiara a activitatii
grupurilor de criminalitate organizata, inclusiv prin cooperarea
cu institutiile competente din sistemul bancar;

+ uniformizarea tehnicilor de investigatii financiare specifice
documentarii activitatilor de criminalitate organizata;

» facilitarea accesului autoritatilor competente la informatiile
financiare si la informatiile privind conturile bancare, cuprinse in
registrul national centralizat de conturi bancare;

» eficientizarea modului de informare a autoritatilor cu privire
la rezultatul analizarii tranzactiilor suspecte de catre entitatile
raportoare;

» cooptarea ANABI in actiunile concrete de combatere a
GCO pe directia competentelor legale ale acestei institutii, in
scopul descoperirii si anihilarii resurselor financiare si materiale
dobéandite ilegal si de care dispun sau ar putea dispune GCO.

Directii de actiune: Punerea in executare a hotarérilor
Jjudecatoresti definitive

» eficientizarea comunicarii hotararilor judecatoresti definitive
catre institutiile abilitate de lege sa le puna in aplicare;

 cresterea gradului de recuperare a creantelor statului
constatate prin hotarari judecatoresti definitive Tn materie penala
in cazuri de criminalitate organizata.

F.5. Obiectiv strategic nr. 5 — Consolidarea cooperarii
nationale si internationale privind criminalitatea organizata

Directii de actiune: Cooperare nationala

» dezvoltarea cooperarii interinstitutionale, inclusiv la nivel
strategic, si asigurarea unui mediu eficient de schimb de
informatii;

» dezvoltarea si aplicarea coordonatd a masurilor de
prevenire, cercetare stiintificd si combatere a formelor de
manifestare a criminalitatii organizate;

* interconectarea unor sisteme informatice sau accesul la
unele baze de date, dupa caz, pentru asigurarea unui suport
optim de corelare si valorificare a informatiilor;

» imbunatatirea procedurilor comune de lucru la nivel intra —
si interinstitutional;

+ optimizarea cooperarii cu sectorul public si privat pentru
promovarea intelegerii riscurilor de securitate si imbunatatirea
sistemului de raportare a incidentelor cyber.

Directii de actiune: Cooperare internationala

» imbunatatirea schimbului de informatii si cooperarii cu
autoritatile si structurile similare din alte state, organismele si
agentiile internationale;

» cresterea gradului de utilizare a instrumentelor prevazute in
documentele adoptate la nivel regional sau international care
vizeaza cooperarea internationala in combaterea criminalitatii
transnationale organizate;



14 MONITORUL OFICIAL AL ROMANIEI, PARTEA I, Nr. 898/20.1X.2021

* asigurarea interoperabilitatii cu bazele de date/sistemele
de informatii ale UE;

+ Tmbunatatirea cooperarii cu autoritatile politienesti si
judiciare corespondente din jurisdictiile recunoscute ca fiind de
tip ,off-shore”;

* asigurarea unei prezente active in formule de cooperare
internationald dedicate prevenirii si combaterii criminalitatii
organizate;

» continuarea dialogului interinstitutional in vederea semnarii
si ratificarii Conventiei Consiliului Europei privind contrafacerea
produselor medicale si infractiunile similare care implica
amenintari la adresa sanatatii publice (Conventia MEDICRIME).

G. REZULTATE

La finalul perioadei de implementare a Strategiei, institutiile
responsabile vor fi Tn masura sa arate ca si-au consolidat
capacitatile de prevenire si contracarare a fenomenului in regim
integrat, precum si ca au la dispozitie instrumente legale si
tehnice moderne care sa asigure un raspuns adecvat in raport
cu evolutia fenomenului criminalitatii organizate.

Autoritatile responsabile vor avea angajati suficienti si mai
bine pregatiti, precum si dotérile logistice necesare combaterii
fenomenului infractionalitatii organizate, atat ca urmare a unei
alocari judicioase a resurselor financiare, cat si prin implicarea
in parteneriate public-private.

Cooperarea cu partenerii externi va fi mai intensa si mai
eficienta atat la nivel european, cat si international, iar Roméania
va consolida perceptia de actor credibil, implicat si activ in
procesul de contracarare a grupurilor de criminalitate organizata
transnationale.

Victimele actiunilor intreprinse de retele de criminalitate
organizate vor beneficia de masuri de protectie comprehensive
ce le vor asigura redobandirea sentimentului de siguranta si de
incredere in autoritati.

Martorii vor beneficia, de asemenea, de masuri de protectie
proportionale cu riscurile asumate in cadrul procesului penal si
necesare pentru o mai mare deschidere catre cooperarea cu
autoritatile judiciare si, ulterior, reintegrarea acestora in
societate.

Cetatenii se vor simti mai in siguranta si vor asocia efectele
pozitive ale reducerii fenomenului de criminalitate organizata cu
eforturile sustinute din partea autoritatilor pe aceasta linie.

H. IMPLICATII PENTRU BUGET

Implementarea Strategiei se va realiza in limitele strategiilor
fiscal-bugetare pentru perioada 2020—2024. Finantarea se va
asigura din bugetele institutiilor implicate, in limita sumelor
aprobate anual pentru aceasta destinatie. Pentru cazurile in
care aceste resurse nu sunt inca acoperite, este important ca
fiecare institutie publica sa isi revizuiasca prioritatile bugetare
pentru a asigura reflectarea in bugetele pentru anii 2021—2024
a resurselor minimale.

In vederea indeplinirii obiectivelor prezentei strategii vor fi
avute in vedere si surse de finantare alternative celor de la
bugetul de stat, precum fondurile structurale aferente perioadei
2021—2027 sau finantarea externa oferita de alte
organizatii/state (spre exemplu, Banca Mondiala, Mecanismul
financiar norvegian, asistenta bilaterala din partea altor state).

. IMPLICATII JURIDICE

Consolidarea interventiei impotriva criminalitatii organizate
va implica si analiza si, dupa caz, imbunatatirea legislatiei
incidente penale, procesual penale, din materia societatilor si a
altor acte normative relevante, dupa cum se mentioneaza in
cuprinsul obiectivului strategic nr. 3, respectiv dupa cum ar putea
rezulta, indirect, din implementarea tuturor celorlalte obiective,
ca fiind necesar.

Punerea in aplicare a masurilor preconizate in prezenta
strategie va putea implica si adoptarea de acte administrative
cu caracter normativ ale institutiilor implicate.

J. MONITORIZARE $I1 EVALUARE

Implementarea Strategiei se va realiza sub autoritatea unui
Comitet de monitorizare, cu informarea prim-ministrului
Romaniei si Consiliului Suprem de Aparare al Tarii. Comitetul
de monitorizare are in componenta reprezentanti ai
urmatoarelor institutii publice:

— Ministerul Justitiei (MJ);

— Ministerul Afacerilor Interne;

— Parchetul de pe langa Inalta Curte de Casatie si Justitie
(PICCJY);

— Directia de Investigare a Infractiunilor de Criminalitate
Organizata si Terorism.

Comitetul de monitorizare este convocat semestrial sau ori
de cate ori este nevoie. In functie de agenda reuniunii,
reprezentanti ai altor institutii din sectorul public sau entitati din
mediul privat pot fi invitati.

Pentru sprijinirea procesului de monitorizare si implementare
a obiectivelor strategice aferente Strategiei nationale impotriva
criminalitatii organizate, MJ asigura secretariatul tehnic al
Strategiei, care are activitate permanenta.

Strategia se implementeaza prin intermediul planului de
actiune, care prezintd activitdti si proiecte specifice, cu
precizarea bugetelor si a surselor de finantare, termenele si
responsabilitatile institutionale propuse. Comitetul de
monitorizare elaboreaza si aproba planul de actiune aferent
Strategiei in termen de 6 luni de la data intrarii in vigoare a
Strategiei nationale impotriva criminalitatii organizate 2021—2024
si monitorizeaza implementarea sa.

Obiectivele procesului de monitorizare sunt:

— identificarea progreselor inregistrate in implementarea
Strategiei nationale impotriva criminalitatii organizate;

— identificarea si corectarea problemelor practice aparute in
implementarea obiectivelor strategice si a planului de actiune
aferent;

— cresterea gradului de cunoastere, Tintelegere si
implementare a masurilor de prevenire a criminalitatii organizate,
in sectorul public si privat;

— elaborarea documentelor de evaluare.

Stadiul implementarii Strategiei va fi evaluat pe baza unor
rapoarte de monitorizare, elaborate anual de catre secretariatul
tehnic si supuse aprobarii Comitetului de monitorizare, care vor
include evaluari privind stadiul implementarii Strategiei,
deficientele constatate si recomandarile pentru remediere.
Rapoartele elaborate de Secretariatul tehnic sunt prezentate n
cadrul unei reuniuni a Comitetului de monitorizare, la care vor fi
invitati mai multi parteneri, inclusiv din sectorul privat si
societatea civila. Monitorizarea prin mecanismele si méasurile
propuse mai sus se va completa cu concluziile rapoartelor
periodice emise de Organizatia Natiunilor Unite, precum si alte
initiative regionale sau internationale Tn materia criminalitatii
organizate la care Roméania este parte.

Evaluarea ex-post a impactului Strategiei va urmari sa
analizeze modul de folosire a resurselor, realizarea impactului
asteptat si eficienta interventiilor. Se vor evalua factorii de
succes sau de esec, precum si sustenabilitatea rezultatelor si
impactului Strategiei nationale impotriva criminalitatii organizate.
Pentru o evaluare adecvata a rezultatelor Strategiei, evaluarea
ex-post trebuie realizatd dupé trecerea unui anumit timp de la
implementare. In acest scop pot fi implicati si parteneri din
mediul privat.

Evaluarea ex-post a impactului Strategiei va fi avuta in
vedere pentru elaborarea Vviitoarei strategii Tmpotriva
criminalitatii organizate, care se realizeaza in cadrul proiectului
SIPOCA 764 ,Intérirea capacitatii de procesare si analiza a
datelor referitoare la criminalitatea organizata si cresterea
capacitatii administrative a Ministerului Public”, derulat de
PICCJ.
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DECIZII ALE PRIM-MINISTRULUI

GUVERNUL ROMANIEI
PRIM-MINISTRUL

DECIZIE
privind eliberarea domnului Octavian-Alexandru Berceanu
din functia de comisar general, cu rang de secretar de stat,
al Garzii Nationale de Mediu

Avand Tn vedere propunerea ministrului mediului, apelor si padurilor
formulata prin Adresa nr. 30.306/BT din 17 septembrie 2021, inregistrata la
Secretariatul General al Guvernului cu nr. 20/21.876/THG din 17 septembrie 2021,

in temeiul art. 29 si al art. 31 lit. ) din Ordonanta de urgenta a Guvernului
nr. 57/2019 privind Codul administrativ, cu modificarile si completarile ulterioare,
precum si al art. 8 alin. (1) din Hotararea Guvernului nr. 1.005/2012 privind
organizarea si functionarea Garzii Nationale de Mediu, cu modificarile si
completarile ulterioare,

prim-ministrul emite prezenta decizie.

Art. 1. — La data intrarii in vigoare a prezentei decizii, domnul Octavian-
Alexandru Berceanu se elibereaza din functia de comisar general, cu rang de
secretar de stat, al Garzii Nationale de Mediu.

Art. 2. — Incepand cu data prevazuta la art. 1, domnul Alexandru Lucian
Vasile, comisar general adjunct, cu rang de subsecretar de stat, exercita atributiile
de comisar general, cu rang de secretar de stat, al Garzii Nationale de Mediu,
pana la numirea conducatorului institutiei, in conditiile legii.

PRIM-MINISTRU
FLORIN-VASILE CITU
Contrasemneaza:
Secretarul general al Guvernului,
Tiberiu Horatiu Gorun

Bucuresti, 20 septembrie 2021.
Nr. 476.

GUVERNUL ROMANIEI
PRIM-MINISTRUL

DECIZIE
privind exercitarea atributiilor de secretar de stat
al Departamentului pentru Romanii de Pretutindeni

In temeiul art. 29 din Ordonanta de urgentd a Guvernului nr. 57/2019 privind
Codul administrativ, cu modificarile si completarile ulterioare,

prim-ministrul emite prezenta decizie.

Articol unic. — Incepand cu data intrarii in vigoare a prezentei decizii, domnul
Mihai Serban, director general, exercita atributile secretarului de stat al
Departamentului pentru Romanii de Pretutindeni pana la numirea conducatorului
structurii, in conditiile legii.

PRIM-MINISTRU
FLORIN-VASILE Ci‘[‘U
Contrasemneaza:
Secretarul general al Guvernului,
Tiberiu Horatiu Gorun

Bucuresti, 20 septembrie 2021.
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ACTE ALE ORGANELOR DE SPECIALITATE

ALE ADMINISTRATIEI

GUVERNUL ROMANIEI

PUBLICE CENTRALE

OFICIUL REGISTRULUI NATIONAL AL INFORMATIILOR SECRETE DE STAT

ORDIN
privind actualizarea Catalogului national cu pachete, produse si profile de protectie INFOSEC,
versiunea mai 2014, aprobat prin Ordinul directorului general al Oficiului Registrului National
al Informatiilor Secrete de Stat nr. 34/2014

In temeiul:

— art. 1 alin. (4) lit. b) si al art. 3 alin. (6) din Ordonanta de urgentd a Guvernului nr. 153/2002 privind organizarea i
functionarea Oficiului Registrului National al Informatiilor Secrete de Stat, aprobata prin Legea nr. 101/2003, cu modificarile si

completarile ulterioare;

— art. 55 alin. (1) din Regulamentul privind procedurile, la nivelul Guvernului, pentru elaborarea, avizarea si prezentarea
proiectelor de documente de politici publice, a proiectelor de acte normative, precum si a altor documente, in vederea
adoptarii/aprobarii, aprobat prin Hotararea Guvernului nr. 561/2009, cu modificarile ulterioare,

directorul general al Oficiului Registrului National al Informatiilor Secrete de Stat emite prezentul ordin.

Art. 1. — (1) Catalogul national cu pachete, produse si profile
de protectie INFOSEC, versiunea mai 2014, aprobat prin
Ordinul directorului general al Oficiului Registrului National al
Informatiilor Secrete de Stat nr. 34/2014, publicat in Monitorul
Oficial al Romaniei, Partea I, nr. 348 din 12 mai 2014, cu
modificarile ulterioare, denumit Tn continuare Catalog, se
actualizeaza cu versiunea septembrie 2021.

(2) Catalogul prevazut la alin. (1), versiunea septembrie
2021, se publica pe site-ul Oficiului Registrului National al
Informatiilor Secrete de Stat si se actualizeazé periodic.

Art. 2. — Prezentul ordin se publica in Monitorul Oficial al
Romaniei, Partea .

Art. 3. — La data intrarii Tn vigoare a prezentului ordin,
Ordinul directorului general al Oficiului Registrului National al
Informatiilor Secrete de Stat nr. 25/2021 privind actualizarea
Catalogului national cu pachete, produse si profile de protectie
INFOSEC, versiunea mai 2014, aprobat prin Ordinul directorului
general al Oficiului Registrului National al Informatiilor Secrete
de Stat nr. 34/2014, publicat in Monitorul Oficial al Romaniei,
Partea |, nr. 711 din 19 iulie 2021, se abroga.

Art. 4. — Oficiul Registrului National al Informatiilor
Secrete de Stat va duce la indeplinire prevederile prezentului
ordin.

Directorul general al Oficiului Registrului National al Informatiilor Secrete de Stat,
Marius Petrescu

Bucuresti, 8 septembrie 2021.
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