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HOTARARI

ALE GUVERNULUI

ROMANIEI

GUVERNUL ROMANIEI

HOTARARE
pentru actualizarea valorii de inventar a unui imobil aflat in domeniul public al statului si in
administrarea Ministerului Afacerilor Interne — Inspectoratul Teritorial al Politiei de Frontiera lasi,
pentru schimbarea unitatii de administrare a acestuia, precum si pentru transmiterea sa in
administrarea Inspectoratului pentru Situatii de Urgenta ,,Mihail Grigore Sturdza” al judetului lasi

Avand in vedere art. 21 si 22 din Ordonanta Guvernului nr. 81/2003 privind reevaluarea si amortizarea activelor fixe aflate
n patrimoniul institutiilor publice, aprobata prin Legea nr. 493/2003, cu modificarile si completarile ulterioare,

in temeiul art. 108 din Constitutia Romaniei, republicata, al art. 288 si 299 din Ordonanta de urgentd a Guvernului
nr. 57/2019 privind Codul administrativ, cu modificarile si completarile ulterioare, si al art. 867 alin. (1) din Legea nr. 287/2009

privind Codul civil, republicata, cu modificarile ulterioare,
Guvernul Roméniei adopta prezenta hotarare.

Art. 1. — Se aproba actualizarea inventarului centralizat al
bunurilor din domeniul public al statului, ca urmare a reevaluarii
si schimbarii unitatii de administrare pentru imobilul inregistrat cu
nr. M.F. 106535, potrivit anexei nr. 1.

Art. 2. — Se aproba transmiterea dreptului de administrare
pentru imobilul prevazut la art. 1 intre unitati subordonate ale
Ministerului Afacerilor Interne, potrivit anexei nr. 2, avand
destinatia de poligon si depozit logistic regional.

Art. 3. — Predarea-primirea imobilului prevazut la art. 2 se
face pe baza de protocol incheiat intre partile interesate, n

termen de 30 de zile de la data intrarii in vigoare a prezentei
hotarari.

Art. 4. — Ministerul Afacerilor Interne isi va actualiza in mod
corespunzator datele din evidenta cantitativ-valorica si,
impreuna cu Ministerul Finantelor, va opera modificarea
corespunzatoare a anexei nr. 1 la Hotararea Guvernului
nr. 1.705/2006 pentru aprobarea inventarului centralizat al
bunurilor din domeniul public al statului, cu modificarile si
completarile ulterioare.

Art. 5. — Anexele nr. 1 si 2 fac parte integranta din prezenta
hotarare.

PRIM-MINISTRU
FLORIN-VASILE CT'[U
Contrasemneaza:
Ministrul afacerilor interne,
Lucian Nicolae Bode
Ministrul finantelor,
Alexandru Nazare

Bucuresti, 8 iulie 2021.
Nr. 735.
ANEXA Nr. 1

DATELE DE IDENTIFICARE
a imobilului aflat in domeniul public al statului si in administrarea Ministerului Afacerilor Interne — Inspectoratul
Teritorial al Politiei de Frontiera lasi, pentru care se actualizeaza inventarul centralizat al bunurilor din domeniul public
al statului, ca urmare a reevaluarii si schimbarii unitatii de administrare a acestuia, in conditiile legii

. . - . - Denumirea Valoarea de inventar

Codul de | Denumirea Adresa Unitatea de administrare de la Unitatea de administrare la care s-a Lo oex

Nr. M.F. clasificatie | imobilului imobilului care s-a transmis imobilul/CUI transmis imobilul/CUI 'momﬂ:g&wa ac_tule::zita
Ministerul Afacerilor Ministerul Afacerilor Interne —
Interne — Inspectoratul Scoala de Formare Initiala
106535 | 8.19.01 49-98 | judetul lasi Teritorial al Politiei si Continua a Personalului 49-98 3.635.653,45
de Frontiera lasi Politiei de Frontiera lasi
CUI 5051447 CUI 32593550
ANEXA Nr. 2

DATELE DE IDENTIFICARE
a imobilului aflat in domeniul public al statului si in administrarea Ministerului Afacerilor Interne — Scoala de Formare
Initiala si Continua a Personalului Politiei de Frontiera lasi, pentru care se transmite dreptul de administrare la
Inspectoratul pentru Situatii de Urgenta ,,Mihail Grigore Sturdza” al judetului lasi

Nr. M.E Codul de | Denumirea Adresa Unitatea de administrare de la Unitatea de administrare la care se ingirllﬂmirdef 5 Valoarea de inventar
* | clasificatie | imobilului imobilului care se transmite imobilul/CUI transmite imobilul/CUI transfer P — lei—
mg'ﬁfr_m éii%?;lgg Ministerul Afacerilor Interne —
Formare Initial3 si Inspectoratul pentru Situatii de | Se va atribui
106535 | 8.19.01 49-98 | judetul lasi L A Urgenta ,Mihail Grigore de catre 3.635.653,45
; * | Continua a Personalului AR U
e o Sturdza” al judetului lasi MAI
Politiei de Frontiera lasi CUI 4701630
CUI 32593550
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ACTE ALE ORGANELOR DE SPECIALITATE
ALE ADMINISTRATIEI PUBLICE CENTRALE

MINISTERUL DEZVOLTARII, LUCRARILOR PUBLICE SI ADMINISTRATIEI

ORDIN
pentru aprobarea Procedurii privind evaluarea
laboratoarelor de analiza si incercari in activitatea
de constructii in vederea autorizarii

Avand in vedere prevederile art. 9 lit. g), art. 15, art. 21 alin. (2) lit. a) si ale
art. 33 din Legea nr. 10/1995 privind calitatea in constructii, republicata, cu
modificarile ulterioare, ale art. 5 lit. a) pct. (iv) din Regulamentul privind controlul
de stat al calitatii in constructii, aprobat prin Hotararea Guvernului nr. 492/2018,
precum si ale art. 8 alin. (2), art. 10 alin. (1) si art. 15 din Regulamentul privind
autorizarea laboratoarelor de analize si incercéri in activitatea de constructii,
aprobat prin Hotararea Guvernului nr. 808/2005,

luadnd Tn considerare prevederile art. 6 alin. (1) si ale art. 12 lit. b) din
Ordonanta de urgenta a Guvernului nr. 212/2020 privind stabilirea unor masuri la
nivelul administratiei publice centrale si pentru modificarea si completarea unor
acte normative, aprobata cu modificari prin Legea nr. 109/2021,

in baza prevederilor Ordonantei Guvernului nr. 63/2001 privind infiintarea
Inspectoratului de Stat in Constructii — I.S.C., aprobata cu modificari prin Legea
nr. 707/2001, cu modificarile si completarile ulterioare, si ale art. 3 pct. Il lit. ¢) si j)
din anexa nr. 1 la Hotararea Guvernului nr. 525/2013 pentru aprobarea atributiilor
generale si specifice, a structurii organizatorice si a numarului maxim de posturi,
precum si a normarii parcului auto si a consumului de carburanti ale Inspectoratului
de Stat in Constructii — 1.S.C., cu modificarile si completarile ulterioare,

in temeiul art. 12 alin. (6) si art. 14 alin. (1) din Hotararea Guvernului
nr. 477/2020 privind organizarea si functionarea Ministerului Lucrarilor Publice,
Dezvoltarii si Administratiei,

ministrul dezvoltarii, lucrarilor publice si administratiei emite prezentul
ordin.

Art. 1. — Se aproba Procedura privind evaluarea laboratoarelor de analiza
si incercari in activitatea de constructii in vederea autorizarii, prevazuta in anexa*)
care face parte integranta din prezentul ordin.

Art. 2. — Prezentul ordin se publica in Monitorul Oficial al Romaniei, Partea I.

Art. 3. — La data intrarii in vigoare a prezentului ordin, Ordinul ministrului
dezvoltarii regionale si turismului nr. 1.497/2011 pentru aprobarea Procedurii
privind evaluarea laboratoarelor de analiza si incercari in activitatea de constructii
in vederea autorizarii, publicat in Monitorul Oficial al Romaniei, Partea I, nr. 400 din
8 iunie 2011, cu modificarile si completarile ulterioare, se abroga.

Art. 4. — Inspectoratul de Stat in Constructii — I.S.C. va duce la indeplinire
prevederile prezentului ordin.

Ministrul dezvoltarii, lucrarilor publice si administratiei,
Cseke Attila Zoltan

Bucuresti, 24 iunie 2021.
Nr. 838.

*) Anexa se publica in Monitorul Oficial al Romaniei, Partea |, nr. 707 bis, care se poate
achizitiona de la Biroul pentru relatii cu publicul din Str. Parcului nr. 65, intrarea A, sectorul 1, Bucuresti.
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ACTE ALE INALTEI CURTI DE CASATIE SI JUSTITIE

INALTA CURTE DE CASATIE SI JUSTITIE

COMPLETUL PENTRU DEZLEGAREA UNOR CHESTIUNI DE DREPT IN MATERIE PENALA

DECIZIA Nr.37
din 7 iunie 2021

Dosar nr. 769/1/2021

Daniel Gradinaru — presedintele Sectiei penale a
Inaltei Curti de Casatie si
Justite ~—  presedintele
completului

loana Alina llie — judecator la Sectia penala

Rodica Aida Popa — judecator la Sectia penala

Lavinia Valeria Lefterache — judecator la Sectia penala

Lucia Tatiana Rog — judecator la Sectia penala

Francisca Maria Vasile =~ — judecator la Sectia penala

Simona Daniela Encean — judecator la Sectia penala

Oana Burnel — judecator la Sectia penala

Leontina Serban — judecator la Sectia penala

Pe rol se afla pronuntarea asupra sesizarii formulate de
Curtea de Apel Alba lulia — Sectia penala in vederea pronuntarii
unei hotaréari prealabile pentru dezlegarea urmatoarei chestiuni
de drept:

sPublicarea de anunturi fictive online care a avut drept
consecintd producerea unei pagube, fard ca prin aceastd
activitate sa se intervina asupra sistemului informatic sau asupra
datelor informatice prelucrate de acesta, realizeaza conditiile de
tipicitate ale infractiunii de frauda informatica, prevazute de
art. 249 din Codul penal (in modalitatea alternativd a
«introducerii de date informatice»), sau ale infractiunii de
ingeldciune, prevazute de art. 244 alin. (2) din Codul penal (in
modalitatea alternativa «prin alte mijloace frauduloase»)?”

Dezbaterile au avut loc in sedinta din data de 25 mai 2021,
fiind consemnate Tn incheierea de sedinta de la aceeasi dat3,
care face parte integranta din prezenta decizie, cand inalta
Curte de Casatie si Justitie — Completul pentru dezlegarea unor
chestiuni de drept in materie penala, avand nevoie de timp
pentru a delibera, a stabilit termen pentru pronuntare la data de
7 iunie 2021, cand, in aceeasi compunere, a decis urmatoarele:

INALTA CURTE,
asupra chestiunii de drept cu care a fost sesizata, constata
urmatoarele:

I. Titularul si obiectul sesizarii

Prin Incheierea de sedintd din data de 27 ianuarie 2021, in
baza art. 475 din Codul de procedura penala, Curtea de Apel
Alba lulia — Sectia penalé a sesizat Inalta Curte de Casatie si
Justitie In vederea pronuntarii unei hotaréari prealabile pentru
dezlegarea urmatoarei chestiuni de drept:

,Publicarea de anunturi fictive online care a avut drept
consecintd producerea unei pagube, fard ca prin aceastd
activitate sa se intervina asupra sistemului informatic sau asupra
datelor informatice prelucrate de acesta, realizeaza conditiile de
tipicitate ale infractiunii de frauda informatica, prevazute de
art. 249 din Codul penal (in modalitatea alternativd a
«introducerii de date informatice»), sau ale infractiunii de
inseldciune, prevdzute de art. 244 alin. (2) din Codul penal
(in modalitatea alternativa «prin alte mijloace frauduloase»)?”

Il. Expunerea succinta a cauzei

Curtea de Apel Alba lulia — Sectia penala este investita cu
judecarea apelurilor declarate de Ministerul Public — Parchetul
de pe langa Tnalta Curte de Casatie si Justitie — Directia de

Investigare a Infractiunilor de Criminalitate Organizata si
Terorism — Biroul Teritorial Sibiu si de inculpatii V.P., N.B., R.C.,
AC., MR, FG,S.S, G.P, FF, F.C. si A.P. impotriva Sentintei
penale nr. 28 pronuntate la data de 27 martie 2020 de cétre
Tribunalul Sibiu.

In cuprinsul actului de sesizare s-a retinut ca, incepand cu
anul 2010, inculpatul V.P. a constituit impreuna cu inculpatii N.B.
si V.C. o grupare infractionala organizata in scopul savarsirii de
fraude informatice. Modul de operare initial a fost gandit de
inculpatul V.P. si consta in postarea de anunturi privind vanzari
de bunuri fictive pe site-uri de licitatii online internationale,
urmate de purtarea corespondentei electronice cu persoanele
interesate, aspecte de care se ocupa chiar el. Persoanele
vatamate erau convinse sa vireze banii aferenti bunului pe care
doreau sa il achizitioneze in conturile bancare controlate de
grupare, in corespondenta pe care o purtau cu vanzatorul
inducandu-li-se convingerea ca fac plata printr-un serviciu de tip
,escrow” (o a treia parte primeste banii de la cumparator si i
retine pana la finalizarea efectiva a tranzactiei, cand ii remite
vanzatorului), astfel ca in cazul neprimirii bunului, acestia urmau
sa le fie restituiti.

In fapt, banii ajungeau in conturile celorlalti membri ai
gruparii, ce aveau ca atributii principale retragerea rapida a
banilor din conturile deschise de ei in acest sens, inainte ca
victimele sa anuleze transferul, banii fiind apoi transferati in
conturile inculpatului V.P. cu titlu de cadou, chirie, imprumut sau
datorie dupa retinerea cotei procentuale ce revenea fiecaruia,
conform Tntelegerii.

S-a retinut ca la foarte scurt timp gruparea infractionala
organizata s-a extins atat in ceea ce priveste activitatea
infractionald a membrilor cat si, implicit, in ceea ce priveste
numarul membrilor, la aceasta aderand si fiind sprijinitd de
numeroase alte persoane (inculpatii A.C., M.R., F.F, I.LF., M.E.,
R.C,S.AM, SS.,FC.,SS.,D.P,AP,V.C,VB, AV, CD.).
Membrii gruparii au indus Tn eroare mai multe persoane
vatamate din diverse state din Europa: Spania, Franta, Belgia,
Germania, Austria, Elvetia, Polonia, Italia, Portugalia, Olanda,
Ungaria si Andorra.

In fapt, au fost postate pe mai mult de 80 de site-uri de
vanzari online din Europa anunturi cu diverse bunuri
(autoturisme, electronice si electrocasnice) la preturi atractive.
Anunturile false au fost postate de catre inculpatii V.P., V.C. si
M.R., fiind folosite mai multe adrese de e-mail pentru
inregistrarea anunturilor pe site-uri de vanzari. Persoanele
interesate de achizitionarea bunurilor postate la vanzare au
contactat membrii grupéarii, care se ocupau cu gestionarea
corespondentei electronice, si dupa mai multe conversatii, de
regulda pe e-mail, iar in unele cazuri si telefonic, erau
determinate sa transfere diverse sume de bani, ca avans, taxa
de transport, taxa pentru verificarea produsului sau alte taxe, in
conturi bancare gestionate de gruparea infractionald, deschise
in Romania si Bulgaria. Astfel, avand convingerea ca incheie o
tranzactie corecta si garantata, 425 de cumparatori de buna-
credinta au efectuat 481 de transferuri bancare din conturile lor
in 34 de conturi bancare deschise in Roménia si Bulgaria,
conturi gestionate si controlate de membrii gruparii infractionale,
intr-un cuantum total de aproximativ 250.000 euro.
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La termenul de judecata din data de 13.01.2021, curtea de
apel, din oficiu, a pus in discutie utilitatea sesizarii Inaltei Curti
de Casatie si Justitie cu propunerea dezlegarii unei chestiuni de
drept viz&nd lamurirea unor aspecte esentiale legate de
incadrarea juridica a faptelor pretins a fi fost comise de inculpati
si constand, Tn esentd, in postarea de anunturi fictive online,
care au avut drept consecinta producerea unei pagube, fara ca
prin aceasta postare de anunturi fictive sa se intervina asupra
sistemului informatic sau asupra datelor informatice prelucrate
de acesta. Instanta a reflectat asupra problemei de drept daca
faptele pretins a fi fost savarsite de inculpati justifica incadrarea
juridica in prevederile art. 249 din Codul penal, frauda
informatica, sau justificd incadrarea In prevederile art. 244
alin. (2) din Codul penal, inselaciunea.

Curtea de apel, in urma analizei literaturii, a considerat ca
este necesar a sesiza Inalta Curte de Casatie si Justitie cu
dezlegarea problemei de drept mai sus evocata.

Punctele de vedere ale partilor si Ministerului Public

Reprezentantul Ministerului Public, in principal, a apreciat ca
practica judiciara este constanta in a considera ca fapta de a
publica anunturi fictive pe internet, urmata de producerea unei
pagube, intruneste elementele constitutive ale infractiunii de
frauda informatica. .

In subsidiar a aratat ca nu se opune sesizarii Inaltei Curti de
Casatie si Justitie, sugerand chiar o varianta in care se poate
formula intrebarea ce se vrea a fi adresata instantei supreme, si
anume: Dacd simpla introducere de date informatice care a avut
drept consecintd fraudarea unui subiect pasiv férd ca prin
aceasta activitate de introducere de date informatice sa fie
perturbata functionarea unui sistem informatic intruneste
cerintele de tipicitate ale infractiunii de frauda informatica (in
modalitatea de introducere de date informatice) sau ale
infractiunii prevézute de art. 244 din Codul penal.

Inculpatii A.P. si A.C., prin apdrator ales, au aratat ca practica
judiciara a cunoscut un parcurs evolutiv. Daca la inceput in astfel
de cauze erau pronuntate solutii de condamnare pentru
infractiuni concurente, retindndu-se atat infractiunea de
inseldciune, cét si infractiunea de frauda informatica, ulterior
practica a considerat ca in astfel de situatii ne aflam in prezenta
unei infractiuni unice, frauda informatica, inselaciunea fiind
absorbita de infractiunea prevazuta in legea speciala, adica de
infractiunea de frauda informatic. Apararea a considerat ca
este necesara sesizarea Inaltei Curti de Casatie si Justitie cu
problema de drept ridicata de mstanta prin prisma consecmtelor
pe care o eventuala schimbare de incadrare juridica le-ar avea
asupra situatiei juridice a inculpatilor.

Inculpatii P.V., A.V., A.S. si M.E., V.B. si V.C. considera ca in
speta s-ar putea ridica inclusiv problema neconstitutionalitatii
textului de lege, pentru lipsa de claritate. Sustin ca dispozitiile
art. 249 din Codul penal sanctioneaza introducerea, modificarea
ori stergerea de date informatice, insa elementul material al
acestei infractiuni nu este descris corespunzator pentru ca
destinatarul final sa poatad intelege in mod clar care este
actiunea, cui se adreseaza si care sunt conditiile in care se
poate indeplini. S-a apreciat ca este nevoie de sesizarea
instantei supreme in vederea dezlegarii unei chestiuni de drept.

Inculpatu/ N.B. a apreciat ca sunt indeplinite conditiile
sesizarii Inaltei Curti de Casatie si Justitie.

Persoanele vitimate Si parflle civile, prin intermediul
aparatorilor desemnati din oficiu, au apreciat ca, in raport cu
opiniile divergente din literatura de specialitate, intrebarea
adresata Inaltei Curti de Casatie si Justitie ar trebui sa vizeze
semnificatia actiunii de postare a unui anunt in mediul online, si
anume daca aceasta activitate se circumscrie sau nu sferei
notiunii de ,introducere de date informatice”. Au apreciat ca, mai
degraba, actiunea inculpatilor pare a se incadra in textul de lege
care sanctioneaza inselaciunea, si nu frauda informatica.

Inculpatul M.R., prin avocat ales, a aratat ca, in temeiul
art. 475 din Codul procedura penala, trebuie sesizata Inalta
Curte de Casatie si Justitie cu dezlegarea acestei chestiuni de
drept, apreciind ca intrebarea propusa de instanta acopera toate
discutiile si toate intrebarile ridicate in aceasta cauza. Aceasta
intrucat poate lamuri in care dintre cele doua infractiuni se
incadreaza actiunea de introducere a unor date intr-un sistem
informatic, respectiv daca aceasta aduce sau nu atingere si
bunei functionari a sistemului informatic.

Punctul de vedere al instantei

Curtea de Apel Alba lulia a facut trimitere la prevederile
legale relevante in cauza, la literatura de specialitate si la
jurisprudenta nationala, exprimandu-si ulterior opiniile privind
problema de drept.

Astfel, Curtea de Apel Alba lulia a considerat ca prin
activitatea de postare de anunturi fictive online, fara ca prin
aceasta activitate sa se intervina asupra sistemului informatic
sau asupra datelor informatice prelucrate de acesta, se
realizeazd o simpla interactiune a inculpatului cu sistemul
informatic. Tn lipsa unei conduite ulterioare a victimei (care
citeste anuntul publicat si, interesata fiind de continutul acestuia,
il contacteaza pe inculpat, negociind conditiile achizitionarii
bunului), simpla postare a anuntului nu este apta a cauza o
paguba persoanei vatamate.

S-a apreciat ca diferenta dintre cele doua infractiuni, frauda
informatica si inselaciune, se bazeaza pe faptul ca, in cazul
inselaciunii, inducerea in eroare (prin introducerea de date
informatice) determina victima sa se prejudicieze prin contactul
ulterior cu inculpatul, in vreme ce in cazul fraudei informatice
(prin introducerea de date informatice) conduita victimei este
irelevanta, paguba produsa acesteia fiind cauzata de Tnsasi
introducerea datelor informatice, de manipularea sistemului
informatic.

Ill. Opinia instantelor judecatoresti

In conformitate cu dispoxzitiile art. 476 alin. (10) din Codul de
procedura penala cu referire la art. 473 alin. (5) din Codul de
procedura penald, s-a solicitat punctul de vedere al instantelor
judecatoresti asupra chestiunii de drept supuse dezlegarii.

Au comunicat puncte de vedere asupra problemei de drept
in discutie curtile de apel Alba lulia, Bacau, Brasov, Bucuresti,
Craiova, lasi, Suceava, Timisoara, Cluj, Galati, Oradea, Targu
Mures, Pitesti, care, dupa caz, au facut referire si la punctele de
vedere ale unora dintre instantele arondate.

S-au conturat urmatoarele opinii:

Intr-o opinie majoritara, exprimata de curtile de apel Bacau,
Brasov, Craiova, lasi, Tribunalul Bucuresti, Tribunalul Braila,
Tribunalul lasi si Judecatoria lasi, Tribunalul Vaslui si
Judecatoria Vaslui, Tribunalul Timis si Judecatoria Lugoj,
Tribunalul Caras-Severin, Judecatoria Bolintin-Vale, s-a opinat
in sensul ca activitatea de postare de anunturi fictive online, fara
ca prin aceasta sa se intervina asupra sistemului informatic sau
asupra datelor informatice prelucrate de acesta, realizeaza doar
continutul constitutiv al infractiunii de Tnselaciune, prevazuta de
art. 244 alin. (2) din Codul penal, neproducandu-se o alterare a
datelor sistemului informatic.

Curtea de Apel Bacau a aratat ca, in ceea ce priveste
elementul material, diferenta dintre aceste doua infractiuni este
data de faptul ca, in timp ce frauda informatica se savéarseste
asupra unui sistem informatic, Tnseldciunea savérsita n
modalitatea prezentata mai sus, respectiv prin plasarea unor
anunturi fictive care a avut drept consecinta producerea unei
pagube, are loc prin intermediul unui sistem informatic.

Daca in cazul infractiunii de frauda informatica urmarea
imediata, respectiv rezultatul infractiunii, se produce ca urmare
a introducerii, modificarii sau stergerii de date informatice, a
restrictionarii accesului la aceste date ori impiedicarii in orice
mod a functionarii unui sistem informatic, in cazul infractiunii de
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inselaciune prin folosirea unui sistem informatic, introducerea
unor date informatice, constand in oferte de vanzare, neurmate
de ,clasica” inducere in eroare, este lipsita de relevanta penala.
Introducerea datelor informatice in mediul virtual constituie doar
acte pregatitoare, de natura sa creeze o situatie premisa pentru
viitoarele manopere dolosive ale infractorilor, savarsite in scopul
obtinerii foloaselor patrimoniale.

Actiunea de plasare a unor anunturi privind vanzarea
anumitor produse pe care pretinsul vanzator nu le detine ori nu
le expune spre vanzare cu scopul real de a le Tnstraina
intruneste elementele constitutive ale infractiunii de inselaciune,
intr-o variantda moderna, adaptata la contextul sociocultural al
dezvoltarii actelor de comert in forma electronica; utilizarea unui
sistem informatic propriu pentru a plasa respectivele oferte de
vanzare, fara a introduce, modifica sau sterge date informatice,
restrictiona accesul la aceste date ori impiedica in orice mod
functionarea unui sistem informatic apartinand altei persoane,
nu ar putea reprezenta altceva decat un mijloc fraudulos de
savarsire a infractiunii de Tnselaciune, incriminat sub forma
agravata la alin. (2) al art. 244 din Codul penal.

Situatia premisa se circumscrie unei infractiuni savarsite prin
nesocotirea increderii, autorul faptei urmarind producerea unei
pagube persoanei vatamate, corelativd cu imbogatirea sa,
uzitdnd de manopere dolosive ce constau Tn publicarea unor
anunturi de vanzare fictive. Aceste anunturi ar putea fi publicate
in forma scrisa, prin intermediul unui ziar, unei reviste ori in
cadrul unei emisiuni de radio sau de televiziune, fara a prezenta
relevanta pentru incadrarea juridica a faptei — aceste modalitati
reprezentand fiecare in parte mijloacele frauduloase incriminate
de catre legiuitor la alin. (2) al art. 244 din Codul penal.

In opinia minoritara, exprimata de Curtea de Apel
Bucuresti, Curtea de Apel Pitesti, Tribunalul Brasov, Tribunalul
lalomita, Tribunalul Giurgiu, Judecatoria Videle, Judecatoria
Resita, Judecatoria Onesti, publicarea de anunturi fictive online
care a avut drept consecinta producerea unei pagube, fara ca
prin aceasta activitate sa se intervina asupra sistemului
informatic sau asupra datelor informatice prelucrate de acesta,
realizeaza conditile de tipicitate ale infractiunii de frauda
informatica, prevazute de art. 249 din Codul penal (in
modalitatea alternativa a ,introducerii de date informatice”).

S-a considerat ca in cauza vanzarile fictive de bunuri online,
realizate prin intermediul platformelor specializate in
tranzactionarea de bunuri online, care cauzeaza un prejudiciu
persoanelor vatamate induse in eroare prin introducerea de date
informatice cu privire la existenta bunurilor si determinate, in
acest mod, sa plateasca pretul unor bunuri inexistente, intrunesc
elementele constitutive ale infractiunii de frauda informatica,
prevazuta de art. 249 din Codul penal (opinia Tribunalului
lalomita).

De asemenea, s-a apreciat ca in modalitatea introducerii de
date informatice infractiunea prevazuta de art. 249 din Codul
penal presupune inserarea in format prelucrabil informatic de
informatii sau concepte inexistente anterior, fiind incidente
aceste dispozitii in cazul introducerii de date informatice false
ori nereale pe platforme de e-commerce sau inregistrarea de
oferte nereale de vanzare. S-a concluzionat ca in modalitatea
introducerii de date informatice infractiunea de frauda
informatica prevazuta de art. 249 din Codul penal constituie o
norma juridica speciala de incriminare in raport cu incriminarea
generala a infractiunii de inselaciune prevazute de art. 244
alin. (2) din Codul penal (opinia Tribunalului Brasov).

Tribunalul Ilfov a exprimat doua opinii. Astfel, intr-o opinie,
exprimata de magistratii Tribunalului lIifov, publicarea de anunturi
fictive online care a avut drept consecintd producerea unei
pagube, fara ca prin aceasta activitate sa se intervina asupra
sistemului informatic sau asupra datelor informatice prelucrate
de acesta, realizeaza elementele de tipicitate ale infractiunii de

inselaciune, prevazuta de art. 244 alin. (2) din Codul penal, in
modalitatea alternativa ,prin alte mijloace frauduloase”,
apreciindu-se ca publicarea anuntului, prin ea insasi, nu este de
naturd a produce o paguba, in lipsa unei actiuni ulterioare a
persoanei vatamate, care contacteaza faptuitorul si stabileste,
impreund cu acesta, detaliile tranzactiei. S-a considerat ¢4, in
aceasta situatie, publicarea de anunturi fictive online reprezinta
un mijloc fraudulos prin care se savarseste infractiunea de
inselaciune.

Intr-o altd opinie, exprimatd de magistratii instantelor
arondate (Judecatoria Buftea si Judecatoria Cornetu), s-a
apreciat ca ori de cate ori inducerea in eroare a unei persoane
prin prezentarea ca adevarata a unei fapte mincinoase sau ca
mincinoasa a unei fapte adevarate, in scopul de a obtine pentru
sine sau pentru altul un folos patrimonial injust, daca s-a pricinuit
0 paguba, se realizeaza prin introducerea, modificarea sau
culegerea de date informatice, redirectionarea accesului la
aceste date ori impiedicarea in orice mod a functionarii unui
sistem informatic se va retine infractiunea de frauda informatica,
prevazuta de art. 249 din Codul penal.

Intr-o alta opinie, minoritara, judecatorii din cadrul Sectiei
penale a Tribunalului Arad au considerat ca prin activitatea de
postare de anunturi fictive online, faré ca prin aceasta activitate
sa se intervina asupra sistemului informatic sau asupra datelor
informatice prelucrate de acesta, se realizeaza o simpla
interactiune a inculpatului cu sistemul informatic. In lipsa unei
conduite ulterioare a victimei (care citeste anuntul publicat si,
interesata fiind de continutul acestuia, il contacteaza pe inculpat,
negociind conditiile achizitionarii bunului), simpla postare a
anuntului nu este apta a cauza o pagubé persoanei vatamate.

Aceeasi opinie s-a conturat si la nivelul Judecatoriei Liesti, in
sensul ca, prin activitatea de prestare de anunturi fictive online,
fara ca prin aceasta activitate sa se intervina in sistemul
informatic sau asupra datelor informatice prelucrate de acesta,
se realizeaza o singura interactiune a inculpatului cu sistemul
informatic, si nu o infractiune de frauda informatica.

IV. Opinia specialistilor consultati

In conformitate cu dispozitiile art. 476 alin. (10) din Codul de
procedura penala raportat la art. 473 alin. (5) din Codul de
procedura penala, a fost solicitata opinia scrisa a specialistilor
din domeniul juridic cu privire la chestiunea de drept ce
formeaza obiectul sesizarii.

Facultatea de Drept din cadrul Universitatii ,,Babes-
Bolyai” din Cluj-Napoca a opinat in sensul ca incadrarea
juridica intr-o astfel de ipoteza trebuie sa porneasca de la
diferentele dintre tipicitatea infractiunii de frauda informatica si
cea a infractiunii de Tnselaciune.

Astfel, infractiunea de frauda informatica are la baza o
actiune ,informatica”/,tehnica” in contextul unei interactiuni cu
un sistem informatic — introducerea, modificarea sau stergerea
de date informatice, restrictionarea accesului la aceste date ori
impiedicarea in orice mod a functionarii unui sistem informatic.
Aceasta conduita ,tehnica” este cea care genereaza in mod
direct paguba patrimoniala. Altfel spus, in cazul infractiunii de
frauda informatica, sistemul informatic este in mod direct cel
ofraudat”’, iar ca urmare a acestei ,fraudari” acesta ajunge sa
,consemneze” o alta realitate informatica, necorespunzatoare
realitatii care, transpusa in realitatea faptica, echivaleaza cu o
paguba pentru o anumita persoana. In cazul fraudei informatice
nu se interpune Tn acest ,circuit” de fraudare nicio persoana
care, prin conduita sa pagubitoare, sa isi genereze sau sa
genereze altuia un minus patrimonial (paguba).

Pe de alta parte, infractiunea de inselaciune presupune un
raport interuman (chiar si mediat) intre autorul faptei si
victima/reprezentantul acesteia, Tn sensul in care autorul
transmite informatia mincinoasa prin orice mijloace, inclusiv prin
mijloace informatice, iar victima, crezdnd acea informatie,
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procedeaza la realizarea unei conduite pagubitoare. In acest
caz, paguba este generata ca urmare a unei conduite din partea
victimei, si nu Tn mod automat prin interactiunea cu sistemul
informatic.

Din aceste motive, s-a apreciat ca ipoteza supusa analizei
se incadreaza in infractiunea de Tnselaciune. In aceste ipoteze,
minciuna este transmisa de catre autor victimei/reprezentantului
acesteia prin utilizarea unor platforme informatice de
e-commerce. Paguba se poate produce Tnsa doar dupa ce
informatia falsa a ajuns la victima/reprezentantul sau, iar oricare
dintre acestia din urma realizeaza o conduita pagubitoare apta
sa genereze un folos patrimonial in beneficiul autorului.

Problema suplimentara care se ridica este aceea daca fapta
de Tnselaciune retinuta intr-o atare ipoteza va fi intotdeauna o
inselaciune in forma agravata, respectiv comisa prin mijloace
frauduloase. S-a opinat in sensul ca simpla ,transmitere” a
informatiei mincinoase potentialelor victime printr-o platforma
informatica de tip e-commerce nu poate sa atraga de plano
retinerea formei agravate, pentru ca aceasta modalitate de
transmitere a mesajului nu prezinta per se o mare aparenta de
veridicitate (publicarea anuntului pe un astfel de site web nu
garanteaza suplimentar autenticitatea sa). Asadar, retinerea
agravantei va fi posibila doar daca autorul utilizeaza
,suplimentar” mijloace frauduloase, nume sau calitati
mincinoase care sa intareasca aparenta de veridicitate cu privire
la afirmatiile sale neadevarate.

Universitatea de Vest din Timisoara — Facultatea de
Drept — Centrul de Cercetari in Stiinte Penale a aratat ca
ambele infractiuni sunt reglementate in titlul Il — Infractiuni
contra patrimoniului din Codul penal. Publicarea unui anunt fictiv
(adica introducerea unor date informatice intr-un sistem
informatic) presupune o interactiune intre faptuitor si sistemul
informatic. O astfel de interactiune, chiar desfasurata in scopul
final de a obtine un beneficiu material, nu poate fi, in nicio
situatie, prejudiciabila prin ea insasi pentru persoana vatamata.
In acelasi sens este si o parte din jurisprudentd, retindndu-se ca
nu se poate sustine ca s-a produs prejudiciul persoanelor
vatamate prin publicarea de anunturi fictive (introducerea de
date informatice, adica prin actiuni asupra sistemelor
informatice), ci prin comiterea de acte materiale care se
circumscriu laturii obiective a infractiunii de nselaciune (Inalta
Curte de Casatie si Justitie, Decizia penala nr. 1.553/2014).

Pentru a se cauza o paguba in speta este necesara conduita
persoanei vatamate care sa realizeze un act prejudiciabil (de
exemplu, sa transfere o suma de bani faptuitorilor, dupa
purtarea de conversatii cu acestia). Or, prejudicierea persoanei
vatamate este de esenta infractiunii de inselaciune, in care
victima este determinata sa adopte o conduita pagubitoare, de
exemplu prin remiterea unui bun sau plata nejustificata a unui
serviciu (Mihail Udroiu, Sinteze de drept penal. Partea speciald,
Editura C. H. Beck, Bucuresti, 2020, p. 429, Sergiu Bogdan,
Doris Alina Serban, Drept penal. Partea speciald. Infractiuni
contra patrimoniului, contra autoritatii, de coruptie, de serviciu,
de fals, si contra ordinii si linigtii publice, Editura Universul
Juridic, Bucuresti, 2020, p. 137, C.S.J., Decizia
nr. 1.255/12.05.1998).

Postarea de anunturi fictive nu reprezinta decat un mijloc
pentru inducerea Tn eroare a victimei, dar fara conduita acesteia,
ca urmare a inducerii acesteia in eroare de catre faptuitori, nu se
cauzeaza un prejudiciu.

Dupa cum s-a retinut in jurisprudenta, aceste anunturi puteau
fi publicate in forma scrisa, prin intermediul unui ziar, unei reviste
ori Tn cadrul unei emisiuni radio sau de televiziune, fara a
prezenta relevanta pentru incadrarea juridica a faptei — aceste
modalitati reprezentand fiecare in parte mijloace frauduloase
incriminate de legiuitor in art. 244 alin. (2) din Codul penal
(Judecatoria Medias, Sentinta penala nr. 88 din 3 aprilie 2018).

In schimb, in cazul infractiunii de frauda informatica
prevazute de art. 249 din Codul penal, comisa in modalitatea
introducerii de date informatice, conduita victimei este
irelevanta. In aceasta ipoteza, paguba produsa acesteia este
cauzatd de finsasi introducerea datelor informatice, de
manipularea sistemului informatic de catre faptuitor.

In acelasi sens, n jurisprudenta s-a retinut ca producerea
pagubei trebuie sa se realizeze Th mod direct ca o consecinta a
uneia dintre actiunile prevazute la art. 249 din Codul penal;
simpla introducere a unor date informatice (publicarea de
anunturi fictive) nu produce o paguba persoanelor vatamate
(Tribunalul Valcea, Decizia penala nr. 84 din 6.07.2015).

De altfel, aceasta solutie a fost retinuta atat de doctrina
(George Zlati, Tratat de criminalitate informatica, Editura
Solomon, Bucuresti, 2012, p. 463—461, Mihail Udroiu, Sinteze
de drept penal. Partea speciald, Editura C. H. Beck, Bucuregti,
2020, p. 434, Sergiu Bogdan, Doris Alina Serban, George Zlati,
Noul Cod penal. Partea speciald. Analize, explicatii, comentarii,
Editura Universul Juridic, Bucuresti, 2014, p. 277, Sergiu
Bodgan, Doris Alina Serban, Drept penal. Partea speciala.
Infractiuni contra patrimoniului, contra autoritatii, de coruptie, de
serviciu, de fals, si contra ordinii si linistii publice, Editura
Universul Juridic, Bucuresti, 2020, p. 186), cat si de
jurisprudenta, apreciindu-se ca actiunea de plasare a unor
anunturi fictive intruneste elementele constitutive ale infractiunii
de inselaciune, intr-o variantd moderna, adaptata la contextul
actual al dezvoltarii actelor de comert in forma electronica
(Judecatoria Medias, Sentinta penalé nr. 88 din 3 aprilie 2018,
Curtea de Apel Alba lulia, Decizia penala nr. 821/2017, Curtea
de Apel Craiova — Sectia penald, Decizia penald nr. 81 din
27.08.2008, Curtea de Apel Brasov, Decizia penal& nr. 528 din
10.10.2014, Curtea de Apel Brasov, Decizia penala nr. 224 din
26.02.2015, Judecéatoria Medias, Sentinta penald nr. 88 din
3 aprilie 2018).

Fata de aceste considerente, s-a apreciat ca publicarea de
anunturi fictive online care a avut drept consecinta producerea
unei pagube, fara ca prin aceasta activitate sa se intervina
asupra sistemului informatic sau asupra datelor informatice
prelucrate de acesta, realizeazad conditile de tipicitate ale
infractiunii de Tnselaciune, prevazute de art. 244 alin. (2) din
Codul penal.

Universitatea ,,Lucian Blaga” din Sibiu — Facultatea de
Drept a aratat ca in speta supusa analizei inculpatii au postat
anunturi nereale, referitoare la oferte de vanzare a unor bunuri
inexistente, folosindu-se in acest scop de platforme de vanzare-
cumpérare online. Dupa postarea anunturilor, inculpatii intrau in
contact cu persoanele interesate de cumpararea acelor bunuri,
prin intermediul postei electronice, T1i convingeau sa
achizitioneze bunurile si sa faca plata pretului, dar ulterior
bunurile nu mai erau expediate cumparatorilor, acestea
neexistand de fapt, in realitate.

Prin modalitatea concreta in care au actionat, inculpatii au
indus n eroare partile vatadmate prin prezentarea ca adevarate
a unor fapte mincinoase (detinerea unor bunuri destinate
vanzarii care nu existau in realitate), fara sa intervina asupra
datelor din sistemul informatic care de altfel a functionat
corespunzator, conform destinatiei sale, nefiindu-i afectata in
niciun fel integritatea.

Frauda informatica este definita in art. 249 din Codul penal
drept fapta care consta in introducerea, modificarea sau
stergerea de date informatice, restrictionarea accesului la
aceste date ori impiedicarea in orice mod a functionarii unui
sistem informatic, in scopul de a obtine un beneficiu material
pentru sine sau pentru altul, daca s-a cauzat o paguba unei
persoane.

Simpla postare a unor anunturi fictive, mincinoase, pe
platforme electronice specializate in vanzarea-cumpararea de
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bunuri nu realizeaza conditiile de tipicitate ale infractiunii de
frauda informatica in forma introducerii de date informatice,
intrucat aceste anunturi pot fi introduse sau retrase in orice
moment de catre utilizatorii platformei. Acea platforma a fost
utilizata de inculpati ca un simplu mijloc de a racola clienti si de
a face publica intentia mincinoasa de vanzare a unor bunuri
inexistente, fara ca prin postarea anunturilor sa se realizeze o
introducere a unor date informatice, dupa cum nici stergerea
acelor anunturi mincinoase nu ar putea fi considerata frauda
informatica savarsita in modalitatea stergerii de date informatice.

In acceptiunea art. 249 din Codul penal, actiunea de
introducere de date informatice presupune ca datele, informatiile
sa fie inserate de o maniera improprie sau neautorizatd in
sistemul informatic, iar obiectul material al acestei infractiuni
este reprezentat de componentele sistemului informatic asupra
caruia se actioneaza (loana Vasiu, Lucian Vasiu, Criminalitatea
in cyberspatiu, Editura Universul Juridic, Bucuresti, 2011,
p. 173—175). Or, in speta dedusa judecatii inculpatii au utilizat
sistemul informatic in conformitate cu destinatia lui, folosindu-se
de setarile originale ale acestuia, disponibile de altfel oricarei
persoane, prin postarea de anunturi de vanzare la licitatie a unor
bunuri. Continutul acelor anunturi era insa nereal, dar aceasta
imprejurare nu este de natura sa califice faptele lor drept acte de
frauda informatica, deoarece nu erau indreptate Tmpotriva
sistemului informatic ori a datelor acestuia, ci reprezinta fapte
de inselaciune savarsite prin mijloace frauduloase, cu atat mai
mult cu cét, ulterior postarii acelor anunturi, inculpatii continuau
manoperele de inducere in eroare prin contactarea persoanelor
vatamate si indrumarea acestora cu privire la modalitatea de
realizare a platii si de ridicare a produselor achizitionate care
insa nu mai erau expediate, ele neexistand in realitate.

In concluzie, cu privire la problema de drept expusa, opinia
a fost in sensul ca publicarea de anunturi fictive online care a
avut drept consecinta producerea unei pagube, fara ca prin
aceasta activitate sa se intervina asupra sistemului informatic
sau asupra datelor informatice prelucrate de acesta, realizeaza
conditiile de tipicitate ale infractiunii de inselaciune, prevazuta de
art. 244 alin. (2) din Codul penal (in modalitatea alternativa ,prin
alte mijloace frauduloase”).

Opinia specialistilor din cadrul Facultatii de Drept a
Universitatii ,, Titu Maiorescu” a fost in sensul ca ambele
infractiuni au ca obiect juridic generic patrimoniul si ansamblul
relatiilor sociale care se nasc, se desfagoara si se dezvolta in
legatura cu aceasta valoare sociala. In ceea ce priveste obiectul
juridic special, in cazul infractiunii de Tnselaciune, acesta consta
in relatile sociale care se bazeazd pe buna-credintd si
increderea care trebuie sa existe intre subiectii raporturilor de
ordin patrimonial, in timp ce, in cazul infractiunii de frauda
informatica, buna-credinta si increderea in raporturile de ordin
patrimonial au in vedere corecta procesare si stocare a datelor
informatice si buna functionare a sistemelor informatice.

In literatura de specialitate si in jurisprudenta au existat opinii
contradictorii cu privire la raportul dintre cele doua infractiuni. In
general, s-a aratat insa ca infractiunea de frauda informatica
reprezintd o varianta de specie a infractiunii de Tnselaciune,
art. 249 din Codul penal constituind o norma speciala in raport
cu art. 244 din Codul penal, care constituie norma generala. Prin
urmare, atunci cand ne aflam in prezenta unui conflict de
incriminari, se va aplica norma speciala prevazuta de art. 249
din Codul penal. Altfel spus, frauda informatica reprezinta o
varianta speciala a infractiunii de Tnselaciune si se realizeaza
prin actiunea unei persoane asupra integritatii datelor
informatice dintr-un sistem informatic sau prin impiedicarea in
orice mod a functionarii unui sistem informatic.

S-a analizat daca fapta unei persoane de a publica anunturi
fictive online care a avut drept consecintd producerea unei
pagube, fara ca prin aceasta activitate sa se intervina asupra

sistemului informatic sau asupra datelor informatice prelucrate
de acesta, se circumscrie elementului material al infractiunii de
frauda informatica.

In acest sens, din norma de incriminare rezulta ca una dintre
modalitatile de realizare a elementului material al acestei
infractiuni o reprezintd actiunea de introducere de date
informatice. Se pune intrebarea daca publicarea unor anunturi
fictive online, fara ca prin aceasta activitate sa se intervina
asupra sistemului informatic sau asupra datelor informatice
prelucrate de acesta, reprezintd o actiune de introducere de
date informatice, conform art. 249 din Codul penal.

Din analiza dispozitiilor art. 181 alin. (2) din Codul penal
rezultd ca prin date informatice se intelege orice reprezentare a
unor fapte, informatii sau concepte intr-o forma care poate fi
prelucrata printr-un sistem informatic.

Publicarea unor anunturi fictive online constituie o
reprezentare a unor fapte sau informatii. Trebuie analizat daca
este indeplinitd insa si conditia ca acestea sa fie intr-o forma
care sa poata fi prelucrata printr-un sistem informatic. Sistemul
informatic este definit in art. 181 alin. (1) din Codul penal ca fiind
orice dispozitiv sau ansamblu de dispozitive care asigura
prelucrarea automata a datelor, cu ajutorul unui program
informatic.

Definitii asemanatoare ale expresiilor ,date informatice” si
,Sistem informatic” se gasesc si in Directiva 2013/40/UE a
Parlamentului European si a Consiliului din 12 august 2013
privind atacurile impotriva sistemelor informatice si de inlocuire
a Deciziei-cadru 2005/222/JAl a Consiliului, precum si Tn
Conventia Consiliului Europei privind criminalitatea informatica,
Budapesta, 23 noiembrie 2001.

Astfel, in notiunea de ,sistem informatic”, Decizia-cadru
2005/222/JAl a Consiliului include atat dispozitivul sau grupul
de dispozitive interconectate sau omologate, dintre care unul
sau mai multe asigura, prin intermediul unui program,
prelucrarea automatd a datelor informatice, cat si datele
informatice stocate, prelucrate, recuperate sau transmise de
acest dispozitiv sau grup de dispozitive in vederea exploatarii, a
utilizarii, a protectiei si a intretinerii lor.

S-a concluzionat ca datele informatice sunt acele date care
se regasesc intr-un sistem informatic si care pot fi prelucrate
automat cu ajutorul unui sistem informatic.

S-a aratat ca in punctul 25 din Raportul explicativ al
Conventiei Consiliului Europei privind criminalitatea informatica
[Explanatory Report to the Convention on Cybercrime,
European Treaty Series No. 185 (2001)] este explicata definitia
datelor informatice, aratandu-se ca acestea trebuie sa fie apte
de a fi procesate, adica datele trebuie sa fie puse intr-o forma
care permite prelucrarea lor direct de catre sistemul informatic.
Din interpretarea punctului 25 al Raportului explicativ rezulta ca
doar datele informatice care sunt procesate automat de sistemul
informatic fac obiectul infractiunilor definite de Conventie. De
altfel, la punctul 86 al Raportului explicativ, care clarifica art. 8 —
Frauda informatica, se arata ca scopul acestui articol este de a
incrimina orice manipulare nejustificatd a cursului normal al
prelucrarii datelor informatice cu intentia de a avea ca efect un
transfer ilegal de proprietate, iar punctul 90 arata ca elementul
intentional al acestei infractiuni se referd la o manipulare a
sistemului informatic sau orice alte interferente care cauzeaza o
pierdere a proprietatii de catre o alta persoana

In literatura de specialitate s-a aratat ca datele informatice
sunt elementele de baza ale informatiei care pot fi procesate
sau produse de un calculator (Linda Gail Christie si John Cristie,
The Enciclopedia of Microcomputer Terminology, 1984, Prentice
Hall, apud George Antoniu (coordonator), Explicatii preliminare
ale noului Cod penal, vol. Il, Editura Universul Juridic, Bucuresti,
2011, p. 563). In Raportul explicativ al Conventiei Consiliului
Europei privind criminalitatea informatica se aduce mai multa
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claritate cu privire la conceptul de date informatice, aratandu-se
ca: i) prin expresia apte de a fi procesate folosita de Conventie
se intelege ca datele informatice trebuie sa se afle intr-o
anumita forma care sa poata fi in mod direct procesata de un
sistem informatic computerizat; ii) datele informatice trebuie sa
fie in forma electronica sau orice alta forma care sa poata
asigura procesarea lor directa.

De asemenea, s-a aratat ca in doctrina (George Antoniu —
coordonator, op. cit., p. 563) au fost subliniate principalele
atribute ale datelor informatice:

— confidentialitatea, Tn sensul ca accesul la astfel de date
este permis doar persoanelor care au acest drept;

— integritatea, Tn sensul ca acestea trebuie sa fie mentinute
intr-o forma corecta si complets;

— disponibilitatea, in sensul ca sunt protejate impotriva
actiunilor care impiedica sau intarzie semnificativ accesul la
astfel de date.

Avand in vedere cele expuse mai sus, rezultd ca datele
informatice sunt doar acele date care se regasesc intr-o forma
care poate fi prelucrata in mod automat de un sistem informatic.

Prin urmare, s-a concluzionat ca anunturile fictive publicate
online, daca prin aceasta activitate nu se intervine asupra
sistemului informatic sau asupra datelor informatice prelucrate
de acesta, nu reprezinta date informatice, in sensul avut in
vedere de art. 249 din Codul penal.

Pe cale de consecinta, publicarea de anunturi fictive online
care a avut drept consecinta producerea unei pagube, fara ca
prin aceasta activitate sa se intervina asupra sistemului
informatic sau asupra datelor informatice prelucrate de acesta,
realizeaza conditiile de tipicitate ale infractiunii de inselaciune,
prevazuta de art. 244 alin. (2) din Codul penal (in modalitatea
alternativa ,prin mijloace frauduloase”), iar nu pe cele ale
infractiunii de frauda informatica, prevazuta de art. 249 din Codul
penal (in modalitatea normativa a ,introducerii de date
informatice”).

S-a considerat ca in cazul infractiunii de frauda informatica
paguba trebuie sa fie consecinta directa a interactiunii cu
sistemul informatic vizat de subiectul activ al acestei infractiuni,
fara a exista o alta actiune ulterioara a persoanei vatamate.
Altfel spus, in cazul infractiunii de frauda informatica, paguba se
produce ca efect direct al prelucrarii automate de catre sistemul
informatic a datelor informatice introduse de subiectul activ, spre
deosebire de infractiunea de inseldciune comisa prin mijloace
informatice, cum ar fi publicarea de anunturi fictive pe platforme
online, cand paguba se produce ca urmare a actiunii chiar a
persoanei induse in eroare.

Asa cum s-a aratat in literatura de specialitate (George Zlati,
Tratat de criminalitate informatica, Editura Solomon, Bucuresti,
2020, p. 453—461), in cazul infractiunii de frauda informatica,
actiunea subiectului activ vizeaza datele informatice prelucrate
automat de sistemul informatic sau chiar sistemul informatic
care prelucreaza automat astfel de date, in timp ce in cazul
infractiunii de Tnselaciune comise prin mijloace informatice,
datele introduse de faptuitor, care nu sunt prelucrate de sistemul
informatic Tn mod automat, reprezinta doar mijloace pentru
inducerea in eroare a persoanei vatamate.

Astfel, cu titlu de exemplu, in doctrina (Alexandru Boroi,
Drept penal. Partea speciald, Editia 4, Editura C.H. Beck,
Bucuresti, 2019, p. 293) s-a aratat ca savarseste infractiunea
de frauda informatica persoana care reuseste sa modifice
informatiile din baza de date a unei banci, determinand in acest
fel transferul neautorizat al unei sume de bani din contul unei
persoane in contul propriu si blocand sistemul de date al bancii,
sau persoana care intra fara drept in baza de date a unei banci
si modifica suma de bani din contul sau, ridicand o suma mai
mare decét cea la care avea dreptul.

Universitatea din Craiova — Facultatea de Drept a opinat
in sensul ¢a, in primul rand, trebuie avut in vedere ca ambele
infractiuni, atat inselaciunea, prevazuta de art. 244 din Codul
penal, cat si infractiunea de frauda informatica, prevazuta de
art. 249 din Codul penal, se regasesc in titlul Il al noului Cod
penal, intitulat ,Infractiuni contra patrimoniului”. Prin urmare, prin
intermediul ambelor infractiuni se tinde la a apara relatiile sociale
legate de patrimoniul subiectului pasiv, ambele presupunéand
producerea unei pagube in patrimoniul persoanei prejudiciate.
Desi in literatura de specialitate opiniile sunt dintre cele mai
diverse cu privire la existenta unui obiect juridic secundar al
infractiunii de frauda informatica, observand succesiunea
textelor si modul de sistematizare a infractiunilor, s-a opinat c3,
in cazul infractiunii prevazute de art. 249 din Codul penal,
legiuitorul a dorit ca, pe langa patrimoniu, sa ofere o protectie si
relatiilor sociale ce presupun buna functionare a sistemelor
informatice si increderea in procesarea si stocarea corecta a
datelor in sistemele informatice. Daca nu ar fi fost asa, legiuitorul
nu ar fi creat distinct un capitol consacrat ,,Fraudelor comise prin
sisteme informatice si mijloace de plata informatice”.

Prin urmare, s-a apreciat ca, spre deosebire de inselaciune,
frauda informatica este o infractiune complexa, pluriofensiva. In
cazul acestei infractiuni se actioneaza asupra unui sistem
informatic in sensul introducerii, modificarii sau stergerii de date
informatice ori in sensul impiedicarii in orice mod a functionarii
unui sistem informatic, cu consecinta producerii si a unei urmari
imediate secundare, respectiv schimbarea adusa datelor
informatice continute de respectivul sistem.

Pentru a raspunde la problema de drept cu a carei dezlegare
a fost sesizata instanta suprema se impune a avea in vedere
deosebirea dintre frauda informatica propriu-zisa si inselaciunea
traditionala, comisa cu ajutorul mijloacelor informatice. Distinctia
dintre cele doua forme de frauda se face in functie de conduita
autoprejudicianta a victimei si de caracterul determinant al
manipularii sistemului informatic in producerea pagubei.

Astfel, in vreme ce, Tn cazul infractiunii de frauda informatica,
paguba survine in urma interactiunii pe care subiectul activ o
are cu sistemul informatic, independent de conduita subiectului
pasiv, in cazul infractiunii de fnseldciune prin mijloace
informatice, paguba survine ulterior, eventual dupa o perioada
de timp, ulterior interactiunii pe care subiectul activ o are cu
subiectul pasiv, cu ajutorul sistemului/mijlocului informatic. In
cazul In care subiectul activ uzeaza, in cadrul procesului
infractional de inducere in eroare, de sisteme informatice pentru
a comunica mijlocit ori a Thsela subiectul pasiv (cu ajutorul postei
electronice, apelurilor video, SMS-urilor, chatului, postarii de
anunturi pe internet), atat timp cat paguba nu se putea produce
in lipsa unei conduite a subiectului pasiv, ca urmare a inducerii
sale in eroare, nu se poate retine infractiunea de frauda
informatica, ci Tnselaciunea. Relevant este faptul ca doar
comportamentul acestuia din urma, cum ar fi transferul unei
sume de bani, este cel ce provoaca prejudiciul, nu introducerea
de date informatice sub forma postarii de anunturi fictive.

S-a sustinut ca, Tn ipoteza oferitd de Curtea de Apel Alba
lulia, se remarca faptul ca activitatea infractionala este una
complexa, ce presupune, pe langa postarea de anunturi fictive,
si alte activitati precum comunicarea intre parti, transferul de
bani, comunicarea de informatii etc. De asemenea, se poate
observa c¢3, in acest caz, paguba nu survine doar ca urmare a
introducerii de date informatice, prin simpla manipulare a
mijlocului informatic. Urmarea imediata specifica ambelor
infractiuni, respectiv paguba, intervine ih urma manoperelor
dolosive ale subiectului activ, ulterioare postarii anunturilor pe
internet, dar si conduitei victimei, care, in cele din urma, este
indusa in eroare si transferd suma solicitata. In ansamblul
infractional, postarea anuntului este doar modul in care li se
atrage atentia victimelor. La momentul introducerii datelor
informatice nu se cauzeaza vreo paguba, deoarece niciun
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potential cumparator nu a efectuat vreo plata. Urmarea imediata
principald, respectiv paguba, se materializeaza in urma unei
conduite ulterioare a victimei, ce ajunge sa se autoprejudicieze
prin transferul banilor.

S-a constatat ca, in ipoteza postarii de anunturi fictive pe site-uri
de specialitate, nu se pune problema de o manipulare a unui
sistem informatic ori a datelor informatice stocate pe acesta, in
sensul art. 249 din Codul penal, ci despre o forma de inducere
in eroare specifica inselaciunii prevazute de art. 244 din Codul
penal, efectuata prin intermediul unui sistem informatic.
Inserarea de date informatice sub forma postarii unui anunt cu
privire la bunuri inexistente reprezintd modalitatea prin care
victima este indusa in eroare si prejudiciata, nefiind apta sa
aduca atingere obiectului juridic principal al infractiunii.

Totodata, s-a apreciat ca, in functie de situatia concretsa,
trebuie retinutéd forma agravata a inselaciunii, prevazuta de
art. 244 alin. (2) din Codul penal.

V. Examenul jurisprudentei

Au fost atasate punctelor de vedere formulate de catre
instante hotarari judecatoresti pronuntate in aceasta materie de
la Curtea de Apel Bucuresti — Decizia penala nr. 1.472/A din
25.10.2017, pronuntatd in Dosarul penal nr. 1.638/87/2016
(1.671/2017), Decizia penala nr. 608/A din 20.04.2017,
pronuntata in Dosarul penal nr. 1.058/116/2016 (607/2017), si
Decizia penala nr. 1.353/A din 6.11.2014, pronuntata in Dosarul
penal nr. 147/87/2014 (1.879/2014) —, ale Curtii de Apel
Bucuresti — Sectia a ll-a penala; Curtea de Apel Bacéau a
transmis Sentinta penala nr. 3.086 din 24.10.2018, pronuntata in
Dosarul nr. 9.247/302/2017 al Judecatoriei Sectorului 5
Bucuresti, Sentinta penala nr. 31/D/4.02.2019, pronuntata in
Dosarul Tribunalului Bacau nr. 1.405/110/2018; Curtea de Apel
lasi a transmis Decizia penald nr. 142/6.03.2020 (Dosar
nr. 2.335/189/2020); Curtea de Apel Craiova a transmis Sentinta
penala nr. 3.314 din 4.10.2016 pronuntatd de Judecatoria
Craiova Tn Dosarul nr. 16.159/215/2016, definitiva prin Decizia
penala nr. 301 din 20 februarie 2017 a Curtii de Apel Craiova;
Curtea de Apel Pitesti a transmis doud sentinte penale
pronuntate de Tribunalul Valcea, Curtea de Apel Alba lulia a
transmis Decizia penala nr. 821/A/10.10.2017, pronuntata de
Curtea de Apel Alba lulia in Dosarul nr. 4.318/176/2016.

V1. Jurisprudenta relevanta a Inaltei Curti de Casatie si
Justitie B

Decizia nr. 2.106 din 14 iunie 2013 a Inaltei Curti de
Casatie si Justitie — Sectia penald are in vedere vanzarile
fictive de bunuri online, realizate prin intermediul platformelor
specializate in tranzactionarea de bunuri online, care cauzeaza
un prejudiciu persoanelor vatamate induse in eroare prin
introducerea de date informatice cu privire la existenta bunurilor.

Decizia nr. 19/A din 22 januarie 2020 a Inaltei Curti de
Casatie si Justitie — Sectia penala cuprinde considerente
referitoare la complicitatea la infractiunea de frauda informatica
prin postarea unor anunturi online. B

Decizia nr. 85/RC din 5 martie 2020 a Inaltei Curti de
Casatie si Justitie — Sectia penala se refera la distinctia dintre
infractiunea de inselaciune si infractiunea de frauda informatica.

VII. Jurisprudenta relevanta a Curtii Constitutionale

Nu au fost identificate decizii relevante in problema de drept
supusa analizei. R

VIII. Punctul de vedere al Parchetului de pe langa Inalta
Curte de Casatie si Justitie

Parchetul a apreciat ca, fata de dispozitiile legale in materie,
sunt Tndeplinite conditiile de admisibilitate a sesizarii.

Facand o analiza juridica pe fond a cauzei, parchetul a aratat
ca infractiunea de inselaciune, prevazuta de art. 244 din Codul
penal, face parte din capitolul Ill, intitulat ,Infractiuni contra
patrimoniului prin nesocotirea increderii” al titlului Il al partii
speciale a Codului penal, respectiv ,Infractiuni contra
patrimoniului”.

Art. 244 din Codul penal defineste infractiunea de
inselaciune ca fiind inducerea Tn eroare a unei persoane prin
prezentarea ca adevarata a unei fapte mincinoase sau ca
mincinoasa a unei fapte adevarate, in scopul de a obtine pentru
sine sau pentru altul un folos patrimonial injust si daca s-a
pricinuit o paguba.

Alin. (2) al articolului mentionat mai sus prevede ca
inselaciunea savarsita prin folosirea de nume sau calitati
mincinoase ori de alte mijloace frauduloase se pedepseste cu
inchisoarea de la unu la 5 ani. Daca mijlocul fraudulos constituie
prin el insusi o infractiune, se aplica regulile privind concursul de
infractiuni.

Obiectul juridic special al infractiunii de Tnselaciune este
reprezentat de increderea reciproca care trebuie sa se
manifeste intre subiectii raporturilor de ordin patrimonial.

In privinta obiectului material, acesta poate fi un bun mobil,
inclusiv un Tnscris cu valoare patrimoniala, dar si un bun imobil.
Daca valoarea patrimoniala nu se materializeaza intr-un bun,
este posibil ca obiectul material sa lipseasca.

Elementul material al laturii obiective este reprezentat de
inducerea in eroare a unei persoane. De regula, elementul
material se prezinta sub forma unei actiuni, de inducere in
eroare, dar se poate prezenta si prin inactiune.

Inducerea in eroare presupune crearea unei imagini
deformate asupra realitatii. Aceasta se poate realiza in cele
doua modalitati alternative prevazute de legiuitor in varianta-tip:
prin prezentarea ca adevarata a unei fapte mincinoase sau prin
prezentarea ca mincinoasa a unei fapte adevarate. In varianta-tip
este vorba de o simpla viclenie din partea autorului, care se
bazeaza atat pe aptitudinile sale personale, cét si, uneori, pe
naivitatea victimei, fara a recurge la mijloace frauduloase, care
ar agrava fapta.

La varianta agravata prevazuta de art. 244 alin. (2) din Codul
penal legiuitorul ataseaza elementului material (inducerea in
eroare) conditia de a se realiza prin mijloace frauduloase,
indicand cu titlu exemplificativ folosirea de nume sau calitati
mincinoase.

Mijloacele frauduloase sunt acele manopere care, prin ele
insele, au aptitudinea sa asigure succesul actiunii de inducere
in eroare, dincolo de abilitatea autorului sau credulitatea
victimei. Numele mincinoase sunt acelea care nu corespund
realitatii si care, din diverse motive, pot asigura reusita actiunii
subiectului activ al infractiunii. Calitatile mincinoase sunt acele
caracteristici ale unei persoane, legate de profesie, functie, apte
sa asigure sau sa favorizeze inducerea in eroare a victimei
(Valerian Cioclei — Drept penal, Partea speciala, Ed. C.H. Beck
2016, pag. 352).

Infractiunea de inseldciune se consuma in momentul
producerii unei pagube in patrimoniul subiectului pasiv.

Infractiunea prevazuta de art. 249 din Codul penal, avand ca
denumire marginald frauda informatica, face parte din
capitolul IV, intitulat ,Fraude comise prin sisteme informatice si
mijloace de platd electronice”, al titlului Il al partii speciale a
Codului penal, respectiv ,Infractiuni contra patrimoniului”.

Art. 249 din Codul penal, care defineste frauda informatica,
prevede ca introducerea, modificarea sau stergerea de date
informatice, restrictionarea accesului la aceste date ori
impiedicarea in orice mod a functionarii unui sistem informatic,
in scopul de a obtine un beneficiu material pentru sine sau
pentru altul, daca s-a cauzat o paguba unei persoane, se
pedepseste cu inchisoarea de la 2 1a 7 ani.

Obiectul juridic special al infractiunii de frauda informatica il
constituie relatiile patrimoniale, a caror normala desfasurare
presupune o utilizare corectd, cu buna-credinta, a sistemelor si
datelor informatice, precum si interdictia manipularii acestora,
in scopul obtinerii de beneficii materiale prin pagubirea altor
persoane. Elementul material al infractiunii este alternativ:
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a) introducerea de date informatice, care presupune
inserarea, In format prelucrabil din punct de vedere informatic,
de fapte, informatii sau concepte inexistente anterior;

b) modificarea datelor informatice, care presupune
schimbarea unor date preexistente si crearea unora noi, cu
continut diferit;

c) stergerea de date informatice, care presupune inlaturarea,
eliminarea reprezentarii binare a unor fapte, realitati sau
concepte;

d) restrictionarea accesului la date informatice, care
presupune efectuarea de actiuni prin care utilizatorul de drept
al sistemului este impiedicat sa acceseze anumite date;

e) Tmpiedicarea functionarii unui sistem informatic, care
presupune orice act de natura sa duca la imposibilitatea utilizarii
partiale sau totale, temporare sau permanente a sistemului
(M. Dobrinoiu in V. Dobrinoiu s.a. — Noul Cod penal, Partea
speciala, 2014, pag. 315).

Actele materiale incriminate se comit in vederea obtinerii
unui beneficiu material, pentru sine sau pentru altul, iar
infractiunea se consuma prin producerea unei pagube.

Scurtele consideratii teoretice expuse mai sus cu privire la
cele doua infractiuni sunt necesare pentru conturarea raportului
dintre inselaciune si frauda informatica, raport care, la randul
sau, este esential in solutionarea problemei de drept invocate de
Curtea de Apel Alba lulia — Sectia penala.

De asemenea, s-a considerat utila pentru dezlegarea
chestiunii de drept ce constituie obiectul cauzei precizarea ca,
din punct de vedere semantic, notiunea de frauda este definita,
potrivit Dictionarului explicativ al limbii roméane, ca savarsirea cu
rea-credintd, pentru a obtine foloase, a unor acte de atingere a
drepturilor altuia (pagubitoare pentru alta persoana), hotie,
respectiv suma sustrasa prin inselaciune, prin defraudare.

Din cele expuse mai sus, respectiv considerentul ca cele
doua infractiuni fac parte din acelasi titlu al partii speciale a
Codului penal, avand acelasi obiect juridic, respectiv buna-credinta
si increderea pe care trebuie s& se intemeieze relatiile
patrimoniale, precum si din faptul ca din punct de vedere
semantic frauda se defineste prin inselaciune, presupune
exercitarea unor manopere dolosive in scopul obtinerii unor
foloase, s-a apreciat ca frauda informatica este o forma
particulara a infractiunii de inselaciune, comisa in mediul virtual.
Tehnologiile informatiei faciliteaza comiterea unui asemenea tip
de infractiuni, prin posibilitatea autorilor de a actiona la distanta,
riscurile scazute la care se expun si costurile scazute pe care le
presupun.

Opinia ca frauda informatica este o forma a inselaciunii este
impartasita si de o parte a literaturii de specialitate, mai multi
autori concluzionand in acelasi sens. Astfel, s-a considerat ca
frauda informatica este o forma particulara a infractiunii de
inselaciune (al carei element material 1l constituie actiunea de a
prezenta in mod nereal o anumita situatie, respectiv actiunea
prin care faptuitorul infatiseaza, arata, expune, descrie, aduce la
cunostinta altei persoane o situatie de fapt careia i atribuie o
alté aparenta decét cea realda — Kuglay in C. Bodoroncea si alfii,
Codul penal — Comentariu pe articole, Bucuresti, Editura C. H.
Beck, 2014, pag. 521) si trebuie retinuta in locul acesteia ori de
cate ori fapta realizeaza tipicitatea celei dintéi (in acelasi sens
I. Kuglay in C. Bodoroncea — op. cit., pag. 541).

Frauda informatica poate fi considerata o varianta de specie
a infractiunii de inselaciune (loana Vasiu in George Antoniu si
altii — Explicatiile Noului Cod penal, vol. Ill, Editura Universul
Juridic, 2015, pag. 604).

Si o parte a practicii judiciare a considerat frauda informatica
o reglementare speciala in raport cu inselaciunea, infractiunea
prevazuta de art. 249 din Codul penal fiind retinutd in ipoteza
unor situatii de fapt ce presupuneau, ca mod de operare,
introducerea de date informatice false, nereale, pe platforme de

e-commerce, in scopul de a induce in eroare utilizatorii de
buna-credinta ai acestor site-uri si de a obtine in aceasta
modalitate beneficii materiale necuvenite.

Solutiile neunitare de practica judiciara au fost generate, in
principal, de modalitatea de redactare a art. 249 din Codul
penal, care prevede ca este incriminata, printre altele,
introducerea de date informatice intr-un sistem informatic, n
scopul de a obtine un beneficiu material pentru sine sau pentru
altul si daca s-a cauzat o paguba, fara a relua in continutul
constitutiv actiunea de inducere in eroare, prevazuta de art. 244
din Codul penal. Din tiparul infractional al situatiilor de fapt
intalnite Tn practica judiciara rezulta ca introducerea de date intr-un
sistem informatic, actiune ce reprezinta verbum regens al
infractiunii de frauda informatica, nu reprezinta singurul mijloc
fraudulos folosit de autori pentru obtinerea beneficiilor materiale
ilicite (Ana Maria Tranca, Dumitru Cristian Tranca — Infractiunile
informatice in Noul Cod penal, Editura Universul Juridic,
Bucuresti, 2014, pag. 82).

Unele instante au apreciat ca fapta de a introduce date
informatice intr-un sistem nu are drept consecinta directa
obtinerea unor foloase materiale si crearea pagubei, intrucéat, in
lipsa demersurilor ulterioare ale autorilor, simpla postare a unor
oferte, chiar nereale, ar fi ramas fara efect. Avand in vedere, pe
de o parte, omisiunea legiuitorului de a mentiona Tn continutul
constitutiv al infractiunii de frauda informatica actiunea de
inducere in eroare si, pe de alta parte, tinand cont ca activitatea
faptica nu se limiteaza la introducerea de date informatice, ci
implica folosirea si a altor mijloace de inducere in eroare, unele
instante au retinut, pentru a caracteriza aceasta activitate in
ansamblu, infractiunea de inselaciune, prevazuta de art. 244
alin. (2) din Codul penal.

S-a apreciat ca prima orientare jurisprudentiald este cea
corecta, deoarece art. 249 din Codul penal constituie 0 norma
speciald, ce reglementeaza o forma particulara de Tnselaciune,
respectiv cea comisa in sistem informatic. Mediul virtual, care
faciliteaza ascunderea identitatii reale a autorului si contribuie
la asigurarea succesului actiunilor acestuia, este un element de
agravare, care explica tratamentul sanctionator mai aspru in
raport cu inselaciunea.

Ca argumente suplimentare, pe langa cele legate de raportul
dintre cele doua infractiuni, se au in vedere si o serie de
considerente privind continutul constitutiv al infractiunii de frauda
informatica. Astfel, textul de lege care defineste infractiunea de
frauda informatica nu impune ca producerea pagubei sa fie
concomitentad cu introducerea datelor informatice si nici nu
instituie cerinta ca prejudiciul s& aiba loc independent de orice
interventie a unei persoane si numai ca urmare a introducerii
datelor informatice. Activitatea ulterioara a inculpatilor se
grefeaza pe publicarea de anunturi fictive online, actiune care nu
poate fi considerata ca avand natura juridica a unor acte
pregatitoare, deoarece corespunde elementului material al laturii
obiective a infractiunii de frauda informatica (in modalitatea
alternativa a introducerii de date informatice), fiind apta, prin ea
insasi, de a reliefa rezolutia infractionala si nu poate fi disociata
de ansambilul activitatilor de inducere in eroare.

De asemenea, s-a apreciat ca intre actiunea de introducere
a datelor informatice si urmarea imediata exista legatura de
cauzalitate. Astfel, in literatura de specialitate s-a aratat ca,
pentru verificarea valorii cauzale a contributiilor la producerea
unui rezultat, urmeaza sa se examineze legatura concreta pe
care ele au avut-o cu producerea rezultatului, luandu-se in
considerare si cea mai mica legatura efectiva. Se foloseste
criteriul sine qua non, izolandu-se ipotetic fiecare contributie,
spre a se vedea daca, n lipsa ei, rezultatul s-ar fi produs in
acelasi mod si In aceleasi proportii. Raspunsul negativ la
aceasta intrebare trebuie sa conduca la eliminarea respectivei
contributii din antecedenta cauzala a rezultatului socialmente
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periculos (Lavinia Valeria Lefterache in Drept penal. Partea
generala. Curs pentru studentii anului Il, Editura Hamangiu,
2016, pag. 16). Aplicand aceste criterii Tn cauza ce a generat
problema de drept supusa dezlegarii este evident ca, in absenta
introducerii datelor informatice in sistem, in varianta publicarii
de anunturi fictive online, beneficiul material pentru autor,
respectiv prejudiciul pentru persoana vatamata nu s-ar fi produs
in aceeasi masura sau nu s-ar fi produs deloc.

S-a aratat ca n practica Inaltei Curti de Casatie si Justitie
infractiunea de frauda informatica este consideratd ca
reglementare speciala in raport cu infractiunea de inselaciune.
Astfel, prin Decizia nr. 2.106 din 14 iunie 2013, Inalta Curte de
Casatie si Justitie — Sectia penala a retinut ca infractiunea de
frauda informatica, prevazuta in art. 49 din Legea nr. 161/2003
privind unele masuri pentru asigurarea transparentei in
exercitarea demnitatilor publice, a functiilor publice si in mediul
de afaceri, prevenirea si sanctionarea coruptiei, consta in fapta
de a cauza un prejudiciu patrimonial unei persoane prin
introducerea, modificarea sau stergerea de date informatice,
prin restrictionarea accesului la aceste date ori prin impiedicarea
in orice mod a functionarii unui sistem informatic, in scopul de a
obtine un beneficiu material pentru sine sau pentru altul.

In continuare, Inalta Curte de Casatie si Justitie a aratat ca

vanzarile fictive de bunuri online, realizate prin intermediul
platformelor specializate in tranzactionarea de bunuri online,
care cauzeaza un prejudiciu persoanelor vatamate induse in
eroare, prin introducerea de date informatice cu privire la
existenta bunurilor, si determinate, in acest mod, sa plateasca
pretul unor bunuri inexistente, intrunesc elementele constitutive
ale infractiunii de frauda informatica prevazute in art. 49 din
Legea nr. 161/2003 privind unele masuri pentru asigurarea
transparentei in exercitarea demnitatilor publice, a functiilor
publice si in mediul de afaceri, prevenirea si sanctionarea
coruptiei. Instanta suprema a considerat ca, in acest caz, nu
sunt Tntrunite si elementele constitutive ale infractiunii de
inselaciune, Tintrucat infractiunea de frauda informatica
reprezintd o varianta a infractiunii de Tnselaciune savéarsita in
mediul virtual, iar art. 49 din Legea nr. 161/2003 privind unele
masuri pentru asigurarea transparentei in exercitarea
demnitatilor publice, a functiilor publice si in mediul de afaceri,
prevenirea si sanctionarea coruptiei constituie norma speciala,
in raport cu art. 215 din Codul penal anterior, care constituie
norma general3, fiind aplicabild exclusiv norma speciala.
_ De asemenea, in considerentele Deciziei nr. 85/RC/2020,
Inalta Curte de Casatie si Justitie a apreciat ca instanta de apel
a retinut corect ca infractiunea de frauda informatica este o
variantad a infractiunii de Tnselaciune savarsita in spatiul virtual,
cea de a doua fiind norma generala, iar prima mentionata
constituind norma speciala. Pentru a statua astfel, Inalta Curte
de Casatie si Justitie a facut trimitere la propria jurisprudenta,
respectiv la Decizia nr. 2.106 din 14 iunie 2013.

IX. Punctul de vedere al Directiei legislatie, studii,
documentare si informatica juridica din cadrul Inaltei Curti
de Casatie si Justitie

S-a transmis Decizia nr. 2.106 din 14 iunie 2013 a Sectiei
penale, publicata, potrivit careia:

Vanzarile fictive de bunuri online, realizate prin intermediul
platformelor specializate in tranzactionarea de bunuri online,
care cauzeaza un prejudiciu persoanelor vatamate induse in
eroare prin introducerea de date informatice cu privire la
existenta bunurilor si determinate, in acest mod, sé plateascéa
pretul unor bunuri inexistente, intfrunesc elementele constitutive
ale infractiunii de frauda informatica prevazute in art. 49 din
Legea nr. 161/2003 privind unele masuri pentru asigurarea
transparentei in exercitarea demnitétilor publice, a functiilor
publice si in mediul de afaceri, prevenirea si sanctionarea
coruptiei. In acest caz, nu sunt intrunite si elementele

constitutive ale infractiunii de inselaciune, intrucét infractiunea
de frauda informatica reprezintd o varianta a infractiunii de
ingelaciune savarsita in mediul virtual, iar art. 49 din Legea
nr. 161/2003 privind unele masuri pentru asigurarea
transparentei in exercitarea demnitatilor publice, a functiilor
publice si in mediul de afaceri, prevenirea si sanctionarea
coruptiei constituie norma speciald in raport cu art. 215 din
Codul penal anterior, care constituie norma generala, fiind
aplicabila exclusiv norma speciala.

in considerentele Deciziei nr. 2.106 din 14 iunie 2013 s-au
retinut, intre altele, urmatoarele:

Potrivit dispozitiilor art. 49 din Legea nr. 161/2003 privind
unele mésuri pentru asigurarea transparentei in exercitarea
demnitéatilor publice, a functiilor publice si in mediul de afaceri,
prevenirea si sanctionarea coruptiei, constituie infractiunea de
frauda informatica fapta de a cauza un prejudiciu patrimonial
unei persoane prin infroducerea, modificarea sau stergerea de
date informatice, prin restrictionarea accesului la aceste date ori
prin impiedicarea in orice mod a functiondrii unui sistem
informatic, in scopul de a obtine un beneficiu material pentru
sine sau pentru altul.

Rezultd, asadar, cd norma anterior enuntata, care, prin
raportare la cea prevazuta in art. 215 din Codul penal anterior,
constituie norma speciald, reglementeaza o forma particulara
de frauda, cea in sistem informatic. In mod evident aceasta
presupune, ca element material, desfasurarea unor activitati
specifice (introducere/modificare/stergere de date informatice,
restrictionarea accesului la asemenea date, impiedicarea
functionarii unui sistem informatic) in scopul obtinerii unui folos
patrimonial si avénd ca rezultat determinarea unei pagube.

Se retine, astfel, ca variantele normative ale infractiunii — cu
referire la multiplele modalitati in care se poate realiza latura
obiectiva sub aspectul elementului material al acesteia— au ca
punct si efect comun, pe de o parte, frauda, cu consecinte
prejudiciabile pentru subiectul pasiv, iar pe de altd parte
obtinerea in mod vadit injust si nelegal a unui folos de catre
subiectul activ. De asemenea, este de domeniul evidentei ca
fraudarea subiectului pasiv implica inducerea sa in eroare,
deoarece, in caz contrar, consumarea infractiunii ar fi imposibila.
De altfel, concluzia ca frauda informatica este in realitate o
variantd a inseldciunii comisé in mediul virtual rezultd si din
pedepsele prevazute de normele de incriminare.

Totodata, se impune a se constata cé realizarea continutului
constitutiv al infractiunii prevdzute de norma speciald de
incriminare produce unul si acelasi prejudiciu cu cel ce s-ar
putea retine corelativ aprecierii in sensul comiterii infractiunii
prevazute de norma generala (art. 215 din Codul penal anterior).
Asadar, avand in vedere principiul potrivit cdruia norma specialé
derogéa de la norma generalé si c& este inadmisibiléd eventuala
imbogétire fara justa cauzé a partii civile prin repararea dubla a
prejudiciului atat prin efectul retinerii infractiunii din legea
speciala, céat si a celei din norma generala, respectiv din Codul
penal, se impune concluzia ca in cazul concursului dintre norma
speciald si cea generaléd va avea eficientd norma speciald.

S-a precizat ca Decizia nr. 2.106 din 14 iunie 2013 a Sectiei
penale a fost aprobata pentru publicare in martie 2014 si Tsi
mentine caracterul actual in raport cu dispozitiile art. 244 si ale
art. 249 din Codul penal in vigoare.

De asemenea, s-au transmis deciziile nr. 19/A din 22 ianuarie
2020 si nr. 85/RC din 5 martie 2020 ale Sectiei penale a Inaltei
Curti de Casatie si Justitie, ulterioare publicarii Deciziei nr. 2.106
din 14 iunie 2013.

S-a precizat ca Decizia nr. 19/A din 22 ianuarie 2020
cuprinde considerente referitoare la complicitatea la infractiunea
de frauda informatica prin postarea unor anunturi online, iar
Decizia nr. 85/RC din 5 martie 2020 se refera la distinctia dintre
infractiunea de inselaciune si infractiunea de frauda informatica.
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X. Dispozitii legale incidente

Codul penal

Art. 181 — Sistem informatic si date informatice

(1) Prin sistem informatic se intelege orice dispozitiv sau
ansamblu de dispozitive interconectate sau aflate in relatie
functionala, dintre care unul sau mai multe asigura prelucrarea
automata a datelor, cu ajutorul unui program informatic.

(2) Prin date informatice se intelege orice reprezentare a
unor fapte, informatii sau concepte intr-o forma care poate fi
prelucrata printr-un sistem informatic.

Art. 244 — ingeliciunea

(1) Inducerea in eroare a unei persoane prin prezentarea ca
adevarata a unei fapte mincinoase sau ca mincinoasa a unei
fapte adevarate, in scopul de a obtine pentru sine sau pentru
altul un folos patrimonial injust si daca s-a pricinuit o paguba, se
pedepseste cu inchisoarea de la 6 luni la 3 ani.

(2) insel&ciunea savarsita prin folosirea de nume sau calitati
mincinoase ori de alte mijloace frauduloase se pedepseste cu
inchisoarea de la 1 la 5 ani. Daca mijlocul fraudulos constituie
prin el insusi o infractiune, se aplica regulile privind concursul de
infractiuni.

(3) Impé&carea inlatura raspunderea penala.

Art. 249 — Frauda informatica

Introducerea, modificarea sau stergerea de date informatice,
restrictionarea accesului la aceste date ori impiedicarea in orice
mod a functionarii unui sistem informatic, in scopul de a obtine
un beneficiu material pentru sine sau pentru altul, daca s-a
cauzat o paguba unei persoane, se pedepseste cu inchisoarea
dela2la?7 ani.

Directiva 2013/40/UE a Parlamentului European si a
Consiliului din 12 august 2013 privind atacurile impotriva
sistemelor informatice si de inlocuire a Deciziei-cadru
2005/222/JAI a Consiliului:

Art. 2 — Definitii

n sensul prezentei directive, se aplicd urmatoarele definitii:

(a) ,sistem informatic” inseamna un dispozitiv sau grup de
dispozitive interconectate sau omologate, dintre care unul sau
mai multe asigura, prin intermediul unui program, prelucrarea
automata a datelor informatice, precum si datele informatice
stocate, prelucrate, recuperate sau transmise de acest dispozitiv
sau grup de dispozitive in vederea exploatarii, a utilizarii, a
protectiei si a intretinerii lor;

(b) ,date informatice” Tnseamna o reprezentare de fapte,
informatii sau concepte intr-o forma adecvata pentru prelucrare
intr-un sistem informatic, inclusiv un program care permite unui
sistem informatic sa execute o functie;

(-..)

Art. 4 — Afectarea ilegalé a integritatii sistemului

Statele membre adopta masurile necesare pentru a asigura
ca perturbarea grava sau intreruperea functionarii unui sistem
informatic prin introducerea, transmiterea, periclitarea,
stergerea, deteriorarea, modificarea, eliminarea datelor
informatice sau prin a le face inaccesibile, cu intentie si fara
drept, este incriminatd, cel putin atunci cand nu reprezinta un
caz minor.

Art. 5 — Afectarea ilegaléd a integritatii datelor

Statele membre adopta masurile necesare pentru a asigura
ca fapta care consta in stergerea, periclitarea, deteriorarea,
modificarea, eliminarea datelor informatice dintr-un sistem
informatic sau in a le face inaccesibile, cu intentie si fara drept,
este incriminata, cel putin atunci cand nu reprezintd un caz
minor.

Conventia Consiliului Europei privind criminalitatea
informatica, Budapesta, 23 noiembrie 2001, publicata in
Monitorul Oficial al Romaniei, Partea |, nr. 343 din 20 aprilie 2004:

Art. 1 — Definitii

In sensul prezentei conventii:

(a) expresia sistem informatic desemneaza orice dispozitiv
izolat sau ansamblu de dispozitive interconectate ori aflate in
legatura, care asigura ori dintre care unul sau mai multe
elemente asigura, prin executarea unui program, prelucrarea
automata a datelor;

(b) expresia date informatice desemneaza orice reprezentare
de fapte, informatii sau concepte sub o forma adecvata
prelucrarii intr-un sistem informatic, inclusiv un program capabil
sa determine executarea unei functii de catre un sistem
informatic;

Art. 8 — Frauda informatica

Fiecare parte va adopta masurile legislative si alte masuri
care se dovedesc necesare pentru a incrimina ca infractiune,
potrivit dreptului sau intern, fapta intentionata si fara drept de a
cauza un prejudiciu patrimonial unei persoane:

a) prin orice introducere, alterare, stergere sau suprimare a
datelor informatice;

b) prin orice forma care aduce atingere functionarii unui
sistem informatic, cu intentia frauduloasa sau delictuala de a
obtine fara drept un beneficiu economic pentru el insusi sau
pentru alta persoana.

Raportul explicativ al Conventiei Consiliului Europei
privind criminalitatea informatica (Explanatory Report to
the Convention on Cybercrime), Budapest, 23.X1.2001

Articolul 1 (b) — Date informatice

25

Definitia datelor informatice se bazeaza pe definitia ISO a
datelor. Aceasta definitie contine termenii ,potrivit pentru
prelucrare”. Aceasta inseamna ca datele sunt puse intr-o forma
care permite prelucrarea lor direct de catre sistemul informatic.
Notiunea de date informatice este folosita pentru a clarifica
faptul ca datele informatice din aceasta Conventie trebuie
intelese ca date intr-un format electronic sau in alta forma in
care pot fi direct procesate. Datele informatice care sunt
procesate automat pot fi tinta uneia din infractiunile definite in
aceasta Conventie, precum si obiectul de aplicare a uneia din
masurile de investigare definite de prezenta Conventie.

Frauda informatica (Articolul 8)

86.

(---) Aceste infractiuni constau in principal Tn manipulari,
atunci cand date incorecte sunt introduse in sistemul informatic,
sau prin manipulari de programe si alte interferente cu cursul
normal al prelucrarii datelor. Scopul acestui articol este de a
incrimina orice manipulare nejustificatd a cursului normal al
prelucrarii datelor informatice cu intentia de a avea ca efect un
transfer ilegal de proprietate.

(...)

90.

(...) Infractiunea trebuie sa fie savarsita cu intentie. Elementul
de intentie se refera la o manipulare a sistemului informatic sau
orice alte interferente care cauzeaza o pierdere a proprietatii de
catre o alta persoana.

XI. Opinia judecatorului-raportor

Opinia judecatorului-raportor a fost in sensul admiterii
sesizarii formulate Curtea de Apel Alba lulia — Sectia penala si
stabilirii ca publicarea de anunturi fictive online care a avut drept
consecintd producerea unei pagube, fard ca prin aceastd
activitate sa se intervina asupra sistemului informatic sau asupra
datelor informatice prelucrate de acesta, realizeaza conditiile de
tipicitate ale infractiunii de inseldciune, prevézute de art. 244 din
Codul penal.

XIl. Inalta Curte de Casatie si Justitie

Examinand sesizarea formulata de Curtea de Apel Alba lulia —
Sectia penald, raportul intocmit de judecatorul-raportor si
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chestiunea de drept ce se solicita a fi dezlegata,
urmatoarele: R

XII.1. Sub aspectul admisibilitatii sesizarii Inaltei Curti de
Casatie si Justitie

In conformitate cu dispozitiile art. 475 din Codul de procedura
penala, ,Daca, in cursul judecatii, un complet de judecata al
Inaltei Curti de Casatie si Justitie, al curtii de apel sau al
tribunalului, investit cu solutionarea cauzei in ultima instanta,
constatand ca exista o chestiune de drept de a carei lamurire
deplnde solutionarea pe fond a cauzei respective si asupra
careia Inalta Curte de Casatie si Justitie nu a statuat prlntr-
hotarare prealab|la sau prlntr-un recurs Tn interesul legii si nici nu
face obiectul unui recurs in interesul legii in curs de solut|onare
va putea solicita Inaltei Curti de Casatie si Justitie sa pronunte
o hotarare prin care sa se dea rezolvare de principiu chestiunii
de drept cu care a fost sesizata”.

Ca urmare, admisibilitatea sesizarii formulate in procedura
pronuntarii unei hotarari prealabile este conditionata de
indeplinirea cumulativa a urmatoarelor cerinte:

— instanta care a formulat intrebarea, din categoria
instantelor anterior enumerate, sa fie investitd cu solutionarea
cauzei in ultimul grad de jurisdictie;

— solutionarea pe fond a cauzei sa depinda de lamurirea
chestiunii de drept ce face obiectul sesizarii;

— problema de drept supusa analizei sa nu fi primit o
rezolvare anterioara printr-o hotarare prealabila sau printr-un
recurs in interesul legii si sa nu faca obiectul unui asemenea
recurs n curs de solutionare.

In cauza sunt indeplinite toate cerintele cumulative anterior
enuntate. Astfel, este indeplinita conditia referitoare la existenta
unei cauze aflate in curs de judecata in ultima instanta, Curtea
de Apel Alba lulia — Sectia penala fiind investita ca instanta de
ultim control judiciar cu solutionarea apelurilor declarate de
Ministerul Public — Parchetul de pe langa Inalta Curte de
Casatie si Justitie — Directia de Investigare a Infractiunilor de
Criminalitate Organizata si Terorism — Biroul Teritorial Sibiu si
de inculpatii V.P., N.B., R.C., A.C, MR, F.G, S.S,, G.P, FF,
F.C. si A.P. impotriva Sentintei penale nr. 28, pronuntata la data
de 27 martie 2020 de catre Tribunalul Sibiu.

Chestiunea de drept cu a carei dezlegare a fost sesizata
instanta suprema nu a primit o rezolvare printr-o hotarare
prealabila anterioara sau printr-un recurs in interesul legii i nici
nu face obiectul unui asemenea recurs.

XIl.2. Cu privire la fondul chestiunii de drept

Infractiunea de frauda informatica a fost incriminata,
incepand cu anul 2003, de art. 49 din Legea nr. 161/2003 privind
unele masuri pentru asigurarea transparentei in exercitarea
demnitatilor publice, a functiilor publice si in mediul de afaceri,
prevenirea si sanctionarea coruptiei. Textul de lege a fost
abrogat odata cu intrarea in vigoare a Codului penal la
1 februarie 2014, iar elementele de tipicitate ale infractiunii
incriminate in anul 2003 au fost preluate in art. 249 din Codul
penal. In consecinta, doctrina si jurisprudenta dezvoltate anterior
anului 2014 Tsi pastreaza, in principiu, actualitatea.

Practica judiciara a evoluat, in special avand in vedere
distinctiile facute cu privire la accesul si obtinerea de date
informatice, respectiv cerinta ca prin actul de conduita al
subiectului sa se ajunga ca informatia sa fie integrata in sistemul
informatic si sa se acceseze astfel, fara drept, sistemul
informatic in scopul obtinerii de date informatice (Inalta Curte de
Casatie si Justitie — Completul competent sa judece recursul
in interesul legii, Decizia nr. 15 din 14 octombrie 2013, publicata
in Monitorul Oficial al Romaniei, Partea |, nr. 760 din
6 decembrie 2013, sectiunea 5.3 si sectiunea 6).

Diferenta dintre infractiunea de inselaciune si infractiunea de
frauda informatica decurge din faptul ca, in timp ce frauda
informatica se savarseste asupra unui sistem informatic,
inselaciunea savarsitd in modalitatea prezentatd mai sus,
respectiv prin plasarea unor anunturi fictive care a avut drept

retine

consecinta producerea unei pagube, are loc prin intermediul
unui sistem informatic in care sunt introduse date informatice
(anuntul fictiv), rezultdnd date necorespunzatoare adevarului, in
scopul de a fi utilizate in vederea producerii unei consecinte
juridice, respectiv crearii unui prejudiciu subiectului care accepta
oferta fictiva. In_cazul infractiunii de frauda informatica,
prejudiciul se produce ca o consecintd directd a introducerii
datelor informatice, iar in cazul infractiunii de fnseldciune,
prejudiciul se produce prin determinarea persoanei vatdmate s&
adopte o conduita paqgubitoare.

Infractiunea de frauda informatica are la baza o actiune
tehnica in contextul unei interactiuni cu un sistem informatic
(introducerea datelor informatice). Aceasta conduita este cea
care genereaza in mod direct prejudiciul patrimonial, astfel ca in
cazul infractiunii de frauda informatica sistemul informatic este
in mod direct cel fraudat. Ca urmare a acestei fraudari sistemul
informatic ajunge sa consemneze date nereale care, transpuse
in realitatea faptica, produc in mod direct un prejudiciu pentru o
anumita persoana.

Conform jurisprudentei, infractiunea de frauda informatica,
in modalitatea de introducere de date informatice, presupune
inserarea, infatisarea, in format prelucrabil informatic, de fapte,
informatii sau concepte inexistente anterior. Actiunea de
introducere de date informatice presupune ca datele, informatiile
sa fie inserate de o maniera improprie sau neautorizata in
sistemul informatic, iar obiectul material al acestei infractiuni
este reprezentat de componentele sistemului informatic asupra
caruia se actioneaza (loana Vasiu, Lucian Vasiu, Criminalitatea
in cyberspatiu, Editura Universul Juridic, Bucuresti, 2011,
p. 173—175). Utilizarea sistemului informatic in conformitate cu
destinatia lui, prin folosirea setarilor originale, disponibile oricarei
persoane, prin postarea de anunturi de vanzare la licitatie a unor
bunuri nu intruneste elementele de tipicitate ale infractiunii de
frauda informatica.

Atunci cand doar continutul anunturilor postate pe un site
este nereal, aceasta imprejurare nu este de natura sa califice
faptele drept acte de frauda informatica, deoarece actele de
conduita nu sunt indreptate impotriva sistemului informatic ori a
datelor acestuia, ci reprezinta infractiuni de nselaciune savarsite
uneori prin muloace frauduloase. Incadrarea juridica in
infractiunea de Tinselaciune este sustinutd si atunci cand
producerea prejudiciului este determinata de conduita ulterioara
postarii anunturilor, subiectii continuand manoperele de inducere
in eroare prin contactarea persoanelor vatamate si indrumarea
acestora in efectuarea platii, respectiv ridicarea bunurilor
achizitionate care, in realitate, nu exista.

Astfel, diferenta dintre aceste doua infractiuni este data de
faptul c&, in timp ce frauda informatica se savarseste asupra
unui sistem informatic, a carui structura este modificata,
inselaciunea prin plasarea unor anunturi fictive care a avut drept
consecinta producerea unei pagube are loc prin intermediul unui
sistem informatic, a carui structura este folosita de subiectul
activ al infractiunii. Au fost evidentiate ca ipoteze de comitere a
fraudei informatice prin introducerea de date informatice: furtul
(transferul neautorizat) de monede virtuale, achizitionarea de
telefoane mobile la valoare zero, activarea in sistemul informatic
a unor reduceri de pret, folosirea fara drept a unui tichet pentru
reincarcarea cartelei PrePay, transferul de credit pe o cartela
telefonica Prepay, marirea ,artificialda” a soldului bancar,
obtinerea frauduloasa a unui bilet de transport in comun de la un
automat de bilete, introducerea mentiunii ,platit” cu privire la un
anumit debit stocat intr-o baza de date (George Zlati, Tratat de
criminalitate informaticd, Editura Solomon, Bucuresti, 2020,
vol. I, capitolul Ill, Analiza continutului de fraud& informatica,
p. 340—350).

Atunci cand insa introducerea de date informatice nu are ca
efect manipularea unui sistem informatic, ci o inducere n eroare
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a persoanei care receptioneaza continutul respectivelor date
informatice, ia nastere elementul material al infractiunii de
inselaciune, ca de exemplu atunci cand sunt publicate anunturi
fictive pe internet ori sunt create conturi fictive sau sunt utilizate
fara drept conturilor altor persoane in vederea publicarii de
anunturi.

In cazul fraudei informatice intervine manipularea unui sistem
informatic printr-o interventie asupra acestuia sau asupra datelor
informatice prelucrate de sistem. Oferirea de bunuri inexistente
pe platforme de licitatii online, descrierea bunului fara
corespondent cu caracteristicile sale reale, livrarea unui bun cu
totul diferit de cel descris Tn anuntul postat online reprezinta insa
modalitati de inducere in eroare, prin intermediul unui sistem
informatic, specifice infractiunii de inselaciune, incriminata de
art. 244 din Codul penal.

Elementul de diferentiere dintre infractiunea de inselaciune si
cea de frauda informatica este reprezentat si de raportul cauzal
care trebuie sa existe intre conduita agentului si urmarea
imediata. In mé&sura in care intre conduita agentului si prejudiciu
se interpune si conduita persoanei induse in eroare, trebuie
analizat iIn ce masura aceasta conduitda este cea care a
contribuit Tn mod decisiv la producerea pagubei. Raspunsul
negativ la aceasta intrebare trebuie sa conduca la eliminarea
respectivei contributii din antecedenta cauzalad a rezultatului
socialmente periculos (Lavinia Valeria Lefterache in Drept penal.
Partea generald. Curs pentru studentii anului I, Editura
Hamangiu, 2016, pag. 16). Aceasta intrucat, in cazul infractiunii
de frauda informatica, nu exista o conduita a victimei, prejudiciul
find generat strict de interactiunea agentului cu sistemul
informatic manipulat ori influentat prin intermediul modalitatilor
prevazute de art. 249 din Codul penal (George Zlati, Tratat de
criminalitate informatica, op.cit., p. 357).

»Accesul la sistemul informatic nu este un simplu canal de
comunicare cu sistemul informatic. Accesul la sistemul
informatic reprezintd o interactiune logica cu un sistem
informatic, o interactiune functionala (...) de a da comenzi, de a
cauza introducerea, obtinerea, afisarea, stocarea ori
diseminarea de date informatice (...) sau folosirea in orice mod
a resurselor unui calculator, sistem, retea informatica sau
comunicarea cu unitatile sale aritmetice, logice sau de memorie,
altfel spus, numai actiunea care permite faptuitorului sa
beneficieze de resurse ori/si functiile sistemului informatic”
(Curtea de Apel Suceava, Decizia nr. 463/2015), subiectul activ
dobandind un control, chiar daca limitat, asupra sistemului
informatic (George Zlati, Tratat de criminalitate informatica,
op.cit., p. 179).

Prejudiciul, in cazul infractiunii de frauda informatica, survine
in urma interactiunii pe care subiectul activ o are cu sistemul
informatic, independent de conduita subiectului pasiv (de
exemplu, prin avizarea platii); in cazul infractiunii de Tnselaciune
prin mijloace informatice, paguba survine ulterior, eventual dupa
o perioada de timp, ulterior interactiunii pe care subiectul activ
o are cu subiectul pasiv, cu ajutorul sistemului/mijlocului
informatic. In cazul in care subiectul activ uzeaza, in cadrul
procesului infractional de inducere in eroare, de sisteme
informatice pentru a comunica mijlocit ori a insela subiectul
pasiv (cu ajutorul postei electronice, apelurilor video, SMS-urilor,
chatului, postarii de anunturi pe internet), atat timp cat prejudiciul
nu se putea produce in lipsa unei conduite a subiectului pasiv,
ca urmare a inducerii sale in eroare, nu se poate retine
infractiunea de frauda informatica, ci de inselaciune. Doar
determinarea conduitei victimei, cum ar fi transferul unei sume
de bani, provoaca prejudiciul, si nu introducerea de date
informatice sub forma postarii de anunturi fictive.

Prejudiciul, in cazul infractiunii de Tnselaciune, nu survine
strict ca urmare a introducerii de date informatice, prin simpla
manipulare a mijlocului informatic. In ipoteza postarii de anunturi

fictive pe site-uri de specialitate, nu se pune problema de o
manipulare a unui sistem informatic ori a datelor informatice
stocate pe acesta, in sensul art. 249 din Codul penal, ci despre
o forma de inducere in eroare specifica inselaciunii prevazute de
art. 244 din Codul penal, efectuata prin intermediul unui sistem
informatic. Inserarea de date informatice sub forma postarii unui
anunt cu privire la bunuri inexistente reprezinta modalitatea prin
care victima este indusa in eroare si prejudiciata, nefiind apta sa
aduca atingere obiectului juridic principal al infractiunii.

Inducerea in eroare a unei persoane este de esenta
infractiunii de Tinselaciune; in cazul fraudei informatice,
modalitatile prin care actioneaza faptuitorul au ca urmare
manipularea unui sistem informatic, o influentare a modului in
care sunt procesate datele informatice de catre acesta ori
initializarea unei asemenea procesari de date informatice.
Discutam asadar despre un criteriu de diferentiere ce plaseaza
mai degraba cele doua infractiuni fintr-o relatie de
incompatibilitate in plan conceptual (George Zlati in Codul
penal, Comentariul pe articole, editia 3, Colectia Comentarii
Beck, Editura CH Beck, Bucuresti 2020, p. 919—920).
Infractiunea de inseldciune presupune un raport interuman
(chiar si mediat) intre autorul faptei si victima/reprezentantul
acesteia, in sensul in care autorul transmite prin orice mijloace,
inclusiv prin mijloace informatice, informatia nereala, iar victima,
crezand acea informatie, procedeaza la avizarea platii si, implicit,
la realizarea unei conduite prejudiciabile. In acest caz,
prejudiciul este generat ca urmare a determinarii unei conduite
din partea victimei, ulterioare postarii anuntului, si nu in mod
automat prin interactiunea victimei cu sistemul informatic. Faptul
nereal este transmis de catre autor victimei/reprezentantului
acesteia prin utilizarea unor platforme informatice de
e-commerce, iar prejudiciul se poate produce doar dupa ce
informatia falsa a ajuns la victima/reprezentantul sau, oricare
dintre acestia din urma realizand o conduita pagubitoare avizand
plata apta sa genereze un folos patrimonial in beneficiul
autorului infractiunii. In cazul infractiunii de frauda informatica,
urmarea imediatd, respectiv rezultatul infractiunii, se produce ca
urmare a introducerii de date informatice, nefiind necesara
avizarea platii de catre victima, iar in cazul infractiunii de
inselaciune prin folosirea unui sistem informatic, introducerea
unor date informatice, constand in oferte de vanzare, neurmate
de inducerea in eroare, este lipsita de relevanta penala.
Introducerea datelor informatice in mediul virtual creeaza
situatia premisa pentru viitoarele manopere dolosive ale
infractorilor, savarsite in scopul obtinerii foloaselor patrimoniale.

Se va putea retine frauda informatica acolo unde lipseste cu
totul o determinare a conduitei prejudiciante a persoanei
vatamate. In cazul fraudei informatice, sistemul informatic sau
datele informatice nu sunt folosite ca un instrument ori mijloc de
inducere Tn eroare a unei persoane, ci devin chiar obiect (tinta)
al conduitei infractionale; Tn cazul fraudei informatice lipseste o
legatura subiectiva intre faptuitor si persoana vatamata ori un
reprezentant al acesteia; in cazul fraudei informatice, faptuitor
este cel care realizeaza actul de dispozitie prejudiciant, fara a
exista un consimtamant (chiar unul viciat) din partea persoanei
vatamate (cum este in cazul infractiunii de inselaciune) (a se
vedea Sergiu Bodgan, Doris Alina Serban, Drept penal. Partea
speciald. Infractiuni contra patrimoniului, contra autoritatii, de
coruptie, de serviciu, de fals, si contra ordinii si linistii publice,
Editura Universul Juridic, Bucuresti, 2020, p. 137, George Zlati
in Codul penal, Comentariul pe articole, editia 3, Colectia
Comentarii Beck, Editura CH Beck, Bucuresti 2020, p. 919—
920):

Problema suplimentara care se ridica este aceea daca fapta
de Tnselaciune retinuta intr-o atare ipoteza va fi intotdeauna o
inselaciune n forma agravata, respectiv comisa prin mijloace
frauduloase. Simpla ,transmitere” a informatiei mincinoase
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potentialelor victime printr-o platforma informatica de tip
e-commerce nu poate sa atraga de plano retinerea formei
agravate, pentru ca aceasta modalitate de transmitere a
mesajului nu prezinta per se o mare aparenta de veridicitate
(publicarea anuntului pe un astfel de site web nu garanteaza
suplimentar autenticitatea sa). Asadar, retinerea agravantei este
posibila doar daca autorul utilizeazd suplimentar mijloace
frauduloase, nume sau calitati mincinoase, care sa intareasca
aparenta de veridicitate cu privire la afirmatiile sale neadevarate.

in considerarea celor expuse, Inalta Curte de Casatie si
Justitie — Completul pentru dezlegarea unor chestiuni de drept
in materie penala va admite sesizarea formulata de Curtea de

Apel Alba lulia — Sectia penala prin care se solicita pronuntarea
unei hotarari prealabile pentru dezlegarea de principiu a
urmatoarei chestiuni de drept: ,Publicarea de anunturi fictive
online care a avut drept consecinta producerea unei pagube,
fara ca prin aceasta activitate sa se intervind asupra sistemului
informatic sau asupra datelor informatice prelucrate de acesta,
realizeaza conditiile de tipicitate ale infractiunii de frauda
informatica, prevazute de art. 249 din Codul penal (in
modalitatea alternativa a «introducerii de date informatice»), sau
ale infractiunii de inseldciune, prevazute de art. 244 alin. (2) din
Codul penal (in modalitatea alternativa «prin alte mijloace
frauduloase»)?”

Va stabili ca publicarea de anunturi fictive online care a avut drept consecinta producerea unei pagube, fara ca prin aceasta
activitate sa se intervind asupra sistemului informatic sau asupra datelor informatice prelucrate de acesta, realizeaza conditiile de
tipicitate ale infractiunii de inseldciune, prevazute de art. 244 din Codul penal.

INALTA CURTE DE CASATIE SI JUSTITIE
In numele legii

DECIDE:

Admite sesizarea formulatd de Curtea de Apel Alba lulia — Sectia penala prin care se solicitd pronuntarea unei hotarari
prealabile pentru dezlegarea de principiu a urmatoarei chestiuni de drept: ,Publicarea de anunturi fictive online care a avut drept
consecinta producerea unei pagube, fara ca prin aceasta activitate sa se intervind asupra sistemului informatic sau asupra datelor
informatice prelucrate de acesta, realizeazé conditiile de tipicitate ale infractiunii de frauda informaticd, prevézute de art. 249 din
Codul penal (in modalitatea alternativad a «introducerii de date informatice»), sau ale infractiunii de inseldciune, prevazute de
art. 244 alin. (2) din Codul penal (in modalitatea alternativa «prin alte mijloace frauduloase»)?”

Stabileste ca publicarea de anunturi fictive online care a avut drept consecinta producerea unei pagube, féré ca prin
aceasta activitate sa se intervina asupra sistemului informatic sau asupra datelor informatice prelucrate de acesta, realizeaza
conditiile de tipicitate ale infractiunii de inseldciune, prevazute de art. 244 din Codul penal.

Obligatorie de la data publicarii in Monitorul Oficial al Roméaniei, Partea |, potrivit art. 477 alin. (3) din Codul de procedura penala.

Pronuntata in sedinta publica astazi, 7 iunie 2021.

PRESEDINTELE CU DELEGATIE AL SECTIEI PENALE
AINALTEI CURTI DE CASATIE SI JUSTITIE
judecator DANIEL GRADINARU
Magistrat-asistent,
Manuela-Magdalena Dolache
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