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DECIZII ALE CURTII

CONSTITUTIONALE

CURTEA CONSTITUTIONALA

DECIZIA Nr. 261
din 24 aprilie 2018

referitoare la exceptia de neconstitutionalitate a dispozitiilor art. 141 alin. (1), art. 145,
art. 165 alin. (2), art. 167 alin. (2) si art. 202 alin. (3) din Codul de procedura penala

Valer Dorneanu — presedinte
Marian Enache — judecétor
Petre Lazaroiu — judecator
Mircea Stefan Minea — judecator
Daniel Marius Morar — judecator
Mona-Maria Pivniceru — judecator
Livia Doina Stanciu — judecator
Simona-Maya Teodoroiu — judecator
Varga Attila — judecator

Mihaela lonescu — magistrat-asistent
Cu participarea reprezentantului Ministerului Public, procuror
Marinela Minca.

1. Pe rol se afla solutionarea exceptiei de neconstitutionalitate
a dispozitiilor art. 140 alin. (7), art. 141 alin. (1) si alin. (8),
art. 144 alin. (2), art. 165 alin. (2), art. 167 alin. (2) si art. 202
alin. (3) din Codul de procedura penala, exceptie ridicata de
Daniel Mihai in Dosarul nr. 4.205/121/2016 al Curtii de Apel
Galati — Sectia penala si pentru cauze cu minori si care
formeaza obiectul Dosarului Curtii Constitutionale nr. 657D/2017.

2. La apelul nominal raspunde autorul exceptiei, asistat de
avocat Daniel Soare din cadrul Baroului Galati, cu imputernicire
avocatiala depusa la dosar.

3. Cauza fiind in stare de judecata, presedintele acorda
cuvantul aparatorului autorului exceptiei care solicita, in
prealabil, ca instanta de control constitutional sa faca
demersurile necesare in vederea obtinerii dosarului de urmarire
penala si a dosarului de fond al Tribunalului Galati.

4. Reprezentantul Ministerului Public, avand cuvantul, solicita
respingerea cererii, intrucdt examinarea exceptiei de
neconstitutionalitate ce face obiectul prezentei cauze presupune
verificarea conformitatii normelor procesual penale criticate cu
dispozitile Legii fundamentale, iar nu modul cum au fost
interpretate si aplicate acestea de catre organele de urmarire
penald. Or, acest lucru se reflectad in incheierile comunicate la
dosar de catre instanta de judecata care a sesizat Curtea
Constitutionala.

5. Pe fondul exceptiei de neconstitutionalitate, aparatorul
autorului solicitd admiterea exceptiei de neconstitutionalitate,
reiterdnd criticile de neconstitutionalitate cuprinse in notele
scrise aflate la dosar. In plus fata de acestea din urma, invocs,
direct in fata Curtii, si dispozitiile art. 140 alin. (1) din Codul de
procedura penala, solicitand examinarea acestora in raport cu
dispozitiile constitutionale privind dreptul la aparare si dreptul de
acces la justitie.

6. Reprezentantul Ministerului Public, avand cuvantul, solicita
respingerea, ca neintemeiata, a exceptiei de neconstitu-
tionalitate avand ca obiect dispozitiile art. 140 si art. 144 din
Codul de procedura penala. In acest sens arata ca art. 140 din
Codul de procedurd penald stabileste conditile in care
procurorul poate dispune supravegherea tehnica in cursul
urmaririi penale, masura avand caracter de exceptie, intrucat

regula este aceea ca incuviintarea sa se face de catre
judecatorul de drepturi si libertati, iar procurorul poate sa
autorizeze o astfel de masura doar in cazuri urgente, ceea ce
presupune iminenta savarsirii unei infractiuni. Retine ca
legiuitorul a stabilit si alte garantii in dispunerea acestei masuri,
cum ar fi termenul limitat in care urmeaza a fi autorizata,
respectiv o durata de 48 de ore, iar, la expirarea acestei durate,
procurorul este obligat sa supuna ordonanta confirmarii
judecatorului de drepturi si libertati care va aprecia si
imprejurarea daca a existat sau nu caracter de urgenta cu privire
la masura dispuséa de procuror. Retine c&, in masura in care
judecatorul de drepturi si libertati constatda ca masura de
supraveghere tehnica a fost dispusa nelegal, acesta poate sa
infirme ordonanta si sa dispuna distrugerea probelor de céatre
procuror. In concluzie, apreciazd c& atat motivele de
neconstitutionalitate privind lipsa de claritate a notiunii de
,urgenta”, cat si sustinerile privind lipsa unor garantii in
dispunerea masurii de supraveghere tehnica sunt nefondate.
Totodata, imprejurarea ca incheierile in aceastd materie se
pronunta fara citarea partilor este justificatd de caracterul
acestor masuri, iar contestarea lor se poate face in conditiile
stabilite de Curtea Constitutionala prin Decizia nr. 244 din
6 aprilie 2017. Cét priveste exceptia de neconstitutionalitate
avand ca obiect dispozitiile art. 165 si art. 167 din Codul de
procedura penala, apreciaza ca si aceasta este nefondata,
legiuitorul avand in vedere dispozitiile din legile speciale prin
care anumite autoritati cu astfel de atributii sunt abilitate s&
efectueze perchezitia corporala sau a autovehiculului, iar acest
lucru este justificat de caracterul urgent al acestor masuri,
intrucat perchezitia este un procedeu probator prin care sunt
ridicate obiecte, inscrisuri, Tn masura in care persoana in cauza
nu le remite de buna voie. Retine ca legiuitorul a prevazut astfel
de atributii Tn sarcina politistului, a politistului de frontiera,
comandantilor de nave, aeronave, inspectiilor de stat. Prin
urmare, aceste atributii fiind stabilite, in mod obligatoriu, prin
lege, nu se poate sustine lipsa de claritate si de previzibilitate a
sintagmei referitoare la autoritatile care au competente legale
in respectarea ordinii si securitatii publice. In ceea ce priveste
dispozitiile art. 202 alin. (3) din Codul de procedura penala,
retine ca acestea stabilesc cadrul general in care masurile
preventive pot fi dispuse si se coroboreaza cu dispozitiile
speciale prevazute de legiuitor in sectiuni separate ale legii
procesual penale in vigoare pentru fiecare masura preventiva
ori restrictiva, astfel incat solicitd respingerea exceptiei de
neconstitutionalitate avand acest obiect.

CURTEA,

avand in vedere actele si lucrarile dosarului, constata
urmatoarele:

7. Prin Decizia penala nr. 188/A din 15 februarie 2017,
pronuntata in Dosarul nr. 4.205/121/2016, Curtea de Apel
Galati — Sectia penala si pentru cauze cu minori a sesizat
Curtea Constitutionala cu exceptia de neconstitutionalitate



MONITORUL OFICIAL AL ROMANIEI, PARTEA I, Nr. 622/18.VI1.2018 3

a dispozitiilor art. 140 alin. (7), art. 141 alin. (1) si alin. (8),
art. 144 alin. (2), art. 165 alin. (2), art. 167 alin. (2) si art. 202
alin. (3) din Codul de procedura penala. Exceptia a fost
ridicata de Daniel Mihai in procedura de camera preliminara, in
Dosarul nr. 4.205/121/2016 al Tribunalului Galati. Prin
incheierea din data de 18 ianuarie 2017, pronuntatd de
judecatorul de camera preliminara in Dosarul nr. 4.205/121/2016
al Tribunalului Galati, a fost respinsa, ca inadmisibila, cererea
de sesizare a Curtii Constitutionale, impotriva acesteia autorul
exceptiei declarand apel.

8. In motivarea exceptiei de neconstitutionalitate, cat
priveste normele procesual penale ale art. 140 alin. (7), autorul
sustine ca excluderea de la controlul judiciar privind legalitatea
hotarérii prin care judecatorul de drepturi si libertati dispune
supravegherea tehnica incalca dreptul la aparare si dreptul la
un recurs efectiv ale celui fatd de care s-a dispus masura. in
ceea ce priveste dispozitile art. 141 alin. (1) din Codul de
procedura penald, sustine ca acestea contravin art. 1 alin. (3) si
alin. (5) din Constitutie, in conditiile in care nu se defineste, in
mod obiectiv, sfera notiunii de ,urgenta”, nu se stabilesc limitele
temporale ale ,existentei urgentei”, nu se mentioneaza ca
modalitatea de autorizare a unor masuri de supraveghere
tehnica de catre procuror constituie o exceptie de la regula si
este lipsita de claritate notiunea de ,mé&suri de supraveghere
tehnica”. Sustine, de asemenea, ca dispozitiile art. 141 alin. (8)
din Codul de procedura penala incalca dreptul la aparare al celui
fata de care s-a dispus masura, intrucat nu exista o cale de
contestare a hotaréarii prin care se dispun masurile de
supraveghere tehnica, iar aceasta se da fara citarea celui vizat.
in acelasi fel, considera ca art. 144 alin. (2) din Codul de
procedura penala incalca dreptul la aparare si dreptul la un
recurs efectiv, intrucat prelungirea mandatului de supraveghere
tehnica se dispune fara citarea partilor. Totodata, sustine ca
sintagma ,sau orice autoritate cu atributii in asigurarea |[...]
securitatii publice”, folosita in continutul art. 165 alin. (2) si
art. 167 alin. (2) din Codul de procedura penala, nu este definita
in legea procesual penala, fiind contrara dispozitiilor
constitutionale invocate, intrucat nu permite destinatarilor
normei sa inteleaga care sunt acele autoritati cu atributii in
asigurarea securitatii publice. Considerd ca persoanele
indreptatite sa efectueze perchezitii corporale si ale vehiculelor
trebuie sa aiba atributii de cercetare penald. Céat priveste
prevederile art. 202 alin. (3) din Codul de procedura penala,
sustine ca, pentru realizarea individualizarii judiciare a masurii
preventive, legiuitorul trebuie sa descrie in mod clar, cert,
obiectiv si previzibil, Tn continutul normativ, criterii si
circumstante reale si personale in functie de care sa se
stabileasca, in concret, atat tipul de masura preventiva, céat si
forma acesteia de executare. Or, normele procesual penale
criticate nu stabilesc vreun criteriu sau circumstanta obiectiva
reala sau personala, prin raportare la care sa se realizeze o
corecta individualizare a masurii preventive.

9. Curtea de Apel Galati — Sectia penala si pentru cauze
cu minori opineaza ca dispozitiile legale criticate nu contravin
vreunui text din Constitutie, solutiile legislative adoptate de
legiuitor fiind conforme legii fundamentale, dar si Conventiei
pentru apararea drepturilor omului si a libertatilor fundamentale.

10. Potrivit prevederilor art. 30 alin. (1) din Legea nr. 47/1992,
actul de sesizare a fost comunicat presedintilor celor doua
Camere ale Parlamentului, Guvernului si Avocatului Poporului,
pentru a-si exprima punctele de vedere asupra exceptiei de
neconstitutionalitate invocate.

11. Guvernul considera ca exceptia de neconstitutionalitate
invocaté este neintemeiata. In acest sens retine c legiuitorul

stabileste expres si limitativ pentru care anume infractiuni se pot
dispune metode de supraveghere tehnicd si impune
judecatorului de drepturi si libertati efectuarea unei analize cu
privire la necesitatea masurii si la proportionalitatea ei cu scopul
urmairit, oferind criterii relevante in acest sens. De asemenea,
prin conditia prevazuta la art. 139 alin. (1) lit. ¢) din Codul de
procedura penala, legiuitorul subliniaza caracterul subsidiar al
metodelor de supraveghere tehnica, acestea putand fi dispuse
numai daca probele fie nu ar putea fi obtinute altfel, fie obtinerea
lor prin alte procedee probatorii sau alte mijloace de proba ar
prejudicia ancheta. Retine ca eficacitatea dispunerii/prelungirii
méasurilor de supraveghere tehnica depinde in mod esential de
pastrarea caracterului sau secret, astfel Tncat, tocmai in
considerarea acestui fapt legiuitorul nu a reglementat in Codul
de procedura penala o cale de atac impotriva incheierilor in
cauza, urmarind sa asigure prin aceasta buna desfasurare a
anchetei penale. Cét priveste dreptul la un recurs efectiv invocat
de autor, retine ca acesta nu se confunda cu exercitarea cailor
de atac impotriva hotararilor judecatoresti si nu are semnificatia
asigurarii dublului grad de jurisdictie, ci este un drept cu caracter
subsidiar, ce presupune posibilitatea de a accede la un grad de
jurisdictie, de a supune judecéatii unei instante nationale
incalcarea oricaruia dintre drepturile recunoscute de Conventie.
Or, potrivit art. 139 alin. (1) si art. 144 alin. (1) din Codul de
procedura penala, atat dispunerea masurii de supraveghere
tehnica, cat si prelungirea acesteia sunt de competenta
judecatorului de drepturi si libertati, deci a unei ,instante” in
intelesul art. 13 din Conventia pentru apararea drepturilor omului
si a libertatilor fundamentale.

12. Avocatul Poporului considera ca normele procesual
penale criticate sunt constitutionale. Retine ca ordonanta
procurorului prin care se autorizeaza, in caz de urgenta, masuri
de supraveghere tehnica este supusa controlului judecéatoresc,
judecatorul de drepturi si libertati avand datoria sa examineze
valabilitatea acestora sub toate aspectele legalitatii si temeiniciei
autorizarii. In acest sens invoca Decizia de admisibilitate din
6 mai 2003, pronuntatd in Cauza Coban (Asim Babuscum)
impotriva Spaniei. Imprejurarea c& incheierea prin care
judecatorul de drepturi si libertati se pronunta asupra masurilor
de supraveghere tehnica nu este supusa cailor de atac este in
acord cu dispozitiile art. 126 alin. (2) din Constitutie. Prin urmare,
legiuitorului 7i este permis sa excepteze de la exercitarea cailor
de atac anumite hotarari judecatoresti, fard a se putea afirma
ca, procedand astfel, ar contraveni dispozitiilor constitutionale
si conventionale invocate. Considera ca normele procesual
penale criticate nu contravin dispozitiilor constitutionale ale
art. 1 alin. (3) si alin. (5), iar celelalte dispozitii constitutionale
invocate nu au incidenta in cauza de fata.

13. Presedintii celor doud Camere ale Parlamentului nu
au comunicat punctele lor de vedere asupra exceptiei de
neconstitutionalitate.

CURTEA,

examinand incheierea de sesizare, raportul Tntocmit de
judecatorul-raportor, punctele de vedere ale Guvernului si
Avocatului Poporului, concluziile aparatorului autorului exceptiei,
concluziile procurorului, dispozitiile legale criticate, raportate la
prevederile Constitutiei, precum si Legea nr. 47/1992, retine
urmatoarele:

14. Curtea Constitutionald a fost legal sesizata si este
competenta, potrivit dispozitiilor art. 146 lit. d) din Constitutie,
precum si ale art. 1 alin. (2), ale art. 2, 3, 10 si 29 din Legea
nr. 47/1992, sa solutioneze exceptia de neconstitutionalitate.
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15. Obiectul exceptiei de neconstitutionalitate il
constituie, potrivit actului de sesizare, dispozitiile art. 140
alin. (7), art. 141 alin. (1) si alin. (8), art. 144 alin. (2), art. 165
alin. (2), art. 167 alin. (2) si art. 202 alin. (3) din Codul de
procedura penala.

16. In ceea ce priveste stabilirea obiectului exceptiei de
neconstitutionalitate, Curtea constata ca, in jurisprudenta sa, a
statuat cu valoare de principiu ca, in exercitarea controlului de
constitutionalitate, instanta de contencios constitutional trebuie
sa tina cont de vointa reald a partii care a ridicat exceptia de
neconstitutionalitate, Tn caz contrar, Curtea ar fi tinuta de un
criteriu procedural strict formal, respectiv indicarea formala de
catre autorul exceptiei a textului legal criticat (a se vedea Decizia
nr. 775 din 7 noiembrie 2006, publicatd in Monitorul Oficial al
Romaniei, Partea |, nr. 1.006 din 18 decembrie 2006, Decizia
nr. 297 din 27 martie 2012, publicata in Monitorul Oficial al
Romaniei, Partea |, nr. 309 din 9 mai 2012, si Decizia Curtii
Constitutionale nr. 244 din 6 aprilie 2017, publicata Tn Monitorul
Oficial al Romaniei, Partea |, nr. 529 din 6 iulie 2017).

17. In acest sens, avand in vedere atat criticile de
neconstitutionalitate formulate de autor cu privire la dispozitiile
art. 140 alin. (7), art. 141 alin. (8) si art. 144 alin. (2) din Codul
de procedura penala, cat si considerentele Deciziei Curtii
Constitutionale nr. 244 din 6 aprilie 2017, publicata Tn Monitorul
Oficial al Romaniei, Partea I, nr. 529 din 6 iulie 2017,
paragrafele 16—24, potrivit carora ,analiza indeplinirii obligatiei
pozitive a statului, in sensul instituirii unui recurs efectiv, nu
poate fi raportatd la acele etape procedurale din materia
supravegherii tehnice care sunt caracterizate de specificul
secret pe care aceste masuri le presupun la momentul respectiv,
ci trebuie raportata la momentul procedural care se delimiteaza
de celelalte prin pierderea acestui caracter”, faptul ca, in
contextul etapelor procedurale din materia supravegherii tehnice
care sunt caracterizate de specificul secret al acestor masuri,
dispozitiile art. 140 alin. (7), art. 141 alin. (8) si art. 144 alin. (2)
din Codul de procedura penala Tsi gasesc justificarea tocmai prin
caracterul anterior relevat, Curtea constata ca autorul exceptiei
de neconstitutionalitate a avut in vedere etapa procedurala care
nu este caracterizata de specificul secret al masurii
supravegherii tehnice si care intervine odatd cu informarea
persoanei supravegheate.

18. In aceste conditii, Curtea retine ca intentia autorului
exceptiei a fost de a critica lipsa accesului liber la justitie in etapa
procedurald ce intervine odatd cu informarea persoanei
supravegheate, obiectul exceptiei trebuind circumscris acestei
etape procedurale. Asa fiind, Curtea constata ca, in realitate,
autorul exceptiei este nemultumit de solutia legislativa a art. 145
din Codul de procedura penala, care, in opinia sa, lipseste
inculpatul de posibilitatea accederii in fata unei instante
judecatoresti. In acest sens s-a pronuntat si instanta de control
constitutional, care, in Decizia nr. 244 din 6 aprilie 2017,
precitata, paragraful 22, a retinut ca ,si in ceea ce priveste
inculpatul, posibilitatea acestuia de a contesta legalitatea
masurilor de supraveghere tehnica este circumscrisa etapei
procedurale ce intervine odata cu informarea acestuia, in cazul
plangerii impotriva solutiei de clasare (dupa inceperea actiunii
penale) sau in procedura de camera preliminara (dupa
intocmirea rechizitoriului si trimiterea n judecata).”

19. Prin urmare, Curtea constata ca obiectul exceptiei de
neconstitutionalitate 1l constituie dispozitiile art. 141 alin. (1),
art. 145, art. 165 alin. (2), art. 167 alin. (2) si art. 202 alin. (3) din
Codul de procedura penala, avand urmatorul continut:

— Art. 141 alin. (1) din Codul de procedura penala —
JAutorizarea unor masuri de supraveghere tehnica de cétre

procuror”: (1) Procurorul poate autoriza, pe o duratd de
maximum 48 de ore, masurile de supraveghere tehnicé atunci
cénd: a) existd urgentd, iar obtinerea mandatului de
supraveghere tehnicd in conditiile art. 140 ar conduce la o
intérziere substantialé a cercetérilor, la pierderea, alterarea sau
distrugerea probelor ori ar pune in pericol siguranta persoanei
vatdmate, a martorului sau membrilor familiilor acestora; si b)
sunt indeplinite conditiile prevazute la art. 139 alin. (1) si (2).”;

— Art. 145 din Codul de procedura penala — ,Informarea
persoanei supravegheate”: ,(1) Dupé incetarea masurii de
supraveghere tehnica, procurorul informeaza, in scris, in cel
mult 10 zile, pe fiecare subiect al unui mandat despre masura de
supraveghere tehnicé ce a fost luata in privinta sa. (2) Dupéa
momentul informarii, persoana supravegheata are dreptul de a
lua cunostinta, la cerere, de continutul proceselor-verbale in
care sunt consemnate activitatile de supraveghere tehnicd
efectuate. De asemenea, procurorul trebuie sa asigure, la
cerere, ascultarea convorbirilor, comunicéarilor sau conversatiilor
ori vizionarea Iimaginilor rezultate din activitatea de
supraveghere tehnica. (3) Termenul de formulare a cererii este
de 20 de zile de la data comunicarii informarii scrise prevazute
la alin. (1). (4) Procurorul poate s& améne motivat efectuarea
informarii sau a prezentarii suporturilor pe care sunt stocate
activitatile de supraveghere tehnica ori a proceselor-verbale de
redare, daca aceasta ar putea conduce la: a) perturbarea sau
periclitarea bunei desfasurari a urmaririi penale in cauza,
b) punerea in pericol a sigurantei victimei, a martorilor sau a
membrilor familiilor acestora; c) dificultati in supravegherea
tehnica asupra altor persoane implicate in cauza. (5) Amanarea
prevazuta la alin. (4) se poate dispune cel mai tarziu pédna la
terminarea urmaririi penale sau pana la clasarea cauzei.”;

— Art. 165 alin. (2) din Codul de procedura penala —
,Cazurile si conditiile in care se efectueazd perchezitia
corporald”: ,in cazul in care existd o suspiciune rezonabild cé
prin efectuarea unei perchezitii corporale vor fi descoperite urme
ale infractiunii, corpuri delicte ori alte obiecte ce prezinta
importanta pentru aflarea adevérului in cauza, organele judiciare
sau orice autoritate cu atributii in asigurarea ordinii si securitétii
publice procedeaza la efectuarea acesteia.”;

— Art. 167 alin. (2) din Codul de procedura penala —
,Perchezitia unui vehicul”: ,Perchezitia unui vehicul se
efectueaza in conditiile prevazute la art. 165 alin. (2).”;

— Art. 202 alin. (3) din Codul de procedura penala —
~Scopul, conditiile generale de aplicare si categoriile masurilor
preventive”: ,Orice mdasurd preventivd trebuie sa fie
proportionald cu gravitatea acuzatiei aduse persoanei fata de
care este luatd si necesard pentru realizarea scopului urmarit
prin dispunerea acesteia.”

20. In sustinerea neconstitutionalitatii prevederilor art. 140
alin. (7), art. 141 alin. (1) si alin. (8), art. 165 alin. (2) si art. 167
alin. (2) din Codul de procedura penala, autorul exceptiei invoca
dispozitiile constitutionale ale art. 1 alin. (3) si alin. (5) privind
valorile supreme ale statului de drept si principiul legalitatii,
art. 11 alin. (2) potrivit caruia tratatele ratificate de Parlament,
potrivit legii, fac parte din dreptul intern, art. 24 alin. (1) privind
garantarea dreptului la aparare si art. 148 alin. (2) si alin. (4)
privind integrarea in Uniunea Europeana. Sustine, totodata, ca
se aduce atingere si prevederilor art. 6 — ,,Dreptul la un proces
echitabil’, art. 7 — ,Nicio pedeapsé fara lege” si art. 8 — ,Dreptul
la respectarea vietii private si de familie” din Conventia pentru
apararea drepturilor omului si a libertatilor fundamentale.

21. Cat priveste normele procesual penale ale art. 144
alin. (2), sustine ca acestea sunt contrare dispozitiilor constitutionale
ale art. 24 privind dreptul la aparare si prevederilor art. 8 —
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~Dreptul la respectarea vietii private si de familie” si art. 13 —
sDreptul la un recurs efectiv” din Conventia pentru apararea
drepturilor omului si a libertatilor fundamentale.

22.1n ceeace priveste prevederile art. 202 alin. (3) din Codul
de procedura penald, sustine cd acestea sunt contrare
dispozitiilor constitutionale ale art. 1 alin. (3) si alin. (5) privind
valorile supreme ale statului de drept si principiul legalitatii,
art. 11 alin. (2) potrivit caruia tratatele ratificate de Parlament,
potrivit legii, fac parte din dreptul intern, art. 21 alin. (3) privind
dreptul partilor la un proces echitabil, art. 23 alin. (1) privind
prezumtia de nevinovatie, art. 24 alin. (1) privind garantarea
dreptului la aparare si art. 148 alin. (2) si alin. (4) privind
integrarea in Uniunea Europeana. Sustine, totodata, ca se
aduce atingere si prevederilor art. 5 — ,Dreptul la libertate si la
siguranta”, art. 6 — ,Dreptul la un proces echitabil”, art. 7 —
,Nicio pedeapsa faré lege” si art. 13 — ,Dreptul la un recurs
efectiv” din Conventia pentru apararea drepturilor omului si a
libertatilor fundamentale.

23. Examinadnd exceptia de neconstitutionalitate a
dispozitiilor art. 145 din Codul de procedura penala, din
perspectiva motivelor de neconstitutionalitate formulate si a
calitatii autorului exceptiei din prezenta cauza — inculpat in
dosarul penal — Curtea retine, in acord cu cele statuate prin
Decizia nr. 244 din 6 aprilie 2017, publicatd in Monitorul Oficial
al Romaéniei, Partea |, nr. 529 din 6 iulie 2017, ca, in materia
masurilor de supraveghere tehnica, ce constituie o ingerinta in
viata privata a persoanelor supuse acestor masuri, trebuie sa
existe un control a posteriori incuviintarii si punerii in executare
a supravegherii tehnice. Astfel, persoana supusa masurilor de
supraveghere tehnica trebuie sa poata exercita acest control in
scopul verificarii indeplinirii conditiilor prevazute de lege pentru
luarea masurii, precum si a modalitatilor de punere in executare
a mandatului de supraveghere tehnica, procedura reglementata
de dispozitiile art. 142—144 din Codul de procedura penala. Din
aceasta perspectiva, controlul a posteriori in materie trebuie sa
se refere la analiza legalitatii masurii supravegherii tehnice,
indiferent daca aceasta verificare se realizeaza in cadrul
procesului penal sau independent de acesta (paragraful 63).

24. Totodata, in paragraful 38 al deciziei precitate, Curtea a
retinut ca in cadrul procedurii de camera preliminara, se pot
formula n scris cereri si exceptii cu privire la legalitatea sesizarii
instantei, legalitatea administrarii probelor si a efectuarii actelor
de catre organele de urmarire penala. Curtea a observat ca,
potrivit art. 344 alin. (2) din Codul de procedura penala,
formularea de cereri si exceptii este posibilda numai in ceea ce
priveste persoana inculpatului, a celorlalte parti si a persoanei
vatamate, iar nu si in ceea ce priveste alte persoane care nu au
calitatea de parte sau persoana vatamata in cadrul procesului
penal. In aceste conditii, Curtea a constatat ca, in cadrul
procedurii de camera preliminara, Tn masura in care persoanele
prevazute de art. 344 alin. (2) din Codul de procedura penala
formuleaza cereri si exceptii referitoare la nelegalitatea probelor
obtinute prin procedeul supravegherii tehnice, judecatorul
investit cu solutionarea cauzei va putea verifica indeplinirea
tuturor conditiilor legale referitoare la procedura supravegherii
tehnice.

25. Asadar, Curtea a statuat ca eventualele critici referitoare
la legalitatea masurilor de supraveghere tehnica pot fi formulate
numai de catre inculpat — calitate obtinuta dupa punerea in
miscare a actiunii penale (paragraful 41). Cu alte cuvinte, in
cadrul procesului penal, posibilitatea contestarii legalitatii masurii
supravegherii tehnice este circumstantiata de legiuitor numai in
ceea ce priveste persoana inculpatului, in cadrul procedurii de
camera preliminara, dupa trimiterea in judecata, precum si in

cadrul procedurii de camera preliminara atunci cand se
solutioneaza plangerea impotriva solutiei de clasare, daca in
cauza a fost pusa in miscare actiunea penala (paragraful 66).
De altfel, si instanta europeana a retinut ca reclamantul (n.r. care
avea calitatea de inculpat in procedura interna, fiind trimis Tn
judecata), prin contestarea in cadrul procedurii penale initiate
impotriva sa a legalitatii interceptarilor si inregistrarilor telefonice
la care a fost supus, a folosit, in circumstantele cauzei sale, o
cale de atac interna eficienta, in sensul art. 35 alin. (1) din
Conventie (Decizia din 2 februarie 2016, pronuntatéd in Cauza
Birsan impotriva Roméaniei, paragraful 55) — paragraful 62 al
Deciziei Curtii nr. 244 din 6 aprilie 2017.

26. In aceste conditii, Curtea a constatat ca in ceea ce
priveste persoanele supuse masurilor de supraveghere tehnica,
altele decat inculpatul, statul nu si-a respectat obligatia pozitiva
de a reglementa o forma de control a posteriori, pe care
persoana in cauza sa il poata accesa in scopul verificarii
indeplinirii conditiilor si, implicit, a legalitatii acestei masuri, acest
fapt determinand incalcarea prevederilor art. 26 si art. 53 din
Constitutie, precum si a celor ale art. 8 si art. 13 din Conventia
pentru apararea drepturilor omului si a libertatilor fundamentale.

27. Totodata, in ceea ce priveste criteriile Tn functie de care
se evalueaza legalitatea masurii de supraveghere si remediile
pe care legea trebuie sa le puna la dispozitia persoanelor
impotriva carora au fost dispuse masurile de supraveghere
tehnica, Curtea a constatat ca, in analiza respectarii garantiilor
dreptului la viata privata, prevazute de art. 8 din Conventie,
Curtea Europeana a Drepturilor Omului are Tn vedere, pe langa
aspecte referitoare la definirea categoriilor de persoane care pot
fi supuse masurilor de supraveghere tehnica, natura
infractiunilor (tipurile de infractiuni), durata de executare a
masurii, procedura de autorizare a masurii, conditile de
intocmire a procesului-verbal de sintezd a conversatiilor
interceptate (procedeele de transcriere), masurile de precautie
pentru a comunica nregistrarile intacte si complete pentru a
putea fi supuse controlului judecatoresc si aspectele ce tin de
circumstantele in care aceste interceptari pot sau trebuie sa fie
distruse (in acest sens, Hotardrea din 24 aprilie 1990,
pronuntata in Cauza Huvig impotriva Frantei, paragraful 34;
Hotararea din 18 februarie 2003, pronuntata in Cauza Prado
Bugallo impotriva Spaniei, paragraful 30; Hotararea din
4 decembrie 2015, pronuntatd in Cauza Roman Zakharov
impotriva Rusiei, paragraful 231). Curtea a constatat ca instanta
europeana a retinut incalcarea prevederilor art. 8 din Conventia
pentru apararea drepturilor omului si a libertatilor fundamentale
in masura in care dispozitile incidente nu contineau
reglementari referitoare la distrugerea datelor interceptate (a se
vedea, in acest sens, Hotéararea din 1 iulie 2008, pronuntata in
Cauza Liberty si alfii impotriva Marii Britanii, paragraful 69;
Hotararea din 4 decembrie 2015, pronuntata in Cauza Roman
Zakharov impotriva Rusiei, paragraful 302). Avand in vedere
aceste elemente esentiale sub aspectul protectiei dreptului
constitutional la viata privata, Curtea a constatat ca, pe langa
obligatia pozitivd de a reglementa o forma de control a
posteriori, pe care persoana in cauza sa il poata accesa in
scopul verificarii ndeplinirii conditiilor si, implicit, a legalitatii
masurii supravegherii tehnice, legiuitorul are obligatia de a
reglementa si procedura aplicabila conservarii si/sau distrugerii
datelor interceptate prin punerea in executare, a masurii
contestate. Totodatd, Curtea a constatat — din examinarea
coroborata a celor retinute de instanta europeana in Hotaréarea
din 16 iulie 2013, pronuntatéd in Cauza Bélteanu impotriva
Romaéniei, si Decizia din 17 ianuarie 2012, pronuntata in Cauza
Patriciu impotriva Roméniei — ca eficienta caii de atac
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exercitate Tmpotriva masurilor de supraveghere tehnica se
analizeaza in functie de posibilitatea petentului de a solicita, pe
de o parte, declararea interceptarii ca nelegala, iar, pe de alta
parte, acordarea de despagubiri pentru ingerinta suferita
(paragrafele 71—72).

28. In raport de cele statuate in Decizia nr. 244 din 6 aprilie
2017, din perspectiva motivelor formulate si a calitatii autorului
exceptiei din prezenta cauza, Curtea urmeaza a respinge, ca
neintemeiata, exceptia de neconstitutionalitate a dispozitiilor
art. 145 din Codul de procedura penala.

29. Cat priveste exceptia de neconstitutionalitate a
dispozitiilor art. 141 alin. (1) din Codul de procedura penala, fata
de criticile autorului exceptiei, Curtea observa ca, potrivit
normelor criticate, procurorul poate autoriza, provizoriu, pe o
duratd de maximum 48 de ore, masurile de supraveghere
tehnica atunci cand exista urgenta, iar obtinerea mandatului de
supraveghere tehnica in conditile art. 140 din acelasi act
normativ ar conduce la o intarziere substantiala a cercetarilor, la
pierderea, alterarea sau distrugerea probelor ori ar pune in
pericol siguranta persoanei vatdmate, a martorului sau
membrilor familillor acestora, fiind indeplinite si conditiile
prevazute la art. 139 alin. (1) si (2) din Codul de procedura
penala. Asadar, Curtea retine ca, potrivit normei criticate, in
ipoteza reglementata trebuie indeplinite toate conditiile cuprinse
in art. 139 din Codul de procedura penala la care se adauga
Lurgenta” si riscul producerii unor consecinte negative daca ar fi
urmata procedura obisnuitéd de autorizare a supravegherii de
catre judecator. Desi prevederile art. 141 alin. (1) lit. a) din Codul
de procedura penala nu definesc ,urgenta”, acestea ofera criterii
pentru a putea fi determinata in concret, respectiv faptul ca
obtinerea mandatului de supraveghere tehnica pe caile normale,
asadar prin solicitarea de la judecatorul de drepturi si libertati, ar
conduce la o intarziere substantiala a cercetarilor, la pierderea,
alterarea sau distrugerea probelor ori ar pune in pericol
siguranta persoanei vatamate, a martorului sau a membrilor
familiilor acestora. Urgenta masurii se referéa la oricare dintre
criteriile mentionate raportate la timpul necesar pentru obtinerea
mandatului de la judecatorul de drepturi si libertati. Totodata,
urgenta ar putea fi determinata de realizarea unui eveniment
care ar impieta asupra bunei desfasurari a procesului penal,
respectiv o comunicare intre autorii infractiunii, transferul unor
sume de bani, mutarea unor bunuri. in aceste conditii, Curtea
constata ca justificarea existentei ,urgentei” pentru autorizarea
de catre procuror a masurilor de supraveghere tehnica priveste
prevenirea situatiilor in care probatoriul ar putea fi alterat,
persoana vatamata sau alti subiecti procesuali s-ar afla in
pericol ori alte ipoteze Tn care inculpatul ar putea sa interfereze
de o maniera grava cu buna si corecta desfasurare a procesului
penal.

30. Cu privire la lipsa de claritate a notiunii de ,mésuri de
supraveghere tehnica”, Curtea retine ca, potrivit art. 138 alin. (1)
lit. a)—d) si alin. (13) din Codul de procedura penald, constituie
metode speciale de supraveghere tehnica: interceptarea
comunicatiilor ori a oricarui tip de comunicare la distanta,
accesul la un sistem informatic, supravegherea video, audio sau
prin fotografiere, localizarea sau urmarirea prin mijloace tehnice.
Or, instanta de control constitutional a retinut, in Decizia nr. 244
din 6 aprilie 2017, precitata, paragrafele 46—49, ca, potrivit
art. 138 alin. (2) din Codul de procedura penala, prin
interceptarea comunicatiilor ori a oricarui tip de comunicare se
intelege interceptarea, accesul, monitorizarea, colectarea sau
inregistrarea comunicarilor efectuate prin telefon, sistem
informatic ori prin orice alt mijloc de comunicare. Curtea a
observat, totodata, ca, potrivit art. 138 alin. (4) din Codul de

procedura penald, prin sistem informatic se intelege orice
dispozitiv sau ansamblu de dispozitive interconectate ori aflate
in relatie functionald, dintre care unul sau mai multe asigura
prelucrarea automata a datelor, cu ajutorul unui program
informatic, iar, potrivit art. 138 alin. (6) din Codul de procedura
penala, prin supraveghere video, audio sau prin fotografiere se
intelege fotografierea persoanelor, observarea sau inregistrarea
conversatiilor, miscarilor ori a altor activitati ale acestora. De
asemenea, Curtea a constatat ca, potrivit art. 138 alin. (7) din
Codul de procedura penala, prin localizare sau urmarire prin
mijloace tehnice se intelege folosirea unor dispozitive care
determina locul unde se afla persoana sau obiectul la care sunt
atasate.

31.Tnceeace priveste normele procesual penale ale art. 165
alin. (2) privind cazurile si conditiile in care se efectueaza
perchezitia corporala si art. 167 alin. (2) care fac referire la
dispozitiile precitate, in ipoteza perchezitiei unui vehicul, cu
referire la sintagma ,,sau orice autoritate cu atributii in asigurarea
ordinii si securitatii publice”, fata de criticile autorului exceptiei,
Curtea retine ca, prin legi speciale, este reglementata
competenta unor organe ale statului de a efectua astfel de
procedee probatorii.

32.1n acest sens, art. 31 alin. (1) lit. f) din Legea nr. 218/2002
privind organizarea si functionarea Politiei Roméne, republicata
in Monitorul Oficial al Romaniei, Partea I, nr. 307 din 25 aprilie
2014, prevede c3a, in realizarea atributiilor ce fii revin, potrivit
legii, politistul este Tnvestit cu exercitiul autoritatii publice sa
efectueze, cu respectarea dispozitiilor legale, controale ale
persoanelor si bagajelor, precum si ale vehiculelor aflate in
circulatie, atunci cand existad indicii temeinice cu privire la
savarsirea unor infractiuni sau posibile actiuni teroriste. Tn
acelasi fel, art. 27 lit. ) din Ordonanta de urgenta a Guvernului
nr. 104/2001 privind organizarea si functionarea Politiei de
Frontiera Romane, publicata in Monitorul Oficial al Romaniei,
Partea |, nr. 351 din 29 iunie 2001, stabileste ca, in exercitarea
atributiilor ce fii revin in zona de competenta, politistul de
frontiera este investit cu exercitiul autoritatii publice si are dreptul
sa efectueze controlul persoanelor si al bagajelor, precum si al
autovehiculelor, mijloacelor de transport feroviare, navelor sau
aeronavelor, atunci cand exista indicii temeinice ca savarsirea
unei infractiuni la regimul frontierei de stat este iminenta si ca
persoana sau bunurile cautate se afla in zona controlata.

33. Totodata, potrivit art. 61 alin. (2) teza a doua din Codul de
procedura penala, in cazul infractiunilor flagrante, organele
prevazute la alin. (1) lit. a)—c) — organele inspectiilor de stat,
ale altor organe de stat, precum si ale autoritatilor publice,
institutiilor publice sau ale altor persoane juridice de drept public,
pentru infractiunile care constituie incélcari ale dispozitiilor si
obligatiilor a caror respectare o controleaza, potrivit legii;
organele de control si cele de conducere ale autoritatilor
administratiei publice, ale altor autoritati publice, institutii publice
sau ale altor persoane juridice de drept public, pentru
infractiunile savarsite in legatura cu serviciul de cétre cei aflati
in subordinea ori sub controlul lor; organele de ordine publica si
siguranta nationald, pentru infractiunile constatate in timpul
exercitarii atributiilor prevazute de lege — au dreptul de a face
perchezitii corporale sau ale vehiculelor, de a-l prinde pe
faptuitor si de a-lI prezenta de indata organelor de urmarire
penala.

34. De asemenea, in temeiul art. 62 din Codul de procedura
penald, comandantii de nave si aeronave sunt competenti sa
faca perchezitii corporale sau ale vehiculelor si sa verifice
lucrurile pe care faptuitorii le au cu sine sau le folosesc, pe
timpul cat navele si aeronavele pe care le comanda se afla in
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afara porturilor sau aeroporturilor si pentru infractiunile savarsite
pe aceste nave sau aeronave, avand totodata si obligatiile si
drepturile prevazute la art. 61 din acelasi act normativ. Actele
incheiate impreuna cu mijloacele materiale de proba se
inainteaza organelor de urmarire penala, de indata ce nava sau
aeronava ajunge n primul port sau aeroport romanesc. in cazul
infractiunilor flagrante, comandantii de nave si aeronave au
dreptul de a face perchezitii corporale sau ale vehiculelor, de
a-l prinde pe faptuitor si de a-lI prezenta organelor de urmarire
penala. De altfel, potrivit art. 310 din Codul de procedura penala,
in cazul infractiunilor flagrante, orice persoana, inclusiv
autoritatile cu atributii in asigurarea ordinii si securitatii publice,
au dreptul sa il prinda pe faptuitor, iar persoana care I-a retinut
trebuie sa 1l predea de indata, ,,impreuna cu corpurile delicte,
precum si cu obiectele si inscrisurile ridicate”, organelor de
urmarire penala, care intocmesc un proces-verbal.

35. Cu referire la tipurile de perchezitii reglementate —
domiciliara, corporald, a vehiculelor si informatica — Curtea
retine ca sunt supuse autorizarii judecatorului de drepturi si
libertati sau instantei de judecaté doar perchezitia domiciliara si
cea informatica, in timp ce perchezitia corporala si cea a
vehiculelor sunt Iasate la aprecierea organelor judiciare sau a
autoritatilor cu atributii in asigurarea ordinii si securitatii publice.
Asadar, pentru a putea fi efectuatad perchezitia unei persoane
sau a unui vehicul nu este obligatorie inceperea urmaririi penale.
Daca insa a fost inceputa urmarirea penala, organele judiciare
vor fi cele care efectueaza perchezitia corporala sau a unui
vehicul, dar, daca existd o suspiciune rezonabild ca prin
efectuarea unei perchezitii corporale sau a unui vehicul se vor
descoperi urme ale infractiunii, corpuri delicte ori alte obiecte
relevante pentru descoperirea unei infractiuni sau a autorului
unei infractiuni, organele de politie pot dispune efectuarea
perchezitiei imediat.

36. In aceste conditii, avand in vedere cele retinute, Curtea
constata ca dispozitiile art. 141 alin. (1), art. 165 alin. (2),
art. 167 alin. (2) din Codul de procedura penald nu au o
formulare ambigua, neclara si imprevizibila pentru un cetatean
care nu dispune de o pregatire juridica temeinica, astfel ca nu
incalca cerintele de claritate, accesibilitate si previzibilitate a legii
impuse de art. 1 alin. (5) din Constitutie, pe cale de consecinta
nefiind incalcate nici celelalte dispozitii constitutionale si
conventionale invocate.

37. Curtea retine, in acord cu jurisprudenta instantei de la
Strasbourg, ca formularea legilor nu poate prezenta o precizie
absoluta, avand in vedere principiul aplicabilitatii generale a
acestora. Una dintre tehnicile standard de reglementare consta
in recurgerea mai degraba la categorii generale decat la liste
exhaustive. Astfel, numeroase legi folosesc, prin forta lucrurilor,
formule mai mult sau mai putin vagi, a caror interpretare si
aplicare depind de practica. Oricat de clar ar fi redactata o
norma juridica, n orice sistem de drept, exista un element
inevitabil de interpretare judiciara, inclusiv intr-o norma de drept
penal. Nevoia de elucidare a punctelor neclare si de adaptare la
circumstantele schimbatoare va exista intotdeauna. Din nou,
desi certitudinea este extrem de dezirabila, aceasta ar putea
antrena o rigiditate excesiva, or, legea trebuie sa fie capabila sa
se adapteze schimbarilor de situatie. Rolul decizional conferit
instantelor urmareste tocmai inlaturarea dubiilor ce persista cu
ocazia interpretarii normelor, dezvoltarea progresiva a dreptului
penal prin intermediul jurisprudentei ca izvor de drept fiind o
componenta necesara si bine inradacinata in traditia legala a
statelor membre. Prin urmare, Curtea nu interzice clarificarea
graduala a regulilor raspunderii penale pe calea interpretarii
judiciare de la un caz la altul, cu conditia ca rezultatul sa fie

coerent cu substanta infractiunii si sa fie in mod rezonabil
previzibil (Hotararea din 22 noiembrie 1995, pronuntata in
Cauza S.W. impotriva Regatului Unit, paragraful 36, Hotararea
din 24 mai 2007, pronuntata in Cauza Dragotoniu si Militaru-
Pidhorni impotriva Romaniei, paragrafele 36 si 37, Hotararea
din 21 octombrie 2013, pronuntatd in Cauza Del Rio Prada
impotriva Spaniei, paragrafele 92 si 93).

38. In ceea ce priveste exceptia de neconstitutionalitate a
dispozitiilor art. 202 alin. (3) din Codul de procedura penala,
Curtea observa ca, analizand critici similare celor formulate n
prezenta cauza, prin Decizia nr. 798 din 5 decembrie 2017,
publicata in Monitorul Oficial al Romaniei, Partea I, nr. 122 din
8 februarie 2018, a respins, ca neintemeiata, exceptia. in
motivarea solutiei sale, Curtea a retinut, in paragrafele 14—21
ale deciziei precitate, ca masurile preventive sunt institutii de
drept procesual penal cu caracter de constrangere, prin care
suspectul sau inculpatul este impiedicat sa intreprinda anumite
activitati care s-ar rasfrdnge negativ asupra desfasurarii
procesului penal sau asupra scopului acestuia. Intrucat prin
luarea masurilor preventive se aduce atingere dreptului
fundamental al inviolabilitati persoanei, asadar libertatii
individuale, atat legislatia nationala (Codul de procedura penala,
art. 23 din Constitutia Romaniei), cat si cea europeana (art. 5
din Conventia pentru apararea drepturilor omului si a libertatilor
fundamentale) au instituit o serie de garantii procesuale care sa
previna abuzul si arbitrariul in luarea, mentinerea, prelungirea
si confirmarea acestora, transpuse ih numeroase conditii ce
trebuie realizate cumulativ. De altfel, legea procesual penala in
vigoare prevede posibilitatea luarii unor masuri privative sau
restrictive de libertate ,doar in cazurile si in conditiile prevazute
de lege” [art. 9 alin. (2)]. Scopul si conditiile generale pentru
luarea masurilor preventive sunt reglementate n art. 202 din
Codul de procedura penala, reglementari aplicabile indiferent
de masura preventiva ce se instituie, conditiile specifice de luare
a fiecarei masuri si procedura de urmat, continutul si efectele
dispunerii lor fiind reglementate prin norme procesual penale cu
caracter special cuprinse in sectiunile a 2-a (,Retinerea”), a 3-a
(,Controlul judiciar”), a 4-a (,Controlul judiciar pe cautiune”), a 5-a
(,Arestul la domiciliu”) si a 6-a (,Arestarea preventivd”) ale
capitolului privind masurile preventive.

39. Totodata, Curtea a retinut ca noul Cod de procedura
penala stabileste obligatia organului judiciar ca, la alegerea
masurii preventive, sa analizeze cumulativ urmatoarele conditii
generale: sa existe probe sau indicii temeinice din care rezulta
suspiciunea rezonabila ca o persoana a savarsit o infractiune
[art. 202 alin. (1)], masura aleasa sa fie proportionald cu
gravitatea acuzatiei [art. 202 alin. (3)], masura preventiva sa fie
necesara pentru realizarea scopului urmarit prin dispunerea
acesteia [art. 202 alin. (3)] — conditia necesitatii masurilor
privative sau restrictive de libertate fiind exprimata sub conditia
caracterului exceptional al acestora [art. 9 alin. (2)] — si s& nu
existe, la momentul dispunerii, confirmarii, prelungirii sau
mentinerii masurii preventive, vreo cauza care impiedica
punerea in miscare sau exercitarea actiunii penale. De
asemenea, Curtea a retinut ca, potrivit art. 202 alin. (1) din Codul
de procedura penala, masurile preventive pot fi dispuse doar in
scopul asigurarii bunei desfasurari a procesului penal, al
impiedicarii sustragerii suspectului ori a inculpatului de la
urmarirea penalé sau de la judecaté ori al prevenirii savarsirii
unei alte infractiuni. Asadar, Curtea a constatat ca luarea
masurilor preventive este conditionata de existenta cel putin a
unuia dintre scopurile enumerate anterior, prin aceasta fiind
subliniat caracterul preventiv pe care aceste masuri trebuie sa
il aiba in cursul procesului penal. De asemenea, Curtea a
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constatat ca existenta unuia dintre scopurile mentionate se
impune a fi verificata atat la momentul luarii masurii preventive,
cat si atunci cand se dispune confirmarea, prelungirea,
inlocuirea, revocarea sau, dupa caz, mentinerea unei astfel de
masuri. Prin scopul masurii preventive se intelege ce pericol
anume trebuie sa fie preintdmpinat sau inlaturat, organul judiciar
avand obligatia sa aleaga masura potrivita si suficienta pentru
atingerea acelui scop.

40. Cu privire la masura controlului judiciar — dispusa si fata
de autorul exceptiei din prezenta cauza, Curtea a retinut ca
art. 211 din Codul de procedura penala face trimitere la scopul
si conditiile reglementate in art. 202 alin. (1) al aceluiasi act
normativ. in cazul m&surii preventive a controlului judiciar, acest
scop este realizat prin impunerea Tn sarcina inculpatului a unor
obligatii si interdictii, instituite Tn art. 215 din Codul de procedura
penald, in vederea supravegherii conduitei acestuia de catre
organul judiciar.

41. Totodata, prin Decizia nr. 712 din 4 decembrie 2014,
publicata in Monitorul Oficial al Romaniei, Partea I, nr. 33 din
15 ianuarie 2015, Curtea a statuat ca masura controlului judiciar
reprezintd o masura intruzivd ce poate afecta dreptul
fundamental al libertatii individuale si alte drepturi si libertati
fundamentale, respectiv libera circulatie, viata intima, familiala si
privata, libertatea intrunirilor, munca si protectia sociald a muncii
si libertatea economica. insa, Curtea a retinut ca drepturile
fundamentale anterior enumerate nu sunt absolute prin natura
lor, ele putand fi supuse unor limitari rezonabile printr-o
reglementare etatica. Retinand incidenta in cauza a art. 53 din
Legea fundamentald, Curtea a analizat restrangerea exercitarii
drepturilor mentionate, respectiv daca aceasta restrangere este
conforma cu prevederile acestui text constitutional. Curtea a
retinut ca ingerinta generata de institutia controlului judiciar
vizeaza drepturi fundamentale, respectiv dreptul la libertatea
individuala, dreptul la libera circulatie, dreptul la viata intima,
familiala si privata, libertatea intrunirilor, munca si protectia
socialad a muncii si libertatea economica, este reglementata prin
lege, respectiv art. 211—215 din Codul de procedura penala,
are ca scop legitim desfasurarea instructiei penale, fiind o
masura judiciard aplicabila in cursul urmaririi penale si al
judecatii, se impune, fiind adecvata in abstracto scopului legitim

urmarit, este nediscriminatorie si este necesara intr-o societate
democratica, pentru protejarea valorilor statului de drept. Prin
decizia precitatd, Curtea a admis exceptia de neconstitu-
tionalitate a dispozitiilor art. 211—217 din Codul de procedura
penala si, pe cale de consecinta, prin Ordonanta de urgenta a
Guvernului nr. 82/2014 pentru modificarea si completarea Legii
nr. 135/2010 privind Codul de procedura penala, publicata
in Monitorul Oficial al Roméaniei, Partea |, nr. 911 din
15 decembrie 2014, dispozitiile art. 211—217 din Codul de
procedura penala au fost puse in acord cu prevederile
constitutionale in sensul aratat de instanta de contencios
constitutional prin decizia precitata, astfel ncat, prin
reglementarea termenului pentru care poate fi dispusa si a
duratei maxime a masurii controlului judiciar, ingerinta analizata
a devenit proportionald cu cauza care a determinat-o,
asigurandu-se un just echilibru intre interesul public si cel
individual.

42. In aceste conditii, avand in vedere cele aratate anterior,
Curtea a constatat ca norma procesual penala criticata nu este
contrara dispozitiilor constitutionale si conventionale invocate,
textul criticat reglementand suficiente garantii procesuale pentru
a exclude dispunerea in mod arbitrar si pe durate de timp
excesive a masurilor preventive.

43. Tntrucat nu au intervenit elemente noi, de naturd a
schimba jurisprudenta Curtii Constitutionale, atat solutia, cat si
considerentele deciziei precitate isi pastreaza valabilitatea si in
prezenta cauza.

44. Tn final, Curtea constata c& dispozitiile art. 148 alin. (2)
si (4) din Constitutie nu au incidenta in cauza, atat timp cat
autorul exceptiei nu indicd vreo norma europeana pretins
incalcata. Totodata, cat priveste solicitarea formulata de
aparatorul autorului exceptiei in timpul dezbaterilor din sedinta
publica, referitoare la extinderea obiectului exceptiei asupra
dispozitiilor art. 140 alin. (1) din Codul de procedura penala,
Curtea constata ca aceasta cerere nu poate fi primita, deoarece,
potrivit art. 29 alin. (1) din Legea nr. 47/1992, republicata, Curtea
Constitutionala se pronunta numai asupra dispozitiilor legale
cuprinse in incheierea prin care instanta de judecata sesizeaza
instanta de control constitutional cu solutionarea exceptiei de
neconstitutionalitate, in caz contrar nefiind legal sesizata.

45. Pentru considerentele expuse mai sus, in temeiul art. 146 lit. d) si al art. 147 alin. (4) din Constitutie, al art. 1—3, al
art. 11 alin. (1) lit. A.d) si al art. 29 din Legea nr. 47/1992, cu unanimitate de voturi,

CURTEA CONSTITUTIONALA

in numele legii

DECIDE:

Respinge, ca neintemeiata, exceptia de neconstitutionalitate ridicatd de Daniel Mihai in Dosarul nr. 4.205/121/2016 al
Curtii de Apel Galati — Sectia penala si pentru cauze cu minori si constata ca dispozitiile art. 141 alin. (1), art. 145, art. 165
alin. (2), art. 167 alin. (2) si art. 202 alin. (3) din Codul de procedura penala sunt constitutionale n raport cu criticile formulate.

Definitiva si general obligatorie.

Decizia se comunica Curtii de Apel Galati — Sectia penalé si pentru cauze cu minori si se publica ih Monitorul Oficial al

Romaniei, Partea .
Pronuntata in sedinta din data de 24 aprilie 2018.

PRESEDINTELE CURTII CONSTITUTIONALE
prof. univ. dr. VALER DORNEANU

Magistrat-asistent,
Mihaela lonescu
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CURTEA CONSTITUTIONALA

DECIZIA Nr.455
din 4 iulie 2018

referitoare la obiectia de neconstitutionalitate a dispozitiilor Legii privind asigurarea

unui nivel comun ridicat de securitate a retelelor si sistemelor informatice

Valer Dorneanu — presedinte
Marian Enache — judecator
Petre Lazaroiu — judecator
Mircea Stefan Minea — judecator
Daniel Marius Morar — judecator
Mona-Maria Pivniceru — judecator
Livia Doina Stanciu — judecator
Simona-Maya Teodoroiu — judecator

Afrodita Laura Tutunaru — magistrat-asistent

1. Pe rol se afla solutionarea obiectiei de neconstitutionalitate
a dispozitiilor Legii privind asigurarea unui nivel comun ridicat
de securitate a retelelor si sistemelor informatice, obiectie
formulata de Presedintele Romaniei.

2. Obiectia de neconstitutionalitate a fost inregistrata la
Curtea Constitutionala cu nr. 4.494 din 11 iunie 2018 si constituie
obiectul Dosarului nr. 888A/2018.

3. in motivarea obiectiei de neconstitutionalitate
Presedintele Romaniei sustine ca legea criticata contravine
dispozitiilor constitutionale cuprinse in art. 1 alin. (5) in
componenta sa privind principiul legalitatii si principiul securitatii
raporturilor juridice si art. 119 referitor la Consiliul Suprem de
Aparare a Tarii.

4. Tn acest sens se aratd ca legea supusa controlului de
constitutionalitate transpune Directiva (UE) 2016/1.148 a
Parlamentului European si a Consiliului din 6 iulie 2016 privind
masuri pentru un nivel comun ridicat de securitate a retelelor si
a sistemelor informatice in Uniune. Astfel, actul normativ
stabileste cadrul juridic si institutional, masurile si mecanismele
necesare in vederea asigurarii unui nivel comun ridicat de
securitate a retelelor si sistemelor informatice si a stimularii
cooperarii in domeniu.

5. Art. 2 alin. (2) din legea criticata prevede ca dispozitiile
sale nu se aplica institutiilor din domeniul apararii, ordinii publice
si securitatii nationale si nici Oficiului Registrului National al
Informatiilor Secrete de Stat. Cu toate acestea, modul in care
sunt definite conceptele de: securitate a retelelor si a sistemelor
informatice; strategie nationala privind securitatea retelelor si a
sistemelor informatice; operator de servicii esentiale si furnizor
de servicii digitale, coroborat cu prevederile anexei, in care sunt
prezentate sectoarele de activitate vizate de lege, duce la
concluzia ca legea reglementeaza securitatea componentelor
de tehnologia informatiei si comunicatii, aferente unor
infrastructuri critice nationale sau europene, asa cum sunt
definite la art. 3 al Ordonantei de urgentda a Guvernului
nr. 98/2010 privind identificarea, desemnarea si protectia
infrastructurilor critice. Potrivit acestui text, infrastructura critica
nationala reprezintd ,un element, un sistem sau o componenté
a acestuia, aflat pe teritoriul national, care este esential pentru
mentinerea functiilor vitale ale societatii, a sdnatétii, sigurantei,
securitatii, bunastéarii sociale ori economice a persoanelor si a
carui perturbare sau distrugere ar avea un impact semnificativ la
nivel national ca urmare a incapacitatii de a mentine respectivele
functii.”

6. Prin urmare, actul normativ supus controlului de
constitutionalitate are implicatii asupra infrastructurilor critice,

care, potrivit Strategiei Nationale de Aparare a Tarii, fac parte din
obiectivele nationale de securitate, legea avand astfel implicatii
directe asupra sistemului de apérare a tarii si securitatii
nationale.

7. Or potrivit art. 4 lit. d) pct. 1 din Legea nr. 415/2002 privind
organizarea si functionarea Consiliului Suprem de Aparare a
Tarii, aceasta autoritate administrativa avizeaza proiectele de
acte normative initiate sau emise de Guvern privind securitatea
nationala. Corelativ, art. 9 alin. (1) din Legea nr. 24/2000 privind
normele de tehnica legislativa pentru elaborarea actelor
normative dispune ca ,/n cazurile prevazute de lege, in faza de
elaborare a proiectelor de acte normative initiatorul trebuie
sd solicite avizul autoritatilor interesate in aplicarea acestora,
in functie de obiectul reglementarii”.

8. Mai mult, aceste dispozitii legale isi gasesc suportul
constitutional in prevederile art. 119 din Constitutie, potrivit
caruia ,Consiliul Suprem de Apérare a Tarii organizeaza si
coordoneaza unitar activitatile care privesc apérarea tarii si
Securitatea nationala [...]".

9. De altfel, in jurisprudenta sa, intr-o situatie similara, cu
referire la o lege care privea tot aspecte legate de securitatea
cibernetica, Curtea Constitutionala a invalidat actul normativ in
ansamblu cu argumentul ca una din etapele obligatorii ale
procedurii legislative, anume obtinerea avizului Consiliului
Suprem de Aparare a Tarii (C.S.A.T.), nu a fost respectata.

10. Astfel, in Decizia nr. 17 din 21 ianuarie 2015, Curtea
Constitutionala a aratat: ,intrucét in cadrul procedurii legislative,
initiatorul nu a respectat obligatia legala, conform céreia
Consiliul Suprem de Apérare a Tarii avizeaza proiectele de acte
normative initiate sau emise de Guvern privind securitatea
nationald, Curtea constata c& actul normativ a fost adoptat cu
incalcarea prevederilor constitutionale ale art. 1 alin. (5) care
consacrd principiul legalitdtii si ale art. 119 referitoare la
atributiile Consiliului Suprem de Apérare a Tarii.”

11. Avand in vedere aceste aspecte, precum si faptul ca
legea criticata a fost elaborata cu incalcarea prevederilor legale
antereferite, fara obtinerea avizului Consiliului Suprem de
Aparare a Tarii, se considera ca Legea privind asigurarea unui
nivel comun ridicat de securitate a retelelor si sistemelor
informatice contravine prevederilor art. 1 alin. (5) din Constitutie,
potrivit carora, ,/n Roménia, respectarea Constitutiei, a
suprematiei sale si a legilor este obligatorie”, coroborat cu
art. 119 din Constitutie.

12. Tn conformitate cu dispozitiile art. 16 alin. (2) din Legea
nr. 47/1992 privind organizarea si functionarea Curtii
Constitutionale, sesizarea a fost comunicata presedintilor celor
doua Camere ale Parlamentului si Guvernului, pentru a
comunica punctele lor de vedere.

13. Presedintele Camerei Deputatilor apreciaza ca
sesizarea de neconstitutionalitate este neintemeiata. Astfel, se
arata ca obiectul de reglementare al legii deduse controlului de
constitutionalitate este stabilirea cadrului juridic si institutional si
masurile si mecanismele necesare asigurarii unui nivel comun
ridicat de securitate a retelelor si sistemelor informatice si a
stimularii cooperarii Tn domeniu. Scopurile avute in vedere prin
promovarea actului normativ criticat sunt instituirea cadrului de



10 MONITORUL OFICIAL AL ROMANIEI, PARTEA I, Nr. 622/18.VI1.2018

cooperare la nivel national si de participare la nivel european si
international in domeniul asigurarii securitatii retelelor si
sistemelor informatice, desemnarea autoritatii competente la
nivel national si a entitatilor de drept public si privat care detin
competente si responsabilitati in aplicarea prevederilor legii, a
punctului unic de contact la nivel national si a echipei nationale
de interventie in caz de incidente de securitate informatica,
precum si stabilirea cerintelor de securitate si notificare pentru
operatorii de servicii esentiale si pentru furnizorii de servicii
digitale si instituirea mecanismelor de actualizare a acestora in
functie de evolutia amenintarilor la adresa securitatii retelelor si
sistemelor informatice, prin transpunerea in legislatia nationala
a Directivei (UE) 2016/1.148 a Parlamentului European si a
Consiliului din 6 iulie 2016 privind masuri pentru un nivel comun
ridicat de securitate a retelelor si a sistemelor informatice in
Uniune.

14. Coordonarea strategica, la nivel national a activitatilor
prevazute de lege se realizeaza de catre Guvern, prin Ministerul
Comunicatiilor si Societatii Informationale, sub aspectul
politicilor publice si al initiativei legislative Tn domeniu, iar
strategia nationala privind securitatea retelelor si a sistemelor
informatice se aproba prin hotarare a Guvernului.

15. Totodata, se apreciaza ca fiind relevante aspecte
referitoare la obiectul si domeniul de aplicare al directivei
transpuse prin legea care face obiectul sesizarii, care la art. 1
alin. (6) prevede ca ,Prezenta directivd nu aduce atingere
actiunilor intreprinse de statele membre pentru salvgardarea
functiilor lor esentiale de stat, in special pentru salvgardarea
securitatii nationale, inclusiv actiuni de protejare a informatiilor
a caror divulgare este considerata de statele membre contrara
intereselor esentiale ale securitatii lor”.

16. Ca orice act normativ care are rolul reglementarii unui
anumit domeniu de activitate, legea criticata trebuie sa respecte
cerintele privind claritatea, precizia si previzibilitatea normelor
juridice, atribute care sa asigure sistematizarea, unificarea si
coordonarea legislatiei. De aceea, legea dedusa controlului de
constitutionalitate, Tn ansamblul sau, raspunde acestor cerinte.
Este clara, intrucat in continutul sdu nu se regasesc pasaje
obscure sau solutii normative contradictorii, este precisa, fiind
redactata intr-un stil specific normativ dispozitiv, care prezinta
norma instituitd fara explicatii sau justificari, prin folosirea
cuvintelor in intelesul lor curent din limba romana. Conceptele si
notiunile utilizate sunt configurate in concordantad cu dreptul
pozitiv, iar stabilirea solutiilor normative este departe de a fi
ambigua, acestea fiind redate previzibil si univoc, cu respectarea
prevederilor Legii nr. 24/2000.

17. Cu privire la solutiile normative alese pentru configurarea
conceptelor de securitate a retelei si a sistemelor informatice,
precum si definirea strategiei nationale in domeniu si stabilirea
sectoarelor de activitate vizate, astfel instituite, presedintele
Camerei Deputatilor apreciaza ca acestea nu au trasaturi ale
infrastructurii nationale critice, in sensul dispozitiilor art. 3 din
Ordonanta de urgenta a Guvernului nr. 98/2010 privind
identificarea, desemnarea si protectia infrastructurilor critice,
aprobata cu modificari prin Legea nr. 18/2011, cu modificarile
ulterioare, astfel cum autorul obiectiei de neconstitutionalitate
sustine. In sprijinul acestei afirmatii se invoca prevederile art. 2
alin. (2) din legea criticata, potrivit carora dispozitiile legii nu se
aplica institutiilor din domeniul apararii, ordinii publice si
securitatii nationale, precum si Oficiului Registrului National al
Informatiilor Secrete de Stat.

18. Prin urmare, argumentele autorului obiectiei de
neconstitutionalitate care ar sustine necesitatea solicitarii
avizului Consiliului Suprem de Aparare a Tarii, intrucat legea are
.implicatii directe asupra sistemului de aparare a tarii si
securitatii nationale”, sunt fundamentate pe supozitii care nu
surprind natura juridica a reglementarii criticate.

19. Nu se poate retine nici incalcarea jurisprudentei Curtii
Constitutionale invocate, respectiv a Deciziei nr. 17 din
21 ianuarie 2015, intrucéat, in cazul Legii privind securitatea
cibernetica a Romaniei, la care se face referire, instanta de
contencios constitutional a retinut necesitatea emiterii avizului
Consiliului Suprem de Aparare a Tarii ca urmare a dispozitiilor
art. 3 alin. (1) din respectiva lege, prin care securitatea
cibernetica se definea ca fiind o componenta a securitatii
nationale a Romaniei, prevederi similare care s& introduca
mecanisme cu privire la apararea tarii si/sau siguranta nationala
neregasindu-se in continutul normativ al legii criticate.

20. Pe cale de consecinta, intrucat actul normativ criticat nu
contine prevederi ale caror aplicare ar determina afectarea
infrastructurii critice care, potrivit Strategiei Nationale de Aparare
a Tarii, face parte din sistemul de aparare a tarii, respectiv
dispozitii care sa defineasca neechivoc apartenenta la
securitatea nationala a relatiilor sociale edictate, se apreciaza
ca in procedura de elaborare a proiectului de lege Guvernul nu
a avut obligatia de a solicita avizul Consiliului Suprem de
Aparare a Tarii.

21. Prin urmare, pentru argumentele expuse, se sustine ca
legea a fost adoptata cu respectarea prevederilor constitutionale
ale art. 1 alin. (5) care consacra principiul legalitatii si ale art. 119
referitoare la atributiile Consiliului Suprem de Aparare a Tarii.

22. Totodata, din analiza coroborata a tuturor sustinerilor
autorului obiectiei de neconstitutionalitate se aratd ca acestea
sunt Tn profund dezacord, atat cu rolul de unica autoritate
legiuitoare a tarii al Parlamentului si cu procedurile parlamentare
aplicabile edictarii legilor, cat si cu interdictia prevazuta la art. 69
din actul fundamental, care stabileste ca orice mandat imperativ care
ar putea fi stabilit in sarcina deputatilor si a senatorilor este nul.

23. Avand in vedere considerentele prezentate, se sustine
ca obiectia de neconstitutionalitate formulata este neintemeiata.

24. Presedintele Senatului si Guvernul nu au transmis
Curtii Constitutionale punctele lor de vedere asupra obiectiei de
neconstitutionalitate.

CURTEA,

examinand obiectia de neconstitutionalitate, punctul de vedere
al presedintelui Camerei Deputatilor, raportul intocmit de
judecatorul-raportor, dispozitiile legii criticate, raportate la
prevederile Constitutiei, precum si Legea nr. 47/1992, retine
urmatoarele:

25. Curtea Constitutionala a fost legal sesizatd si este
competenta, potrivit dispozitiilor art. 146 lit. a) din Constitutie,
precum si ale art. 1, 10, 15 si 18 din Legea nr. 47/1992,
republicata, sa solutioneze obiectia de neconstitutionalitate.

26. Obiectul controlului de constitutionalitate il constituie
dispozitiile Legii privind asigurarea unui nivel comun ridicat de
securitate a retelelor si sistemelor informatice.

27. Textele constitutionale invocate in motivarea obiectiei de
neconstitutionalitate sunt art. 1 alin. (5) privind principiul
legalitatii si principiul securitatii raporturilor juridice si art. 119
referitor la Consiliul Suprem de Apérare a Tarii.

28.  Analizénd admisibilitatea  obiectiei de
neconstitutionalitate, sub aspectul titularului dreptului de
sesizare, al termenului in care acesta este indrituit sa sesizeze
instanta constitutional&, precum si al obiectului controlului de
constitutionalitate, Curtea constatd ca sesizarea care
formeaza obiectul Dosarului nr. 888A/2018 indeplineste
conditiile de admisibilitate prevazute de art. 146 lit. a) teza intai
din Constitutie. Astfel, in acord cu cele statuate in jurisprudenta
sa, Curtea constata ca primele doua conditii se refera la
regularitatea sesizarii instantei constitutionale, din perspectiva
legalei sale sesizari, iar cea de-a treia vizeaza stabilirea sferei
sale de competenta, astfel incat constatarea neindeplinirii uneia
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dintre aceste conditii are efecte dirimante, facand inutila analiza
celorlalte conditii (in acest sens, Decizia nr. 66 din 21 februarie
2018, publicata in Monitorul Oficial al Romaniei, Partea |, nr. 213
din 9 martie 2018, paragraful 38, precum si Decizia nr. 334 din
10 mai 2018, publicata in Monitorul Oficial al Romaniei, Partea I,
nr. 455 din 31 mai 2018, paragraful 27).

29. In ceea ce priveste titularul dreptului de sesizare,
Curtea constata ca este indeplinita conditia de admisibilitate,
obiectia de neconstitutionalitate fiind formulata de Presedintele
Romaniei, in temeiul art. 146 lit. a) teza intai din Constitutie.

30. Referitor la termenul in care a fost formulata prezenta
obiectie de neconstitutionalitate, examinand procesul
legislativ de adoptare a legii criticate, Curtea constata ca
Legea privind asigurarea unui nivel comun ridicat de securitate
a retelelor si sistemelor informatice a fost depusa la secretarul
general pentru exercitarea dreptului de sesizare asupra
constitutionalitatii ei la data de 22 mai 2018, iar la data de 24 mai
2018 a fost trimisa Presedintelui Romaniei pentru promulgare.

31. In interiorul termenului de promulgare de 20 de zile,
prevazut de art. 77 alin. (1) din Constitutie, Presedintele
Romaniei a formulat la data de 11 iunie 2018 prezenta obiectie
de neconstitutionalitate, astfel ca si sub acest aspect sesizarea
este admisibila. Cu privire la modul de calcul al termenelor Tn
interiorul carora poate fi exercitat controlul a priori, Curtea
Constitutionala s-a pronuntat in jurisprudenta sa si a statuat prin
Decizia nr. 233 din 20 decembrie 1999, publicata in Monitorul
Oficial al Roméaniei, Partea |, nr. 638 din 28 decembrie 1999, ca
acestea ,sunt termene care privesc desfasurarea raporturilor
constitutionale dintre autoritatile publice si, prin urmare, n
masura in care nu se prevede altfel in mod expres, nu se
calculeaza pe zile libere”. Dispozitiile art. 181 alin. (1) pct. 2 din
Codul de procedura civila, potrivit carora ,cand termenul se
socoteste pe zile, nu intra in calcul ziua de la care incepe sa
curgéa termenul, nici ziua cand acesta se implineste”, nu sunt
aplicabile in dreptul public, supus regulii in virtutea careia
termenele, in acest domeniu, se calculeaza pe zile
calendaristice, in sensul cé se includ in termen si ziua in care el
incepe sa curga si ziua cand se implineste (a se vedea si
Decizia nr. 89 din 26 ianuarie 2010, publicata in Monitorul Oficial
al Romaniei, Partea I, nr. 115 din 19 februarie 2010).

32. Examinand procesul legislativ de adoptare a legii
criticate, Curtea observa ca proiectul Legii privind asigurarea
unui nivel comun ridicat de securitate a retelelor si sistemelor
informatice a fost, potrivit Hotararii nr. E43 din 4 aprilie 2018,
initiat de Guvern si a fost supus spre adoptare Senatului, ca
prima Camera sesizata, cu procedura de urgenta prevazuta de
art. 76 alin. (3) din Constitutie. Legea a fost adoptata de Senat,
cu respectarea prevederilor art. 76 alin. (2) din Constitutie, la
data de 25 aprilie 2018 (rezultat vot: pentru=86, contra=0,
abtineri=0). Ulterior a fost dezbatuta si adoptatd de plenul
Camerei Deputatilor, la data de 16 mai 2018, (rezultat vot:
pentru=253, contra=0, abtineri =1, nu au votat =1).

33. La data de 22 mai 2018, Legea privind asigurarea unui
nivel comun ridicat de securitate a retelelor si sistemelor
informatice a fost depusa la secretarul general pentru
exercitarea dreptului de sesizare asupra constitutionalitatii legii,
iar la data de 24 mai 2018 a fost trimisa Presedintelui Romaniei
pentru promulgare.

34. In ceea ce priveste critica de neconstitutionalitate
formulata, Curtea constata ca autorul sesizarii a contestat
Legea privind asigurarea unui nivel comun ridicat de securitate
a retelelor si sistemelor informatice, Th ansamblul sau, intrucat,
in cadrul procedurii legislative, nu s-a solicitat avizul Consiliului
Suprem de Apérare a Tarii.

35. Asa fiind, Thainte de a analiza lipsa avizului Consiliului
Suprem de Aparare a Tarii in procedura de adoptare a legii —
invocata de autorul sesizarii — Curtea va stabili daca sfera de

reglementare a Legii privind asigurarea unui nivel comun
ridicat de securitate a retelelor si sistemelor informatice
vizeaza securitatea nationala, fapt care ar impune
obligativitatea obtinerii acestui aviz. In acest sens Curtea
constata ca Legea privind asigurarea unui nivel comun ridicat
de securitate a retelelor si sistemelor informatice a fost emisa in
aplicarea Directivei 2016/1.148 (NIS, Network Internet Security)
a Parlamentului European si a Consiliului Uniunii Europene din
6 iulie 2016 privind masuri pentru un nivel comun ridicat de
securitate a retelelor si a sistemelor informatice in Uniune,
publicata in Jurnalul Oficial al Uniunii Europene nr. 194L din
19 iulie 2016.

36. Directiva 2016/1.148 este primul act legislativ al Uniunii
privind securitatea retelelor si sistemelor informatice menit sa
transpuna obiectivele Strategiei europene de securitate
cibernetica stabilite pentru pilonul NIS. Directiva a fost emisa in
vederea protejarii retelelor, sistemelor si serviciilor informatice
care indeplinesc un rol vital in societate, fiabilitatea si
securitatea lor fiind esentiale pentru activitatile economice si
societale si, in special, pentru functionarea pietei interne.
Totodata, s-a urmarit contracararea amplorii, frecventei si
impactului incidentelor de securitate care sunt in crestere si
reprezintd o amenintare grava pentru functionarea retelelor si a
sistemelor informatice. Aceasta, cu atadt mai mult cu cét
sistemele respective pot sa devina, de asemenea, o tinta pentru
actiunile daunatoare deliberate menite sa afecteze sau sa
intrerupa functionarea sistemelor. Avand in vedere dimensiunea
mondiala a problemelor de securitate care afecteaza retelele si
sistemele informatice, este nevoie de o cooperare internationala
mai stransa pentru a imbunatéti standardele de securitate si
schimbul de informatii si pentru a promova o abordare
internationalda comuna a aspectelor de securitate.
Responsabilitatea asigurarii securitatii retelelor si a sistemelor
informatice revine In mare masura operatorilor de servicii
esentiale si furnizorilor de servicii digitale. Ar trebui sa se
promoveze si sd se dezvolte prin cerinte adecvate de
reglementare si practici voluntare sectoriale o culturd a
gestionarii riscurilor, care sa implice evaluarea riscurilor si
aplicarea unor masuri de securitate adecvate riscurilor
intmpinate. Stabilirea unor conditii de concurenta al caror
caracter echitabil sa prezinte incredere este si ea esentiala
pentru functionarea eficace a grupului de cooperare si a retelei
Computer Security Incident Response Team (CSIRT), in scopul
asigurarii unei cooperari efective din partea tuturor statelor
membre.

37. Avand in vedere aceste aspecte de drept european,
legiuitorul national a adoptat prezenta lege, al carei obiect
consta in stabilirea unui cadru juridic si institutional, masurile si
mecanismele necesare in vederea asigurarii unui nivel comun
ridicat de securitate a retelelor si sistemelor informatice si a
stimularii cooperarii in domeniu.

38. In acord cu art. 2 alin. (1) din lege, scopul sau consta in
stabilirea cadrului de cooperare la nivel national si de
participare la nivel european si international in domeniul
asigurarii securitatii retelelor si sistemelor informatice;
desemnarea autoritatii competente la nivel national si a
entitatilor de drept public si privat care detin competente si
responsabilitadti in aplicarea prevederilor prezentei legi, a
Punctului unic de contact la nivel national si a echipei
nationale de interventie in caz de incidente de securitate
informatica; precum si in stabilirea cerintelor de securitate si
notificare pentru operatorii de servicii esentiale si pentru
furnizorii de servicii digitale si instituirea mecanismelor de
actualizare a acestora in functie de evolutia amenintarilor la
adresa securitatii retelelor si sistemelor informatice.

39. In legislatia nationala exista deja in vigoare o serie de
reglementari, acte normative cu caracter primar sau secundar,



12 MONITORUL OFICIAL AL ROMANIEI, PARTEA I, Nr. 622/18.VI1.2018

care au legatura cu domeniul securitatii nationale. Astfel,
Ordonanta de urgenta a Guvernului nr. 98/2010 privind
identificarea, desemnarea si protectia infrastructurilor critice,
publicata in Monitorul Oficial al Romaniei, Partea I, nr. 757 din
12 noiembrie 2010, aprobata cu modificari prin Legea
nr. 18/2011, publicata in Monitorul Oficial al Romaniei, Partea |,
nr. 183 din 16 martie 2011, stabileste cadrul legal privind
identificarea, desemnarea infrastructurilor critice nationale/
europene si evaluarea necesitatii de a imbunétati protectia
acestora, in scopul cresterii capacitatii de asigurare a stabilitatii,
securitatii si sigurantei sistemelor economico-sociale si protectiei
persoanelor. Ordonanta transpune prevederile
Directivei 2008/114/CE a Parlamentului European si a
Consiliului Uniunii Europene din 8 decembrie 2008 privind
identificarea si desemnarea infrastructurilor critice europene si
evaluarea necesitatii de imbunatatire a protectiei acestora,
publicata tn Jurnalul Oficial al Uniunii Europene, seria L, nr. 345
din 23 decembrie 2008. Actul normativ defineste infrastructura
critica nationala, denumita /ICN, ca fiind un element, un sistem
sau o componenta a acestuia, aflat pe teritoriul national, care
este esential pentru mentinerea functiilor vitale ale societatii, a
sanatatii, sigurantei, securitatii, bunastarii sociale ori economice
a persoanelor si a carui perturbare sau distrugere ar avea un
impact semnificativ la nivel national ca urmare a incapacitatii de
a mentine respectivele functii, iar potrivit anexei nr. 1, lista
sectoarelor infrastructurii critice nationale vizeaza energia,
tehnologia informatiei si comunicatii, alimentarea cu apa,
alimentatia, sanatatea, securitatea nationala, administratia,
transporturile, industria chimicd si nuclearad si spatiul si
cercetarea. Or o parte dintre aceste sectoare critice se regasesc
si in legea contestata Tn prezenta cauza, respectiv, energie,
alimentare cu apa, sanatate si transporturi.

40. In aplicarea ordonantei de urgenta mai sus mentionate a
fost adoptata Hotardrea Guvernului nr. 718/2011 pentru
aprobarea Strategiei nationale privind protectia infrastructurilor
critice, publicata in Monitorul Oficial al Romaniei, Partea I,
nr. 555 din 4 august 2011.

41. De asemenea, Curtea retine ca prin Hotararea
Guvernului nr. 494/2011, publicata in Monitorul Oficial al
Romaéniei, Partea |, nr. 388 din 2 iunie 2011, s-a reglementat
infiintarea ca institutie publica cu personalitate juridica, in
coordonarea  Ministerului Comunicatiilor si  Societatii
Informationale (MCSI), a Centrului National de Raspuns la
Incidente de Securitate Cibernetica — CERT-RO (institutie
la care face trimitere si Legea privind asigurarea unui nivel
comun ridicat de securitate a retelelor si sistemelor
informatice), structura independentéa de expertiza si cercetare-
dezvoltare in domeniul protectiei infrastructurilor cibernetice.
Centrul este condus de un director general si de un director
general adjunct, sprijiniti de Comitetul de coordonare, din care
fac parte reprezentanti ai MCSI, Ministerului Apararii
Nationale, Ministerului Administratiei si Internelor,
Serviciului Romén de Informatii, Serviciului de Informatii
Externe, Serviciului de Telecomunicatii Speciale, Serviciului
de Protectie si Paza, Oficiului Registrului National al
Informatiilor Secrete de Stat si ai Autoritatii Nationale
pentru Administrare si Reglementare in Comunicatii.
Hotararea Guvernului defineste termeni si expresii, precum
infrastructurd cibernetica, spatiu cibernetic, securitate
cibernetica, atac cibernetic, incident cibernetic etc. si stabileste
atributiile CERT-RO.

42. Un alt act normativ emis in domeniul securitatii nationale
il constituie Hotararea Guvernului nr. 271/2013 pentru
aprobarea Strategiei de securitate ciberneticd a Romaniei si a
Planului de actiune la nivel national privind implementarea
Sistemului national de securitate cibernetica, publicata in
Monitorul Oficial al Romaniei, Partea |, nr. 296 din 23 mai 2013.

43. Strategia de securitate cibernetica prezinta obiectivele,
principiile si directiile majore de actiune pentru cunoasterea,
prevenirea si contracararea amenintarilor, vulnerabilitatilor si
riscurilor la adresa securitatii cibernetice a Romaniei si pentru
promovarea intereselor, valorilor si obiectivelor nationale in
spatiul cibernetic. In acest sens, stabileste semnificatia
termenilor si expresiilor utilizate in domeniu si prevede
infiintarea Sistemului national de securitate cibernetica
(SNSC), care reprezinta cadrul general de cooperare ce
reuneste autoritati si institutii publice cu responsabilitati si
capabilitati in domeniu, in vederea coordonarii actiunilor la nivel
national pentru asigurarea securitatii spatiului cibernetic, inclusiv
prin cooperarea cu mediul academic si cel de afaceri, asociatiile
profesionale si organizatiile neguvernamentale. De asemenea,
potrivit acesteia, Consiliul operativ de securitate cibernetica
(COSC) reprezinta organismul prin care se realizeaza
coordonarea unitara a SNSC. Din COSC fac parte, in calitate
de membri permanenti, reprezentanti ai Ministerului
Apararii Nationale, Ministerului Afacerilor Interne,
Ministerului Afacerilor Externe, Ministerului pentru
Societatea Informationala, Serviciului Roman de Informatii,
Serviciului de Telecomunicatii Speciale, Serviciului de
Informatii Externe, Serviciului de Protectie si Paza, Oficiului
Registrului National al Informatiilor Secrete de Stat, precum
si secretarul Consiliului Suprem de Aparare a Tarii.
Conducerea COSC este asiguratd de un presedinte
(consilierul prezidential pe probleme de securitate
nationala) si un vicepresedinte (consilierul prim-ministrului
pe probleme de securitate nationala). Coordonatorul tehnic
al COSC este Serviciul Romén de Informatii, in conditiile
legii.

44. Planul de actiune la nivel national privind implementarea
Sistemului national de securitate cibernetica este continut n
anexa nr. 2 la hotarare si este un document clasificat.

45. Instanta de control constitutional a dezvoltat cu privire
la sintagma ,,securitate nationala” o jurisprudenta bogata, in
acest sens fiind Decizia nr. 375 din 6 iulie 2005, publicata in
Monitorul Oficial al Romaniei, Partea I, nr. 591 din 8 iulie 2005,
Decizia nr. 1.414 din 4 noiembrie 2009, publicata in Monitorul
Oficial al Romaniei, Partea |, nr. 796 din 23 noiembrie 2009,
Decizia nr. 872 din 25 iunie 2010, publicata in Monitorul Oficial
al Roméniei, Partea I, nr. 433 din 28 iunie 2010, Decizia nr. 80
din 16 februarie 2014, publicata in Monitorul Oficial al Romaniei,
Partea |, nr. 246 din 7 aprilie 2014, Decizia nr. 17 din 21 ianuarie
2015, publicata in Monitorul Oficial al Roméaniei, Partea |, nr. 79
din 30 ianuarie 2015, si Decizia nr. 91 din 28 februarie 2018,
publicata in Monitorul Oficial al Romaniei, Partea I, nr. 348 din
20 aprilie 2018.

46. Astfel, in Decizia nr. 91 din 28 februarie 2018, precitata,
paragrafele 42—53, Curtea a retinut, facand referire la
jurisprudenta sa anterioara, ca Legea fundamentala, adoptata in
anul 1991, prevedea in art. 49 (devenit art. 53 dupa revizuire),
Lapararea sigurantei nationale” printre scopurile care pot sta la
baza restrangerii exercitiului unor drepturi sau al unor libertati.
Ca urmare a revizuirii Constitutiei Tn anul 2003, conceptul de
»Sigurantd nationald” a fost inlocuit cu cel de ,securitate
nationald”. Totodata, Curtea a observat c&, in Raportul asupra
amendamentelor la Propunerea legislativa privind revizuirea
Constitutiei intocmit de Comisia pentru elaborarea propunerii
legislative privind revizuirea Constitutiei, referitor la inlocuirea
sintagmei ,siguranta nationald” cu cea de ,Securitate nationala”,
s-a precizat ca sintagma ,securitate nationala” este utilizata atat
in Uniunea Europeand, cét si in cadrul North Atlantic Treaty
Organization (NATO) cu un continut ce asigurad compatibilitatea
tarii noastre cu standardele de aparare colectiva ale acestora,
iar termenul ,siguranta nationalad” era utilizat numai in perioada
antebelica.
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47. In acest context, Curtea a constatat cid Legea
nr. 51/1991, publicata in Monitorul Oficial al Roméaniei, Partea |,
nr. 163 din 7 august 1991, reglementa, potrivit titlului sau,
siguranta nationala a Romaniei. Ulterior, prin Legea nr. 255/2013
pentru punerea in aplicare a Legii nr. 135/2010 privind Codul de
procedura penala si pentru modificarea si completarea unor acte
normative care cuprind dispozitii procesual penale, sintagma
,siguranta nationald” a fost inlocuitd cu cea de ,securitate
nationala”, atat in titlul, cat si in cuprinsul Legii nr. 51/1991. De
asemenea, Curtea a retinut c& in acelasi raport, anterior
mentionat, referitor la introducerea in Legea fundamentala a
unui nou articol cu denumirea marginala ,Securitatea nationala”,
care continea definirea acestei notiuni, Comisia pentru
elaborarea propunerii legislative privind revizuirea Constitutiei a
precizat ca ,notiunea de «securitate nationala», prin
diversitatea, complexitatea si dinamica ei, este necesar a fi
de domeniul legiuitorului ordinar, nu constituant, deoarece
tocmai datorita acestei caracteristici, orice definitie s-ar putea
dovedi inadecvata”.

48. Curtea a observat totodatd ca, in ceea ce priveste
Conventia pentru apararea drepturilor omului si a libertatilor
fundamentale, securitatea nationala este mentionata in art. 8
paragraful 2, art. 10 si art. 11 ca un prim scop legitim care poate
sta la baza restrangerii drepturilor si libertatilor prevazute de
aceste prevederi. Conventia pentru apararea drepturilor omului
si a libertatilor fundamentale nu defineste termenul de
»Securitate nationalad”, Comisia Europeana a Drepturilor Omului
statudnd ca acesta nu poate fi definit in mod exhaustiv,
bucurandu-se de un nivel de elasticitate si flexibilitate care se
reflecta Tn marja de apreciere a statului in aceasta materie.
Astfel, Comisia a retinut ca principiile accesibilitatii si
previzibilitatii nu necesita in mod necesar o definitie exhaustiva
a notiunii de ,interese ale securitatii nationale”. Multe legi, care
prin obiectul lor de reglementare trebuie sa prezinte un anumit
grad de flexibilitate, intra, in mod inevitabil, in categoria celor
care folosesc termeni care sunt intr-o masura mai mare sau mai
mica vagi si a caror interpretare si aplicare sunt chestiuni de
practica (Decizia de inadmisibilitate din 2 aprilie 1993,
pronuntata in Cauza Esbester impotriva Regatului Unit).

49. Curtea a retinut ca termenul ,securitate nationala” este
unul plurivalent. Astfel, din punct de vedere al art. 53 alin. (1)
din Constitutie, se poate vorbi de securitate militara,
economicd, financiara, informatica, sociala a tarii. Oricare
dintre aceste tipuri de securitate poate fi tinta unei amenintari
interne sau externe, motiv pentru care legiuitorul ar putea
recurge la restrangerea exercitiului unor drepturi sau libertati
constitutionale. De asemenea, s-a precizat ca termenul de
,Siguranta nationald” vizeaza protectia statului, mai ales in ceea
ce priveste integritatea teritoriald si independenta nationala, si
ca siguranta sau securitatea sociala vizeaza protectia
societatii. Totodatd, Curtea a reamintit jurisprudenta sa
referitoare la notiunea de ,securitate nationala”, potrivit careia
aceasta notiune nu implicd numai securitatea militara, deci
domeniul militar, ci are si o componenta sociala si
economica. Astfel, nu numai existenta unei situatii manu militari
atrage aplicabilitatea notiunii de ,,securitate nationald” din textul
art. 53 din Legea fundamentala, ci si alte aspecte din viata
statului — precum cele economice, financiare, sociale — care ar
putea afecta insasi fiinta statului prin amploarea si gravitatea
fenomenului.

50. Asa fiind, Curtea a constatat ca, desi sintagma in discutie
a fost, in mod traditional, asociata cu apararea militara a statului,
sfera de cuprindere a acesteia transcende strategiilor
exclusiv militare, ingloband elemente si mijloace
nonmilitare, primelor adaugandu-li-se componente de
natura economica, financiara, tehnologica etc.

51. Din aceasta perspectiva, instanta de control
constitutional a constatat, in Decizia nr. 91 din 28 februarie
2018, precitatd, ca notiunea de ,securitate nationald” este
folositd ca o continuare si dezvoltare a celei de ,siguranta
nationald”. Astfel, potrivit art. 1 din Legea nr. 51/1991, ,Prin
securitatea nationalda a Romaniei se infelege starea de
legalitate, de echilibru si de stabilitate sociald, economica si
politicd necesara existentei si dezvoltarii statului national roman
ca stat suveran, unitar, independent si indivizibil, mentinerii
ordinii de drept, precum si a climatului de exercitare neingradita
a drepturilor, libertédtilor si indatoririlor fundamentale ale
cetétenilor, potrivit principiilor si normelor democratice
statornicite prin Constitutie”. Potrivit art. 2 alin. (1) din Legea
nr. 51/1991, realizarea securitatii nationale se infaptuieste prin
cunoasterea, prevenirea si inlaturarea amenintarilor interne sau
externe ce pot aduce atingere valorilor prevazute in art. 1 din
acelasi act normativ. Astfel, Curtea a constatat ca realizarea
securitatii nationale nu reprezinta o proiectie viitoare, ci este un
proces continuu care mentine starea de securitate nationala
existenta. In acest sens, Curtea a statuat ca, spre deosebire de
,apararea tarii”, care presupune posibilitatea unei interventii
active, dinamice in cazul unor atacuri sau al unor actiuni ostile
din exterior, ,securitatea nationala” implica activitati
destinate mentinerii unei stari preexistente de liniste si de
siguranta interna (Decizia nr. 80 din 16 februarie 2014,
paragraful 343).

52. Distinct de considerentele jurisprudentiale precitate, cu
referire la notiunea de ,securitate nationald”, Curtea retine si
Hotararea din 24 iunie 2015, pronuntata in Cauza C-373/13 din
24 iunie 2015, prin care Curtea de Justitie a Uniunii Europene a
interpretat notiunea ,motive imperioase de siguranta nationald
sau de ordine publica”, in sensul art. 24 alin. (1) din Directiva
2004/83/CE a Consiliului Uniunii Europene din 29 aprilie 2004
privind standardele minime referitoare la conditiile pe care
trebuie sa le indeplineasca resortisantii tarilor terte sau apatrizii
pentru a putea beneficia de statutul de refugiat sau persoanele
care, din alte motive, au nevoie de protectie internationala si
referitoare la continutul protectiei acordate. In speta, Curtea a
retinut ca notiunea ,siguranta publica” acopera atat securitatea
interna a unui stat membru, cét si securitatea sa externa si ca,
prin urmare, atingerea adusa functionarii institutiilor si _a
serviciilor publice esentiale. precum si supravietuirea
populatiei, ca si riscul unei perturbari grave a relatiilor externe
sau_a convietuirii in pace a popoarelor ori atingerea adusa
intereselor militare pot afecta siguranta publica. In plus, Curtea
a decis ca notiunea ,motive imperative de siguranta publica”
presupune nu numai existenta unei atingeri aduse sigurantei
publice, ci si ca 0 asemenea atingere s& prezinte un nivel de
gravitate deosebit de ridicat, exprimat prin utilizarea sintagmei
~motive imperative”. Notiunea , ordine publica” a fost interpretata
in jurisprudenta Curtii in sensul ca recurgerea la aceasta
presupune intotdeauna, pe langa tulburarea ordinii sociale pe
care o reprezintd orice incéalcare a legii, existenta unei
amenintari reale, actuale si suficient de grave la adresa unui
interes fundamental al societatii. Curtea a stabilit, totodatd, cé
statele membre réaman libere séa stabileasca, in conformitate cu
nevoile lor nationale, care pot varia de la un stat membru la altul
si de la o perioadd la alta, cerintele de ordine publicd si de
siguranté nationala.

53. Chiar daca legea contestatd nu mai defineste securitatea
ciberneticad ca fiind o componentd a securitatii nationale a
Romaniei, Curtea va analiza daca, din interpretarea sistematica
a normelor instituite prin legea criticata, acestea au sau nu
incidenta/legatura asupra/cu securitatii/securitatea nationale/
nationala.

54. Atat prin Directiva 2016/1.148, cat si prin prezenta lege,
in cazul sistemelor informatice care asigura furnizarea serviciilor
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esentiale sunt avute in vedere urmarile ce vizeaza, in mod
direct, incidente de securitate. Acestea sunt evenimente care au
un impact real negativ asupra sistemelor informatice si care pot
viza inclusiv actiuni de spionaj cibernetic, cu scopul de a obtine
neautorizat informatii confidentiale, in interesul unei entitati
statale sau nonstatale, ori referitoare la criminalitatea
informatica, concretizata in fapte prevazute de legea penala sau
de alte legi speciale, fapte care prezinta pericol social si sunt
savarsite cu vinovatie, prin intermediul ori asupra infrastructurilor
cibernetice (a se vedea in acest sens art. 181 din Codul penal
referitor la definirea expresiilor ,sistem informatic” si ,date
informatice”, art. 360 din Codul penal referitor la Accesul ilegal
la un sistem informatic si art. 361 din Codul penal referitor la
Interceptarea ilegald a unei transmisii de date informatice). Un
astfel de fenomen nu poate fi ingaduit, caci tolerarea sa ar
insemna Tncurajarea si extinderea lui, ceea ce ar duce la urmari
sociale foarte grave, cu atat mai mult cu cat dezvoltarea rapida
a tehnologiilor moderne de informatii si comunicatii — conditie
sine qua non a edificarii societatii informationale — a avut un
impact major asupra ansamblului social, marcand adevarate
mutatii Tn filozofia de functionare a economicului, politicului si
culturalului, dar si asupra vietii de zi cu zi a individului.

55. Practic, dispozitiile Directivei 2016/1.148 (NIS, Network
Internet Security) creeaza structurile necesare pentru
cooperarea strategica si operationala intre statele membre si
vizeaza cresterea nivelului de rezilientd al retelelor si al
sistemelor informatice de pe teritoriul Uniunii Europene. Mai mult
decat atat, aceasta impune o abordare globala la nivelul Uniunii,
care sa includad cerintele comune privitoare la crearea
capacitatilor minime si a planificarii, a schimbului de informatii,
a cooperarii si masurilor comune de securitate pentru operatorii
de servicii esentiale si furnizorii de servicii digitale, fara a-i
impiedica pe acestia sa adopte masuri de securitate mai stricte
decét cele prevazute de directiva.

56. Totodata, directiva prevede reguli de aplicabilitate
raportate la reglementarile cuprinse in alte norme europene
privind securitatea retelelor si sistemelor, precum si in cele de
cooperare cu autoritati din alte domenii, cum ar fi asigurarea
ordinii publice, protectia datelor cu caracter personal.

57. Asa cum se arata in expunerea de motive a Legii privind
asigurarea unui nivel comun ridicat de securitate a retelelor si
sistemelor informatice, transpunerea prevederilor Directivei (UE)
2016/1.148 (NIS, Network Internet Security) reprezinta un
demers ce vizeaza si respecta atat principiile responsabilitatii,
cooperarii si coordonarii, cat si regulile generale aplicabile
securitatii retelelor si sistemelor informatice ce sustin servicii
esentiale din domenii-cheie la nivel social, avand drept scop
inclusiv transpunerea obiectivelor Strategiei europene de
securitate cibernetica stabilite pentru pilonul NIS.

58. Desi in art. 2 alin. (2) din actul normativ contestat se
mentioneazad ca prezenta lege nu se aplica institutiilor din
domeniul apararii, ordinii publice si securitatii nationale, precum
si Oficiului Registrului National al Informatiilor Secrete de Stat,
cu toate acestea Curtea constata ca modul in care sunt definite
conceptele de: operator de servicii esentiale, securitatea
retelelor si a sistemelor informatice, strategie nationala privind
securitatea refelelor si a sistemelor informatice si furnizor de
servicii digitale, coroborat cu prevederile anexei nr. I, in care
sunt prezentate sectoarele de activitate vizate de lege, duc la
concluzia ca legea reglementeaza securitatea componentelor
de tehnologia informatiei si comunicatii, aferente unor
infrastructuri critice nationale sau europene, asa cum sunt
definite la art. 3 al Ordonantei de urgentda a Guvernului
nr. 98/2010 privind identificarea, desemnarea si protectia
infrastructurilor critice.

59. Astfel, in art. 3 din legea contestata au fost definiti
termenii mai sus mentionati, intre care se retin:

— ,operator de servicii esentiale” ca fiind o persoana fizica
sau juridica de drept public sau privat de tipul celor prevazute in
anexa si care furnizeaza un serviciu care indeplineste conditiile
prevazute la art. 6 alin. (1);

— ,Securitatea retelelor si a sistemelor informatice” ca fiind
capacitatea unei retele si a unui sistem informatic de a rezista,
la un nivel de incredere dat, oricarei actiuni care compromite
disponibilitatea, autenticitatea, integritatea, confidentialitatea
sau nonrepudierea datelor stocate ori transmise sau prelucrate
ori a serviciilor conexe oferite de reteaua sau de sistemele
informatice respective sau accesibile prin intermediul acestora;

— ,Strategie nationaléd privind securitatea retelelor si a
sistemelor informatice” ca fiind cadrul care furnizeaza obiective
si prioritati strategice privind securitatea retelelor si sistemelor
informatice la nivel national.

60. Totodata, potrivit art. 6 alin. (1) lit. a) si art. 14 din lege,
,Un serviciu este considerat esential daca furnizarea lui
indeplineste cumulativ urmétoarele conditii: a) serviciul este
esential in sustinerea unor activitati societale si/sau
economice de cea mai mare importanta, b) furnizarea sa
depinde de o retea sau de un sistem informatic; c) furnizarea
serviciului este perturbata semnificativ in cazul producerii unui
incident”, iar ,Strategia nationala privind securitatea retelelor si
a sistemelor informatice se aproba prin hotaradre a Guvernului,
la propunerea MCSI in termen de 6 luni de la data intrarii in
vigoare a prezentei legi’.

61. Pentru asigurarea unui nivel ridicat de securitate a
retelelor si sistemelor informatice, Centrul National de Raspuns
la Incidente de Securitate Cibernetica (CERT-RO) se consulta si
coopereaza, intre altele, atat cu Serviciul Roman de Informatii,
pentru securitatea retelelor si a sistemelor informatice care
asigura servicii esentiale a_caror afectare aduce atingere
securitatii nationale cat si cu Ministerul Afacerilor Interne,
Oficiul Registrului National al Informatiilor Secrete de Stat,
Serviciul de Informatii Externe, Serviciul de Telecomunicatii
Speciale si Serviciul de Protectie si Paza, pentru securitatea
retelelor si a sistemelor informatice care asigura servicii
esentiale in domeniul lor de activitate si responsabilitate
[a se vedea art. 15 alin. (2) lit. a) si c) din lege].

62. Totodata, CERT-RO, in calitate de autoritate competenta
la nivel national, ,elaboreaza si actualizeaza, dupa consultarea
celorlalte institutii cu responsabilitati in domeniul apararii,
ordinii publice si securitatii nationale, precum si a altor
institutii si autoritati, dupa caz, normele metodologice, tehnice,
precum si regulamentele privind cerintele referitoare la
infiintarea, autorizarea si functionarea echipelor Computer
Security Incident Response Team (CSIRT), desemnarea
echipelor CSIRT sectoriale” [a se vedea art. 20 lit. €) din lege].

63. Curtea constata ca ritmul actual al realitatilor obiective
este n continua schimbare, iar relatiile sociale referitoare la
securitatea retelelor si sistemelor informatice vizeaza un interes
general a carui amploare impune calificarea acestui domeniu
ca fiind in stransa interdependenta cu securitatea nationala.
Aceasta tezd este sustinutd de imprejurarea ca Legea privind
asigurarea unui nivel comun ridicat de securitate a retelelor si
sistemelor informatice reglementeaza cu privire la servicii
publice esentiale (energie, alimentare cu apa, sanatate si
transporturi), care prin natura lor pot afecta securitatea
nationala.

64. Autorul sesizarii a criticat Legea privind asigurarea unui
nivel comun ridicat de securitate a retelelor si sistemelor
informatice, intrucat, in dezacord cu exigentele art. 4 lit. d)
pct.1 din Legea nr. 415/2002 privind organizarea si
functionarea Consiliului Suprem de Aparare a Tarii,
publicata in Monitorul Oficial al Romaniei, Partea I, nr. 494 din
10 iulie 2002, nu s-a solicitat avizul acestei din urma institutii.
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65. Astfel, criticile vizand lipsa solicitarii sau existentei unor
avize in procedura de elaborare a actelor normative au fost
calificate de Curte ca aspecte ce tin de respectarea obligatiilor
legale ale autoritatilor implicate Tn aceasta procedura si, implicit,
ca vizand o neconstitutionalitate a actelor normative, care poate
fi analizatd doar n conditiile art. 146 lit. a) si d) din Constitutie
(a se vedea Decizia nr. 63 din 8 februarie 2017, publicata Tn
Monitorul Oficial al Romaniei, Partea |, nr. 145 din 27 februarie
2017, paragraful 108).

66. Potrivit art. 119 din Constitutie, Consiliul Suprem de
Aparare a Tarii ,organizeaza si coordoneaza unitar activitatile
care privesc apdararea tarii si securitatea nationala |[...]J".
In realizarea acestui rol, potrivit art. 4 lit. d) pct. 1 din Legea
nr. 415/2002 privind organizarea si functionarea Consiliului
Suprem de Apéarare a Tarii, ,avizeaza proiectele de acte
normative initiate sau emise de Guvern privind: securitatea
nationala [..]”, competentd ce fisi are izvorul Tn textul
constitutional.

67. Desi norma constitutionald exprimand rolul Consiliului
Suprem de Aparare a Tarii de coordonare unitara a activitatilor
care privesc securitatea nationala nu face niciun fel de referire
expresa la obligatia initiatorilor proiectelor de acte normative de
a solicita avizul acestei autoritati, avizarea proiectelor de acte
normative ce privesc securitatea nationala este tratata in Legea
nr. 415/2002, mai sus mentionata, si care reprezinta o reflectare
a normei constitutionale consacrate de art. 119 din Legea
fundamentala. De aceea, indiferent ca este vorba de o
competenta acordata prin lege sau direct prin textul Constitutiei,
autoritatile sunt obligate sa o aplice si sa o respecte in virtutea
art. 1 alin. (5) din Constitutie, potrivit caruia ,/n Romania,
respectarea Constitutiei, a suprematiei sale si a legilor este
obligatorie”. O atare concluzie se impune datorita faptului ca
principiul legalitatii este unul de rang constitutional (a se vedea
Decizia Curtii Constitutionale nr. 901 din 17 iunie 2009, publicata
in Monitorul Oficial al Roméaniei, Partea |, nr. 503 din 21 iulie
2009).

68. In jurisprudenta sa, Curtea Constitutionala a statuat c
lipsa avizului autoritatilor publice implicate nu conduce in mod
automat la neconstitutionalitatea legii asupra careia acestanu a
fost dat, intrucat ceea ce prevaleaza consta in obligatia
Guvernului de a-l solicita. Imprejurarea ca autoritatea care
trebuie sa emita un astfel de aviz, desi i s-a solicitat, nu si-a
indeplinit aceasta atributie ,constituie o intelegere gresita a

rolului sdu legal si constitutional, fard a fi insa afectata
constitutionalitatea legii asupra céreia nu a fost dat avizul” (a se
vedea Decizia nr. 383 din 23 martie 2011, publicata in Monitorul
Oficial al Romaniei, Partea I, nr. 281 din 21 aprilie 2011,
paragraful 1.3, Decizia nr. 574 din 4 mai 2011, paragraful 1.2, si
Decizia nr. 575 din 4 mai 2011, paragraful IV.A.2., publicate n
Monitorul Oficial al Roméaniei, Partea |, nr. 368 din 26 mai 2011).

69. in cauza de fata Curtea constata ca, dimpotriva,
avizul Consiliului Suprem de Aparare a Tarii nu a fost

70. Asa fiind, potrivit art. 4 lit. d) pct. 1 din Legea nr. 415/2002
privind organizarea si functionarea Consiliului Suprem de
Aparare a Tarii, acesta ,avizeaza proiectele de acte normative
initiate sau emise de Guvern privind securitatea nationala”, iar
potrivit art. 9 — Avizarea proiectelor din Legea nr. 24/2000
privind normele de tehnica legislativa pentru elaborarea actelor
normative, republicata in Monitorul Oficial al Romaniei, Partea I,
nr. 260 din 21 aprilie 2010, ,(7) In cazurile prevézute de lege, in
faza de elaborare a proiectelor de acte normative initiatorul
trebuie sa solicite avizul autoritatilor interesate in aplicarea
acestora, in functie de obiectul reglementarii”. De asemenea,
art. 31 alin. (3) din aceeasi lege prevede ca ,Forma finalad a
instrumentelor de prezentare si motivare a proiectelor de acte
normative trebuie sa& cuprinda referiri la avizul Consiliului
Legislativ si, dupd caz, al Consiliului Suprem de Aparare a
Tarii, Curtii de Conturi sau Consiliului Economic si Social”.
Asadar, in temeiul acestor dispozitii legale, Guvernul avea
obligatia de a solicita avizul Consiliului Suprem de Aparare a
Tarii atunci cand a elaborat proiectul Legii privind asigurarea
unui nivel comun ridicat de securitate a retelelor si sistemelor
informatice.

71. Pentru argumentele expuse, intrucat in cadrul procedurii
legislative initiatorul nu a respectat obligatia legala, conform
careia Consiliul Suprem de Aparare a Tarii avizeaza proiectele
de acte normative initiate sau emise de Guvern privind
securitatea nationala, Curtea constata ca actul normativ a fost
adoptat cu incalcarea prevederilor constitutionale ale art. 1
alin. (5) care consacra principiul legalitatii si ale art. 119
referitoare la atributiile Consiliului Suprem de Aparare a Tarii
(a se vedea si Decizia nr. 17 din 21 ianuarie 2015, publicata in
Monitorul Oficial al Romaniei, Partea I, nr. 79 din 30 ianuarie
2015, paragraful 42).

72. Pentru considerentele aratate, in temeiul art. 146 lit. a) si al art. 147 alin. (4) din Constitutie, precum si al art. 11 alin. (1)
lit. A.a), al art. 15 alin. (1) si al art. 18 alin. (2) din Legea nr. 47/1992, cu unanimitate de voturi,

CURTEA CONSTITUTIONALA

In numele legii

DECIDE:

Admite obiectia de neconstitutionalitate formulata si constata ca Legea privind asigurarea unui nivel comun ridicat de
securitate a retelelor si sistemelor informatice este neconstitutionald, in ansamblul sau.

Definitiva si general obligatorie.

Decizia se comunica Presedintelui Romaniei, presedintilor celor doua Camere ale Parlamentului si prim-ministrului si se

publica in Monitorul Oficial al Romaniei, Partea I.
Pronuntata in sedinta din data de 4 iulie 2018.

PRESEDINTELE CURTII CONSTITUTIONALE
prof. univ. dr. VALER DORNEANU

Magistrat-asistent,
Afrodita Laura Tutunaru
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ACTE ALE ORGANELOR DE SPECIALITATE

ALE ADMINISTRATIEI

MINISTERUL EDUCATIEI NATIONALE

PUBLICE CENTRALE

ORDIN
privind repunerea in situatia anterioara si numirea Consiliului de administratie
al Regiei Autonome ,,Editura Didactica si Pedagogica”

Avand in vedere Decizia Curtii Constitutionale nr. 249/2018, publicata in Monitorul Oficial al Romaniei, Partea I, nr. 456

din 31 mai 2018,

luand act de Legea nr. 169/2018 pentru respingerea Ordonantei de urgenta a Guvernului nr. 76/2017 privind infiintarea
Societatii Editura Didactica si Pedagogicd — S.A. ca urmare a reorganizarii Regiei Autonome ,Editura Didactica si Pedagogica”
prin transformare, publicata in Monitorul Oficial al Romaniei, Partea I, nr. 594 din 12 iulie 2018,

conform Hotarérii Guvernului nr. 645/1991 privind infiintarea Regiei Autonome ,Editura Didactica si Pedagogica” pentru
editarea manualelor scolare, a manualelor universitare si a altor lucrari destinate Tnvatamantului, republicata, cu modificarile

ulterioare,

in temeiul art. 94 alin. (2) lit. e) din Legea educatiei nationale nr. 1/2011, cu modificarile si completarile ulterioare,
in baza prevederilor art. 12 alin. (3) din Hotararea Guvernului nr. 26/2017 privind organizarea si functionarea Ministerului

Educatiei Nationale, cu modificarile ulterioare,
ministrul educatiei nationale emite prezentul ordin.

Art. 1. — Se ia act de publicarea Legii nr. 169/2018 pentru
respingerea Ordonantei de urgentd a Guvernului nr. 76/2017
privind infiintarea Societéatii Editura Didactica si Pedagogica —
S.A. ca urmare a reorganizarii Regiei Autonome ,Editura
Didactica si Pedagogica” prin transformare.

Art. 2. — Se dispune efectuarea formalitatilor legale la oficiul
registrului comertului pentru repunerea in situatia anterioara a
Regiei Autonome ,,Edltura Didactica si Pedagoglcé" cu preluarea
patrimoniului, personalului, precum si a drepturilor si obligatiilor
rezultate din actele juridice Incheiate de Societatea Editura
Didactica si Pedagogica — S.A.

Art. 3. — Se numeste Consiliul de administratie al Regiei
Autonome ,Editura Didactica si Pedagogica”, pe un mandat de
un an, cu urmatoarea componen‘ga

1. Mariana Adam — reprezentant Ministerul Finantelor

Publice;

2. Crina Madalina Ciobanu — director general Directia
generala juridic;

3. Valentin Sorin Popescu — director general Directia
generala management strategic si politici publice;

4. Maria Mihaela Nistor — director general Societatea
Editura Didactica si Pedagogica — S.A,;

5. George Darie Grosu — sef serviciu Serviciul comercial din
cadrul Societatii Editura Didactica si Pedagogica — S.A.

Art. 4. — (1) Persoanele nominalizate la art. 3 vor duce la
indeplinire prevederile prezentului ordin, conform competentelor.

(2) Doamna Maria Mihaela Nistor va duce la indeplinire
prevederile art. 2.

Art. 5. — Prezentul ordin se publica in Monitorul Oficial al
Romaniei, Partea I.

Ministrul educatiei nationale,
Valentin Popa

Bucuresti, 16 iulie 2018.
Nr. 4.128.
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