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ACTE ALE ORGANELOR DE SPECIALITATE

ALE ADMINISTRATIEI

PUBLICE CENTRALE

MINISTERUL COMUNICATIILOR SI SOCIETATII INFORMATIONALE

ORDIN
privind aprobarea Normelor metodologice de identificare a operatorilor de servicii esentiale
si furnizorilor de servicii digitale

Avand in vedere prevederile Ordonantei de urgentd a Guvernului nr. 1/2017 privind stabilirea unor méasuri Tn domeniul
administratiei publice centrale si pentru modificarea si completarea unor acte normative, aprobata cu modificari si completari prin
Legea nr. 129/2017, cu modificarile si completarile ulterioare, si Nota de fundamentare nr. 2.026 din 28.05.2019 emisa de Centrul
National de Raspuns la Incidente de Securitate Cibernetica — CERT-RO,

in conformitate cu dispozitiile art. 8 alin. (9) si art. 12 alin. (7) din Legea nr. 362/2018 privind asigurarea unui nivel comun
ridicat de securitate a retelelor si sistemelor informatice, cu modificarile si completarile ulterioare,

in temeiul Hotararii Guvernului nr. 36/2017 privind organizarea si functionarea Ministerului Comunicatiilor si Societatii

Informationale, cu modificarile si completarile ulterioare,

ministrul comunicatiilor si societatii informationale emite prezentul ordin.

Art. 1. — Se aproba Normele metodologice de identificare a
operatorilor de servicii esentiale si furnizorilor de servicii digitale,
prevazute in anexa care face parte integranta din prezentul ordin.

Art. 2. — Centrul National de Raspuns la Incidente de
Securitate Ciberneticd — CERT-RO, denumit in continuare CERT-
RO, la nivelul Autoritati competente la nivel national pentru
securitatea retelelor si sistemelor informatice, denumita in
continuare ANSRSI, gestioneaza activitatea de identificare a
operatorilor de servicii esentiale si a furnizorilor de servicii digitale
n conformitate cu Legea nr. 362/2018 privind asigurarea unui nivel
comun ridicat de securitate a retelelor si sistemelor informatice, cu
modificarile si completarile ulterioare, si cu prezentul ordin.

Art. 3. — In vederea inscrierii in Registrul operatorilor de
servicii esentiale, operatorii economici si celelalte entitati care

opereaza ori furnizeaza servicii in cadrul sectoarelor si
subsectoarelor definite in anexa la Legea nr. 362/2018, cu
modificarile si completarile ulterioare, ori furnizeaza servicii
esentiale din lista prevazuta la art. 20 lit. r) din aceeasi lege au
obligatia de se autoevalua cu privire la indeplinirea criteriilor si
incadrarea in valorile de prag prevazute la art. 6 din lege.

Art. 4. — Pentru gestionarea procesului de identificare a
operatorilor de servicii esentiale si a furnizorilor de servicii
esentiale, CERT-RO va proiecta si implementa o aplicatie
informatica, identificatéd sub denumirea CRONOS.

Art. 5. — CERT-RO va duce la indeplinire prevederile
prezentului ordin.

Art. 6. — Prezentul ordin se publica in Monitorul Oficial al
Romaniei, Partea .

Ministrul comunicatiilor si societatii informationale,
Alexandru Petrescu

Bucuresti, 21 iunie 2019.
Nr. 599.

ANEXA

NORME METODOLOGICE
de identificare a operatorilor de servicii esentiale si furnizorilor de servicii digitale

TITLUL |
Dispozitii generale

Art. 1. — (1) Prezentele norme metodologice de identificare
a operatorilor de servicii esentiale si furnizorilor de servicii
digitale, denumite in continuare norme, au ca obiect stabilirea
procedurilor pe care le implica identificarea atat a operatorilor
de servicii esentiale, denumiti Tn continuare OSE, céat si a
furnizorilor de servicii digitale, denumiti in continuare FSD,
pentru inscrierea in Registrul operatorilor de servicii esentiale,
denumit in continuare ROSE, respectiv in Registrul de evidenta
a furnizorilor de servicii digitale.

(2) Procesul de identificare a OSE si FSD este una dintre
componentele importante ale asigurarii unui nivel comun ridicat

de securitate a retelelor si sistemelor informatice, denumite n
continuare NIS.

(3) La elaborarea prezentelor norme au fost avute in vedere,
in principal, urmatoarele acte normative:

a) Legea nr. 362/2018 privind asigurarea unui nivel comun
ridicat de securitate a retelelor si sistemelor informatice, cu
modificarile si completarile ulterioare;

b) Hotararea Guvernului nr. 494/2011 privind infiintarea
Centrului National de Raspuns la Incidente de Securitate
Cibernetica — CERT-RO;

c) Ordinul ministrului  comunicatiilor si  societatii
informationale nr. 600/2019 privind aprobarea Normelor
metodologice de organizare si functionare a Registrului
operatorilor de servicii esentiale.
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TITLUL NI
Identificarea operatorilor de servicii esentiale

CAPITOLUL I
Date generale

Art. 2. — (1) Operatorii economici si celelalte entitati care
opereaza ori furnizeaza servicii in cadrul sectoarelor si
subsectoarelor definite in anexa la Legea nr. 362/2018 privind
asigurarea unui nivel comun ridicat de securitate a retelelor si
sistemelor informatice, cu modificarile si completarile ulterioare,
denumita Tn continuare Legea NIS, ori furnizeaza servicii
esentiale din lista prevazuta la art. 20 lit. r) din aceeasi lege,
denumiti in continuare OENIS, identifica serviciile esentiale care
sunt folosite n procesul de evaluare a indeplinirii conditiilor si
criteriilor prevazute la art. 6 din Legea NIS.

(2) Procesul de identificare a operatorilor de servicii esentiale
este prevazut in anexa nr. 1 la prezentele norme.

Art. 3. — (1) In procesul de identificare ca operator de servicii
esentiale sunt parcurse urmatoarele etape:

— Etapa 1. Identificarea serviciilor esentiale

— Etapa 2. Notificarea CERT-RO de catre operatorii de
servicii esentiale

— Etapa 3. Evaluarea si inscrierea operatorilor de servicii
esentiale.

(2) Etapele 1 si 2 se adreseaza OENIS, iar etapa 3 se
adreseaza Autoritatii competente la nivel national pentru
securitatea retelelor si sistemelor informatice, denumita in
continuare ANSRSI, din cadrul Centrului National de Raspuns la
Incidente de Securitate Cibernetica — CERT-RO.

CAPITOLUL I
Identificarea serviciilor esentiale

Art. 4. — (1) Pentru identificarea serviciilor esentiale, OENIS
isi evalueaza toate serviciile furnizate prin prisma prevederilor
de la art. 6 alin. (1) din Legea NIS.

(2) Un serviciu care satisface cumulativ cerintele impuse de
art. 6 alin. (1) din Legea NIS este declarat serviciu esential in
contextul securitatii retelelor si sisteme informatice, denumit in
continuare SENIS.

(3) In cazul in care una dintre conditiile stabilite nu este
indeplinita, serviciul nu este considerat SENIS si nu va face
obiectul procesului de evaluare.

(4) Daca nu este identificat niciun SENIS, procesul de
evaluare se finalizeaza, iar OENIS nu este declarat OSE.

Art. 5. — Pentru evaluarea unui serviciu Tn vederea
identificarii ca SENIS, OENIS parcurge urmatorii pasi:

— Pasul 1) Catalogarea importantei serviciului

— Pasul 2) Identificarea modului de furnizare a serviciului

— Pasul 3) Stabilirea efectului de perturbare a serviciului in
cazul producerii unui incident.

Art. 6. — (1) Catalogarea importantei serviciului presupune
examinarea de catre OENIS daca respectivul serviciu furnizat
este inclus Tn Lista serviciilor esentiale. In caz afirmativ se
continua evaluarea.

(2) Daca serviciul furnizat nu este inclus in Lista de servicii
esentiale, OENIS va proceda la o analiza interna a importantei
respectivului serviciu asupra activitatii entitatii din punct de
vedere societal si/sau economic.

(3) In cazul in care OENIS ajunge la concluzia ca serviciul
furnizat, desi nu se gaseste in Lista serviciilor esentiale, este
unul de cea mai mare importanta/critic va continua procesul de
evaluare.

(4) Daca OENIS nu identifica niciun serviciu de cea mai mare
importanta/critic, procesul de evaluare se intrerupe.

Art. 7. — (1) Identificarea modului de furnizare a serviciului
catalogat la art. 6 presupune ca OENIS sa analizeze daca

respectivul serviciu depinde de retele si sisteme informatice. in
caz afirmativ se continua evaluarea.

(2) Daca serviciul furnizat nu depinde de retele si sisteme
informatice, OENIS fundamenteazéa analiza si relationeaza cu
ANSRSI pentru continuarea procesului, iar, Tn cazul Tn care se
confirma, serviciul nu este SENIS si se trece la analiza
urmatoarelor servicii identificate la art. 6.

(3) Daca OENIS nu identifica nicio retea sau sistem
informatic de care sa depinda serviciile identificate la art. 6,
procesul de evaluare se intrerupe.

(4) In aceasta etapa, OENIS poate intocmi si documentatia
prin care se stabilesc interdependenta si interconectarile
retelelor si sistemelor informatice conform art. 8 alin. (7) lit. c) din
Legea NIS.

Art. 8. — (1) Stabilirea efectului de perturbare a serviciului
in cazul producerii unui incident presupune ca OENIS sa
analizeze riscul producerii, incidentul tindnd cont de factori
intersectoriali, precum si, dupa caz, de factorii sectoriali.

(2) La stabilirea efectului/gradului de perturbare a serviciului
esential se vor avea 1n vedere criteriile intersectoriale precizate
la art. 6 alin. (2) din Legea NIS si, dupa caz, criteriile si valorile
de prag sectoriale stabilite conform art. 6 alin. (3) din aceeasi
lege.

(3) Pentru stabilirea efectului de perturbare a serviciului
esential se va aplica metodologia de stabilire a efectului
perturbator semnificativ al incidentelor la nivelul retelelor si
sistemelor informatice ale operatorilor de servicii esentiale,
aprobata prin ordin al ministrului comunicatiilor si societatii
informationale.

(4) Pentru o evaluare corecta si sigura a gradului de
perturbare, valorile si informatiile introduse/folosite in stabilirea
efectului perturbator vor fi asumate de OENIS si puse la
dispozitia CERT-RO, la cererea ANSRSI cu respectarea art. 8
alin. (7) din Legea NIS.

(5) In cazul in care in acest pas se constata existenta unui
efect/risc perturbator a serviciului la producerea unui incident,
serviciul este declarat SENIS, iar OENIS trece la etapa a 2-a, in
conformitate cu dispozitiile capitolului Ill din prezentele norme.

Art. 9. — (1) In etapa de evaluare, OENIS pot solicita
asistenta de specialitate la ANSRSI din cadrul CERT-RO.
Formularul de asistenta pentru identificarea OSE este prevazut
in anexa nr. 2 la prezentele norme.

(2) In limita resurselor disponibile, ANSRSI asigura sprijin
OENIS in procesul de identificare.

(3) Formularul, completat si semnat, se transmite electronic
la ANSRSI, e-mail: nis@cert.ro, prin posta sau direct la sediul
CERT-RO din Str. Italiana nr. 22, Bucuresti, sectorul 2,
CP 020976.

CAPITOLUL Il

Notificarea CERT-RO de catre operatorii
de servicii esentiale

Art. 10. — Dupa etapa de evaluare, OENIS va proceda la
notificarea CERT-RO pentru inscrierea in Registrul operatorilor
de servicii esentiale.

Art. 11. — (1) Procesul de notificare presupune completarea
si semnarea de catre entitatea solicitanta a notificarii privind
inscrierea in ROSE, denumita in continuare notificare OSE.
Modelul formularului de notificare OSE este prevazut in anexa
nr. 4 la prezentele norme.

(2) Notificarea OSE cuprinde:

a) datele de identificare si de contact ale OSE;

b) date de identificare persoana/persoane responsabila/
responsabile NIS pentru legatura cu ANSRSI;

c) declaratia pe propria raspundere cu privire la indeplinirea
conditiilor prevazute la art. 6 alin. (1) din Legea NIS prin
raportare la criteriile intersectoriale de stabilire a impactului unui
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incident prevazute la art. 6 alin. (2), respectiv la criteriile
sectoriale, precum si la valorile de prag prevazute la art. 6
alin. (3) din aceeasi lege;

d) acceptul entitatii solicitante cu privire la procesarea
electronica a datelor Tn procesul de inscriere in ROSE.

Art. 12. — (1) Pentru persoanele juridice notificarea OSE se
semneaza/face de catre reprezentantul legal. Depunerea
solicitarii se poate face personal sau prin Tmputernicit, cu
imputernicire speciald si autentica, Tmputernicire avocatiala,
delegatie a consilierului juridic, dupa caz.

(2) Notificarea OSE se depune de catre solicitant la CERT-
RO, in Str. Italiana nr. 22, cod postal 020976, sector 2,
Bucuresti, Romania, prin e-mail la ANSRSI, nis@cert.ro, sau
prin posta, cu scrisoare cu valoare declarata si confirmare de
primire ori prin sistemul on-line de notificare, denumit Tn
continuare SOLNO.

(3) ANSRSI din cadrul CERT-RO confirma primirea notificarii
OSE.

CAPITOLUL IV
Evaluarea si inscrierea operatorilor de servicii esentiale

Art. 13. — (1) Dupa primirea notificarii OSE, ANSRSI din
cadrul CERT-RO procedeaza la demararea procesului de
evaluare si inscriere a OSE in Registrul operatorilor de servicii
esentiale.

(2) Tn acest sens, ANSRSI analizeazd solicitarea si
eventualele documente anexate, constituind o mapa a
operatorului de servicii esentiale, denumita in continuare mapa
OSE, iar informatiile/datele cu caracter general si specific vor fi
implementate in aplicatia informatica CRONOS.

(3) Toate etapele procesului de evaluare si inscriere a OSE
sunt implementate in CRONOS.

Art. 14. — (1) In conformitate cu art. 8 alin. (4) din Legea NIS,
procesul de notificare presupune ca solicitarea sa fie insotita de
un raport de audit care atesta indeplinirea cerintelor minime de
securitate, denumit in continuare raport NIS. Raportul NIS va fi
intocmit de un auditor atestat in conformitate cu prevederile
art. 32 din Legea NIS.

(2) Raportul NIS va detalia starea de securitate a retelelor si
sistemelor informatice, utilizate de OSE pentru furnizarea de
servicii esentiale, potrivit standardelor si specificatiilor europene
si internationale aplicabile in domeniu.

(3) In conformitate cu art. 43 din Legea NIS, in primii doi ani
de la intrarea in vigoare a acestei legi, respectiv 12.01.2021,
raportul NIS va fi inlocuit de o declaratie pe propria raspundere,
insotitd de o documentatie de autoevaluare a indeplinirii
cerintelor minime de securitate. Modelul declaratiei pe propria
raspundere este prevazut in anexa nr. 7 la prezentele norme.

(4) Documentatia de autoevaluare va prezenta stadiul
implementéarii cerintelor minime de securitate in raport cu art. 25
alin. (5) lit. a)—h) din Legea NIS.

Art. 15. — (1) In procesul de evaluare si inscriere OSE,
ANSRSI din cadrul CERT-RO poate solicita, in calitate de
autoritate nationala, de la OENIS urmatoarele documente:

a) certificat constatator eliberat de registrul comertului;

b) raport de audit pentru stabilirea calitatii de operator de
servicii esentiale in conformitate cu prevederile art. 6 si 7 din
Legea NIS, inclusiv documentatia care a stat la baza elaborarii
acestuia;

c) raport de audit pentru stabilirea masurilor necesare pentru
conformarea cu cerintele Legii NIS, inclusiv documentatia care
a stat la baza elaborarii acestuia;

d) raport de audit pentru stabilirea interdependentei si
interconectarii acestora, in conformitate cu art. 8 alin. (7) lit. ¢)
din Legea NIS, inclusiv documentatia care a stat la baza
elaborarii acestuia;

e) lista autoritatilor statului pentru care operatorul de servicii
esentiale furnizeaza serviciile definite la art. 6 alin. (1) din Legea
NIS.

(2) Daca ANSRSI din cadrul CERT-RO constata ca pentru
finalizarea procesului de evaluare si inscriere In ROSE sunt
necesare nscrisuri suplimentare si/sau expertize ori constata
ca anumite documente depuse nu indeplinesc conditiile legale
de fond sau de forma ori ca lipsesc anumite documente
doveditoare sau nu au fost achitate taxele legale (daca este
cazul), solicitd noi informatii/documente si acorda un nou termen
de furnizare a acestora pentru inregistrare in ROSE.

(3) Refuzul transmiterii de catre OENIS a inscrisurilor
solicitate de ANSRSI va duce la intreruperea procesului de
evaluare si informarea entitatii cu privire la neinscrierea in
ROSE, urméand a fi incidente dispozitiile privind contraventiile.

Art. 16. — (1) Pentru fiecare operator de servicii esentiale,
ANSRSI atribuie un cod unic de identificare, denumit IDOSE,
utilizat Tn corespondenta intre ANSRSI si OSE, pe intreg ciclul
de functionare a OSE.

(2) La finalizarea procesului de evaluare si inscriere a OSE,
ANSRSI elaboreaza raportul final de evaluare a OSE si propune
emiterea deciziei directorului general privind inscrierea in
ROSE, denumita in continuare decizie OSE. Modelul deciziei
OSE este prevazut in anexa nr. 8 la prezentele norme.

(3) Dupa finalizarea procesului de evaluare si inscriere a
OSE, personalul ANSRSI completeaza ROSE, actualizeaza lista
serviciilor esentiale, daca este cazul, introduce documentele/
datele/informatile in mapa OSE si inchide Tinregistrarile
referitoare la OSE in CRONOS.

Art. 17. — (1) Dupa emiterea deciziei OSE, ANSRSI trece la
monitorizarea si controlul aplicarii prevederilor Legii NIS de catre
OSE.

(2) Dupa primirea deciziei OSE de la CERT-RO, OSE va
proceda la punerea in aplicare a tuturor prevederilor Legii NIS
aplicabile OSE.

CAPITOLUL V

Modificarea/completarea datelor operatorilor
de servicii esentiale

Art. 18. — (1) In cazul in care OSE constata c& anumite date
care au stat la baza inscrierii in ROSE au fost modificate, acesta
va proceda la notificarea CERT-RO cu privire la modificarile
survenite. Modelul de notificare privind modificarea/completarea
datelor din ROSE, denumita in continuare notificare MOSE, este
prevazut in anexa nr. 5 la prezentele norme.

(2) In procesul de notificare privind modificarea/completarea
datelor ROSE, OSE va tine cont de regulile stabilite in cap. Il si lll
din prezentul titlu.

Art. 19. — (1) Dupa primirea notificarii MOSE, CERT-RO, prin
ANSRSI, procedeaza la demararea procesului de modificare/
completare ROSE.

(2) La finalizarea procesului de modificare/completare
ROSE, ANSRSI elaboreaza raportul final de modificare/
completare ROSE si propune emiterea deciziei directorului
general privind modificarea/completarea datelor din ROSE,
denumita Tn continuare decizia MOSE. Modelul deciziei MOSE
este prevazut in anexa nr. 9 la prezentele norme.

(3) Dupa finalizarea procesului de modificare/completare
ROSE, personalul ANSRSI completeaza ROSE, actualizeaza
lista serviciilor esentiale, dacd este cazul, introduce
documentele/datele/informatile in mapa OSE si inchide
inregistrarile referitoare la OSE in CRONOS.

CAPITOLUL VI
Radierea operatorilor de servicii esentiale

Art. 20. — (1) In cazul in care OSE constatd ca nu mai
indeplineste conditiile si criteriile prevazute la art. 6 din Legea
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NIS, va proceda la notificarea CERT-RO cu privire la radierea
din Registrul operatorilor de servicii esentiale, in totalitate sau
numai pentru un anumit serviciu esential. Modelul de notificare
privind radierea din ROSE, denumita in continuare notificare
DOSE, este prezentat in anexa nr. 6 la norme.

(2) In procesul de notificare privind radierea din ROSE, OSE
va tine cont de regulile stabilite la cap. Il si lll din prezentul titlu.

(3) Notificarea DOSE prevazuta la alin. (1) va fi insotita de
documentatiile relevante n conformitate cu art. 8 alin. (7) lit. a)
din Legea NIS. In acest sens, OSE va actualiza si inainta la
ANSRSI din cadrul CERT-RO documentele prevazute la art. 15
alin. (1) lit. b) din prezentele norme.

Art. 21. — (1) Dupa primirea notificarii DOSE, ANSRSI din
cadrul CERT-RO procedeaza la demararea procesului de
radiere ROSE.

(2) La finalizarea procesului de radiere ROSE, ANSRSI
elaboreaza raportul final de radiere a OSE si propune emiterea
deciziei directorului general privind radierea OSE, denumita Tn
continuare decizia DOSE. Modelul deciziei DOSE este prevazut
in anexa nr. 10 la prezentele norme.

(3) Dupa finalizarea procesului de radiere a OSE din ROSE,
personalul ANSRSI completeaza ROSE, actualizeaza lista
serviciilor esentiale, daca este cazul, introduce documentele/
datele/informatiile in mapa OSE si inchide inregistrarile
referitoare la OSE in CRONOS.

Art. 22. — (1) In procesul de radiere, operatorii de servicii
esentiale pot solicita asistentd de specialitate la ANSRSI din
cadrul CERT-RO. Formularul de asistentd pentru procesul de
radiere a operatorului de servicii esentiale este prevazut in
anexa nr. 3 la prezentele norme.

(2) In limita resurselor disponibile, ANSRSI asigura sprijin
OSE in procesul de radiere.

(3) Formularul, completat si semnat, se transmite electronic la
ANSRSI, e-mail: nis@cert.ro, prin posta sau direct la sediul
CERT-RO din Str. Italiana nr. 22, Bucuresti, sector 2, CP 020976.

TITLUL NI
Identificarea furnizorilor de servicii digitale

CAPITOLUL |
Date generale

Art. 23. — (1) Identificarea ca furnizor de servicii digitale se
face, prin autoevaluare, de catre operatorii economici si celelalte
entitati care furnizeaza servicii digitale, denumite n continuare
ODNIS.

(2) Procesul de autoevaluare nu se aplica la nivelul ODNIS
care se incadreaza in categoria intreprinderilor mici si mijlocii,
asa cum sunt definite Tn Legea nr. 346/2004 privind stimularea
infiintarii si dezvoltarii intreprinderilor mici si mijlocii, cu
modificarile si completarile ulterioare.

Art. 24. — (1) In procesul de identificare ca furnizor de
servicii digitale sunt parcurse urméatoarele etape:

— Etapa 1. Identificarea serviciilor digitale furnizate;

— Etapa 2. Comunicarea datelor FSD la CERT-RO;

— Etapa 3. Evidenta furnizorilor de servicii digitale.

(2) Etapele 1 si 2 se adreseaza ODNIS, iar etapa 3 se
adreseaza ANSRSI din cadrul CERT-RO.

CAPITOLUL I
Identificarea serviciilor digitale furnizate

Art. 25. — (1) Pentru identificarea serviciilor digitale, ODNIS
evalueaza toate serviciile furnizate prin prisma prevederilor de
la art. 3 lit. c) si 0) din Legea NIS.

(2) Pentru identificare serviciilor digitale furnizate, ODNIS
parcurge urmatorii pasi:

— Pasul 1) Stabilirea categoriei organizationale;

— Pasul 2) Identificarea serviciului digital furnizat;

— Pasul 3) Stabilirea categoriei serviciului digital furnizat.

Art. 26. — (1) Pentru stabilirea categoriei organizationale,
ODNIS Tsi evalueaza societatea in prisma prevederilor art. 3 din
Legea nr. 346/2004 privind stimularea infiintarii si dezvoltarii
intreprinderilor mici si mijlocii, cu modificarile si completarile
ulterioare.

(2) Daca in urma evaluarii se constata ca ODNIS se
incadreaza in categoria intreprinderilor mici si mijlocii, procesul
de autoevaluare se incheie, iar prevederile Legii NIS nu i se
aplica.

(3) In cazul in care ODNIS nu se incadreaza in categoria
intreprinderilor mici si mijlocii, procesul de autoevaluare
continua.

Art. 27. — (1) Pentru identificarea serviciilor digitale, ODNIS
evalueaza toate serviciile furnizate prin prisma prevederilor de
la art. 3 lit. 0) din Legea NIS.

(2) Un serviciu care satisface cerintele impuse de art. 3 lit. 0)
din Legea NIS este declarat serviciu digital Tn contextul
securitatii retelelor si sistemelor informatice, denumit in
continuare SDNIS.

(3) In cazul in care una dintre conditiile stabilite nu este
indeplinita, serviciul nu este considerat SDNIS si nu va face
obiectul procesului de evaluare ODNIS.

(4) Daca nu este identificat niciun SDNIS, procesul de
evaluare se finalizeaza, iar ODNIS nu poate sa declare FSD.

Art. 28. — (1) Stabilirea categoriei serviciului digital furnizat
presupune analizare si catalogarea de catre FSD a respectivului
serviciu furnizat in functie de precizarile art. 3 lit. g), i) si s) din
Legea NIS.

(2) Daca serviciul furnizat nu se incadreaza in una dintre cele
trei categorii de servicii, respectivul ODNIS nu este FSD in
acceptiunea Legii NIS, iar procesul de identificare se intrerupe.

(3) In cazul in care ODNIS constata ca serviciul furnizat este
incadrat in una din cele trei categorii, acesta este un FSD si
procesul de evaluare continua.

CAPITOLUL Il

Comunicarea datelor furnizorului de servicii digitale
la CERT-RO

Art. 29. — (1) Dupa etapa de autoevaluare, FSD va proceda
la desemnarea responsabililor cu securitatea retelelor si
sistemelor informatice insarcinati cu monitorizarea canalelor de
contact, denumiti Th continuare responsabili NIS, si comunicarea
la CERT-RO a datelor.

(2) Responsabilii NIS sunt insarcinati cu asigurarea legaturii
cu ANSRSI din cadrul CERT-RO.

Art. 30. — (1) FSD comunica la ANSRSI din cadrul CERT-
RO incadrarea in prevederile art. 12 din Legea NIS si lista
responsabililor NIS. Modelul formularului de comunicare privind
datele furnizorului de servicii digitale si lista responsabililor NIS,
denumita Tn continuare comunicare FSD, este prevazut in anexa
nr. 11 la prezentele norme.

(2) Comunicarea FSD se depune de catre solicitant la CERT-
RO, in Str. ltalianad nr. 22, cod postal 020976, sector 2,
Bucuresti, Romania, prin e-mail la ANSRSI nis@cert.ro, sau prin
posta, cu scrisoare cu valoare declarata si confirmare de primire
ori prin sistemul on-line de notificare SOLNO.

(3) ANSRSI din cadrul CERT-RO confirma primirea
comunicarii FSD.

CAPITOLUL IV
Evaluarea si evidenta furnizorilor de servicii digitale
Art. 31. — (1) Dupa primirea comunicarii FSD, CERT-RO
prin ANSRSI procedeaza la demararea procesului de evaluare
si analiza FSD.
(2) Tn acest sens, ANSRSI analizeazd solicitarea si
eventualele documente anexate constituind o mapa a
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furnizorului de servicii digitale, denumita in continuare mapa
FSD, iar informatiile/datele cu caracter principal, general si
specific vor fi implementate in aplicatia informatica CRONOS.

(3) Aplicatia informatica CRONOS contine date/informatii
privind FSD, responsabilii NIS si documentatia aferenta art. 12
alin. (6) din Legea NIS.

(4) Toate etapele procesului de evaluare si analiza FSD sunt
implementate in CRONOS.

Art. 32. — (1) ANSRSI din cadrul CERT-RO poate solicita, in
calitate de autoritate nationala pentru securitatea NIS, de la FSD
urmatoarele documente:

a) certificat constatator eliberat de registrul comertului;

b) analiza stabilirii calitatii de furnizor de servicii digitale in
sensul Legii NIS, inclusiv documentatia care a stat la baza
elaborarii acesteia;

c) analiza stabilirii interdependentei si interconectarii retelelor
si sistemelor informatice cu cele ale altor operatori de servicii
esentiale ori furnizori de servicii digitale, in conformitate cu
art. 12 alin. (6) lit. b) din Legea NIS, inclusiv documentatia care
a stat la baza elaborarii acesteia;

d) lista autoritatilor statului pentru care FSD furnizeaza
serviciile definite la art. 3 lit. 0) din Legea NIS.

(2) Daca la nivelul ANSRSI din cadrul CERT-RO se constata
ca anumite documente depuse nu indeplinesc conditiile legale
de fond sau de forma ori ca lipsesc anumite documente
doveditoare, solicitd noi informatii/documente si acorda un nou
termen de furnizare a acestora.

(3) Refuzul transmiterii de catre FSD a inscrisurilor solicitate
de ANSRSI duce la aplicarea dispozitiilor privind contraventiile.

Art. 33. — (1) Pentru fiecare furnizor de servicii digitale,
ANSRSI atribuie un cod unic de identificare, denumit IDFSD,
utilizat in corespondenta intre ANSRSI si FSD, pe intreg ciclul
de functionare a FSD.

(2) La finalizarea procesului de evaluare si analiza FSD,
ANSRSI elaboreaza raportul final de evaluare si analizé a FSD
si propune emiterea deciziei directorului general pentru
inscrierea furnizorului de servicii digitale in evidenta furnizorilor
de servicii digitale, denumita in continuare decizia FSD. Modelul
deciziei FSD este prevazut in anexa nr. 14 la prezentele norme.

(3) Dupa finalizarea procesului de evaluare si analiza FSD,
personalul ANSRSI actualizeaza datele specifice FSD 1in
CRONGOS si actualizeaza lista serviciilor digitale NIS, daca este
cazul.

Art. 34. — (1) Dupa emiterea deciziei FSD, ANSRSI trece la
monitorizarea si controlul aplicarii prevederilor Legii NIS de cétre
FSD.

(2) Dupa primirea deciziei FSD de la CERT-RO, FSD va
proceda la punerea in aplicare a tuturor prevederilor Legii NIS
aplicabile FSD.

CAPITOLUL V
Modificari si completari privind evidenta furnizorilor
de servicii digitale

Art. 35. — (1) In cazul in care FSD constata c& anumite date
care au stat la baza identificarii ca furnizor de servicii digitale au
fost modificate, acesta va proceda la comunicarea catre CERT-
RO cu privire la modificarile survenite. Modelul de comunicare
privind modificarea/completarea datelor furnizorilor de servicii
digitale, denumita in continuare comunicare MFSD, este
prevazut in anexa nr. 12 la prezentele norme.

(2) In procesul de notificare privind modificarea/completarea,
FSD va tine cont de regulile stabilite in cap. Il si lll din prezentul
titlu.

Art. 36. — (1) Dupa primirea comunicarii MFSD, CERT-RO

prin ANSRSI procedeaza la demararea procesului de
modificare/completare  FSD si Tinscrierea modificarii n
CRONOS.

(2) La finalizarea procesului de modificare/completare FSD,
ANSRSI elaboreaza raportul final de modificare/completare date
FSD si propune emiterea deciziei directorului general privind
modificarea/completarea datelor furnizorului de servicii digitale,
denumita in continuare decizia MFSD. Modelul decizia MFSD
este prevazut in anexa nr. 15 la prezentele norme.

(3) Dupa finalizarea procesului de modificare/completare
date FSD, personalul ANSRSI actualizeaza datele specifice
FSD in CRONOS, introduce documentele/datele/informatiile n
mapa FSD si actualizeaza lista serviciilor digitale NIS, daca este
cazul.

CAPITOLUL VI
Radierea furnizorilor de servicii digitale din evidenta

Art. 37. — (1) In cazul in care FSD constatd c& nu mai
indeplineste conditiile si criteriile prevazute la art. 3 lit. 0), acesta
va proceda la comunicarea catre ANSRSI din cadrul CERT-RO
cu privire la radierea din evidenta FSD, in totalitate sau numai
pentru un anumit serviciu digital. Modelul de comunicare privind
radierea furnizorului de servicii digitale, denumita in continuare
comunicare DFSD, este prevazut in anexa nr. 13 la prezentele
norme.

(2) In procesul de notificare privind radierea, FSD va tine cont
de regulile stabilite in cap. Il si lll din prezentul titlu.

(3) Comunicarea DFSD prevazuta la alin. (1) va fi insotita de
documentatiile relevante in conformitate cu art. 12 alin. (6) lit. a)
din Legea NIS. In acest sens, FSD va actualiza si inainta la
ANSRSI din cadrul CERT-RO documentele prevazute la art. 32
alin. (1) lit. b) din prezentele norme.

Art. 38. — (1) Dupa primirea comunicarii DFSD, CERT-RO
prin ANSRSI procedeaza la demararea procesului de radiere
FSD si inscrierea radierii in CRONOS.

(2) La finalizarea procesului de radiere FSD, ANSRSI
elaboreaza, finalizeaza raportul final de radiere FSD si propune
emiterea deciziei directorului general privind radierea
furnizorului de servicii digitale, denumita in continuare decizia
DFSD. Modelul deciziei DFSD este prevazut in anexa nr. 16 la
prezentele norme.

(3) Dupa finalizarea procesului de radiere FSD, personalul
ANSRSI actualizeaza datele specifice FSD in CRONOS,
introduce documentele/datele/informatiile Th mapa FSD si
actualizeaza lista serviciilor digitale NIS, daca este cazul.

TITLUL IV
Dispozitii finale

Art. 39. — CERT-RO va infiinta si operationaliza SOLNO,
sistem on-line prevazut la art. 11 alin. (2) si art. 29 alin. (2),
aducéand la cunostinta publicului posibilitatea de depunere
on-line a notificarilor si comunicarilor, atat pentru operatorii de
servicii esentiale, cat si pentru furnizorii de servicii digitale.

Art. 40. — (1) Operatorii economici si celelalte entitati, care
opereaza ori furnizeaza servicii in cadrul sectoarelor si
subsectoarelor definite in anexa la Legea NIS si in cadrul altor
state membre ale Uniunii Europene si detin inscrisuri in alta
limba decat limba romana, vor prezenta documentele atat in
original, cat si insotite de traducerea autorizata a textului.

(2) Operatorii economici, precum si celelalte entitati care
furnizeaza servicii digitale si in cadrul altor state membre ale
Uniunii Europene si detin inscrisuri in alta limba decét limba
romana vor prezenta documentele atat in original, cat si insotite
de traducerea autorizata a textului.

Art. 41. — Operatorii de servicii esentiale si furnizorii de
servicii digitate au obligatia de a asigura toate demersurile
necesare in identificarea ca OSE, respectiv FSD,
implementarea cerintelor minime de securitate si asigurarea
cooperarii cu ANSRSI din cadrul CERT-RO.

Art. 42. — Anexele nr. 1—16 fac parte din prezentele norme.
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ANEXA Nr. 1%)

la norme

PROCESUL DE IDENTIFICARE A OPERATORILOR DE SERVICII ESENTIALE

Etapa 1 Entitatea activeaza intr-unul sau mai multe dintre
sectoarele/subsectoarele prevazute in Anexa la Legea NIS?

Legea NIS

DA NU RRIRT
nu se aplica

Este aplicabila o lege speciala (lex specialis)?

U Se continua evaluarea in conformitate cu art. 34 alin.
(2).

O Lafinal. dupa identificarea si inscrierea ca OSE, se
evalueaza care din precizarile de la art. 34 alin. (2) sunt
aplicabile.

NU DA

Furnizeaza operatorul un ,serviciu esential” in sensul
directivei ?

U Seanalizeaza daca serviciul este unul de

DA NU cea mai mare importanta pentru operator
Lista serviciilor O Incaz afirmativ se continua procedura.
esentiale Legea NIS
NU .
nu se aplica
epinde serviciul de o retea si de sisteme informatice?
< Depind 1 de o retea si de sist formatice? >
U Serelationeazi cu CERT-RO ANSRSI
DA NU pentru justificare i continuare evaluare.
U Analiza justificativa in era digitala...
Legea NIS
NU <

nu se aplica

(Un incident de securitate ar avea un efect perturbator semnificativ?)

Criterii intersectoriale Criterii sectoriale
[art. 6 alin. (2) Legea NIS] [art. 6 alin. (3) lit. ¢) Legea NIS]
O Numarul de utilizatori care se bazeaza pe servicil. 0 Energie: volumul sau proportia de energie generata la nivel national.
0 Dependenta altor sectoare esentiale de serviciu. 0 Tramsport: proportia din volumul de tratic national: numarul de
O Impactul pe care l-ar putea avea incidentele asupra operatiuni pe an.
activitatilor economice si societale sau a sigurantei 0 Sanatate: numarul anual de pacienti atlati in grija furnizorului.
publice. O Infrastructuri ale pietelor bancare sau financiare: importanta
0 Cota de piata a entitatii. sistemica, pe baza activelor totale: raportul dintre activele totale i PIB.
0 Distributia geografica. O Productia, tratarea si furnizarea de apa: volumul si numarul si
O Importanta entitatii pentru mentinerea unui nivel tipul de utilizatori (inclusiv. de exemplu. spitale. organizatii de serviciu
suticient al serviciului. public sau persoane fizice).
DA - Legea NIS
Etapa 2 NU © oL
nu se aplica

(Notificare CERT-RO/ANSRSI cu privire la inscrierea in ROSE )

6

Anexa nr. 1 este reprodusa in facsimil.
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=0

Etapa 3 Entitatea furnizeaza un serviciu esential in cadrul altor
state membre ale UE?

DA NU

-

Consultare obligatorie cu statul
membru (statele membre) vizate

DA

(5

NS

Emitere Decizie Director general CERT-RO

-

Adoptarea masurilor nationale (completare ROSE, actualizare Lista servicii
esentiale, daca e cazul, implementare masuri juridice si de politica)

ANEXA Nr. 2
la norme

FORMULAR DE ASISTEN]’A
pentru identificarea operatorilor de servicii esentiale

A. Date generale (identificare entitate solicitanta)
DENUMIRE SOLICITANT
SEDIUL/DOMICILIUL

Adresa completa

Localitatea .........cccoceeeiinenne fJudetul ..o

DATE DE IDENTIFICARE REGISTRE NATIONALE!

CUI e INr. inregistrare RC1 .......ccccooiiiiiiiiiee e TEUIDZ L.
DATE DE CONTACT

Telefon .....cccoeevviieeeenne [Fax ........ e JE-mail oo TWED .
DATE RESPONSABILI NIS (LEGATURA CU CERT-RO/ANSRSI)

Telefon ...c.ooviiei TEAX it TE-M@Il oo

ADRESA CORESPONDENTAS
o (=X T= oo a ] o1 1= c- T

Localitatea ..........ccccoevevneene fJudetul ........cccoeiviennnnn

B. Solicitare

In temeiul Legii nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor informatice,
cu modificarile si completarile ulterioare, solicitim CERT-RO:

O asistenta de specialitate in procesul de identificare a operatorului de servicii esentiale4 pentru sectorul
subsectorul ...............

Numele siprenumele: .............cccooiviiiicnnnnn.
Data: ......ccoenvnene.
Semnatura: ........ocoeiiiiiiienn.

1 Registrul comertului; Registrul asociatiilor si fundatiilor; Registrul federatiilor etc.

2 EUID — identificator unic la nivel european.

3 Se va completa numai daca difera de sediul/domiciliul specificat mai sus.

4 In conformitate cu art. 8 alin. (3) din Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor informatice,
cu modificarile si completarile ulterioare.
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ANEXA Nr. 3
la norme

FORMULAR DE ASISTENTA
pentru procesul de radiere a operatorului de servicii esentiale

A. Date generale (identificare entitate solicitanta)

DENUMIRE SOLICITANT

IDOSET ..o e

ADRESA CORESPONDENTA

Yo XS T= W ote ] o 0] o] =1 e PSSO PSP

Localitatea ..........cccccvveeenen. [Judetul ........cceeriiennnnn

E-mail ...

B. Solicitare

In temeiul Legii nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor informatice,
cu modificarile si completarile ulterioare, solicitam CERT-RO:

O asistenta de specialitate in procesul de radiere a operatorului de servicii esentiale? pentru sectorul
subsectorul .........ccccovcvveeeenns

Numele si prenumele: ...,
Data: .......c.........

Semnatura: ...........coceiiiennn.
1 IDOSE — codul unic de identificare operator de servicii esentiale.
2 Tn conformitate cu art. 9 alin. (3) din Legea nr. 362/2018 pnvmd asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor informatice,
cu modificarile si completarile ulterioare.

ANEXA Nr. 4
la norme
NOTIFICARE
privind inscrierea in Registrul operatorilor de servicii esentiale

A. Date generale (identificare entitate solicitanta)
DENUMIRE SOLICITANT
SEDIUL/DOMICILIUL

Adresa completa

Localitatea ......................... udetul .........................

DATE DE IDENTIFICARE REGISTRE NATIONALE!

CUI i, INr. Tnregistrare RCT ..o TEUIDZ L.
DATE DE CONTACT

Telefon .....eeeeeiiiiiieeeeeein, TFAX i JE-mail c.oooveiiiiiieeeeee JWED .o,
DATE RESPONSABILI NIS PENTRU LEGATURA CU CERT-RO/ANSRSI)

Telefon ....cceevvevevveeeeeenes FL = ) R F = 0 = | R

ADRESA CORESPONDENTAS
F e (=TT oo g o] (= = SRR PRPR

Localitatea ...............cc..e.. Mudetul ...

B. Solicitare

In temeiul Legii nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor informatice,
cu modificarile si completarile ulterioare, solicitam:

O inscrierea In Registrul operatorilor de servicii esentiale (ROSE)* pentru sectorul ..................... , subsectorul .............. .

C. Declaratie pe propria raspundere

Cunoscand dispozitiile art. 326 din Codul penal cu privire la falsul n declaratii,

declar pe propria raspundere urmatoarele:

Indeplinim conditiile prevazute la art. 6 alin. (1) din Legea nr. 362/2018, cu modificarile si completarile ulterioare, prin
raportare la criteriile intersectoriale de stabilire a impactului unui incident prevazute la art. 6 alin. (2), respectiv la criteriile sectorlale
precum si la valorile de prag prevazute la art. 6 alin. (3) din aceeasi lege, pentru inregistrarea in ROSE.

D. Acord prelucrare date>

Solicitantul isi exprima acordul cu privire la prelucrarea datelor cu caracter personal si procesarea electronica a datelor
de catre CERT-RO/ANSRSI in procesul de inscriere in ROSE.

O Da

Numele siprenumele: ............ccccoeciiiiiieninennn
Data: ...............

Semnatura: ........ccceeeiiieennnnn.

1 Registrul comertului; Registrul asociatiilor si fundatiilor; Registrul federatiilor etc.

2 EUID — identificator unic la nivel european.

3 Se va completa numai daca difera de sediul/domiciliul specmcat mai sus.

4 Tn conformitate cu art. 8 din Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor informatice, cu
modificarile si completarile ulterioare.

5 Tn procesele interne, CERT-RO protejeaza interesele de securitate si comerciale ale operatorului de servicii esentiale, precum si confidentialitatea
informatiilor furnizate de catre acesta.

Informatiile prelucrate Tn sensul indeplinirii obligatiilor de la art. 30 alin. (1) din Normele metodologice de identificare a operatorilor de servicii esentiale si
furnizorilor de servicii digitale, aprobate prin Ordinul ministrului comunicatiilor si societatii informationale nr. 599/2019, nu fac parte din categoria informatiilor de
interes public asa cum acestea sunt reglementate in Legea nr. 544/2001 privind liberul acces la informatiile de interes public, cu modificarile si completarile ulterioare.

Datele si informatiile obtinute de la OSE in procesul de inregistrare in ROSE pot fi puse la dispozitia tertilor numai in conditiile actelor normative in vigoare.
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ANEXA Nr. 5
la norme

NOTIFICARE
privind modificarea/completarea datelor din Registrul operatorilor de servicii esentiale

A. Date generale (identificare entitate solicitanta)
[ N L T =T @ I [ 1 I A O PRSP
IDOSE" ....ccoviieiiiiieiieec, .
ADRESA CORESPONDENTA
PN [T T= W oTo] 1 g o] 1= = T OSSP U PP PPPUPTPTRPPRPPPPORt
Localitatea ...............c....e... udetul ...
E-mail oo
B. Solicitare
In temeiul Legii nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor informatice,
cu modificarile si completarile ulterioare, solicitam:
O inscrierea de modificari/completari in Registrul operatorilor de servicii esentiale (ROSE)?2
C. Acord prelucrare date3
Solicitantul isi exprima acordul cu privire la prelucrarea datelor cu caracter personal si procesarea electronica a datelor de
catre CERT-RO/ANSRSI in procesul de implementare si monitorizare a Legii nr. 362/2018, cu ‘modificarile si completarile ulterioare.

O Da
D. Documente anexate
O I | TP PPPR /(.....) file
Numele si prenumele: .............cccoceviiiieinnn.
Data: .....c.o.o......
Semnatura: ...........ooeiiiiinl.

1IDOSE — codul unic de identificare operator de servicii esentiale.

2 In conformitate cu art. 10 alin. (1) lit. g) din Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor
informatice, cu modificarile si completarile ulterioare.

3 In procesele interne, CERT-RO protejeaza interesele de securitate si comerciale ale operatorului de servicii esentiale, precum si confidentialitatea
informatiilor furnizate de catre acesta.

Informatiile prelucrate in sensul indeplinirii obligatiilor de la art. 30 alin. (1) din Normele metodologice de identificare a operatorilor de servicii esentiale si
furnizorilor de servicii digitale, aprobate prin Ordinul ministrului comunicatiilor si societatii informationale nr. 599/2019, nu fac parte din categoria informatiilor de
interes public asa cum acestea sunt reglementate in Legea nr. 544/2001 privind liberul acces la informatiile de interes public, cu modificarile si completarile ulterioare.

Datele si informatiile obtinute de la OSE in procesul de inregistrare in ROSE pot fi puse la dispozitia tertilor numai in conditiile actelor normative in vigoare.

ANEXA Nr. 6
la norme

NOTIFICARE
privind radierea din Registrul operatorilor de servicii esentiale

A. Date generale (identificare entitate solicitanta)
DENUMIRE SOLICITANT L..itiiieiittite ettt e ettt e e ettt e e sttt e e s assaeeesasseeeesasseeeeassseeeaassaeeeeansseeeeanseeeeansbeeeeessaeeeenssseeeeannseeeeenses
IDOSET ....coiiiiiiiiiiiieiiie 5
ADRESA CORESPONDENTA
o (=T ot a] o] 1= = PP
Localitatea ..........ccccecueenene Mudetul ...,
E-mail ..o
B. Solicitare
In temeiul Legii nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor informatice,
cu modificarile si completarile ulterioare, solicitam:
O radierea din Registrul operatorilor de servicii esentiale (ROSE)2:
O generala/Od partiala (CUDSE — cod clasificare servicii esentiale)3
C. Acord prelucrare date4
Solicitantul isi expnma acordul cu privire la prelucrarea datelor cu caracter personal si procesarea electronica a datelor de
catre CERT-RO/ANSRSI in procesul de implementare si monitorizare a Legii nr. 362/2018, cu ‘modificarile si completarile ulterioare.

O Da
D. Documente anexate®
O s B £ PSR /(.....) file
O s B | P /(.....) file
Numele si prenumele: ...,
Data: ......ccc..e.n.
Semnatura: ...........cciene

1 IDOSE — codul unic de identificare operator de servicii esentiale.

2 In conformitate cu art. 9 alin. (1) din Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor informatice,
cu modificarile si completarile ulterioare.

3 Se va completa numai in cazul in care se solicita radierea partiald, completand codul unic al domeniului serviciului esential (CUDSE aflat notat pe decizia
de nscriere in ROSE).

4 In procesele interne, CERT-RO protejeaza interesele de securitate si comerciale ale operatorului de servicii esentiale, precum si confidentialitatea
informatiilor furnizate de catre acesta.

Informatiile prelucrate in sensul indeplinirii obligatiilor de la art. 30 alin. (1) din Normele metodologice de identificare a operatorilor de servicii esentiale si
furnizorilor de servicii digitale, aprobate prin Ordinul ministrului comunicatiilor si societatii informationale nr. 599/2019, nu fac parte din categoria informatiilor de interes
public asa cum acestea sunt reglementate in Legea nr. 544/2001 privind liberul acces la informatiile de interes public, cu modificarile si completarile ulterioare. Datele
si informatiile obtinute de la OSE in procesul de inregistrare in ROSE pot fi puse la dispozitia tertilor numai in conditiile actelor normative in vigoare.

5 Documentatii relevante in conformitate cu art. 8 alin. (7) lit. a) din Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a
retelelor si sistemelor informatice, cu modificarile si completarile ulterioare.
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ANEXA Nr. 7
la norme

DECLARATIE PE PROPRIA RASPUNDERE
privind indeplinirea cerintelor minime de securitate pentru inscrierea in Registrul operatorilor de servicii esentiale

................................................................................... , cu sediul/domiciliul in localitatea ........................., judetul ..............,
(denumire entitate/operator de servicii esentiale)
= To [ (=1S7= W ete] 101 o] (] c- [ SRR LCUL e, ,nr.inregistrare RC ...........cccovveiiiieeeens ,
(strada nr., bl./cladire, et., ap., cod postal, sector)
reprezentat(a) de ......ccceeeeeeiiiiiiiee e, , posesor al actului de identitate seria ....... nr. ... yCONP ,

cunoscand dispozitiile art. 326 din Codul penal cu privire la falsul in declaratii,

declar pe propria raspundere urmatoarele:

La nivelul entitatii noastre au fost implementate cerintele minime de securitate in raport cu art. 25 alin. (5) lit. a)—h) din
Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor informatice, cu modificarile
si completarile ulterioare.

Dau prezenta declaratie in conformitate cu art. 43 din Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de
securitate a retelelor si sistemelor informatice, cu modificarile si completarile ulterioare, fiindu-mi necesara la CERT-RO pentru
inscrierea ca operator de servicii esentiale in Registrul operatorilor de servicii esentiale.

Declarant,

(prenume, nume, semnatura si stampila)

ANEXA Nr. 8
la norme

CENTRUL NATIONAL DE RASPUNS LA INCIDENTE DE SECURITATE CIBERNETICA — CERT-RO
ANSRSI

DECIZIA
N e, din ...... [...... | P

privind inscrierea in Registrul operatorilor de servicii esentiale

In temeiul art. 8 alin. (4) din Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si
sistemelor informatice, cu modificarile si completarile ulterioare,

in baza Raportului final de evaluare a OSE intocmit de ANSRSI, Tnregistrat cu nr. ............. din ... ../ ......... ,
directorul general al CERT-RO emite urmatoarea decizie:
Art. 1. —Tncepénd cudatade .../ e , cu sediul/domiciliul in localitatea ...................... ,
(denumire OSE)
judetul ................ ,CUI , nr.inregistrare RC ..........ccccceeenee. , se inscrie in Registrul operatorilor de servicii esentiale,

find identificat prin IDOSE ....................

Art. 2. — Inscrierea operatorul de servicii esentiale s-a efectuat pentru sectoarele NIS: ................cccoeoiee

Art. 3. — In vederea asigurarii unui nivel ridicat de securitate a retelelor si sistemelor informatice, operatorul de servicii
esentiale respecta si aplica prevederile art. 10 din Legea nr. 362/2018 prlvmd asigurarea unui nivel comun ridicat de securitate a
retelelor si sistemelor informatice, cu modificarile si completarile ulterioare.

Art. 4. — Decizia se comunica operatorului de servicii esentiale.

Director general,

(prenume, nume, semnétura si stampila)

Sef ANSRSI,

ROA/119001 (prenume, nume, semnatura)
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ANEXA Nr. 9
la norme

CENTRUL NATIONAL DE RASPUNS LA INCIDENTE DE SECURITATE CIBERNETICA — CERT-RO
ANSRSI

DECIZIA
NI e, din ...... I....... | ST
privind modificarea/completarea datelor operatorului de servicii esentiale

Tn temeiul art. 10 alin. (1) lit. g) din Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor

si sistemelor informatice, cu modificarile si completarile ulterioare,
in baza Raportului final de modificare/completare a Registrului operatorilor de servicii esentiale intocmit de ANSRSI,

fnregistratcu nr. ............. din..../ .. .. ,
directorul general al CERT-RO emite urmatoarea decizie:

Art. 1. —Tncepand cudatade ..../../ ..., PENtIU c..ovveeceeiieeeeeeeeeeeeeeeen. , cu sediul/domiciliul in localitatea .................. ,
(denumire OSE)
judetul ... , identificat prin IDOSE ...............cccciiee , se inscrie modificarea/completarea solicitata in Registrul
operatorilor de servicii esentiale.
Art. 2. — Inscrierea modificarii/completarii datelor furnizate de operatorul de servicii esentiale s-a efectuat pentru

sectorul/sectoarele NIS: ..............cccoeerne. .
Art. 3. — Decizia se comunica operatorului de servicii esentiale.

Director general,

ROA/219011 (prenume, nume, semnatura)

ANEXA Nr. 10
la norme

CENTRUL NATIONAL DE RASPUNS LA INCIDENTE DE SECURITATE CIBERNETICA — CERT-RO
ANSRSI

DECIZIA
NI din ...... l...... |
privind radierea operatorului de servicii esentiale

In temeiul art. 9 alin. (2) din Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor i
sistemelor informatice, cu modificarile si completarile ulterioare,
in baza Raportului final de radiere a OSE din Registrul operatorilor de servicii esentiale intocmit de ANSRSI, inregistrat

CUNM. eeeeenee din ... ../..... ,
directorul general al CERT-RO emite urmatoarea decizie:
Art. 1. —Incepand cudatade ... ... ..., cooeeeiiiiee e, , cu sediul/domiciliul in localitatea ...............cc.......... ,

(denumire OSE)
judetul ....oooveiiiiiic, , identificat prin IDOSE .................. , se radiaza, partial/total, din Registrul operatorilor de servicii esentiale.
Art. 2. — Radierea operatorului de servicii esentiale s-a efectuat pentru sectorul/sectoarele NIS: ............. .
Art. 3. — Decizia se comunica operatorului de servicii esentiale.

Director general,

ROA/319021 (prenume, nume, semnatura)
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ANEXA Nr. 11
la norme

COMUNICARE
privind datele furnizorului de servicii digitale si lista responsabililor NIS

A. Date generale (identificare entitate solicitanta)
DENUMIRE SOLICITANT
SEDIUL/DOMICILIUL

Adresa completa

(strada nr. , bl./cladire, et., ap., cod postal)

Localitate ..........ccooiiiiiiiii Idudetul ..o
DATE DE IDENTIFICARE REGISTRE NATIONALE!

CUI e, INr. inregistrare RC2 ...........ccoociiiiiiiiieieeeee TEUIDZ......iiiiiiiee e
DATE DE CONTACT

Telefon ... TFaX e TE-mail oo IWED ..o

ADRESA CORESPONDENTAS
Adresa completa

(strada nr. , bl./cladire, et., ap., cod postal)
Localitate ............couiiiii i Idudetul ..o
B. Solicitare

In temeiul Legii nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor informatice,

cu modificarile si completarile ulterioare, va comunicam:

O indeplinirea prevederilor art. 12 din Legea nr. 362/2018, cu modificarile si completarile ulterioare, privind furnizorii de

servicii digitale;

[ lista responsabililor NIS.

Nr.
crt.

Prenume nume Functia Telefon Fax E-mail

C. Acord prelucrare date4
Ne exprimam acordul cu privire la prelucrarea datelor cu caracter personal si procesarea electronica a datelor de catre

CERT-RO/ANSRSI in procesul de implementare si monitorizare a Legii nr. 362/2018, cu modificarile si completarile ulterioare.

O Da

Numele si prenumele: ...
Data: ..o
Semnatura: ...

1 Registrul comertului; Registrul asociatiilor si fundatiilor; Registrul federatiilor etc.

2 EUID - identificator unic la nivel european.

3 Se va completa numai daca difera de sediul/domiciliul specificat mai sus.

4 In procesele interne, CERT-RO protejeaza interesele de securitate si comerciale ale furnizorului de servicii digitale, precum si confidentialitatea

informatiilor furnizate de catre acesta.

Informatiile prelucrate in sensul indeplinirii obligatiilor de la art. 30 alin. (1) din Normele metodologice de identificare a operatorilor de servicii esentiale

si furnizorilor de servicii digitale, aprobate prin Ordinul ministrului comunicatiilor si societatii informationale nr. 599/2019, nu fac parte din categoria informatiilor de
interes public asa cum acestea sunt reglementate in Legea nr. 544/2001 privind liberul acces la informatiile de interes public, cu modificarile si completarile
ulterioare. Datele si informatiile obtinute de la FSD pot fi puse la dispozitia tertilor numai in conditiile actelor normative in vigoare.

ANEXA Nr. 12
la norme

COMUNICARE
privind modificarea/completarea datelor furnizorilor de servicii digitale

A. Date generale (identificare entitate solicitanta)
DENUMIRE SOLICITANT
10 5 USRS
ADRESA CORESPONDENTA

Adresa completa

(strada nr. , bl./cladire, et., ap., cod postal)
Localitatea ........c.oovvieiiici e /Judetul
E-mail
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B. Solicitare

n temeiul Legii nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor informatice,
cu modificarile si completarile ulterioare, solicitam:

O modificari/completari in evidenta FSD2

C. Acord prelucrare date3

Solicitantul isi exprima acordul cu privire la prelucrarea datelor cu caracter personal si procesarea electronica a datelor de

catre CERT-RO/ANSRSI in procesul de implementare si monitorizare a Legii nr. 362/2018, cu modificarile si completarile ulterioare.
O Da

D. Documente anexate

Numele Si PrenUMEIE: .......coiiiiiiiiiie e
Data: ..o
SemnNatura: .......ccoocoeeiiii e

1 IDFSD — codul unic de identificare furnizor de servicii digitale.
2 |n conformitate cu art. 12 alin. (1) lit. e) din Legea nr. 362/2018, cu modificarile si completarile ulterioare.

3 Tn procesele interne, CERT-RO protejeazé interesele de securitate si comerciale ale furnizorului de servicii digitale, precum si confidentialitatea
informatiilor furnizate de catre acesta.

Informatiile prelucrate in sensul indeplinirii obligatiilor de la art. 30 alin. (1) din Normele metodologice de identificare a operatorilor de servicii esentiale
si furnizorilor de servicii digitale, aprobate prin Ordinul ministrului comunicatiilor si societatii informationale nr. 599/2019, nu fac parte din categoria informatiilor de
interes public asa cum acestea sunt reglementate in Legea nr. 544/2001 privind liberul acces la informatiile de interes public, cu modificarile si completarile
ulterioare. Datele si informatiile obtinute de la FSD pot fi puse la dispozitia tertilor numai in conditiile actelor normative in vigoare.

ANEXA Nr. 13
la norme

COMUNICARE
privind radierea furnizorului de servicii digitale

A. Date generale (identificare entitate solicitanta)

DENUMIRE SOLICITANT ooieiitiiee ettt

IDFSDT ...t

ADRESA CORESPONDENTA

Aresa COMPIETA ... e

(strada nr. , bl./cladire, et., ap., cod postal)

Localitatea ..........cccoecveenene Mudetul ...,

E-mail ..o

B. Solicitare

Tn temeiul Legii nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor informatice,
cu modificarile si completarile ulterioare, solicitam:

O radierea din evidenta FSD2:

O generala/O partiala (CUDSD — cod clasificare servicii digitale)3

C. Acord prelucrare date4

Solicitantul Tsi exprima acordul cu privire la prelucrarea datelor cu caracter personal si procesarea electronica a datelor de
catre CERT-RO/ANSRSI in procesul de implementare si monitorizare a Legii nr. 362/2018, cu modificarile si completarile ulterioare.

[ Da

D. Documente anexate5

I I o PP /(.....) file
O B o SO /(.....) file

Numele si prenumele: ...
Data: ...
Semnatura: .........ccccoeiiiiiiii

1 IDFSD — codul unic de identificare furnizor servicii digitale.

2 In conformitate cu art. 12 alin. (1) lit. e) din Legea nr. 362/2018, cu modificarile si completarile ulterioare.

3 Se va completa numai in cazul in care se solicita radierea partiala, completand codul unic al domeniului serviciului digital (CUDSD aflat notat pe
decizia de inscriere FSD in RFSD).

4 In procesele interne, CERT-RO protejeaza interesele de securitate si comerciale ale furnizorului de servicii digitale, precum si confidentialitatea
informatiilor furnizate de catre acesta.

Informatiile prelucrate in sensul indeplinirii obligatiilor de la art. 30 alin. (1) din Normele metodologice de identificare a operatorilor de servicii esentiale
si furnizorilor de servicii digitale, aprobate prin Ordinul ministrului comunicatiilor si societatii informationale nr. 599/2019, nu fac parte din categoria informatiilor de
interes public asa cum acestea sunt reglementate in Legea nr. 544/2001 privind liberul acces la informatiile de interes public, cu modificarile si completarile
ulterioare. Datele si informatiile obtinute de la FSD pot fi puse la dispozitia tertilor numai in conditiile actelor normative in vigoare.

5 Documentatii relevante Tn conformitate cu art. 12 alin. (6) lit. a) din Legea nr. 362/2018, cu modificarile si completarile ulterioare.
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ANEXA Nr. 14
la norme

CENTRUL NATIONAL DE RASPUNS LA INCIDENTE DE SECURITATE CIBERNETICA — CERT-RO
ANSRSI

DECIZIA
[\ din ...... I....... | T
privind inscrierea furnizorului de servicii digitale in evidenta furnizorilor de servicii digitale

In temeiul art. 12 alin. (1) lit. €) din Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor
si sistemelor informatice, cu modificarile si completarile ulterioare,

in baza Raportului final de analiza si evaluare a FSD intocmit de ANSRSI, nregistratcu nr. .................... din..../../........ ,
directorul general al CERT-RO emite urmatoarea decizie:
Art. 1. —Tncepénd cudatade .../ e , cu sediul/domiciliul in localitatea ....................... ,
(denumire FSD)
judetul ................ ,CUI e, ,nr.inregistrare RC .......ccccocvvviiiiiiiens , se Inscrie in evidenta furnizorilor de servicii digitale,

fiind identificat prin IDFSD .................... )

Art. 2. — Inscrierea furnizorului de servicii digitale s-a efectuat pentru categoria/categoriile NIS: ........... .

Art. 3. — Prin inscrierea furnizorului de servicii digitale in evidenta furnizorilor de servicii digitale s-au actualizat/completat
datele cu privire la serviciile furnizate, respectiv la responsabilii NIS.

Art. 4. — In vederea asigurarii unui nivel ridicat de securitate a retelelor si sistemelor informatice, furnizorul de servicii
digitale respecta si aplica prevederile art. 12 din Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a
retelelor si sistemelor informatice, cu modificarile si completarile ulterioare, in partile care il privesc.

Art. 5. — Decizia se comunica furnizorului de servicii digitale.

Director general,

(prenume, nume, semnatura si stampila)

Sef ANSRSI,

ROA/319001 (prenume, nume, semnétura)

ANEXA Nr. 15
la norme

CENTRUL NATIONAL DE RASPUNS LA INCIDENTE DE SECURITATE CIBERNETICA — CERT-RO
ANSRSI

DECIZIA
NK e din ...... l....... | S
privind modificarea/completarea datelor furnizorului de servicii digitale

In temeiul art. 12 alin. (1) lit. €) din Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor

si sistemelor informatice, cu modificarile si completarile ulterioare,
in baza Raportului final de modificare/completare evidenta FSD intocmit de ANSRSI, inregistratcu nr. ............ccccccoeeeees

din........ /R L ,
directorul general al CERT-RO emite urmatoarea decizie:
Art. 1. —Incepand cu data de ..../.../.....; PENIIU ...o.vveureeeieeeeeeeeeeeeee e , cu sediul/domiciliul in localitatea .................. ,

(denumire FSD)
judetul ................ , identificat prin IDFSD .................. , se Inscrie modificarea/completarea in evidenta furnizorilor de servicii digitale.
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Art. 2. — Inscrierea modificarii/completarii datelor furnizate de furnizorul de servicii digitale s-a efectuat pentru
categoria/categoriile NIS: ...........cccoocieiiis :
Art. 3. — Decizia se comunica furnizorului de servicii digitale.

Director general,

(prenume, nume, semnatura si stampila)

Sef ANSRSI,

ROA/219011 (prenume, nume, semnatura)

ANEXA Nr. 16
la norme

CENTRUL NATIONAL DE RASPUNS LA INCIDENTE DE SECURITATE CIBERNETICA — CERT-RO
ANSRSI

DECIZIA
NF. e din ...... J - | T
privind radiere furnizorului de servicii digitale

In temeiul art. 12 alin. (1) lit. €) din Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor
si sistemelor informatice, cu modificarile si completarile ulterioare,

in baza Raportului final de radiere a FSD din evidenta FSD intocmit de ANSRSI, inregistratcu nr. ............... din.../..[...... ,
directorul general al CERT-RO emite urmatoarea decizie:
Art. 1. — Tncepand cu data de ..../oc/uecey e, , cu sediul/domiciliul in localitatea ........................ ,
(denumire FSD)
judetul ............... , identificat prin IDFSD .................. , se radiaza, partial/total, din evidenta furnizorilor de servicii digitale.

Art. 2. — Radierea furnizorului de servicii digitale s-a efectuat pentru categoria/categoriile NIS: ............... .
Art. 3. — Decizia se comunica furnizorului de servicii digitale.

Director general,

(prenume, nume, semnétura si stampila)

Sef ANSRS,

ROA/319033 (prenume, nume, semnatura)
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