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ACTE ALE INALTEI CURTI DE CASATIE SI JUSTITIE

INALTA CURTE DE CASATIE SI JUSTITIE

COMPLETUL PENTRU DEZLEGAREA UNOR CHESTIUNI DE DREPT IN MATERIE PENALA

DECIZIA Nr. 68
din 29 septembrie 2021

Dosar nr. 1.876/1/2021

Completul compus din:

Daniel Gradinaru — presedintele Sectiei penale a
Inaltei Curti de Casatie si
Justite ~—  presedintele
completului

— judecator la Sectia penala

— judecator la Sectia penala

— judecator la Sectia penala

— judecator la Sectia penala

— judecator la Sectia penala

— judecator la Sectia penala

— judecator la Sectia penala

— judecator la Sectia penala

Sandel Lucian Macavei
Simona Elena Cirnaru
Laura Mihaela Soane
loana Alina llie

Andrei Claudiu Rus
Simona Daniela Encean
Constantin Epure

Dan Andrei Enescu

S-a luat in examinare sesizarea formulata de catre Curtea
de Apel Ploiesti, Sectia penala si pentru cauze cu minori si de
familie, prin care, in temeiul art. 476 alin. (1) raportat la art. 475
din Codul de procedura penala, s-a solicitat pronuntarea unei
hotarari prealabile pentru dezlegarea urmatoarei chestiuni de
drept: ,In interpretarea dispozitiilor art. 360 alin. (1) din Codul
penal privind accesul ilegal la un sistem informatic, in cazul
persoanelor care pot interoga oricdnd o baza de date continand
informatii nepublice, o asemenea interogare neurmatad de
efectuarea ulterioara a unor acte specifice exercitérii atributiilor
de serviciu in legadturda cu interogarea efectuatd poate
reprezenta o depdsire a limitelor pentru care a fost acordata
autorizarea.”

Completul pentru dezlegarea unor chestiuni de drept in
materie penala a fost constituit conform prevederilor art. 476
alin. (6) raportat la art. 473 alin. (8) din Codul de procedura
penald si art. 36 din Regulamentul privind organizarea si
functionarea administrativa a inaltei Curti de Casatie si Justitie,
republicat, cu completarile ulterioare.

Sedinta este prezidata de catre presedintele Sectiei penale
a Inaltei Curti de Casatie si Justitie, domnul judecator Daniel
Gradinaru.

La sedinta de judecata participd domnul Florin Nicusor
Mihalache, magistrat-asistent in cadrul Sectiilor Unite, desemnat
in conformitate cu dispozitiile art. 38 din Regulamentul privind
organizarea si functionarea administrativé a Inaltei Curti de
Casatie si Justitie, republicat, cu completarile ulterioare.

Judecator-raportor a fost desemnat, conform prevederilor
art. 476 alin. (7) din Codul de procedura penala, doamna loana
Alina llie, judecator in cadrul Sectiei penale a Inaltei Curti de
Casatie si Justitie.

Procurorul general al Parchetului de pe langa nalta Curte de
Casatie si Justitie este reprezentat de doamna Ecaterina
Nicoleta Eucarie, procuror in cadrul Sectiei Judiciare a
Parchetului de pe langa Tnalta Curte de Casatie si Justitie.

Magistratul-asistent a prezentat referatul cauzei, aratand ca
la dosar a fost depus raportul intocmit in cauza de catre

judecatorul-raportor, acesta fiind comunicat partilor potrivit
dispozitiilor art. 476 alin. (9) din Codul de procedura penala.

Totodata, a Tnvederat ca, drept urmare a solicitarilor
formulate in temeiul art. 476 alin. (10) raportat la art. 473 alin. (5)
din Codul de procedura penala, la dosarul cauzei au fost depuse
puncte de vedere asupra problemei de drept supuse dezlegarii.

Presedintele Completului pentru dezlegarea unor chestiuni
de drept in materie penala, domnul judecator Daniel Gradinaru,
a acordat cuvantul in dezbateri.

Reprezentantul Parchetului de pe langa Inalta Curte de
Casatie si Justitie, doamna procuror Ecaterina Nicoleta Eucarie,
a sustinut ca In cauza nu sunt indeplinite cumulativ conditiile de
admisibilitate prevazute de dispozitiile art. 475 din Codul de
procedura penala. Astfel, a aratat ca, desi sesizarea a fost
formulata de una dintre instantele la care face referire textul de
lege mentionat, respectiv de Curtea de Apel Ploiesti, cauza
aflandu-se in ultimul grad de jurisdictie pe rolul acesteia, iar
asupra chestiunii de drept ce se solicita a fi dezlegata instanta
suprema nu a statuat inca printr-o hotarare prealabila sau
printr-un recurs in interesul legii, nefacand nici obiectul unui
asemenea recurs aflat in curs de solutionare, celelalte cerinte
impuse de art. 475 din Codul de procedura penala nu sunt
intrunite, intrucat nu exista o veritabila problema de drept care
sa necesite o rezolvare cu valoare de principiu din partea Inaltei
Curti de Casatie si Justitie, iar solutionarea pe fond a apelului cu
care a fost investitd Curtea de Apel Ploiesti nu depinde de
lamurirea chestiunii ce face obiectul prezentei sesizari.

Astfel, potrivit jurisprudentei Completului pentru dezlegarea
unor chestiuni de drept in materie penala, admisibilitatea
sesizarii in vederea pronuntérii unei hotarari prealabile este
conditionatd, atat in cazul in care vizeazd o norma de drept
material, cat si atunci cand priveste o dispozitie de drept
procesual, de Tmprejurarea ca interpretarea data de catre
instanta suprema sa aiba consecinte juridice asupra modului de
rezolvare a fondului cauzei.

Or, prin intrebarea ce face obiectul prezentei sesizari,
instanta de trimitere solicitd ca Inalta Curte de Casatie si Justitie
sa stabileasca Tn ce masura constituie infractiune de acces fara
drept la un sistem informatic, prin depasirea limitelor autorizarii,
fapta persoanei care, fiind autorizata sa acceseze o baza de
date continand informatii nepublice, acceseaza aceasta baza
de date, dar ulterior nu efectueaza acte specifice exercitarii
atributiilor de serviciu In legatura cu informatiile pe care le-a
accesat. Asadar, instanta de trimitere a pus accent pe o
imprejurare exterioard si ulterioard accesului propriu-zis,
constand in nevalorificarea datelor accesate in cadrul
activitatilor de serviciu.

In acest context s-a sustinut de catre procuror c3, in realitate,
din perspectiva tipicitatii obiective a infractiunii prevazute de
art. 360 din Codul penal, nu intereseaza conduita ulterioara a
autorului accesului cu privire la datele informatice accesate, ci
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doar conduita sa pe durata accesului si masura in care prin
aceasta conduita respecta sau nu autorizarea acordata, in
conditiile in care de esenta respectivei infractiuni este ca accesul
la sistemul informatic sa se realizeze fara drept.

Facand in continuare referire la intelesul sintagmei ,fara
drept”, reprezentantul Parchetului de pe langa inalta Curte de
Casatie si Justitie a aratat ca aceasta nu este definita in Codul
penal, ins&, asa cum rezultd din considerentele Deciziei Curtii
Constitutionale nr. 183 din 29 martie 2018, publicata in Monitorul
Oficial al Romaniei, Partea |, nr. 486 din 13 iunie 2018, precum
si din cele ale Deciziei nr. 4 din 25 ianuarie 2021, pronuntata de
Completul pentru dezlegarea unor chestiuni de drept in materie
penalad, publicata in Monitorul Oficial al Romaniei, Partea I,
nr. 171 din 19 februarie 2021, cerinta ca actiunea de accesare
a unui sistem informatic sa se realizeze fara drept are
semnificatia atribuitd prin dispozitiile art. 35 alin. (2) din Legea
nr. 161/2003 privind unele masuri pentru asigurarea
transparentei in exercitarea demnitatilor publice, a functiilor
publice si in mediul de afaceri, prevenirea si sanctionarea
coruptiei, publicatéd in Monitorul Oficial al Romaniei, Partea |,
nr. 279 din 21 aprilie 2003, din care rezulta ca actioneaza fara
drept persoana care se afla Tn una dintre urmatoarele situatii:
a) nu este autorizata in temeiul legii sau al vreunui contract;
b) depaseste limitele autorizarii; c) nu are permisiunea, din
partea persoanei fizice sau juridice competente, potrivit legii, sa
o acorde, de a folosi, administra sau controla un sistem
informatic ori de a desfasura cercetari stiintifice sau de a efectua
orice alta operatiune intr-un sistem informatic.

Asadar, din continutul art. 35 alin. (2) din Legea nr. 161/2003
privind unele masuri pentru asigurarea transparentei in
exercitarea demnitatilor publice, a functiilor publice si Th mediul
de afaceri, prevenirea si sanctionarea coruptiei rezultd ca
ipoteza depasirii limitelor autorizarii presupune, prin definitie,
preexistenta unei autorizéri legale sau contractuale care
stabileste si limitele impuse cu privire la interactiunea autorului
cu sistemul informatic. Astfel, autorul este autorizat sa
interactioneze la nivel logic cu sistemul informatic, Tnsa
continutul acestei interactiuni depaseste cadrul stabilit prin legea
sau conventia care a permis-o.

Ca atare, s-a mentionat de catre procuror ca analiza depasirii
limitelor autorizarii presupune o dubla evaluare atat a existentei
autorizarii, cat si a continutului acesteia, continut care furnizeaza
criteriile obiective Tn raport cu care se stabileste caracterul
legitim sau nelegitim al accesului la sistemul informatic. Or, o
asemenea analizd este intotdeauna de natura factuald,
deoarece presupune o evaluare in concret a datelor ce
particularizeaza accesul si trebuie realizata de instanta investita
cu solutionarea fondului cauzei, in contextul verificarii tipicitatii
obiective a faptei, din perspectiva elementului material al laturii
obiective.

Avand in vedere ca infractiunea prevazuta de art. 360 din
Codul penal este una de pericol, ce se consuma in momentul in
care autorul, interactiondnd cu sistemul informatic, are
posibilitatea de a beneficia de resursele sale, s-a apreciat de
catre procuror ca atitudinea ulterioara a acestuia in raport cu
datele informatice accesate, in sensul de a le folosi sau nu in
cadrul activitatii de serviciu, nu face obiectul unei atari analize,
deoarece intervine dupad momentul consumarii infractiunii.

Asadar, chestiunea depasirii limitelor autorizarii nu poate fi
stabilitd in abstracto, intrucat concluzia existentei sau

inexistentei unei astfel de ipoteze este diferita, in functie de
circumstantele particulare ale fiecarei cauze.

In aceste conditii, reprezentantul Parchetului de pe langa
Inalta Curte de Casatie si Justitie a apreciat ca ceea ce se
solicitd de catre instanta de trimitere nu este interpretarea de
principiu a unei dispozitii legale, ci lamurirea unei situatii
concrete, ce face obiectul cauzei pendinte. Astfel, problema
pusa in discutie constituie obiectul caii de atac asupra careia
trebuie sa se pronunte Curtea de Apel Ploiesti, Sectia penala si
pentru cauze cu minori si de familie, astfel incat prin
solutionarea sesizarii s-ar ajunge ca Inalta Curte de Casatie si
Justitie sa solutioneze, in realitate, fondul cauzei, statuand daca
fapta ce formeaza obiectul acuzatiei penale este sau nu
prevazuta de legea penala.

in consecintd, in raport cu aspectele expuse, reprezentantul
Parchetului de pe lang& Tnalta Curte de Casatie si Justitie a
solicitat respingerea, ca inadmisibila, a sesizarii formulate de
Curtea de Apel Ploiesti, Sectia penala si pentru cauze cu minori
si de familie.

Constatdnd ca nu sunt intrebari de formulat din partea
membrilor completului, presedintele Completului pentru dezlegarea
unor chestiuni de drept in materie penala a declarat dezbaterile
inchise, iar Completul pentru dezlegarea unor chestiuni de drept
in materie penald a retinut dosarul in pronuntare.

TNALTA CURTE DE CASATIE SI1 JUSTITIE,

I. Titularul si obiectul sesizarii

Prin Tncheierea de sedinta din 14 iunie 2021, pronuntata in
Dosarul nr. 4.710/105/2018, ce are ca obiect apelul declarat de
inculpatul L. Tmpotriva Sentintei penale nr. 247 din
28 septembrie 2020 a Tribunalului Prahova, Sectia penala,
Curtea de Apel Ploiesti — Sectia penala si pentru cauze cu minori
si de familie a sesizat, in temeiul art. 475 din Codul de procedura
penala, Tnalta Curte de Casatie si Justitie in vederea pronuntarii
unei hotaréari prealabile pentru dezlegarea urmatoarei chestiuni
de drept: ,In interpretarea dispozitiilor art. 360 alin. (1) din Codul
penal privind accesul ilegal la un sistem informatic, in cazul
persoanelor care pot interoga oricdnd o baza de date continand
informatii nepublice, o asemenea interogare neurmatd de
efectuarea ulterioard a unor acte specifice exercitarii atributiilor
de serviciu in legétura cu interogarea efectuata poate reprezenta
o depasire a limitelor pentru care a fost acordata autorizarea.”

Il. Expunerea succinta a cauzei

Prin Rechizitoriul nr. 247/P/2017 din 8 octombrie 2018 al
Parchetului de pe ldngad Curtea de Apel Ploiesti s-a dispus
trimiterea in judecatd a inculpatului I.L. pentru savarsirea a
12 infractiuni de acces ilegal la un sistem informatic, prevazute
de art. 360 alin. (1), (2) si (3) din Codul penal, din care o parte
cu aplicarea art. 35 alin. (1) din Codul penal, retinandu-se, in
esenta, in fapt, ca, in calitate de agent-sef adjunct de politie in
cadrul I.P.J. Prahova, Politia Municipiului Ploiesti:

— la data de 25 decembrie 2013, orele 02,45:53 si 02,47:17,
a accesat fara drept (cu depasirea imputernicirii primite) bazele
de date administrate de D.R.P.C.I.V. si, respectiv, de
D.E.B.A.P.D. (sisteme informatice la care accesul este permis
numai prin introducerea unui username si a unei parole, deci
prin intermediul unor proceduri), folosind username-ul si parola
pe care le putea utiliza pentru a accesa aceste sisteme
informatice numai in exercitarea atributiilor de serviciu ca politist,
in scopul obtinerii de date informatice, si anume a datelor de
identificare ale autoturismului detinut de seful Politiei Ploiesti si
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a datelor de stare civila ale acestuia, actionand in interes
personal, si nu in exercitarea atributiilor de serviciu;

— la aceeasi data, ora 02,46:44, a accesat fara drept (cu
depasirea imputernicirii primite) baza de date administrata de
D.R.P.C.LV. (sistem informatic la care accesul este permis numai
prin introducerea unui username si a unei parole, deci prin
intermediul unor proceduri), folosind username-ul si parola pe
care le putea utiliza pentru a accesa acest sistem informatic
numai in exercitarea atributiilor de serviciu ca politist, in scopul
obtinerii de date informatice, si anume a datelor de identificare
ale autoturismelor detinute de S.C. VP — S.R.L., actionand in
interes personal, si nu in exercitarea atributiilor de serviciu;

— la data de 20 ianuarie 2014, ora 21,55:29, a accesat fara
drept (cu depasirea Tmputernicirii primite) baza de date
administrata de D.E.P.A.B.D. (sistem informatic la care accesul
este permis numai prin introducerea unui username si a unei
parole, deci prin intermediul unor proceduri), folosind username-ul
si parola pe care le putea utiliza pentru a accesa acest sistem
informatic numai in exercitarea atributiilor de serviciu ca politist,
in scopul obtinerii de date informatice, si anume a datelor de
stare civild ale unui lucrator de politie din cadrul B.C.C.O.
Ploiesti;

— la data de 14 februarie 2014, ora 00,42:05, a accesat fara
drept (cu depdasirea Tmputernicirii primite) baza de date
administrata de D.R.P.C.1.V., folosind username-ul si parola pe
care le putea utiliza pentru a accesa acest sistem informatic
numai in exercitarea atributiilor de serviciu ca politist, in scopul
obtinerii de date informatice, si anume a datelor de identificare
ale autoturismului detinut de seful Sectiei 3 Politie Ploiesti si a
datelor de stare civila ale acestuia, actionand in interes
personal, si nu in exercitarea atributiilor de serviciu;

— la data de 5 noiembrie 2014, ora 15,54:39, a accesat fara
drept (cu depdasirea Tmputernicirii primite) baza de date
administrata de D.E.P.A.B.D., folosind username-ul si parola pe
care le putea utiliza pentru a accesa acest sistem informatic
numai in exercitarea atributiilor de serviciu ca politist, in scopul
obtinerii de date informatice, si anume a datelor de stare civila
ale unui lucrator de politie din cadrul I.P.J. Prahova, actionand in
interes personal, si nu in exercitarea atributiilor de serviciu;

— la data de 10 noiembrie 2014, in intervalul orar 09,18:33—
15,15:48, a accesat fara drept (cu depdsirea imputernicirii
primite) baza de date administratda de D.E.P.A.B.D., folosind
username-ul si parola pe care le putea utiliza pentru a accesa
acest sistem informatic numai Tn exercitarea atributiilor de
serviciu ca politist, in scopul obtinerii de date informatice, si
anume a datelor de stare civila ale unor lucratori din cadrul I.P.J.
Prahova, al Brigazii de Operatiuni Speciale Ploiesti, al B.C.C.O.
Ploiesti, al 1.G.S.U., Centrul de Pregatire Ciolpani, si al Sectiei 4
Politie Ploiesti (79), actionand in interes personal, si nu in
exercitarea atributiilor de serviciu;

— la data de 10 noiembrie 2014, in intervalul orar 09,19:45—
15,16:01, a accesat fara drept (cu depasirea imputernicirii
primite) baza de date administrata de D.E.P.A.B.D., folosind
username-ul si parola pe care le putea utiliza pentru a accesa
acest sistem informatic numai in exercitarea atributiilor de
serviciu ca politist, Tn scopul obtinerii de date informatice, si
anume a datelor de stare civila ale unor lucratori de politie din
cadrul I.P.J. Prahova (20) si ale sotilor/sotiilor/rudelor/afinilor
acestora, actionand in interes personal, si nu in exercitarea
atributiilor de serviciu;

— la data de 19 noiembrie 2014, in intervalul orar 11,06:40—
11,11:04, a accesat fara drept (cu depasirea Tmputernicirii
primite) baza de date administrata de D.E.P.A.B.D., folosind
username-ul si parola pe care le putea utiliza pentru a accesa
acest sistem informatic numai in exercitarea atributiilor de
serviciu ca politist, Tn scopul obtinerii de date informatice, si
anume a datelor de stare civila ale unor lucratori din cadrul
Institutiei Prefectului si al I.P.J. Prahova (5) si, dupa caz, ale
sotilor/sotiilor/rudelor/afinilor acestora, actionand in interes
personal, si nu in exercitarea atributiilor de serviciu;

— la data de 5 decembrie 2014, orele 11,42:52 si 11,43:38,
a accesat fara drept (cu depasirea Imputernicirii primite) bazele
de date administrate de D.E.B.A.P.D. si, respectiv, de
D.R.P.C.I1.V,, folosind username-ul si parola pe care le putea
utiliza pentru a accesa aceste sisteme informatice numai in
exercitarea atributiilor de serviciu ca politist, Tn scopul obtinerii
de date informatice, si anume a datelor de stare civila ale sefului
Politiei Municipiului Ploiesti, ale sotiei si ale fiului acestuia,
precum si a datelor de identificare ale autoturismelor detinute
de cei trei, actionand in interes personal, si nu in exercitarea
atributiilor de serviciu;

— la data de 30 decembrie 2014, ora 00,11:07, a accesat
fara drept (cu depasirea imputernicirii primite) baza de date
administrata de D.E.P.A.B.D., folosind username-ul si parola pe
care le putea utiliza pentru a accesa acest sistem informatic
numai in exercitarea atributiilor de serviciu ca politist, in scopul
obtinerii de date informatice, si anume a datelor de stare civila
ale numitului S.C., ziarist, actionand in interes personal, si nu in
exercitarea atributiilor de serviciu;

— la data de 9 ianuarie 2015, in intervalul orar 09,25:29—
09,28:50, a accesat fara drept (cu depasirea Tmputernicirii
primite) baza de date administratd de D.E.P.A.B.D., folosind
username-ul si parola pe care le putea utiliza pentru a accesa
acest sistem informatic numai in exercitarea atributiilor de
serviciu ca politist, in scopul obtinerii de date informatice, si
anume a datelor de stare civild ale unor lucratori de politie din
cadrul in cadrul I.P.J. Prahova (5), actionand in interes personal,
si nu in exercitarea atributiilor de serviciu;

— la data de 19 ianuarie 2015, in intervalul orar 22,45:42—
23,49:13, a accesat fara drept (cu depasirea imputernicirii
primite) baza de date administrata de D.E.P.A.B.D., folosind
username-ul si parola pe care le putea utiliza pentru a accesa
acest sistem informatic numai Tn exercitarea atributiilor de
serviciu ca politist, Tn scopul obtinerii de date informatice, si
anume a datelor de stare civila ale unor lucratori din cadrul I.P.J.
Prahova (13), actionand in interes personal, si nu in exercitarea
atributiilor de serviciu;

— la data de 20 aprilie 2015, ora 11,25:50, a accesat fara
drept (cu depasirea Tmputernicirii primite) baza de date
administrata de D.E.P.A.B.D., folosind username-ul si parola pe
care le putea folosi pentru a accesa acest sistem informatic
numai in exercitarea atributiilor de serviciu ca politist, in scopul
obtinerii de date informatice, si anume datele de stare civila ale
unui lucrator din cadrul I.P.J. Prahova si ale fiicei acestuia,
actionand in interes personal, si nu in exercitarea atributiilor de
serviciu.

Prin Sentinta penald nr. 247 din 28 septembrie 2020 a
Tribunalului Prahova, Sectia penald, pronuntatd in Dosarul
nr. 4.710/105/2018, inculpatul |.L. a fost condamnat, in temeiul
art. 396 alin. (2) din Codul de procedura penala, pentru
savarsirea infractiunii de acces ilegal la un sistem informatic, in
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forma continuata, prevazuta de art. 360 alin. (1), (2) si (3) din
Codul penal, cu aplicarea art. 35 alin. (1) din Codul penal —
177 acte materiale (ca urmare a schimbarii incadrarii juridice date
faptelor prin rechizitoriu dintr-o pluralitate de infractiuni intr-o
infractiune unica, prin Incheierea de sedinta din 15 iulie 2020),
la pedeapsa de 2 ani inchisoare, in conditile art. 91 si
urmatoarele din Codul penal, retindndu-se, in esenta, raportat la
situatia de fapt prezentata in actul de sesizare a instantei si
dovedita de materialul probator administrat in cauza in ambele
faze procesuale, ca accesarea de catre acuzat a sistemelor
informatice care stocheaza datele personale si cele de
identificare ale autoturismelor ce au fost consultate de catre
acesta s-a realizat fara drept, respectiv cu depasirea limitelor
autorizarii, intrucat username-ul si parola primite si pe care le-a
folosit trebuiau utilizate numai in exercitarea atributiilor sale de
serviciu ca lucrator de politie, si nu in interes personal.

Impotriva acestei sentinte a declarat apel inculpatul I.L.
pentru motive de nelegalitate si netemeinicie, criticand, printre
altele, sub acest din urma aspect, gresita sa condamnare pentru
infractiunea prevazuta de art. 360 alin. (1), (2) si (3) din Codul
penal, context in care a apreciat ca sunt incidente dispozitiile
art. 421 pct. 2 lit. a) din Codul de procedura penala, cu
consecinta pronuntarii unei solutii de achitare, conform art. 16
alin. (1) lit. b) sau art. 16 alin. (1) lit. d) din acelasi cod, pe
considerentul ca faptele de care este acuzat nu sunt prevazute
de legea penala sau, dupa caz, au fost comise in conditiile
necunoasterii unor prevederi legale extrapenale, fiind aplicabila
cauza de neimputabilitate reglementata de art. 30 alin. (4) din
Codul penal.

In argumentarea acestui motiv de apel, inculpatul a sustinut,
n esenta, ca faptele retinute in sarcina sa nu intrunesc conditiile
de tipicitate ale infractiunii pentru care a fost condamnat, din
moment ce accesul la sistemele informatice pe care sunt stocate
bazele de date administrate de Directia pentru Evidenta
Persoanelor si Administrarea Bazelor de Date si de Directia
Regim Permise de Conducere si Inmatriculare a Vehiculelor s-a
facut in mod legal, actionand in baza unui temei contractual
(contractul de munca si fisa postului), in virtutea caruia i-au fost
atribuite username-ul si parola folosite, si in exercitarea stricta
a atributiilor de serviciu, astfel cum atesta ansamblul probator
al cauzei. Ca atare, apelantul a aratat ca nu se poate retine
comiterea faptei prevazute de art. 360 din Codul penal cu
depasirea limitelor autorizarii, asa cum eronat a apreciat instanta
de fond, cu atat mai mult cu cét dispozitiile art. 35 alin. (2) din
Legea nr. 161/2003 privind unele masuri pentru asigurarea
transparentei in exercitarea demnitatilor publice, a functiilor
publice si in mediul de afaceri, prevenirea si sanctionarea
coruptiei, care includ aceasta ipoteza in continutul notiunii de
actiune fara drept’, nefiind prevazute de codificarea penala
generala, nu pot completa norma de incriminare. Or, in atari
conditii, Tn care aceasta sintagma (,depasirea limitelor
autorizarii”) nu este clar reglementata decéat printr-o norma
extrapenald, respectiv prin Protocolul comun de colaborare intre
Inspectoratul General al Politiei Roméne si Directia pentru
Evidenta Persoanelor si Administrarea Bazelor de Date
nr. 59/2010 emis de Ministerul Afacerilor Interne, sunt aplicabile
prevederile art. 30 alin. (4) din Codul penal referitoare la eroarea
cu privire la o dispozitie legala extrapenala.

Calea de atac promovata de inculpat a fost inregistratad sub
acelasi numar de dosar pe rolul Curtii de Apel Ploiesti, Sectia
penalé si pentru cauze cu minori si de familie, care, la termenul

de judecata din data de 8 iunie 2021, a pus in discutia
contradictorie a reprezentantului Ministerului Public si
apelantului |.L. solicitarea scrisa a celui din urma de sesizare a
Inaltei Curti de Casatie si Justitie in vederea ,lamuririi sintagmei
«depasirea limitelor autorizarii» pentru a se putea intelege clar
cand se comite infractiunea, la accesarea bazei de date cu
respectarea normelor la care s-a facut referire (n.n. Instructiunile
ministrului afacerilor interne nr. 27 din 3 februarie 2010;
procedura interna PRO PG 21; procedura internd PRO PG 11;
Protocolul comun de colaborare intre Inspectoratul General al
Politiei Roméane si Directia pentru Evidenta Persoanelor si
Administrarea Bazelor de Date nr. 59 din 22 noiembrie 2010,
emis de Ministerul Afacerilor Interne) sau la accesarea bazei de
date fara respectarea acelor norme si masuri de securitate.”

Cu acest prilej, instanta de apel, din oficiu, a pus in discutie
imprejurarea ca aspectele care trebuie l&murite de inalta Curte
de Casatie si Justitie ,ar trebui sa aiba n vedere fisa postului pe
care o avea inculpatul, faptul ca se recunoaste un acces
nerestrictionat in baza de date, acces efectuat pe baza unei
parole distribuite, precum si faptul ca, in absenta unor indrumari
specifice din fisa postului, verificarea periodica a acestei baze de
date, neinsotita de efectuarea altor lucrari ulterioare de
specialitate, poate intruni conditiile de tipicitate a infractiunii cu
care instanta a fost sesizata”.

Prin Incheierea de sedinta din 14 iunie 2021, Curtea de Apel
Ploiesti, Sectia penala si pentru cauze cu minori si de familie,
reformuland intrebarea adresata de apelantul inculpat I.L. in
cuprinsul memoriului depus la dosar, prin raportare la aspectele
puse in discutie din oficiu la termenul din 8 iunie 2021, a admis
solicitarea acestuia si a dispus sesizarea inaltei Curti de Casatie
si Justitie in vederea pronuntarii unei hotarari prealabile prin
care s& se statueze asupra urmatoarei chestiuni de drept: ,/n
interpretarea dispozitiilor art. 360 alin. (1) din Codul penal privind
accesul ilegal la un sistem informatic, in cazul persoanelor care
pot interoga oricand o bazd de date contindnd informatii
nepublice, o asemenea interogare neurmata de efectuarea
ulterioara a unor acte specifice exercitarii atributiilor de serviciu
in legétura cu interogarea efectuata poate reprezenta o depasire
a limitelor pentru care a fost acordata autorizarea.”

lll. Opinia completului care a dispus sesizarea si
punctele de vedere ale procurorului si inculpatului

1.1. Cu privire la admisibilitatea sesizarii inaltei Curti de Casatie
si Justitie

Curtea de Apel Ploiesti, Sectia penala si pentru cauze cu
minori si de familie a constatat indeplinite toate cerintele de
admisibilitate prevazute de art. 475 din Codul de procedura
penald, respectiv: instanta care sesizeaza inalta Curte de
Casatie si Justitie este investitd cu solutionarea cauzei in apel,
ca ultima instanta din ciclul procesual ordinar; problema de drept
in discutie nu a mai fost supusa examenului Inaltei Curti de
Casatie si Justitie si nu s-a mai statuat asupra ei printr-o alta
hotéréare prealabila sau de recurs in interesul legii si nici nu face
obiectul unui recurs in interesul legii in curs de solutionare; de
lamurirea chestiunii de drept in discutie depinde solutionarea pe
fond a cauzei, respectiv retinerea unui acces ilegal la un sistem
informatic, prin depasirea limitelor autorizarii, sau lipsa acestei
cerinte esentiale pentru infractiunea prevazuta de art. 360 din
Codul penal.

Reprezentantul Ministerului Public a opinat ca nu sunt
intrunite toate conditile de admisibilitate reglementate de
art. 475 din Codul de procedurs penald pentru sesizarea Inaltei
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Curti de Casatie si Justitie, in conditiile in care textul de lege
este clar si acopera situatia din speta dedusa judecatii, respectiv
accesul la sistemul informatic prin depasirea limitelor autorizarii,
iar solicitarea inculpatului se refera, in realitate, la modul de
interpretare a probatoriului in vederea stabilirii unei anumite stari
de fapt.

Inculpatul apelant I.L. a solicitat sesizarea Inaltei Curti de
Casatie si Justitie pentru pronuntarea unei hotarari prealabile,
ldsdnd insa la aprecierea instantei modul de formulare a
intrebarii adresate in procedura prevazutd de art. 475 si
urmatoarele din Codul de procedura penala.

111.2. Cu privire la chestiunea de drept ce formeaza obiectul
sesizarii

Pornind de la imprejurarea ca in calea de atac a apelului a
fost criticata solutia primei instante de condamnare a inculpatului
pentru infractiunea de acces ilegal la un sistem informatic, prin
retinerea depasirii limitelor autorizarii, Curtea de Apel Ploiesti,
Sectia penalad si pentru cauze cu minori si de familie a apreciat
ca exprimarea unui punct de vedere ar putea fi considerata o
antepronuntare cu privire la conditiile de tipicitate obiectiva ale
infractiunii deduse judecatii, motiv pentru care nu a expus intr-o
maniera explicitda o opinie referitoare la chestiunea a carei
dezlegare se solicita.

Cu toate acestea, facand o prezentare a ,problemelor de
drept” care, in opinia sa, se ridica in legatura cu textul art. 360
din Codul penal, instanta de trimitere a realizat o analiza a
elementelor constitutive ale infractiunii pentru care inculpatul I.L.
a fost deferit judecatii si a textelor de lege aplicabile [mentionand
ca prevederile art. 35 alin. (2) din Legea nr. 161/2003 privind
unele masuri pentru asigurarea transparentei in exercitarea
demnitatilor publice, a functiilor publice si in mediul de afaceri,
prevenirea si sanctionarea coruptiei nu pot completa norma de
incriminare Tntrucat nu sunt cuprinse in Codul penal, astfel incat
notiunea de ,acces fara drept’ trebuie raportata la fiecare
categorie de persoane carora prin lege li se confera un
asemenea acces], cu referire concreta la faptele ce formeaza
obiectul trimiterii in judecata a acestuia, concluzionand ca, spre
deosebire de situatia in care ,accesul in sine a fost autorizat de
catre utilizatorul legitim al sistemului informatic vizat (sau de
catre proprietarul ori detinatorul legal) si acest acces este o
forma de exercitare a atributiilor de serviciu”, caz in care ,nu se
va retine existenta unei infractiuni de acces ilegal” la sistemul
informatic, Tn ipoteza in care acuzatiile au fost formulate
impotriva unor ,persoane care au dreptul de interogare a
bazelor de date in virtutea exercitarii atributiilor de serviciu”, cum
este si situatia din spetd, depasirea limitelor autorizarii nu poate
fi stabilitd decat ,prin raportare la actiunile subsecvente
interogarii bazei de date in baza parolei si username-ului oferit
de angajator”.

Sub acest aspect s-a apreciat ca, in lipsa unor asemenea
actiuni ulterioare ale persoanei imputernicite cu interogarea
bazei de date tocmai pentru exercitarea atributiilor de serviciu,
»va interveni o problema de aplicare a normei de incriminare, in
sensul daca lipsa de relevanta si lipsa valorificarii ulterioare in
exercitiul functiunii a informatiilor obtinute (...) pot constitui un
acces ilegal la sistemul informatic”.

Ca atare, s-a mentionat ca se impune a se stabili, prin
intermediul intrebarii prealabile, daca, in cazul persoanelor care
pot interoga oricAnd o bazad de date contindnd informatii
nepublice, ,va fi retinuta o depasire a limitelor legale ale autorizarii
in cazul unei situatii de fapt in care interogarea bazei de date s&

fie consideratd necesara, insa informatiile obtinute in urma
interogarii sa nu prezinte relevanta pentru exercitarea ulterioara
a atributiilor de serviciu si nici sa nu fie valorificate in scop
extraprofesional de titularul parolei de acces la baza de date”.

Avéand in vedere pozitia exprimata in sensul inadmisibilitatii
sesizarii Inaltei Curti de Casatie si Justitie, procurorul nu si-a
mai exprimat opinia cu referire la fondul chestiunii ce formeaza
obiectul Tintrebarii prealabile, cu atat mai mult cu cat
reformularea acesteia s-a realizat cu ocazia deliberarii.

Un punct de vedere clar si coerent nu a formulat nici
apelantul inculpat I.L., asertiunile sale orale de la termenul din
8 iunie 2021 si cele din cuprinsul notelor scrise referindu-se, in
principal, la aspecte privind interpretarea probatoriului
administrat si a dispozitiilor din legislatia primara si secundara
considerate a fi incidente Tn speta.

IV. Punctele de vedere exprimate de catre curtile de apel
si instantele judecéatoresti arondate cu privire la chestiunea
de drept ce formeaza obiectul sesizarii

In urma consultarii instantelor de judecat, in conformitate
cu dispozitiile art. 476 alin. (10) din Codul de procedura penala
cu referire la art. 473 alin. (5) din Codul de procedura penala, s-a
evidentiat opinia majoritard potrivit careia, in cazul persoanelor
care pot interoga oricand o baza de date continadnd informatii
nepublice, 0 asemenea interogare neurmata de realizarea
ulterioara a unor acte specifice exercitarii atributiilor de serviciu
in legatura cu interogarea efectuata poate reprezenta o depasire
a limitelor pentru care a fost acordata autorizarea, indiferent
daca persoana respectiva foloseste (in interes personal sau in
interesul altor persoane) sau nu datele astfel obtinute.

In argumentare s-a aratat, in esenta, ca accesul fira drept la
un sistem informatic presupune fie inexistenta unui temei legal
sau contractual, fie depésirea limitelor pentru care s-a dat
autorizarea, situatie care se regaseste si in ipoteza in care
accesul nu s-a facut in interes de serviciu, ci in interes personal,
neavand relevanta sub aspectul calificarii faptei ca infractiune
(art. 360 din Codul penal) faptul ca parola de acces si contul
folosite pentru autentificare au fost reale, din moment ce autorul
nu a actionat in exercitarea atributiilor de serviciu.

Astfel, s-a apreciat ca, intrucat autorizarea a fost acordata
cu un anumit scop, si anume efectuarea de acte ulterioare
proprii indeplinirii sarcinilor specifice functiei detinute si in
legaturd cu care trebuia realizata interogarea, deturnarea
acesteia de la finalitatea initiald depaseste limitele autorizarii,
constituind infractiunea de acces ilegal la un sistem informatic,
prevazuta de art. 360 din Codul penal.

Totodatd, s-a mai mentionat c&, pentru stabilirea in concret
a limitelor autorizarii, nu este necesar a fi avuta in vedere
conduita ulterioara a faptuitorului, fiind suficienta examinarea
contextului in care s-a realizat accesarea sistemului informatic
(in exercitarea atributiilor de serviciu), fara a prezenta importanta
pentru incadrarea faptei in norma de incriminare modul in care
functionarul foloseste datele accesate, utilizare care, de regula,
imbraca forma unor infractiuni distincte (divulgarea informatiilor
secrete de serviciu sau nepublice; abuz in serviciu; folosirea, in
orice mod, direct sau indirect, de informatii ce nu sunt destinate
publicitatii ori permiterea accesului unor persoane neautorizate
la aceste informatii).

Acest punct de vedere a fost exprimat de curtile de apel
Bucuresti, Sectia a Il-a penala, Galati si lasi, de tribunalele
lalomita si instantele arondate, Giurgiu, Vaslui, Caras-Severin
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si Bacau, precum si de judecatoriile lasi, Husi, Béarlad, Videle,
Resita, Caransebes si Onesti.

In sens contrar, curtile de apel Bucuresti, Sectia | penala,
Pitesti si Constanta, tribunalele Teleorman si Timis si
judecatoriile Rosiori de Vede, Turnu Magurele, Alexandria si
Timisoara au apreciat ca, in cazul persoanelor care pot interoga
oricand o bazd de date contindnd informatii nepublice, o
asemenea interogare neurmata de efectuarea ulterioara a unor
acte specifice exercitarii atributiilor de serviciu in legatura cu
interogarea realizatd nu intruneste conditiile de tipicitate ale
infractiunii prevazute de art. 360 din Codul penal, nefiind
indeplinita cerinta esentiala ca sistemul informatic sa fie accesat
fara drept, din moment ce respectivele persoane au dreptul de
a interoga oricand o asemenea baza de date.

Deopotriva, in legatura cu acest aspect, s-a mai aratat de
catre o parte din instantele indicate anterior (Curtea de Apel
Pitesti, Tribunalul Teleorman si judecatoriile Rosiori de Vede,
Turnu Magurele, Alexandria, Timisoara) ca, atat timp cat
sistemele informatice ce stocheaza bazele de date in discutie
sunt folosite ih mod uzual de anumite categorii de functionari, in
virtutea atributiilor de serviciu, ,depasirea limitelor autorizarii” se
poate stabili doar ulterior, in functie de modul in care informatiile
obtinute in urma interogarii au fost valorificate.

Intr-o opinie izolatd, Curtea de Apel Timisoara a apreciat ca
orice interogare a unei baze de date continand informatii
nepublice Tn afara atributiilor de serviciu care au justificat
acordarea dreptului de acces la respectiva baza de date
reprezinta o depasire a limitelor autorizarii, insa nu echivaleaza
cu un acces fara drept la sistemul informatic, in sensul art. 360
din Codul penal, fapta putand intruni elementele de tipicitate ale
unei infractiuni de serviciu.

Raspunsurile curtilor de apel Cluj, Brasov, Bacau, Alba lulia,
Oradea, Suceava si Targu Mures, precum si cele ale tribunalelor
Covasna, Brasov, Buzau, Constanta si Tulcea cuprind doar
mentiunea neidentificarii, in jurisprudenta acestora ori, dupa caz,
a instantelor din circumscriptie, a unor hotarari relevante pentru
problema de drept ce face obiectul sesizarii, iar, In plus, cel al
Tribunalului Brasov face trimitere doar la aspecte de ordin
teoretic generale, fara referiri concrete la chestiunea analizata.

In mod similar, Curtea de Apel Pitesti si Tribunalul Prahova
au facut doar mentiunea identificarii, la nivelul acestora, a unor
decizii, respectiv sentinte ce privesc chestiunea de drept
invocata, pe care le-au atasat raspunsului transmis.

Curtea de Apel Craiova nu a comunicat un punct de vedere.

V. Punctul de vedere al Parchetului de pe langa inalta
Curte de Casatie si Justitie cu privire la problema de drept
ce formeaza obiectul sesizarii

Dupa ce a facut referire la parcursul cauzei ce formeaza
obiectul Dosarului nr. 4.710/105/2018 al Curtii de Apel Ploiesti,
Sectia penala si pentru cauze cu minori si de familie, precum si
la dispozitile legale considerate relevante in ceea ce priveste
obiectul intrebarii prealabile, Parchetul de pe langa Inalta Curte
de Casatie si Justitie a aratat ca sesizarea instantei supreme nu
indeplineste cerintele referitoare la existenta unei veritabile
chestiuni de drept si a unei relatii de dependenta intre raspunsul
dat problemei invocate si solutionarea pe fond a cauzei,
prevazute de art. 475 din Codul de procedura penala, solicitand,
pe cale de consecinta, respingerea acesteia, ca inadmisibila.

In acest sens s-a mentionat ca, potrivit jurisprudentei
constante a Completului pentru dezlegarea unor chestiuni de
drept in materie penala, atat in cazul in care vizeaza o norma de

drept material, cat si atunci cand priveste o dispozitie de drept
procesual, sesizarea in vederea pronuntarii unei hotarari
prealabile este conditionata, sub aspectul admisibilitatii, de
imprejurarea ca interpretarea data de catre instanta suprema
sa aiba consecinte juridice asupra modului de rezolvare a
fondului cauzei.

Totodata, asa cum s-a statuat in practica aceluiasi complet,
sesizarea trebuie sa conduca la interpretarea in abstracto a unor
dispozitii legale determinate, iar nu la rezolvarea unor chestiuni
ce tin de particularitatile cauzei (deciziile nr. 14 din 12 mai 2015,
publicata in Monitorul Oficial al Romaniei, Partea I, nr. 454 din
24 iunie 2015; nr. 14 din 18 mai 2016, publicata in Monitorul
Oficial al Romaniei, Partea I, nr. 460 din 21 iunie 2016; nr. 4 din
28 februarie 2017, publicata in Monitorul Oficial al Romaniei,
Partea I, nr. 255 din 12 aprilie 2017; nr. 27 din 12 decembrie
2017, publicata in Monitorul Oficial al Roméaniei, Partea I, nr. 65
din 22 ianuarie 2018), deci sa vizeze exclusiv probleme de
interpretare a legii, si nu elemente specifice, individuale,
concrete, ale cauzei deduse judecatii (Decizia nr. 5 din
10 februarie 2016, publicata Tn Monitorul Oficial al Romaniei,
Partea I, nr. 183 din 11 martie 2016).

Ca atare, pentru a constitui o problema de drept, premisa de
la care se porneste in formularea intrebarii ce reprezinta obiectul
sesizarii trebuie sa Tsi gaseasca izvorul in dispozitiile legale, si nu
intr-o stare de fapt, aplicarea legii la situatia factuala, astfel cum
aceasta a fost stabilita in baza probatoriului administrat, fiind
atributul exclusiv al instantei investite cu solutionarea cauzei
(Decizia nr. 23 din 16 septembrie 2015, publicata in Monitorul
Oficial al Romaniei, Partea |, nr. 824 din 4 noiembrie 2015).

Or, s-a subliniat de catre parchet ca, in cauza, prin intrebarea
ce face obiectul sesizarii, se solicita Inaltei Curti de Casatie si
Justitie sa stabileasca in ce masura constituie infractiunea de
acces fara drept la un sistem informatic, prin depésirea limitelor
autorizarii, fapta persoanei care, fiind autorizata sa acceseze o
baza de date continand informatii nepublice, ulterior interogarii
acesteia nu efectueaza acte specifice exercitarii atributiilor de
serviciu in legatura cu informatile pe care le-a accesat,
punéndu-se, astfel, accent pe o imprejurare exterioard si
ulterioard accesului propriu-zis, constand in nevalorificarea
datelor accesate in cadrul activitétilor de serviciu.

Facand referire la conditile de tipicitate obiectiva ale
infractiunii prevazute de art. 360 din Codul penal, procurorul a
aratat, nsa, ca, din perspectiva intrunirii acestora, nu
intereseaza atitudinea ulterioara a autorului accesului cu privire
la datele informatice interogate, ci conduita sa pe durata
accesului si masura in care prin respectiva conduita a respectat
sau nu autorizarea acordatd, de esenta infractiunii fiind ca
accesul la sistemul informatic sa se realizeze ,fara drept”,
sintagma care, desi nu este definita in Codul penal, are
semnificatia atribuita prin dispozitiile art. 35 alin. (2) din Legea
nr. 161/2003 privind unele masuri pentru asigurarea
transparentei in exercitarea demnitatilor publice, a functiilor
publice si in mediul de afaceri, prevenirea si sanctionarea
coruptiei, astfel cum rezulta din considerentele Deciziei Curtii
Constitutionale nr. 183 din 29 martie 2018, publicata in Monitorul
Oficial al Romaniei, Partea |, nr. 486 din 13 iunie 2018, precum si ale
Deciziei nr. 4 din 25 ianuarie 2021 a Completului pentru dezlegarea
unor chestiuni de drept in materie penald, publicata in Monitorul
Oficial al Roméaniei, Partea |, nr. 171 din 19 februarie 2021.

Astfel, potrivit art. 35 alin. (2) din Legea nr. 161/2003 privind
unele masuri pentru asigurarea transparentei in exercitarea
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demnitatilor publice, a functiilor publice si in mediul de afaceri,
prevenirea si sanctionarea coruptiei, actioneaza fara drept
inclusiv persoana care depaseste limitele autorizarii [lit. b)],
analiza unei atari conduite presupunand, potrivit Ministerului
Public, o dubla evaluare, atat a existentei autorizarii, cat si a
continutului acesteia, care furnizeaza criteriile obiective in raport
cu care se stabileste caracterul legitim sau nu al accesului la
sistemul informatic.

Asadar, in ipoteza unei autorizari legale, cum este si cea din
prezenta sesizare, s-a aratat ca instanta verifica actul normativ
care stabileste dreptul de a accesa sistemul informatic, limitele
autorizarii, asa cum rezultd din dispozitile legale care
reglementeaza competentele si activitatile ce pot fi desfasurate
intr-un anumit domeniu, si conduita materiala a autorului pe
durata accesului la sistemul informatic. Tn concret, in cauza in
care a fost formulata intrebarea prealabila, accesul la bazele de
date reprezinta o forma de realizare a atributiilor de serviciu,
astfel Tncat continutul acestora si existenta la momentul
savarsirii faptei a vreuneia dintre situatiile prevazute de lege
care reprezinta justificarea legalad a accesului sunt limitele pe
care instanta trebuie s& le analizeze pentru a stabili daca
autorizarea a fost respectata.

Ca atare, s-a subliniat de catre parchet ca o asemenea
analizd este intotdeauna de naturd factuald, deoarece
presupune o evaluare in concret a datelor ce particularizeaza
accesul si trebuie realizaté de instanta investita cu solutionarea
fondului cauzei, in contextul verificarii tipicitatii obiective a faptei,
din perspectiva elementului material al laturii obiective.

Mai mult, pornind de la imprejurarea ca prevederile art. 360
din Codul penal reglementeaza o infractiune de pericol, ce se
consuma Tn momentul in care autorul, interactionadnd cu
sistemul informatic, are posibilitatea de a beneficia de resursele
lui, procurorul a mentionat ca atitudinea ulterioard a acestuia in
raport cu datele informatice accesate, in sensul folosirii lor sau
nu in cadrul activitatii de serviciu, nu poate face obiectul acestei
analize, deoarece respectiva conduita intervine dupa momentul
consumarii infractiunii, putand, in conditiile in care imbraca o
forma ilicita, indiferent de caracterul ei omisiv (faptuitorul nu
valorifica datele, desi ar fi trebuit sa o faca) sau comisiv (autorul
foloseste datele accesate in interes personal), sa fie incadrata
eventual intr-o infractiune distinctd (cum ar fi divulgarea
informatiilor secrete de serviciu sau nepublice; abuz in serviciu;
folosirea, in orice mod, direct sau indirect de informatii care nu
sunt destinate publicitatii ori permiterea accesului unor persoane
neautorizate la aceste informatii), punandu-se, astfel, in discutie
incidenta institutiei concursului de infractiuni si nicidecum
existenta elementului material al infractiunii de acces ilegal la
un sistem informatic.

Raportat la toate aceste considerente, Parchetul de pe langa
Tnalta Curte de Casatie si Justitie a concluzionat c& aspectul
depasirii limitelor autorizarii nu poate fi stabilit in abstracto,
intrucat concluzia existentei sau inexistentei unei astfel de
ipoteze este diferita, in functie de circumstantele particulare ale
fiecarei cauze, si ca ceea ce se solicita, n realitate, de catre
instanta de trimitere nu este interpretarea de principiu a unei
dispozitii legale, ci lamurirea unei situatii concrete, ce face
obiectul procesului aflat pe rolul Curtii de Apel Ploiesti, Sectia
penald si pentru cauze cu minori si de familie, prin formularea
sesizarii tinzandu-se, de fapt, la rezolvarea conflictului de drept
penal dedus judecatii si, implicit, la solutionarea de catre
instanta suprema a fondului cauzei, in sensul de a stabili daca

fapta ce face obiectul acuzatiei penale este sau nu prevazuta
de legea penald, lucru inadmisibil din perspectiva prevederilor
art. 475 din Codul de procedura penala.

VI. Opinia specialistilor consultati asupra chestiunii de
drept ce formeaza obiectul sesizarii

In conformitate cu dispozitiile art. 476 alin. (10) raportate la
cele ale art. 473 alin. (5) din Codul de procedura penala, a fost
solicitaté specialistilor in drept penal opinia asupra problemei
supuse examinarii.

Centrul de cercetari in Stiinte penale din cadrul Facultatii de
Drept a Universitétii de Vest din Timisoara a opinat, sub aspect
formal, ca, desi sesizarea este deficitar formulatd, sunt
indeplinite conditiile de admisibilitate ale acesteia, prevazute de
art. 475 din Codul de procedura penala, putand fi decelata
finalitatea demersului realizat, iar, in ceea ce priveste fondul
chestiunii de drept supuse examinarii, ca, in interpretarea
dispozitiilor art. 360 alin. (1) din Codul penal privind accesul
ilegal la un sistem informatic, in cazul persoanelor care pot
interoga oricand o baza de date continand informatii nepublice,
0 asemenea interogare fara efectuarea ulterioara a unor acte
specifice exercitarii atributiilor de serviciu in legaturd cu
interogarea realizatd nu reprezintd o depasire a limitelor
autorizarii decat daca interogarea s-a facut cu neobservarea
cadrului legal privind efectuarea acesteia, inclusiv neurmarea
procedurilor prealabile privind autorizarea si legitimarea
specifica In vederea realizarii unei atari interogari.

In argumentarea acestei opinii, dupd prezentarea unor
consideratii de natura teoretica cu privire la continutul normei de
incriminare a faptei de acces fara drept la un sistem informatic,
s-a aratat, in esenta, ca interpretarea textului art. 360 alin. (1) din
Codul penal in sensul rezolvarii chestiunii de drept cu care Inalta
Curte de Casatie si Justitie a fost sesizata impune o structurare
a analizei pe doud elemente, si anume observarea standardului
protectiei datelor cu caracter personal care ar fi lezat prin
comiterea respectivei fapte, ce trebuie avut in vedere si prin
raportare la speta in care a fost formulata intrebarea prealabila,
si intelesul notiunii de ,autorizare/depasirea limitelor autorizarii”
prin prisma prevederilor legale care guverneaza activitatea
functionarului care a fost deferit judecatii in cauza aflata pe rolul
instantei de trimitere.

Astfel, cu privire la primul element, s-a facut o ampla referire
la cuprinsul dispozitiilor legale incidente in materie, cu trimitere
la art. 34 si art. 35 alin. (2) din Legea nr. 161/2003 privind unele
masuri pentru asigurarea transparentei in exercitarea
demnitatilor publice, a functiilor publice si in mediul de afaceri,
prevenirea si sanctionarea coruptiei, la art. 2 lit. d) din Directiva
2013/40/UE a Parlamentului European si a Consiliului din
12 august 2013 privind atacurile impotriva sistemelor informatice
si de Tnlocuire a Deciziei-cadru 2005/222/JAl a Consiliului, la
pct. 17 din preambulul aceleiasi directive, la art. 10 din Legea
nr. 677/2001 pentru protectia persoanelor cu privire la
prelucrarea datelor cu caracter personal si libera circulatie a
acestor date si la art. 1, 4 si 5 din Legea nr. 238/2009 privind
reglementarea prelucrarii datelor cu caracter personal de catre
structurile/unitatile Ministerului Administratiei si Internelor in
activitatile de prevenire, cercetare si combatere a infractiunilor,
precum si de mentinere si asigurare a ordinii publice, in vigoare
la momentul comiterii faptelor, dar in prezent ambele abrogate
(prin Legea nr. 129/2018 si, respectiv, prin Legea nr. 363/2018),
precum sila art. 1 alin. (1) si (2) si art. 2 din Legea nr. 363/2018
privind protectia persoanelor fizice referitor la prelucrarea datelor
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cu caracter personal de catre autoritatile competente in scopul
prevenirii, descoperirii, cercetarii, urmaririi penale si combaterii
infractiunilor sau al executarii pedepselor, masurilor educative
si de siguranta, precum si privind libera circulatie a acestor date,
concluzionandu-se, pe baza acestora, ca protectia datelor cu
caracter personal reprezinta un suprastandard ce este prevazut
pentru exercitarea oricarui tip de activitate, exceptiile fiind
limitativ si restrictiv prevazute de lege.

Tn acest context s-a subliniat c& orice prelucrare a datelor cu
caracter personal, chiar daca este realizaté de catre agenti care
au recunoscute astfel de atributii, trebuie sa se desfasoare
potrivit unor proceduri legale, in indeplinirea competentelor
prevazute de actele normative, fara abuzuri sau derapaje. Astfel,
motivul instituirii la nivel european si national a unui asemenea
standard este strans legat de protejarea drepturilor omului, iar
orice exceptie trebuie sa aiba prevazute garantii suficiente de
care persoanele ale caror libertati ar putea fi incalcate sa poata
sa uzeze n apararea drepturilor lor.

Referitor la cel de-al doilea element de analiza, legat de
intelesul notiunii de ,autorizare/depasirea limitelor autorizarii”,
data fiind calitatea subiectului activ din cauza Tn care a fost
formulata intrebarea prealabila, s-a facut trimitere la continutul
textelor legale care guverneaza activitatea politistului [art. 41—43
din Legea nr. 360/2002 privind Statutul politistului; art. 17
alin. (2), art. 19 alin. (3) si art. 22 din Hotarérea Guvernului
nr. 991/2005 pentru aprobarea Codului de etica si deontologie al
politistului; art. 4 din anexa la Dispozitia Inspectoratului General
al Politiei Roméne nr. 101 din 13 decembrie 2007],
concluzionandu-se ca, potrivit reglementarilor in materie,
agentul de politie are obligatia verificarii si respectarii
permanente a cadrului legal in ceea ce priveste desfasurarea
activitatii sale.

De asemenea, pornindu-se de la intelesul dat notiunii de
»acces la un sistem informatic” in cuprinsul Raportului explicativ
al Conventiei Consiliului Europei asupra criminalitatii informatice
(Budapesta, 2001) si al art. 138 alin. (3) din Codul de procedura
penald, s-a aratat ca, in situatia in care un astfel de sistem este
protejat prin masuri de securitate, accesul se face de catre
faptuitor pe baza unor credentiale (instrumente de autentificare)
cunoscute anterior.

Totodata, s-a subliniat ca atat timp cat utilizarea
credentialelor si accesarea sistemului/bazei de date informatice
se pot realiza doar in conditiile prevazute de lege si doar cu
parcurgerea unei proceduri specifice ce presupune efectuarea
anterioara a unor acte proprii exercitarii atributiilor de serviciu in
legaturd cu accesarealinterogarea efectuata, neindeplinirea
acestora excedeaza accesarii legale a sistemului. Astfel,
accesarea ,cu drept” presupune nu numai existenta posibilitatii
generale recunoscute de lege de a accesa sistemul Tn baza
credentialelor primite in vederea indeplinirii atributiilor de
serviciu, ci si a procedurilor specifice referitoare la exercitarea
acestor atributii in concret. Ca atare, s-a apreciat ca legalitatea
accesarii trebuie analizata strict, atat prin prisma competentelor
si atributiilor de serviciu prevazute de lege, cat si prin prisma
procedurilor instituite de lege privind indeplinirea concreta a
acestor atributii si indatoriri de serviciu.

Daca, insa, s-a parcurs procedura specifica prevazuta de
legislatia speciala (de exemplu, informarea prealabila prevazuta
de art. 4 din Legea nr. 238/2009 ori sesizarea sefului ierarhic
privind comiterea unor fapte de coruptie de catre colegii de
serviciu), faptul ca, ulterior accesarii, informatiile obtinute nu sunt

utilizate, nefiind importante pentru indeplinirea atributiilor de
serviciu, nu are relevanta, fapta de a accesa baza de date in
temeiul credentialelor obtinute neconstituind in acest caz
infractiunea de acces ilegal la un sistem informatic.

VIl. Examenul jurisprudentei in materie

VII.1. Jurisprudenta relevanta a inaltei Curti de Casatie
si Justitie

VII.1.1. Din perspectiva hotaréarilor obligatorii, menite sa
asigure unificarea practicii judiciare si care prezinta semnificatie
sub aspectul chestiunii ce formeaza obiectul intrebarii prealabile,
a fost identificaté Decizia nr. 4 din 25 ianuarie 2021 a Inaltei Curti
de Casatie si Justitie, Completul pentru dezlegarea unor
chestiuni de drept in materie penala, publicata in Monitorul
Oficial al Romaniei, Partea |, nr. 171 din 19 februarie 2021, prin
care s-a statuat ca ,Fapta de a deschide si utiliza un cont pe o
retea de socializare deschisa publicului, folosind ca nume de
utilizator numele unei alte persoane si introducand date
personale reale care permit identificarea acesteia, intruneste
doua dintre cerintele esentiale ale infractiunii de fals informatic
prevazute de art. 325 din Codul penal, respectiv cea ca actiunea
de introducere a datelor informatice sa fie realizata fara drept si
cea ca actiunea de introducere a datelor informatice sa aiba ca
rezultat date necorespunzatoare adevarului’.

Tn cuprinsul considerentelor acesteia (paragraful X.2.A) s-a
stabilit ca, ,Spre deosebire de Legea nr. 161/2003, care, in art. 35
alin. (2), reglementa intelesul sintagmei «fara drept», Codul
penal, desi a preluat toate infractiunile din titlul Il — Prevenirea
si combaterea criminalitatii informatice al cartii | — Reglementari
generale pentru prevenirea si combaterea coruptiei din Legea
nr. 161/2003, precum si o parte din definitiile date unor notiuni
(«sistem informatic», «date informatice»), nu cuprinde o
dispozitie similara.

Avand ins& in vedere imprejurarea ca prevederile art. 35
alin. (2) din Legea nr. 161/2003 nu au fost abrogate, ele
continua sa aiba relevanta juridica din perspectiva incriminarilor
preluate in noul Cod penal. Aceasta este pozitia unitarg
a doctrinei, precum gi a practicii judiciare si aceeasi interpretare
o regdsim si in jurisprudenta Curtii Constitutionale. Astfel,
efectuand controlul de constitutionalitate cu privire la dispozitiile
art. 360 din Codul penal referitoare la infractiunea de acces
ilegal la un sistem informatic, Curtea Constitutionald precizeaza
cd infractiunea a fost preluata din Legea nr. 161/2003 si explicé
cerinta ca faptuitorul s& actioneze férd drept prin referire la
art. 35 alin. (2) din acelasi act normativ, retindnd cé «chiar daca
Codul penal nu a preluat toate definitiile din Legea nr. 161/2003,
aceasta rdméne in continuare un reper pentru intelegerea
elementelor de continut ale infractiunii criticate» (Decizia nr. 183
din 29 martie 2018, publicata in Monitorul Oficial al Romaniei,
Partea |, nr. 486 din 13 iunie 2018).

Rezulta, asadar, ca cerinta ca actiunea de contrafacere sau
alterare a datelor informatice sa fie realizata fara drept are
semnificatia atribuita prin dispozitiile art. 35 alin. (2) din Legea
nr. 161/2003, respectiv «(...) actioneaza fara drept persoana
care se afla in una din urmétoarele situatii:

a) Nu este autorizata, in temeiul legii sau al unui contract;

b) Depéaseste limitele autorizarii;

¢) Nu are permisiunea, din partea persoanei fizice sau
juridice competente, potrivit legii, s& o acorde, de a folosi,
administra sau controla un sistem informatic ori de a desfasura
cercetari stiintifice sau de a efectua orice alta operatiune intr-un
sistem informatic.»
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In mod evident, dispozitiile art. 35 alin. (2) din Legea
nr. 161/2003, comune unor incrimindri distincte, trebuie
analizate prin prisma elementului material al laturii obiective a
fiecarei infractiuni care are atasata aceasta cerintad esentiala si
pentru care textul este aplicabil.”

VII.1.2. TIn ceea ce priveste deciziile de speta, Directia
legislatie, studii, documentare si informatica juridica din cadrul
inaltei Curti de Casatie si Justitie a comunicat, prin Adresa
nr. 981 din 28 iunie 2021, ca nu a identificat practica judiciara cu
privire la problema de drept care formeaza obiectul sesizarii in
vederea pronuntarii unei hotarari prealabile, aceeasi constatare
rezultdtnd si in urma documentarii prealabile intocmirii
prezentului raport, realizata la nivelul Sectiei penale a instantei
supreme.

VII.2. Jurisprudenta nationala relevanta in materie

In materialul transmis de curtile de apel au fost identificate
doua hotarari judecatoresti relevante pentru problema de drept
ridicata in speta, si anume:

2.1. Sentinta penala nr. 2.519 din 8 decembrie 2017 a
Tribunalului Bucuresti, Sectia | penala, definitiva prin Decizia
penald nr. 685/A din 17 mai 2018, pronuntata de Curtea de Apel
Bucuresti, Sectia a ll-a penala, in Dosarul nr. 7.618/3/2017, prin
care inculpatul M.A. a fost condamnat la pedeapsa inchisorii
pentru comiterea infractiunilor de acces ilegal la un sistem
informatic, prevazuta de art. 360 alin. (1), (2) si (3) din Codul
penal, si de divulgare a informatiilor secrete de serviciu sau
nepublice, prevazutd de art. 304 alin. (1) din Codul penal,
retindndu-se, Tn esentd, in fapt, ca, la solicitarea telefonica a
coinculpatului P.G., a accesat cu depasirea limitelor autorizarii
bazele de date pentru evidenta persoanelor, evidenta
pasapoartelor si evidenta auto, scopul nefiind unul in interes de
serviciu, ci acela de a-i transmite solicitantului faptul ca nu
figureaza urmarit national/international, in conditile in care
acesta din urma fusese identificat de autoritatile franceze ca fiind
autorul unei infractiuni de furt pe raza orasului Paris. Ca atare,
in urma accesarii bazelor de date, inculpatul M.A. i-a comunicat
celuilalt acuzat ca nu figureaza urmarit la nivel national, putand
patrunde pe teritoriul Romaniei.

2.2. Sentinta penala nr. 192 din 15 iulie 2020 a Tribunalului
Prahova, Sectia penald, definitiva prin Decizia penala nr. 868
din 22 iulie 2021, pronuntata de Curtea de Apel Ploiesti, Sectia
penala si pentru cauze cu minori si de familie in Dosarul
nr. 2.207/105/2019, prin care inculpata T.A.l. a fost condamnata
la pedeapsa inchisorii pentru comiterea infractiunilor de acces
ilegal la un sistem informatic, prevazuta de art. 360 alin. (1) si (2)
din Codul penal, cu aplicarea art. 35 alin. (1) din Codul penal,
de operatiuni ilegale cu dispozitive sau programe informatice,
prevazuta de art. 365 alin. (2) din Codul penal, cu aplicarea
art. 35 alin. (1) din Codul penal, si de divulgare a informatiilor
secrete de serviciu sau nepublice, prevazuta de art. 304 alin. (1)
din Codul penal, cu aplicarea art. 35 alin. (1) din Codul penal,
retinandu-se, in esenta, in fapt, ca, in calitate de agent de politie
in cadrul Inspectoratului de Politie al Judetului Prahova, a utilizat
fara drept, in modalitatea depasirii limitelor autorizarii, conturile
de acces si celelalte date de logare/parole de acces ale colegilor
sai de serviciu si a accesat in mod repetat baza de date a
Directiei pentru Evidenta Persoanelor si Administrarea Bazelor
de Date, pentru a consulta datele unor persoane in privinta
carora nu exista o lucrare sau un dosar penal in curs, desi
interogarea respectivei baze de date nu se putea realiza decat

in anumite conditii si doar pentru indeplinirea atributiilor de
serviciu, si nu n scopuri personale; ulterior, anumite informatii
astfel obtinute au fost divulgate de inculpata fratelui sau.

VII.3. Jurisprudenta relevanta a Curtii Constitutionale

3.1. Decizia nr. 183 din 29 martie 2018, publicata in Monitorul
Oficial al Romaniei, Partea |, nr. 486 din 13 iunie 2018, prin care
s-a respins, ca neintemeiata, exceptia de neconstitutionalitate a
dispozitiilor art. 360 alin. (3) din Codul penal, retinandu-se, in
considerente, ca, potrivit art. 35 alin. (2) din Legea nr. 161/2003
privind unele masuri pentru asigurarea transparentei in
exercitarea demnitatilor publice, a functiilor publice si Th mediul
de afaceri, prevenirea si sanctionarea coruptiei, ,prin persoana
care actioneaza fara drept se intelege persoana care nu este
autorizata, in temeiul legii sau al unui contract, persoana care
depaseste limitele autorizarii sau persoana care nu are
permisiunea, din partea persoanei fizice sau juridice
competente, potrivit legii, sa o acorde, de a folosi, administra
sau controla un sistem informatic ori de a desfasura cercetari
stiintifice sau de a efectua orice alta operatiune intr-un sistem
informatic. (...) Chiar daca Codul penal nu a preluat toate
definitiile din Legea nr. 161/2003, aceasta raméne in continuare
un reper pentru intelegerea elementelor de continut ale
infractiunii criticate, iar practica si jurisprudenta anterioara isi
pastreaza actualitatea, intrucat noua reglementare nu aduce
modificari continutului infractiunii” (paragrafele 27 si 28).

3.2. Decizia nr. 353 din 22 mai 2018, publicata in Monitorul
Oficial al Romaniei, Partea I, nr. 650 din 26 iulie 2018, prin care
a fost respinsa, ca inadmisibila, exceptia de neconstitutionalitate
a dispozitiilor art. 250 alin. (1) si art. 360 din Codul penal. in
considerentele acesteia s-a mentionat, cu referire la
incriminarea reglementatd de art. 360 din Codul penal, ca
,aceasta protejeaza relatiile sociale a caror buna desfasurare
depinde de respectarea securitatii si integritatii sistemelor
informatice, precum si a securitatii, integritatii si confidentialitatii
datelor informatice; (...) Elementul material al acestei infractiuni
il constituie, Tn principiu, acea operatiune de acces, fara drept,
prin care se realizeaza o interactiune functionala cu sistemul
informatic” (paragraful 31).

3.3. Decizia nr. 27 din 19 ianuarie 2021, publicata in Monitorul
Oficial al Romaniei, Partea I, nr. 325 din 31 martie 2021, prin
care, verificand din nou constitutionalitatea dispozitiilor art. 360
alin. (1) din Codul penal, instanta de contencios constitutional a
reluat argumentele inserate in considerentele deciziei sale
anterioare, nr. 183 din 29 martie 2018, publicata in Monitorul
Oficial al Romaniei, Partea |, nr. 486 din 13 iunie 2018.

VIIl. Jurisprudenta relevanta a Curtii Europene a
Drepturilor Omului

Nu au fost identificate decizii relevante in problema de drept
analizata.

IX. Dispozitii legale incidente

Codul penal

Art. 360. — Accesul ilegal la un sistem informatic

(1) Accesul, fara drept, la un sistem informatic se pedepseste
cu inchisoarea de la 3 luni la 3 ani sau cu amenda.

(2) Fapta prevazuta in alin. (1), savarsita in scopul obtinerii
de date informatice, se pedepseste cu inchisoarea de la 6 luni
la 5 ani.

(3) Daca fapta prevazuta in alin. (1) a fost savarsita cu privire
la un sistem informatic la care, prin intermediul unor proceduri,
dispozitive sau programe specializate, accesul este restrictionat
sau interzis pentru anumite categorii de utilizatori, pedeapsa
este inchisoarea de la 2 la 7 ani.
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Art. 181. — Sistem informatic si date informatice

(1) Prin sistem informatic se intelege orice dispozitiv sau
ansamblu de dispozitive interconectate sau aflate in relatie
functionala, dintre care unul sau mai multe asigura prelucrarea
automata a datelor, cu ajutorul unui program informatic.

(2) Prin date informatice se intelege orice reprezentare a
unor fapte, informatii sau concepte intr-o forma care poate fi
prelucrata printr-un sistem informatic.

Legea nr. 161/2003 privind unele masuri pentru
asigurarea transparentei in exercitarea demnitatilor publice,
a functiilor publice si in mediul de afaceri, prevenirea si
sanctionarea coruptiei

Art. 35.

()

(2) In sensul prezentului titlu, actioneaza fara drept persoana
care se afla in una dintre urmatoarele situatii:

a) nu este autorizata, Tn temeiul legii sau al unui contract;

b) depaseste limitele autorizarii;

C) nu are permisiunea, din partea persoanei fizice sau
juridice competente, potrivit legii, s& o acorde, de a folosi,
administra sau controla un sistem informatic ori de a desfasura
cercetari stiintifice sau de a efectua orice alta operatiune intr-un
sistem informatic.

Conventia Consiliului Europei privind criminalitatea
informatica, adoptata la Budapesta la 23 noiembrie 2001,
ratificata prin Legea nr. 64/2004

Art. 2. — Accesarea ilegala

Fiecare parte va adopta masurile legislative si alte masuri
considerate necesare pentru a incrimina ca infractiune, potrivit
dreptului sau intern, accesarea intentionata si fara drept a
ansamblului ori a unei parti a unui sistem informatic. O parte
poate conditiona o astfel de incriminare de comiterea Tncalcarii
respective prin violarea masurilor de securitate, cu intentia de a
obtine date informatice ori cu alta intentie delictuala, sau de
legatura dintre incalcarea respectiva si un sistem informatic
conectat la alt sistem informatic.

Directiva 2013/40/UE a Parlamentului European si a
Consiliului din 12 august 2013 privind atacurile impotriva
sistemelor informatice si de inlocuire a Deciziei-cadru
2005/222/JAl a Consiliului

Art. 2. — Definitii

in sensul prezentei directive, se aplica urméatoarele definitii:

(---)

(d) ,fara a avea dreptul” inseamna un comportament
mentionat de prezenta directiva, inclusiv accesarea, afectarea
integritatii sau interceptarea, fara autorizare din partea
proprietarului sau a unui alt titular de drepturi, a sistemului sau
a unei parti a acestuia, sau care nu este permis in temeiul
legislatiei nationale.

Art. 3. — Accesarea ilegala a sistemelor informatice

Statele membre adopta masurile necesare pentru a garanta
ca accesarea cu intentie si fara drept a unui sistem informatic
sau a unei parti a acestuia este incriminata atunci cand este
savarsita prin incalcarea unei masuri de securitate, cel putin
atunci cand nu reprezinta un caz minor.

X. Opinia judecatorului-raportor

Opinia judecatorului-raportor a fost in sensul respingerii, ca
inadmisibila, a sesizarii formulate de Curtea de Apel Ploiesti,
Sectia penala si pentru cauze cu minori si de familie, apreciindu-se
ca nu sunt indeplinite, in mod cumulativ, toate conditiile de
admisibilitate reglementate de art. 475 din Codul de procedura

penala. Astfel, s-a considerat ca in cauza nu exista o veritabila
problema de drept care sa necesite o dezlegare cu valoare de
principiu din partea Inaltei Curti de Casatie si Justitie, iar
solutionarea pe fond a apelului cu care a fost investita instanta
de trimitere nu depinde de lamurirea chestiunii ce face obiectul
sesizarii.

XI. inalta Curte de Casatie si Justitie

In urma examinarii sesizarii formulate de Curtea de Apel
Ploiesti, Sectia penalé si pentru cauze cu minori si de familie, in
vederea pronuntarii unei hotarari prealabile, a raportului intocmit
de judecatorul-raportor si a problemei ce se solicitd a fi
dezlegata, constata urmatoarele:

Reglementand conditiile de admisibilitate a sesizarii Inaltei
Curti de Casatie si Justitie in vederea pronuntarii unei hotarari
prealabile pentru dezlegarea unei chestiuni de drept, legiuitorul
a stabilit in art. 475 din Codul de procedura penala posibilitatea
anumitor instante, inclusiv a curtii de apel, investita cu solutionarea
cauzei in ultima instanta, care constata, in cursul judecatii,
existenta unei chestiuni de drept de a carei lamurire depinde
solutionarea pe fond a cauzei si asupra careia instanta suprema
nu a statuat inca printr-o hotarare prealabila sau printr-un recurs
in interesul legii si nici nu face obiectul unui asemenea recurs,
sa sesizeze Inalta Curte de Casatie si Justitie in vederea
pronuntarii unei hotaréari prin care sa se dea rezolvare de
principiu respectivei probleme de drept.

Ca atare, pentru a fi admisibila o asemenea sesizare trebuie
indeplinite cumulativ mai multe cerinte, respectiv existenta unei
cauze aflate in curs de judecata in ultimul grad de jurisdictie pe
rolul uneia dintre instantele prevazute expres de articolul
anterior mentionat, solutionarea pe fond a acelei cauze s&
depinda de lamurirea chestiunii de drept ce formeaza obiectul
sesizarii, iar problema de drept sa nu fi fost inca dezlegata de
inalta Curte de Casatie si Justitie prin mecanismele legale ce
asigura interpretarea si aplicarea unitard a legii de catre
instantele judecatoresti sau sa nu faca in prezent obiectul unui
recurs in interesul legii.

Totodata, din economia dispozitiilor legale invocate reiese ca
admisibilitatea sesizarii este conditionata, in mod esential, de
existenta unei veritabile probleme de drept, care sa faca
necesara o rezolvare de principiu prin pronuntarea unei hotarari
prealabile de catre Inalta Curte de Casatie si Justitie, aceasta
constituind, de fapt, premisa fundamentala ce justifica
interventia instantei supreme prin mecanismul de unificare a
practicii judiciare instituit de art. 475 si urmatoarele din Codul
de procedura penala.

In spetd, se constatd ca este indeplinitd conditia privind
existenta unei cauze pendinte aflate in curs de judecata in
ultima instanta, Curtea de Apel Ploiesti, Sectia penala si pentru
cauze cu minori si de familie, fiind fnvestitd Tn Dosarul
nr. 4.710/105/2018 cu apelul declarat de inculpatul I.L. impotriva
Sentintei penale nr. 247 din 28 septembrie 2020 a Tribunalului
Prahova, Sectia penala, prin care s-a dispus condamnarea celui
din urma pentru savarsirea infractiunii de acces ilegal la un
sistem informatic, in forma continuata, prevazuta de art. 360
alin. (1), (2) si (3) din Codul penal, cu aplicarea art. 35 alin. (1)
din Codul penal, la pedeapsa de 2 ani inchisoare, in conditiile
art. 91 si urmatoarele din Codul penal.

De asemenea, chestiunea ce formeaza obiectul intrebarii cu
care a fost sesizata instanta suprema nu a primit o rezolvare
printr-o hotarare prealabila sau printr-un recurs n interesul legii
si nici nu face obiectul unui asemenea recurs, asa cum rezulta
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din cuprinsul Adresei nr. 1.134/C/1.544/111-5/2021 din 2 august
2021 a Parchetului de pe langa Inalta Curte de Casatie si
Justitie.

Celelalte cerinte impuse de art. 475 din Codul de procedura
penald nu sunt insa indeplinite Tn cauza, intrucat nu exista o
veritabila problema de drept care sa necesite o dezlegare cu
valoare de principiu din partea instantei supreme, iar
solutionarea pe fond a apelului cu care a fost investitd Curtea de
Apel Ploiesti nu depinde de lamurirea chestiunii ce face obiectul
prezentei sesizari.

Astfel, sub acest din urma aspect, este de mentionat ca, in
jurisprudenta sa, Completul pentru dezlegarea unor chestiuni
de drept in materie penald a statuat asupra intelesului ce trebuie
atribuit sintagmei ,problema de drept de a carei lamurire
depinde solutionarea pe fond a cauzei”, aratdnd ca
Ladmisibilitatea sesizérii in vederea pronuntérii unei hotarari
prealabile este condifionatd atat in cazul in care vizeazd o
normd de drept material, cét si atunci cand priveste o dispozitie
de drept procesual de imprejurarea ca interpretarea data de
instanta suprema sa aiba consecinte juridice asupra modului de
rezolvare a fondului cauzei. Cu alte cuvinte, intre problema de
drept a carei lamurire se solicita si solutia data asupra actiunii
penale si/sau civile de catre instanta pe rolul céareia se afla
cauza in ultimul grad de jurisdictie, trebuie sa existe o relatie de
dependentd, in sensul ca decizia Inaltei Curti pronuntaté in
procedura prevazuta de art. 476—477 din Codul de procedura
penala sa fie de natura a produce un efect concret asupra
continutului hotérérii din procesul principal, cerinta pertinentei
fiind expresia utilitatii pe care rezolvarea de principiu a chestiunii
de drept invocate o are in cadrul solutiondrii pe fond a litigiului.”
(Decizia nr. 11 din 2 iunie 2014, publicata in Monitorul Oficial al
Romaniei, Partea |, nr. 503 din 7 iulie 2014).

Ulterior, considerentele Deciziei nr. 11 din 2 iunie 2014 au
fost preluate de Tnalta Curte de Casatie si Justitie si in cuprinsul
altor hotarari date in procedura reglementatd de dispozitiile
art. 475 si urmatoarele din Codul de procedura penala, prin care
au fost respinse, ca inadmisibile, sesizarile cu care instanta
suprema a fost investita, relevante fiind deciziile nr. 17 din
1 septembrie 2014, publicata in Monitorul Oficial al Romaniei,
Partea I, nr. 691 din 22 septembrie 2014; nr. 19 din
15 septembrie 2014, publicata in Monitorul Oficial al Romaniei,
Partea I, nr. 769 din 23 octombrie 2014; nr. 24 din 6 octombrie
2014, publicata in Monitorul Oficial al Romaniei, Partea |, nr. 823
din 11 noiembrie 2014; nr. 7 din 17 aprilie 2015, publicata in
Monitorul Oficial al Romaniei, Partea |, nr. 359 din 25 mai 2015;
nr. 26 din 29 octombrie 2015, publicata in Monitorul Oficial al
Romaniei, Partea |, nr. 77 din 2 februarie 2016; nr. 28 din
29 octombrie 2015, publicata in Monitorul Oficial al Romaniei,
Partea I, nr. 912 din 9 decembrie 2015; nr. 1 din 25 ianuarie
2017, publicata in Monitorul Oficial al Romaniei, Partea I, nr. 152
din 28 februarie 2017; nr. 20 din 14 iunie 2017, publicata in
Monitorul Oficial al Romaniei, Partea |, nr. 542 din 10 iulie 2017;
nr. 9 din 19 iunie 2018, publicata in Monitorul Oficial al
Romaniei, Partea I, nr. 696 din 9 august 2018; nr. 11 din
12 septembrie 2018, publicata in Monitorul Oficial al Romaniei,
Partea [, nr. 907 din 29 octombrie 2018; nr. 14 din 26 septembrie
2018, publicata in Monitorul Oficial al Roméaniei, Partea |, nr. 988
din 22 noiembrie 2018; nr. 7 din 21 martie 2019, publicata in
Monitorul Oficial al Romaniei, Partea |, nr. 365 din 10 mai 2019;
nr. 21 din 29 octombrie 2019, publicata in Monitorul Oficial al
Romaniei, Partea |, nr. 981 din 5 decembrie 2019; nr. 21 din

7 iulie 2020, publicata in Monitorul Oficial al Romaniei, Partea |,
nr. 118 din 4 februarie 2021; nr. 12 din 18 februarie 2021,
publicata in Monitorul Oficial al Romaniei, Partea I, nr. 355 din
7 aprilie 2021; nr. 17 din 17 martie 2021, publicata in Monitorul
Oficial al Roméniei, Partea |, nr. 514 din 18 mai 2021.

Rezulta, asadar, din modul de definire/caracterizare a acestei
conditii de admisibilitate a sesizarii consacrat in jurisprudenta
constanta a Completului pentru dezlegarea unor chestiuni de
drept in materie penald ca relatia de dependentd dintre
interpretarea datd de Inalta Curte de Casatie si Justitie, prin
intermediul mecanismului de unificare a practicii judiciare
reglementat de art. 475 si urméatoarele din Codul de procedura
penald, si rezolvarea pe fond a cauzei se verifica prin
aptitudinea respectivei interpretari de a produce un efect concret
asupra continutului hotarérii din procesul in care a fost formulata
intrebarea prealabila, un asemenea raport de conexitate
neexistand in acele situatii in care oricare ar fi dezlegarea data
problemei de drept de catre instanta suprema, aceasta nu va
avea nicio influenta asupra solutiei pe fond a litigiului.

Or, in cauza, pornind de la tiparul normei de incriminare a
faptei de acces ilegal la un sistem informatic, astfel cum este
configurat Tn cuprinsul art. 360 din Codul penal, se constata ca
lamurirea aspectului ce formeaza obiectul sesizarii cu care a
fost investit Completul pentru dezlegarea unor chestiuni de drept
in materie penala nu poate avea nicio inraurire asupra deciziei
ce va fi luata pe fondul apelului inregistrat pe rolul Curtii de Apel
Ploiesti, ce presupune examinarea invinuirii aduse apelantului
inculpat prin rechizitoriu si dezlegarea definitiva a raportului
juridic penal dedus judecatii, neexistand legatura de dependenta
necesara dintre chestiunea de drept supusa interpretarii si
modul de rezolvare a procesului penal in curs, ceruta cu
caracter obligatoriu de dispozitiile procesual penale incidente in
aceasta procedura (art. 475).

Astfel, preluand fard modificari semnificative continutul
normativ al infractiunii prevazute de art. 42 din Legea
nr. 161/2003 privind unele masuri pentru asigurarea
transparentei in exercitarea demnitatilor publice, a functiilor
publice si in mediul de afaceri, prevenirea si sanctionarea
coruptiei, art. 360 din Codul penal reglementeaza infractiunea
de acces ilegal la un sistem informatic, intr-o varianta de baza,
ce interzice accesul, fara drept, la un sistem informatic [alin. (1)],
si doua variante agravate, care constau in comiterea faptei
descrise in alineatul (1) Tn scopul obtinerii de date informatice
[alin. (2)] ori cu privire la un sistem informatic la care, prin
intermediul unor proceduri, dispozitive sau programe
specializate, accesul este restrictionat sau interzis pentru
anumite categorii de utilizatori, respectiv prin incalcarea unor
masuri de securitate [alin. (3)].

Fiind o infractiune de pericol, obiectul juridic special al
acesteia este constituit din relatiile sociale ale caror nastere si
dezvoltare sunt conditionate de siguranta/securitatea sistemelor
si datelor informatice constand in asigurarea confidentialitatii,
integritatii si accesibilitatii acestora, fara ca textul de incriminare
sa protejeze patrimoniul persoanei sau alte valori sociale ce ar
putea fi lezate printr-o actiune distincta inlesnitd ca urmare a
consumarii accesului, caz in care fapta incriminata de dispozitiile
art. 360 din Codul penal va avea natura unei infractiuni mijloc ce
urmeaza a fi retinuta in concurs cu o alta infractiune.

De altfel, in ceea ce priveste sfera relatiilor sociale ocrotite
prin norma de incriminare, in acelasi sens s-au pronuntat si
Curtea Constitutionala in cuprinsul Deciziei nr. 353 din 22 mai
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2018, publicata in Monitorul Oficial al Romaniei, Partea I, nr. 650
din 26 iulie 2018, paragraful 31, dar si literatura de specialitate
(George Antoniu, Tudorel Toader si colaboratorii, Explicatiile
noului Cod penal, vol. IV, Editura Universul Juridic, Bucuresti,
2016, pag. 855; George Zlati, Tratat de criminalitate informatica,
Editura Solomon, 2020, pag. 147—148; Georgina Bodoroncea,
Valerian Cioclei si colaboratorii, Codul penal, Comentariu pe
articole, art. 1—446, Editia a 3-a revizuita si adaugita, Editura
C.H. Beck, Bucuresti, 2020, pag. 1670—1671), precum si
practica judiciara, inclusiv cea a instantei supreme (Decizia
penald nr. 1.739 din 3 mai 2010 a inaltei Curti de Casatie si
Justitie, Sectia penala, pronuntata in Dosarul nr. 761/64/2009).

Elementul material al laturii obiective a variantei normative
de baza a infractiunii prevazute de art. 360 din Codul penal (la
care se raporteaza, de altfel, si cele doua variante agravate)
constd in actiunea de acces la un sistem informatic, ce
presupune o interactiune la nivel logic cu respectivul sistem,
direct si nemijlocit ori de la distanta, care sa permita faptuitorului
sa beneficieze de resursele ori/si de functiile lui, iar cerinta
esentiala atasata acestuia presupune ca activitatea incriminata
sa se desfasoare fara drept, adica, cu alte cuvinte, ilegal sau
neautorizat.

Desi Codul penal a preluat, in capitolul VI — Infractiuni
contra sigurantei si integritatii sistemelor informatice din titlul VII
al Partii speciale, toate infractiunile din titlul Il — Prevenirea si
combaterea criminalitatii informatice al cartii | — Reglementari
generale pentru prevenirea si combaterea coruptiei din Legea
nr. 161/2003, precum si o parte din definitiile date unor notiuni
(,sistem informatic”, ,date informatice”), nu a explicat si
continutul sintagmei ,fara drept’, precizarea semnificatiei
acesteia regasindu-se doar Tn cuprinsul art. 35 alin. (2) din cel
din urma act normativ mentionat, care stabileste ca o persoana
actioneaza intr-o atare modalitate (fara drept) atunci cand se
afla in una dintre urméatoarele situatii: a) nu este autorizata, in
temeiul legii sau al unui contract; b) depaseste limitele
autorizarii; ¢) nu are permisiunea, din partea persoanei fizice
sau juridice competente, potrivit legii, sa o acorde, de a folosi,
administra sau controla un sistem informatic ori de a desfasura
cercetari stiintifice sau de a efectua orice alta operatiune intr-un
sistem informatic.

Cu privire la aplicabilitatea, in actualul cadru normativ, a
prevederilor art. 35 alin. (2) din Legea nr. 161/2003 privind unele
masuri pentru asigurarea transparentei in exercitarea
demnitatilor publice, a functiilor publice si in mediul de afaceri,
prevenirea si sanctionarea coruptiei, prin Decizia nr. 4 din
25 ianuarie 2021 a Inaltei Curti de Casatie si Justitie, Completul
pentru dezlegarea unor chestiuni de drept in materie penala,
publicata in Monitorul Oficial al Romaniei, Partea I, nr. 171 din
19 februarie 2021, s-a stabilit, prin raportate la Tmprejurarea ca
acestea nu au fost abrogate, ca ,ele continua sa aiba relevanta
juridica din perspectiva incriminarilor preluate in noul Cod penal.
Aceasta este pozitia unitara a doctrinei, precum si a practicii
judiciare si aceeasi interpretare o regéasim si in jurisprudenta
Curtii  Constitutionale. Astfel, efectudnd controlul de
constitutionalitate cu privire la dispozitiile art. 360 din Codul
penal referitoare la infractiunea de acces ilegal la un sistem
informatic, Curtea Constitutionald precizeaza ca infractiunea a
fost preluata din Legea nr. 161/2003 si explicd cerinfa ca
faptuitorul s& actioneze fara drept prin referire la art. 35 alin. (2)
din acelasi act normativ, retinand ca «chiar daca Codul penal nu
a preluat toate definitiile din Legea nr. 161/2003, aceasta

radméne in continuare un reper pentru intelegerea elementelor
de continut ale infractiunii criticate» (Decizia nr. 183 din
29 martie 2018, publicata in Monitorul Oficial al Romaniei,
Partea |, nr. 486 din 13 iunie 2018). Rezulta, asadar, ca cerinta
ca actiunea de conltrafacere sau alterare a datelor informatice s&
fie realizata fard drept are semnificatia atribuitéd prin dispozifiile
art. 35 alin. (2) din Legea nr. 161/2003 {(...). In mod evident,
dispozitiile art. 35 alin. (2) din Legea nr. 161/2003, comune unor
incriminadri distincte, trebuie analizate prin prisma elementului
material al laturii obiective a fiecarei infractiuni care are atasata
aceasta cerinta esentiala si pentru care textul este aplicabil.”

Ca atare, avand in vedere aspectele statuate, cu caracter
obligatoriu, de Tnalta Curte de Casatie si Justitie prin intermediul
mecanismului de unificare a practicii judiciare reglementat de
art. 475 si urmatoarele din Codul de procedura penala, cerinta
esentiala atasata elementului material al laturii obiective a
variantei normative de baza a infractiunii prevazute de art. 360
din Codul penal nu poate fi interpretata decat prin prisma
dispozitiilor art. 35 alin. (2) din Legea nr. 161/2003, accesul fara
drept la un sistem informatic vizand inclusiv situatia in care
faptuitorul actioneazéa cu depasirea limitelor autorizarii.

Aceasta ipoteza in care accesul se realizeaza fara drept
presupune, prin definitie, preexistenta unei autorizari legale sau
contractuale care, in special in situatia persoanelor ce pot
interoga oricand o baza de date continand informatii nepublice,
vizata de intrebarea prealabila, stabileste intotdeauna si limitele
impuse cu privire la interactiunea agentului cu sistemul
informatic. Astfel, autorul este autorizat sa interactioneze la nivel
logic cu respectivul sistem informatic, insa continutul acestei
interferente depaseste cadrul stabilit prin lege/ordonanta sau
actele de reglementare secundara ori prin conventia care a
permis-o, aspect de natura sa translateze fapta comisa in sfera
ilicitului penal.

Rezulta, asadar, ca analiza depasirii limitelor autorizarii
implica, pe de o parte, stabilirea existentei autorizarii legale sau
contractuale, iar, pe de alta parte, determinarea continutului
acesteia, singurul in masura sa furnizeze criteriile obiective in
raport cu care se poate concluziona asupra caracterului legal
sau ilegal al accesului la sistemul informatic.

n acest sens, in cadrul examindrii realizate, organul judiciar
verifica, in baza actelor normative care reglementeaza
competentele si atributiile de serviciu Tntr-un anumit domeniu de
activitate, a regulamentelor de ordin intern sau a clauzelor
specifice din contractele de munca si a prevederilor din fisele
postului, limitele autorizarii — ce pot privi, printre altele, Tn cazul
persoanelor ce pot interoga oricand o baza de date continand
informatii nepublice, la care se referd sesizarea instantei
supreme, obiectul, durata, natura si scopul accesului, tipul de
date ce pot fi prelucrate si categoriile de persoane vizate —, dar
si conduita materiala a agentului pe durata accesului la sistemul
informatic, caci depasirea limitelor autorizarii trebuie sa aiba loc
in acest interval de timp.

Asa cum s-a aratat, fiind o infractiune de pericol, accesul fara
drept la un sistem informatic, prevazuta de art. 360 alin. (1) din
Codul penal, se consuma in momentul realizarii elementului
material al laturii obiective, respectiv al accesului, cand autorul,
interactionand la nivel logic cu sistemul informatic, beneficiaza
de resursele ori/si de functiile lui si cdnd se produce urmarea
imediata constdnd in lezarea relatiilor sociale privind
siguranta/securitatea sistemelor si datelor informatice prin
asigurarea confidentialitatii, integritatii si accesibilitatii acestora,



14 MONITORUL OFICIAL AL ROMANIEI, PARTEA I, Nr. 56/19.1.2022

fara sa prezinte vreo relevantda in ceea ce priveste
caracterizarea faptei ca infractiune conduita ulterioara a
agentului in raport cu informatiile obtinute prin accesarea
sistemului informatic, sub aspectul folosirii sau nefolosirii lor ori
al scopului in care au fost efectiv utilizate (in cadrul activitatii de
serviciu sau fara legatura cu aceasta), deoarece aceasta
intervine dupa momentul consumarii infractiunii.

Lipsa autorizarii sau depasirea limitelor acesteia trebuie sa
vizeze accesul, si nu folosirea datelor informatice, fiind fara
importanta modul sau scopul in care informatiile obtinute prin
aceasta actiune au fost utilizate ulterior consumarii accesului
sau daca nu au fost folosite in cadrul unei anumite activitati,
motiv pentru care orice analiza sub acest aspect excedeaza
operatiunii de stabilire a tipicitatii infractiunii reglementate de
art. 360 alin. (1) din Codul penal (in acest sens a se vedea
George Zlati, Tratat de criminalitate informatica, Editura
Solomon, 2020, pag. 236, 240—241).

Ca atare, atitudinea ulterioara a autorului, care nu se
integreaza in continutul constitutiv al infractiunii de acces ilegal
la un sistem informatic, poate cel mult intruni elementele de
tipicitate ale unei/unor alte infractiuni, cum ar fi divulgarea
informatiilor secrete de serviciu sau nepublice, prevazuta de
art. 304 din Codul penal, abuz in serviciu, prevazut de art. 297
alin. (1) din Codul penal, folosirea, in orice mod, direct sau
indirect, de informatii ce nu sunt destinate publicitatii ori
permiterea accesului unor persoane neautorizate la aceste
informatii, prevazuta de art. 12 alin. (1) lit. b) din Legea
nr. 78/2000 privind prevenirea, descoperirea si sanctionarea
faptelor de coruptie, frauda informatica, prevazute de art. 249
din Codul penal, pentru care, astfel cum s-a argumentat in
dezvoltarile anterioare, fapta incriminata de dispozitiile art. 360
din Codul penal va avea natura unei infractiuni mijloc, singura
problema care se ridica in legatura cu conduita manifestata de
agent dupa consumarea acestei din urma infractiuni fiind aceea
a indeplinirii conditiilor prevazute de lege pentru existenta
pluralitatii sub forma concursului, fara nicio consecinta cu privire
la realizarea cerintei esentiale atasate elementului material al
laturii obiective a infractiunii de acces fara drept la un sistem
informatic.

Avand in vedere toate aceste consideratii teoretice, se
apreciaza ca lamurirea chestiunii ce formeaza obiectul intrebarii
prealabile nu se repercuteaza in niciun fel si nu poate avea vreo
inraurire asupra deciziei ce va fi luata pe fondul apelului
inregistrat pe rolul Curtii de Apel Ploiesti, ce presupune
verificarea temeiniciei acuzatiei aduse apelantului inculpat prin
rechizitoriu si dezlegarea definitiva a raportului juridic de drept
penal dedus judecatii, prin stabilirea intrunirii sau, dupa caz, a
neintrunirii conditiilor de tipicitate obiectiva ale infractiunii de
acces fara drept (prin depasirea limitelor autorizarii) la un sistem
informatic, prevazuta de art. 360 din Codul penal, pentru care
acesta a fost trimis n judecata, neexistand legatura de
dependentd necesara dintre problema de drept supusa
interpretarii si modul de rezolvare a procesului penal aflat pe
rolul instantei in ultimul grad de jurisdictie, aspect ce determina
inadmisibilitatea sesizarii pentru neindeplinirea uneia dintre
conditiile cumulative prevazute de art. 475 din Codul de
procedura penala.

Deopotriva, in cauza nu este intrunita nici cerinta referitoare
la existenta unei veritabile probleme de drept care sa necesite
o dezlegare cu valoare de principiu din partea Inaltei Curti de
Casatie si Justitie, caci, fatd de modul in care a fost formulata

intrebarea prealabila, sesizarea tinde la rezolvarea propriu-zisa
de catre instanta suprema a cauzei cu care curtea de apel a fost
investita, depasind astfel cadrul unei interpretari in abstracto a
dispozitiilor legale.

Or, in aceasta privinta se constata ca, prin Decizia nr. 5 din
10 februarie 2016, publicata in Monitorul Oficial al Romaniei,
Partea I, nr. 183 din 11 martie 2016 (ale carei considerente au
fost reluate apoi in deciziile nr. 6 din 2 martie 2016, publicata in
Monitorul Oficial al Roméaniei, Partea |, nr. 287 din 15 aprilie
2016; nr. 19 din 27 septembrie 2016, publicata in Monitorul
Oficial al Romaniei, Partea |, nr. 874 din 1 noiembrie 2016; nr. 20
din 14 iunie 2017, publicata in Monitorul Oficial al Romaniei,
Partea |, nr. 542 din 10 iulie 2017; nr. 27 din 12 decembrie 2017,
publicata in Monitorul Oficial al Roméaniei, Partea I, nr. 65 din
22 ianuarie 2018; nr. 5 din 21 martie 2019, publicata in Monitorul
Oficial al Romaniei, Partea I, nr. 381 din 15 mai 2019; nr. 19 din
29 octombrie 2019, publicata in Monitorul Oficial al Romaniei,
Partea I, nr. 108 din 12 februarie 2020), Completul pentru
dezlegarea unor chestiuni de drept Th materie penala a stabilit ca
~Scopul unei asemenea proceduri este de a da dezlegari asupra
unor probleme veritabile si dificile de drept. Sesizarea Inaltei
Curti de Casatie si Justitie conform art. 475 din Codul de
procedura penala trebuie efectuata doar in situatia in care, in
cursul solutionérii unei cauze penale, se pune problema
interpretarii si aplicérii unor dispozitii legale neclare, echivoce,
care ar putea da nastere mai multor solutii. Interpretarea
urmdreste cunoasterea intelesului exact al normei, clarificarea
sensului si scopului acesteia (...). Hotarérile prealabile trebuie
pronuntate numai in interpretarea si aplicarea dispozitiilor legale,
constituind o dezlegare de principiu a unei probleme de drept. in
egald masura, sesizarea trebuie sa vizeze exclusiv probleme de
interpretare a legii, si nu elemente particulare ale cauzei deduse
judecatii”.

Ca atare, instanta suprema a statuat ca, pentru a fi
admisibila, sesizarea trebuie sa vizeze interpretarea in abstracto
a unor prevederi legale determinate, iar nu rezolvarea unor
chestiuni ce tin de particularitatile cauzei, dar si ca, pentru a
exista o veritabila problema de drept, premisa de la care se
porneste in formularea intreb&rii adresate Tnaltei Curti de
Casatie si Justitie, in procedura reglementata de art. 475 si
urmatoarele din Codul de procedura penala, trebuie sa Tsi
gaseasca izvorul Tn dispozitiile legale, si nu intr-o stare de fapt,
aplicarea legii la 0 anumita situatie factuala, astfel cum aceasta
a fost stabilita Tn urma interpretarii probatoriului administrat, fiind
atributul exclusiv al instantei investite cu solutionarea cauzei
(deciziile nr. 16 din 22 mai 2015, publicata in Monitorul Oficial al
Romaniei, Partea |, nr. 490 din 3 iulie 2015; nr. 23 din
16 septembrie 2015, publicata in Monitorul Oficial al Romaniei,
Partea |, nr. 824 din 4 noiembrie 2015; nr. 28 din 29 octombrie
2015, publicata in Monitorul Oficial al Romaniei, Partea I, nr. 912
din 9 decembrie 2015; nr. 10 din 12 aprilie 2016, publicata in
Monitorul Oficial al Romaniei, Partea I, nr. 348 din 6 mai 2016;
nr. 14 din 18 mai 2016, publicata In Monitorul Oficial al
Romaniei, Partea I, nr. 460 din 21 iunie 2016; nr. 27 din
12 decembrie 2017, publicata in Monitorul Oficial al Romaniei,
Partea |, nr. 65 din 22 ianuarie 2018; nr. 9 din 19 iunie 2018,
publicata in Monitorul Oficial al Romaniei, Partea I, nr. 696 din
9 august 2018).

Mai mult, s-a subliniat ca ratiunea sesizarii in vederea
pronuntarii unei hotaréari prealabile pentru dezlegarea unei
chestiuni de drept nu este aceea ca judecata inaltei Curti de
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Casatie si Justitie sa se substituie celei a instantelor de trimitere
(Decizia nr. 26 din 29 octombrie 2015, publicata in Monitorul
Oficial al Romaniei, Partea I, nr. 77 din 2 februarie 2016), rolul
practicii si literaturii de specialitate fiind doar acela de a oferi
repere acestora in ceea ce priveste modul de aplicare a legii,
Cu precizarea expresa ca adoptarea solutiilor reprezinta atributul
exclusiv al judecatorului (Decizia nr. 1 din 25 ianuarie 2017,
publicata in Monitorul Oficial al Romaniei, Partea I, nr. 152 din
28 februarie 2017).

In cauza, ins&, din modalitatea de formulare a intrebarii
adresate Completului pentru dezlegarea unor chestiuni de drept
in materie penala, dar si din mentiunile inserate de instanta de
trimitere in cuprinsul Incheierii de sesizare din 14 iunie 2021
rezultd ca problema ce se solicita a fi l[amurita nu este
susceptibila de a primi o rezolvare de principiu printr-o hotarare
pronuntata in conditiile art. 477 din Codul de procedura penala,
atat timp céat nu vizeaza interpretarea in abstracto a dispozitiilor
art. 360 alin. (1) din Codul penal, prin stabilirea, in general, a
intelesului sau continutului normei de incriminare, ci doar
aplicarea acesteia la cazul concret dedus judecatii, in functie de
particularitatile spetei rezultate din propria analiza a materialului
probator administrat, cu scopul de a se identifica solutia ce
trebuie adoptata in dosarul aflat pe rolul Curtii de Apel Ploiesti.

Astfel, ceea ce se solicita Inaltei Curti de Casatie si Justitie
este de a stabili daca, ,in cazul persoanelor care pot interoga
oricAnd o bazd de date contindnd informatii nepublice, o
asemenea interogare neurmata de efectuarea ulterioara a unor
acte specifice exercitarii atributiilor de serviciu n legatura cu
interogarea efectuata poate reprezenta o depasire a limitelor
pentru care a fost acordata autorizarea”, respectiv daca, in
aceasta situatie particulara ce formeaza obiectul cauzei cu care
a fost investita instanta de trimitere, faptele imputate inculpatului
intrunesc sau nu elementele de tipicitate obiectiva ale infractiunii
prevazute de art. 360 alin. (1) din Codul penal privind accesul
ilegal la un sistem informatic.

Or, asa cum s-a aréatat anterior, analiza depasirii limitelor
autorizarii implica, pe de o parte, stabilirea existentei autorizarii
legale sau contractuale, iar, pe de alta parte, determinarea
continutului acesteia, singurul Tn masura sa furnizeze criteriile
obiective Tn raport cu care se poate concluziona asupra
caracterului legal sau ilegal al accesului la sistemul informatic.

In acest sens, in cadrul examenului realizat, organul judiciar
verifica, in temeiul actelor normative care reglementeaza
competentele si atributiile de serviciu intr-un anumit domeniu de
activitate, al regulamentelor de ordin intern sau al clauzelor
specifice din contractele de munca si al prevederilor din fisele
postului, limitele autorizarii, dar si conduita materiala efectiva a
agentului pe durata accesului la sistemul informatic, toate
acestea constituind aspecte de natura strict factuala, ce difera
de la caz la caz, in functie de particularitatile spetei deduse
judecatii, si care urmeaza a fi stabilite de instanta investita pe
baza materialului probator administrat in cauza, care va
fundamenta concluzia depasirii sau a nedepasirii respectivelor
limite si, implicit, a caracterului legal ori ilegal al accesului,
neputand fi determinate prin mecanismul prevazut de art. 475 si
urmatoarele din Codul de procedura penala repere si criterii
general valabile in functie de care curtea de apel sa decida
asupra indeplinirii cerintei esentiale atasate elementului material
al laturii obiective a infractiunii prevazute de art. 360 alin. (1) din
Codul penal.

O asemenea analiza se impune a fi efectuata si de instanta
de trimitere pentru a stabili existenta autorizarii legale sau
contractuale a inculpatului de a accesa sistemele informatice ce
stocheaza bazele de date interogate, precum si limitele unei
atari autorizari si atitudinea materiala a acestuia pe timpul
interogarilor realizate, o astfel de evaluare concreta a datelor ce
particularizeaza accesul, in contextul verificarii tipicitatii obiective
a infractiunii, neputand fi facuta de inalta Curte in procedura
pronuntarii unei hotaréari prealabile pentru dezlegarea unei
chestiuni de drept intrucat s-ar ajunge la o deturnare a scopului
pentru care aceasta a fost reglementata, respectiv acela de a
asigura o practica unitara la nivelul instantelor judecatoresti prin
interpretarea in abstracto a unor veritabile probleme de drept.

Tn realitate, réspunsul la problematica pe care o ridica curtea
de apel este diferit in functie de circumstantele particulare ale
fiecarei spete, situatie in care dezlegarea acesteia isi pierde
caracterul pur teoretic, fiind conditionatd de analiza datelor
concrete ale cauzei si tinzand, de fapt, la o rezolvare a fondului
litigiului aflat in ultimul grad de jurisdictie.

De altfel, imprejurarea ca sesizarea Completului pentru
dezlegarea unor chestiuni de drept in materie penala nu a vizat
interpretarea cu valoare de principiu a unei dispozitii legale, ci
stabilirea incidentei acesteia la o situatie de fapt concreta
(diferita de cea expusa de tribunal), stabilita in urma propriei
interpretari a materialului probator administrat, reiese si din
sindicatiile” date de instanta de trimitere, dupa reformularea
intrebarii intr-o varianta diferita de cea mentionata de catre
inculpat, precizandu-se, prin extinderea, in fapt, a continutului
acesteia, ca ,Se impune a fi stabilit (n.n. de instanta suprema)
daca in cazul acestei categorii de functionari (n.n. persoanele
care pot interoga oricand o baza de date contindnd informatii
nepublice), va fi retinuta o depasire a limitelor legale a autorizarii
in cazul unei situatii de fapt in care interogarea bazei de date sa
fie consideratd necesara, insa informatiile obtinute in urma
interogarii sa nu prezinte relevanta pentru exercitarea ulterioara
a atributiilor de serviciu si nici sa nu fie valorificate in scop
extraprofesional de titularul parolei de acces la baza de date”.

Mai mult, cu prilejul dezbaterii (la termenul de judecata din
8 iunie 2021) cererii apelantului inculpat de sesizare a Inaltei
Curti de Casatie si Justitie, curtea de apel a pus in discutie, din
oficiu, imprejurarea c& aspectele care trebuie lamurite de Inalta
Curte ,ar trebui sa aiba in vedere fisa postului pe care o avea
inculpatul, faptul ca se recunoaste un acces nerestrictionat in
baza de date, acces efectuat pe baza unei parole distribuite,
precum si faptul ca, in absenta unor indrumari specifice din fisa
postului, verificarea periodica a acestei baze de date, neinsotita
de efectuarea altor lucrari ulterioare de specialitate, poate intruni
conditiile de tipicitate a infractiunii cu care instanta a fost
sesizata”.

Asadar, se constatd ca ceea ce se cere in realitate in
procedura prevazuta de art. 475 si urmatoarele din Codul de
procedura penala nu este interpretarea in abstracto a normei de
incriminare a faptei de acces fara drept la un sistem informatic,
ci, transformand propria opinie cu privire la circumstantele
faptice concrete ale cauzei in ipoteza a intrebarii, Curtea de Apel
Ploiesti solicita stabilirea intrunirii sau, dupa caz, a neindeplinirii
in speta particulara dedusa judecatii a conditiilor de tipicitate
obiectiva ale infractiunii prevazute de art. 360 alin. (1) din Codul
penal, sub aspectul cerintei esentiale atasate elementului
material, lucru inadmisibil din perspectiva normelor procesual
penale indicate, astfel cum intelesul acestora a fost configurat in
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jurisprudenta constanta a Completului pentru dezlegarea unor
chestiuni de drept in materie penala.

in plus, din mentiunile inserate in Incheierea de sesizare din
14 iunie 2021, care, desi nu cuprinde opinia completului cu
privire la aspectul ce formeaza obiectul intrebarii, face referire la
~problemele de drept care se ridica in legaturad” cu art. 360 din
Codul penal, rezulta ca instanta de trimitere, in baza unei situatii
de fapt diferite de cea expusa de tribunal, si-a format deja o
parere cu privire la modul de dezlegare a chestiunii cu care a
sesizat Inalta Curte de Casatie si Justitie, urméarind, in realitate,
prin declansarea mecanismului de unificare a practicii judiciare,
o confirmare sau, dimpotriva, o infrmare a solutiei ce se
prefigureaza in cauza cu care a fost investita, si nu o rezolvare
de principiu a unei veritabile probleme de drept, prin
pronuntarea unei hotarari prealabile obligatorii, de la momentul

publicarii sale in Monitorul Oficial al Romaniei, Partea |, pentru
toate instantele. Or, asa cum a stabilit Inalta Curte, Completul
pentru dezlegarea unor chestiuni de drept in materie penala, in
cuprinsul Deciziei nr. 26 din 23 noiembrie 2017, publicata in
Monitorul Oficial al Roméaniei, Partea |, nr. 328 din 13 aprilie
2018, ,procedura pronuntarii unei asemenea hotaréari este
conditionata (...) de existenta unei chestiuni de drept de a carei
[amurire depinde solutionarea cauzei in care s-a dispus
sesizarea, nefiind permis a se apela la acest mijloc legal in
scopul de a primi de la instanta suprema rezolvarea in concret
a spetei”, in acelasi sens fiind si considerentele deciziilor nr. 5
din 13 februarie 2020, publicata in Monitorul Oficial al Romaniei,
Partea I, nr. 258 din 30 martie 2020, si nr. 17 din 17 martie 2021,
publicata in Monitorul Oficial al Romaniei, Partea I, nr. 514 din
18 mai 2021, ale aceluiasi complet.

in consecinta, raportat la toate argumentele expuse anterior se apreciaza ca nu sunt indeplinite conditiile de admisibilitate

reglementate de art. 475 din Codul de procedura penala constand in existenta unei veritabile probleme de drept care sa necesite
o dezlegare cu valoare de principiu din partea inaltei Curti de Casatie si Justitie si a unei relatii de dependent& intre l&murirea
chestiunii supuse interpretarii si solutionarea pe fond a cauzei cu care a fost investita instanta de trimitere, motiv pentru care, in
temeiul art. 477 din Codul de procedura penala, sesizarea formulata de Curtea de Apel Ploiesti, Sectia penala si pentru cauze cu
minori si de familie va fi respinsa, ca inadmisibila.

PENTRU ACESTE MOTIVE
In numele legii

DECIDE:

Respinge, ca inadmisibila, sesizarea formulata de Curtea de Apel Ploiesti, Sectia penala si pentru cauze cu minori si de
familie, prin care solicitéa pronuntarea unei hotarari prealabile pentru dezlegarea de principiu a urmatoarei chestiuni de drept:

,In interpretarea dispozitiilor art. 360 alin. (1) din Codul penal privind accesul ilegal la un sistem informatic, in cazul
persoanelor care pot interoga oricdnd o baza de date contindnd informatii nepublice, 0 asemenea interogare neurmata de
efectuarea ulterioara a unor acte specifice exercitdrii atributiilor de serviciu in legéturd cu interogarea efectuaté poate reprezenta
o depadsire a limitelor pentru care a fost acordata autorizarea.”

Obligatorie de la data publicarii in Monitorul Oficial al Romaniei, Partea I, potrivit art. 477 alin. (3) din Codul de procedura
penala.

Pronuntata in sedinta publica astazi, 29 septembrie 2021.

PRESEDINTELE SECTIEI PENALE A INALTEI CURTI
DE CASATIE SI JUSTITIE
judecator DANIEL GRADINARU
Magistrat-asistent,
Florin Nicusor Mihalache
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