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LEGI SI

DECRETE

PARLAMENTUL ROMANIEI

CAMERA DEPUTATILOR

SENATUL

LEGE
pentru modificarea si completarea Ordonantei de urgenta a Guvernului nr. 123/2007
privind unele masuri pentru consolidarea cooperarii judiciare cu statele membre
ale Uniunii Europene in vederea facilitarii aplicarii de catre Romania a Regulamentului (UE)
2018/1.727 al Parlamentului European si al Consiliului din 14 noiembrie 2018
privind Agentia Uniunii Europene pentru Cooperare in Materie de Justitie Penala (Eurojust)
si de inlocuire si abrogare a Deciziei 2002/187/JAl a Consiliului

Parlamentul Romaniei adopta prezenta lege.

Art. I. — Ordonanta de urgenta a Guvernului nr. 123/2007
privind unele masuri pentru consolidarea cooperarii judiciare cu
statele membre ale Uniunii Europene, publicata in Monitorul
Oficial al Romaniei, Partea I, nr. 751 din 6 noiembrie 2007,
aprobata cu modificari prin Legea nr. 85/2008, cu modificarile si
completarile ulterioare, se modifica si se completeaza dupa cum
urmeaza:

1. La articolul 4, dupa alineatul (2) se introduce un nou
alineat, alineatul (21), cu urmatorul cuprins:

»(21) Locul de munca al magistratului de legatura roman
trimis in strainatate este la sediul Ministerului Justitiei din statul
in care este trimis in misiune.”

2. La articolul 4, alineatul (3) se modifica si va avea
urmatorul cuprins:

»(3) Magistratii de legatura sunt selectati pe baza unui
concurs de dosare, care sa ateste o experientd practica in
domeniul cooperarii judiciare internationale, si a unui interviu.
La acest concurs se pot inscrie numai judecatori, procurori sau
personal de specialitate juridicad asimilat, potrivit legii,
judecatorilor si procurorilor, avand o vechime in magistratura de
cel putin 12 ani.”

3. La articolul 4, alineatul (5) se abroga.

4. La articolul 5, alineatul (1) se modifica si va avea
urmatorul cuprins:

(1) Magistratul de legatura are dreptul la pasaport diplomatic
pe durata misiunii in strainatate si beneficiaza in statul in care
este trimis de drepturile salariale si de alte drepturi banesti
corespunzatoare functiei diplomatice al carei stagiu corespunde
vechimii detinute in magistratura, potrivit legislatiei de salarizare
in vigoare pentru personalul trimis in misiune permanenta in
strainatate. Drepturile salariale si celelalte drepturi banesti se
suporta din bugetul Ministerului Public, al Ministerului Justitiei
sau al Consiliului Superior al Magistraturii, dupa caz.”

5. Denumirea titlului Il se modifica si va avea urmatorul
cuprins:

JITLUL
Dispozitii pentru facilitarea aplicarii Regulamentului (UE)
2018/1.727 al Parlamentului European si al Consiliului
din 14 noiembrie 2018 privind Agentia Uniunii Europene
pentru Cooperare in Materie de Justitie Penala (Eurojust)
si de inlocuire si abrogare a Deciziei 2002/187/JAI
a Consiliului”

6. Articolul 6 se modifica si va avea urmatorul cuprins:

LARTICOLUL 6

Membrul national roméan la Eurojust

(1) In aplicarea dispozitiilor art. 7, 8 si 9 din Regulamentul
(UE) 2018/1.727 al Parlamentului European si al Consiliului din
14 noiembrie 2018 privind Agentia Uniunii Europene pentru
Cooperare in Materie de Justitie Penala (Eurojust) si de inlocuire
si abrogare a Deciziei 2002/187/JAl a Consiliului, denumit Tn
continuare Regulamentul Eurojust, Roménia desemneaza si
trimite un membru national la Eurojust.

(2) Membrul national roméan la Eurojust are locul de munca
la sediul Eurojust si competentele stabilite prin Regulamentul
Eurojust.

(3) Membrul national roman la Eurojust isi desfasoara
activitatea sub autoritatea ministrului justitiei.”

7. Articolul 7 se modifica si va avea urmatorul cuprins:

LARTICOLUL 7

Numirea

(1) Membrul national roman la Eurojust este numit prin ordin al
ministrului justitiei, cu avizul consultativ al sectiei corespunzatoare
a Consiliului Superior al Magistraturii.

(2) In aplicarea dispozitiilor art. 7 alin. (4) din Regulamentul
Eurojust, membrul national romén la Eurojust este numit dintre
persoanele care au, potrivit Legii nr. 303/2004, republicata, cu
modificarile si completarile ulterioare, statut de procuror sau
judecator.

(3) Membrul national roman la Eurojust este selectat de
ministrul justitiei dintre persoanele cu o vechime de cel putin
12 ani in functia de procuror sau judecator, cu experienta
in domeniul justitiei penale, cu precadere in domeniul cooperarii
judiciare internationale Tn materie penala.

(4) In aplicarea dispozitiilor art. 7 alin. (5) din Regulamentul
Eurojust, durata mandatului membrului national romén la
Eurojust este de cinci ani, care poate fi reinnoit o singura data.”

8. La articolul 8, alineatul (1) se modifica si va avea
urmatorul cuprins:

»(1) Membrul national roman la Eurojust are dreptul la
pasaport diplomatic si beneficiaza de drepturile salariale si de
alte drepturi banesti corespunzatoare functiei diplomatice al
carei stagiu corespunde vechimii detinute in magistratura,
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potrivit legislatiei de salarizare Tn vigoare pentru personalul trimis
in misiune permanenta in strainatate. Drepturile salariale si
celelalte drepturi banesti se suporta din bugetul Ministerului
Public, al Ministerului Justitiei sau al Consiliului Superior al
Magistraturii, dupa caz.”

9. Articolul 9 se modifica si va avea urmatorul cuprins:

LARTICOLUL 9
incetarea mandatului membrului national roman la Eurojust
(1) Mandatul membrului national romén la Eurojust

inceteaza:

a) la expirarea perioadei pe care a fost numit;

b) prin renuntare;

c) prin incetarea functiei de procuror sau judecator, in
conditiile legii;

d) prin eliberare din functie.

(2) incetarea mandatului in cazurile prevazute la alin. (1)
lit. b)—d) se constata prin ordin al ministrului justitiei.

(3) Ministerul Justitiei va notifica incetarea mandatului si
Secretariatului General al Consiliului Uniunii Europene, prin
intermediul Ministerului Afacerilor Externe.

(4) La expirarea mandatului, postul de membru national
roman la Eurojust va fi considerat vacant. in caz de vacanta a
postului membrului national roméan la Eurojust, supleantul sau
sau, in cazurile de vacanta a postului de supleant ori cand
acesta nu poate actiona in numele membrului national roman la
Eurojust sau nu il poate inlocui, asistentul va exercita functia
respectiva pana la data inceperii mandatului noului membru
desemnat sau pana cand supleantul membrului national roméan
la Eurojust il poate inlocui.”

10. Titlul articolului 10 si alineatul (1) se modifica si vor
avea urmatorul cuprins:

LARTICOLUL 10

Raportul anual si informarea Parlamentului Roméaniei

(1) Membrul national roman la Eurojust prezinta ministrului
justitiei, pana la data de 1 martie a fiecarui an pentru anul
precedent, un raport referitor la activitatea Biroului roman
la Eurojust. Ministrul justitiei transmite o copie a raportului
de activitate Parlamentului Romaniei, procurorului general
al Parchetului de pe langa inalta Curte de Casatie si Justitie
si Consiliului Superior al Magistraturii.”

11. Articolul 11 se modifica si va avea urmatorul cuprins:

LARTICOLUL 11
Supleantul si asistentul membrului national romén la Eurojust

(1) In aplicarea dispozitiilor art. 7 alin. (2)—(10), art. 8 si 9
din Regulamentul Eurojust, Roménia desemneaza si trimite un
supleant si cel putin un asistent al membrului national roman
la Eurojust.

(2) Dispozitiile art. 7—9 se aplica ih mod corespunzator
supleantului si asistentilor membrului national la Eurojust.

(3) Supleantul actioneaza in numele membrului national sau
il inlocuieste pe acesta, in functie de organizarea activitatii
Biroului roman la Eurojust. In cazul in care membrul national
este ales presedinte sau vicepresedinte la Eurojust, supleantul
il poate finlocui pe membrul national in exercitarea
competentelor ce ii revin Tn aceastéd calitate. Supleantul il

inlocuieste de drept pe membrul national in caz de absenta
fizica de la sediul Eurojust, boald, abtinere, concediu sau
vacanta a postului membrului national roméan la Eurojust.

(4) In cazul in care membrul national la Eurojust, supleantul
sau asistentul acestuia este selectionat pentru a fi trimis
magistrat de legatura la Eurojust in state terte, consimtamantul
la numirea acestuia de catre Eurojust este dat de ministrul
justitiei. Persoana trimisa magistrat de legatura este Tnlocuita in
functia sa, dupa caz, de ceilalti membri ai Biroului roman la
Eurojust si nu mai poate exercita atributiile prevazute la art. 8 din
Regulamentul Eurojust. Autoritatile romane pot contacta in mod
direct magistratul de legatura la Eurojust, inclusiv in cazul in
care acesta este selectat din cadrul altor birouri nationale la
Eurojust, cu exceptia cazului in care Romania are un magistrat
de legatura trimis Tn acel stat.

(5) In vederea coordonarii si pentru indeplinirea atributiilor
ce fi revin, Biroul romén la Eurojust mentine legaturi stranse cu
Biroul romén de legatura la Europol.”

12. La articolul 111, alineatul (1) se modifica si va avea
urmatorul cuprins:

.(1) Fara a aduce atingere dispozitiilor art. 11, in cadrul
administratiei Eurojust sau pentru a-l asista pe membrul national
pot fi detasati experti nationali, potrivit modalitatilor de aplicare
adoptate de Colegiul Eurojust, In temeiul art. 66 din
Regulamentul Eurojust.”

13. La articolul 12 alineatul (1), dupa litera a) se introduce
o noua litera, litera a1), cu urmatorul cuprins:

,al) directorul Directiei drept international si cooperare
judiciara din Ministerul Justitiei;”.

14. La articolul 12 alineatul (1), litera b) se modifica si
va avea urmatorul cuprins:

,b) seful Serviciului de cooperare judiciara internationala,
relatii internationale si programe din cadrul Parchetului de pe
langa Tnalta Curte de Casatie si Justitie;”.

15. La articolul 12, alineatul (2) se modifica si va avea
urmatorul cuprins:

»(2) Fara a aduce atingere principiului contactului direct dintre
membrul national la Eurojust, supleantul sau asistentul acestuia
si autoritatile judiciare ori autoritatile politienesti competente,
corespondentii nationali constituie puncte de contact privilegiate
ale acestuia.”

16. La articolul 13, alineatul (1) se modifica si va avea
urmatorul cuprins:

.(1) In aplicarea dispozitiilor art. 20 alin. (3) din Regulamentul
Eurojust, Sistemul National de Coordonare Eurojust este format
din:

a) corespondentii nationali ai Eurojust;

b) un corespondent national pentru probleme legate de
competenta Parchetului European (EPPO), desemnat de
procurorul general al Parchetului de pe lang& Inalta Curte de
Casatie si Justitie;

c) corespondentul national al Retelei Judiciare Europene in
materie penala si alte trei dintre punctele nationale de contact
ale acestei retele, dintre care un judecator si doi procurori;

d) punctele nationale de contact din Reteaua echipelor
comune de ancheta si membrii nationali sau punctele nationale
de contact ale retelelor infiintate prin Decizia 2002/494/JAl
a Consiliului din 13 iunie 2002 de infiintare a unei retele
europene de puncte de contact cu privire la persoane vinovate
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de genocid, crime impotriva umanitatii si crime de razboi, prin
Decizia 2007/845/JAl a Consiliului din 6 decembrie 2007 privind
cooperarea dintre oficiile de recuperare a creantelor din statele
membre in domeniul urmaririi si identificarii produselor provenite
din savarsirea de infractiuni sau a altor bunuri avand legatura
cu infractiunile si prin Decizia 2008/852/JAl a Consiliului din
24 octombrie 2008 privind o retea de puncte de contact de
combatere a coruptiei.”
17. La articolul 13, alineatele (3) si (6)—(8) se abroga.

18. Articolele 131, 142, 15, 16 si 21 se abroga.

Art. Il. — Ordonanta de urgentad a Guvernului nr. 123/2007
privind unele masuri pentru consolidarea cooperarii judiciare cu
statele membre ale Uniunii Europene, publicata in Monitorul
Oficial al Roméniei, Partea I, nr. 751 din 6 noiembrie 2007,
aprobata cu modificari prin Legea nr. 85/2008, cu modificarile si
completarile ulterioare, precum si cu cele aduse prin prezenta
lege, se va republica in Monitorul Oficial al Romaniei, Partea I,
dandu-se textelor o noua numerotare.

Aceastd lege a fost adoptatd de Parlamentul Romaéniei, cu respectarea prevederilor art. 75 si ale art. 76 alin. (2)

din Constitutia Roméaniei, republicata.

PRESEDINTELE CAMEREI DEPUTATILOR
ION-MARCEL CIOLACU

Bucuresti, 2 mai 2022.
Nr. 120.

PRESEDINTELE SENATULUI
FLORIN-VASILE CITU

PRESEDINTELE ROMANIEI

DECRET
privind promulgarea Legii pentru modificarea si completarea
Ordonantei de urgenta a Guvernului nr. 123/2007
privind unele masuri pentru consolidarea cooperarii judiciare
cu statele membre ale Uniunii Europene in vederea facilitarii
aplicarii de catre Roméania a Regulamentului (UE) 2018/1.727
al Parlamentului European si al Consiliului
din 14 noiembrie 2018 privind Agentia Uniunii Europene
pentru Cooperare in Materie de Justitie Penala (Eurojust) si de
inlocuire si abrogare a Deciziei 2002/187/JAl a Consiliului

Tn temeiul prevederilor art. 77 alin. (1) si ale art. 100 alin. (1) din Constitutia

Romaniei, republicata,

Presedintele Roméniei decreteaza:

Articol unic. — Se promulga Legea pentru modificarea si completarea
Ordonantei de urgenta a Guvernului nr. 123/2007 privind unele masuri pentru
consolidarea cooperarii judiciare cu statele membre ale Uniunii Europene in
vederea facilitarii aplicarii de catre Roméania a Regulamentului (UE) 2018/1.727
al Parlamentului European si al Consiliului din 14 noiembrie 2018 privind Agentia
Uniunii Europene pentru Cooperare in Materie de Justitie Penala (Eurojust) si de
nlocuire si abrogare a Deciziei 2002/187/JAl a Consiliului si se dispune publicarea
acestei legi in Monitorul Oficial al Romaniei, Partea I.

PRESEDINTELE ROMANIEI
KLAUS-WERNER IOHANNIS

Bucuresti, 2 mai 2022.
Nr. 561.
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DECIZII ALE CURTII

CURTEA CONSTITUTIONALA

DECIZIA Nr. 901
din 16 decembrie 2021

CONSTITUTIONALE

referitoare la exceptia de neconstitutionalitate a dispozitiilor art. 20 alin. (2) si (3)
din Legea nr. 19/2000 privind sistemul public de pensii si alte drepturi de asigurari sociale
si ale art. 30 alin. (1) din Legea nr. 263/2010 privind sistemul unitar de pensii publice

Valer Dorneanu — presedinte
Cristian Deliorga — judecator
Marian Enache — judecator
Daniel Marius Morar — judecator
Mona-Maria Pivniceru — judecator
Gheorghe Stan — judecator
Livia Doina Stanciu — judecator
Elena-Simina Tanasescu — judecator
Varga Attila — judecator

Cosmin-Marian Vaduva — magistrat-asistent

Cu participarea reprezentantului Ministerului Public, procuror
Liviu Draganescu.

1. Pe rol se afla solutionarea exceptiei de neconstitutionalitate
a prevederilor art. 20 alin. (2) si (3) din Legea nr. 19/2000 privind
sistemul public de pensii si alte drepturi de asigurari sociale si
ale art. 30 alin. (1) din Legea nr. 263/2010 privind sistemul unitar
de pensii publice, exceptie ridicata de Octavian Cebuc si Vasile
Cirstescu in Dosarul nr. 460/90/2016 al Tribunalului Valcea —
Sectia | civila si care constituie obiectul Dosarului Curtii
Constitutionale nr. 3.413D/2019.

2. La apelul nominal se constata lipsa partilor, procedura de
instiintare fiind legal indeplinita.

3. Cauza fiind in stare de judecata, presedintele Curtii acorda
cuvantul reprezentantului Ministerului Public, care solicita
mentinerea jurisprudentei Curtii Constitutionale relevante.

CURTEA,

avand in vedere actele si lucrarile dosarului, constata
urmatoarele:

4. Prin Incheierea din 29 noiembrie 2019, pronuntatd in
Dosarul nr. 460/90/2016, Tribunalul Valcea — Sectia | civila a
sesizat Curtea Constitutionala cu exceptia de
neconstitutionalitate a dispozitiilor art. 20 alin. (2) si (3) din
Legea nr. 19/2000 privind sistemul public de pensii si alte
drepturi de asigurari sociale si ale art. 30 alin. (1) din Legea
nr. 263/2010 privind sistemul unitar de pensii publice,
exceptie ridicatd de Octavian Cebuc si Vasile Cirstescu intr-o
cauza avand ca obiect cerere privind constatarea desfasurarii
activitatii in conditii speciale.

5. 1n motivarea exceptiei de neconstitutionalitate se arata
ca prevederile criticate restrdng posibilitatea ca instanta sa
constate, pe baza probelor, existenta unor meserii care se
incadreaza in conditii speciale si a unor societati care au astfel
de meserii si care nu sunt mentionate in anexele nr. 2 si 3 la
Legea nr. 263/2010. Daca salariatii beneficiaza de prevederile
legale referitoare la grupele de munca, atunci ei trebuie sa poata
sa aiba acces direct la justitie, si nu indirect, prin intermediul
sindicatului, Tn cazul in care sunt nemultumiti de faptul ca nu au
fost incadrati in astfel de conditii.

6. Autorii sustin cad au aceleasi meserii si activeaza in
aceleasi conditii grele, pe acelasi tip de locomotive vechi si
deteriorate, cu cei care detin functia de mecanic de
locomotiva/mecanic ajutor/mecanic instructor la SNTFM CFR

MARFA si se considera discriminati fati de acestia deoarece nu
sunt si ei incadrati in conditii speciale de munca.

7. n plus, sunt discriminati si fata de cei care au lucrat in
grupa | de munca, potrivit Ordinului ministrului muncii
nr. 50/1990 si Legii nr. 3/1977. Astfel, aceste acte normative
prevedeau stagii de cotizare pe baza carora se putea iesi la
pensie. Dar, sub regimul Legii nr. 19/2000 si al Legii
nr. 263/2010, daca societatea nu a obtinut avizul de incadrare in
conditii speciale de munca, salariatii acesteia, cum este si cazul
autorilor, nu mai puteau beneficia de acest stagiu de cotizare, in
ciuda faptului ca au lucrat in aceleasi conditii care, potrivit
Ordinului nr. 50/1990 si Legii nr. 3/1977, atrageau aplicarea unui
astfel de stagiu de cotizare. Autorii critica faptul ca legiuitorul nu
a impus obligatia de a se verifica daca toate locurile de munca
incadrate in grupa | de munca se inscriu in conditii speciale,
dupa 1 aprilie 2001, si a lasat la voia societatilor initierea
procedurii doar pentru anumite meserii/functii. Din dorinta de a
nu achita contributii mai mari la buget aferente conditiilor de
munca speciale, unele societati nu au initiat astfel de proceduri.

8. Autorii mai precizeaza ca, avand in vedere ca se afla in
proces de recunoastere in instanta a conditiilor speciale de
munca in care au lucrat, sunt discriminati faté de cei care si-au
castigat deja in instanta o astfel de recunoastere.

9. In sfarsit, autorii considera ca sunt discriminati fata de cei
care, lucrand in conditii similare cu ei, s-au pensionat in baza
Legii nr. 3/1977, deoarece, la momentul la care au inceput sa
desfasoare activitate in conditii speciale, au avut reprezentarea
ca se vor pensiona in conditiile acestui act normativ, adica cu
5 ani mai devreme si cu o pensie mai mare. Or, schimbandu-se,
intre timp, legislatia, au pierdut aceste avantaje si arata ca poate
nu si-ar mai fi asumat sa presteze activitati in conditii
periculoase, asa cum este siguranta circulatiei feroviare, daca ar
fi anticipat schimbarea conditiilor de pensionare.

10. Mai departe, autorii considera ca prevederile criticate
sunt contrare si art. 135 din Constitutie, deoarece Tmpiedica
infiintarea unei societati a carei activitate sa se desfasoare in
conditii speciale, iar angajatii s& beneficieze de reducerea
stagiului complet de cotizare prevazuta de Legea nr. 263/2010.
Mentioneaza ca activitatea desfasurata de mecanicul ajutor de
locomotiva este prevazuta in anexa nr. 2 la Legea nr. 263/2010
ca loc de munca incadrat in conditii speciale, fiind, deci,
indeplinit acest criteriu, precum si faptul ca, in anexa nr. 3 la
Legea nr. 263/2010, sunt mentionate numeroase societati in
care aceasta meserie se desfasoara in conditii speciale.

11. Tribunalul Valcea — Sectia | civila apreciaza ca
exceptia este neintemeiata, deoarece prevederile criticate se
aplica, fara privilegii si discriminari, tuturor destinatarilor sai. Nici
art. 21 din Constitutie nu este incalcat, deoarece legiuitorul are
atributia exclusiva de a stabili criteriile de incadrare in conditii de
munca speciale, precum si procedura de urmat in acest sens.
Aratéa ca, potrivit Deciziei nr. 12 din 23 mai 2016, pronuntata in
recurs Tn interesul legii, si Deciziei nr. 43 din 21 noiembrie 2016,
pronuntatd in dezlegarea unei chestiuni de drept, instanta
suprema a statuat ca instanta judecatoreasca este limitata in
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posibilitatea de a analiza conditiile de munca si de a statua cu
privire la incadrarea acestora in conditii speciale. Dar, arata
instanta, aceasta limitare nu a fost dedusa din prevederile
criticate de catre autorii exceptiei, care stabilesc doar procedura
administrativa de incadrare a locurilor de munca in conditii
speciale, ci din interpretarea intregii legislatii care
reglementeaza aceasta materie.

12. Potrivit prevederilor art. 30 alin. (1) din Legea nr. 47/1992,
incheierea de sesizare a fost comunicata presedintilor celor
doua Camere ale Parlamentului, Guvernului si Avocatului
Poporului, pentru a-si exprima punctele de vedere asupra
exceptiei de neconstitutionalitate ridicate.

13. Presedintii celor doua Camere ale Parlamentului,
Guvernul si Avocatul Poporului nu au comunicat punctele lor
de vedere asupra exceptiei de neconstitutionalitate.

CURTEA,

examinand incheierea de sesizare, raportul intocmit de
judecatorul-raportor, concluziile procurorului, prevederile legale
criticate, raportate la prevederile Constitutiei, precum si Legea
nr. 47/1992, retine urmatoarele:

14. Curtea Constitutionald a fost legal sesizata si este
competenta, potrivit prevederilor art. 146 lit. d) din Constitutie,
precum si ale art. 1 alin. (2), ale art. 2, 3, 10 si 29 din Legea
nr. 47/1992, sa solutioneze exceptia de neconstitutionalitate.

15. Obiectul exceptiei de neconstitutionalitate il constituie
dispozitiile art. 20 alin. (2) si (3) din Legea nr. 19/2000 privind
sistemul public de pensii si alte drepturi de asigurari sociale,
publicata in Monitorul Oficial al Romaniei, Partea I, nr. 140 din
1 aprilie 2000, si ale art. 30 alin. (1) din Legea nr. 263/2010,
publicata in Monitorul Oficial al Romaniei, Partea I, nr. 852 din
20 decembrie 2010. Prevederile criticate la data sesizarii Curtii
Constitutionale aveau urmatorul cuprins:

— Art. 20 alin. (2) si (3) din Legea nr. 19/2000: ,,(2) Alte locuri
de munca in conditii speciale decét cele prevazute la alin. (1)
pot fi stabilite numai prin lege.

(3) Metodologia si criteriile de incadrare a persoanelor in
locuri de muncé in conditii speciale se vor stabili prin hotaréare a
Guvernului, pe baza propunerii comune a Ministerului Muncii si
Solidaritatii Sociale si a Ministerului Sanéatatii si Familiei, in urma
consultarii CNPAS.”;

— Art. 30 alin. (1) din Legea nr. 263/2010: ,(1) in sensul
prezentei legi, locurile de muncé in conditii speciale sunt cele
din:

a) unitatile miniere, pentru personalul care isi desfasoara
activitatea in subteran cel putin 50% din timpul normal de munca
in luna respectiva;

b) activitdtile de cercetare, explorare, exploatare sau
prelucrare a materiilor prime nucleare, zonele | si ll de expunere
la radiatii;

c) abrogata;

d) aviatia civila, pentru personalul navigant prevéazut in anexa
nr. 1;

e) activitdtile si unitatile prevazute in anexele nr. 2 si 3;

f) activitatea artistica desfasurata in profesiile prevazute in
anexa nr. 4.”

16. La data ridicarii exceptiei de neconstitutionalitate Legea
nr. 19/2000 nu mai era in vigoare. Tinand, insa, seama de cele
retinute de Curtea Constitutionald in Decizia nr. 766 din 15 iunie
2011, publicata in Monitorul Oficial al Romaniei, Partea |, nr. 549
din 3 august 2011, exceptia de neconstitutionalitate a textelor
normative din aceasta lege este admisibila.

17. Tn opinia autorilor exceptiei de neconstitutionalitate,
prevederile legale criticate Tncalca art. 16 alin. (1) privind
egalitatea in drepturi, art. 21 privind liberul acces la justitie si
art. 135 privind proprietate privata din Constitutie.

18. Examinand exceptia de neconstitutionalitate, Curtea
observa ca prevederile legale criticate au mai fost supuse
controlului prin raportare la critici de neconstitutionalitate
similare celor formulate in prezenta cauza intr-o cauza
solutionata, deja, de catre Curtea Constitutionala, respectiv prin
Decizia nr. 351 din 22 mai 2018, publicata ih Monitorul Oficial al
Romaéniei, Partea |, nr. 889 din 22 octombrie 2018.

19. Curtea a observat ca dispozitiile art. 20 alin. (2) si (3) din
Legea nr. 19/2000 si ale art. 30 alin. (1) din Legea nr. 263/2010
au mai constituit obiect al controlului de constitutionalitate
(Decizia nr. 680 din 2 noiembrie 2017, publicata in Monitorul
Oficial al Romaniei, Partea I, nr. 90 din 30 ianuarie 2018,
paragrafele 57—66, si Decizia nr. 259 din 6 mai 2014, publicata
in Monitorul Oficial al Romaniei, Partea |, nr. 536 din 18 iulie
2014). Astfel, Curtea a amintit ca procedura incadrarii unor locuri
de munca in conditii speciale a fost supusa unor conditii si
termene prevazute prin Hotararea Guvernului nr. 1. 025/2003
privind metodologia si criteriile de incadrare a persoanelor in
locuri de munca in conditii speciale, publicata in Monitorul Oficial
al Romaniei, Partea I, nr. 645 din 10 septembrie 2003. Curtea a
statuat ca nu sunt discriminate persoanele care au avut deschis
accesul catre procedura reglementata de Hotararea Guvernului
nr. 1.025/2003, dar fie nu au obtinut incadrarea locurilor de
munca in conditii speciale, fie nu au facut demersurile necesare
in termenul prevazut de acest act normativ. Astfel, Curtea a
retinut ca, desi dispozitiile art. 30 alin. (1) lit. e) din Legea
nr. 263/2010 nu sunt aplicabile acestei categorii de persoane,
aceasta solutie legislativa este justificatd de faptul ca la
momentul la care Hotararea Guvernului nr. 1.025/2003 a creat
cadrul necesar incadrarii locurilor de munca in conditii speciale,
cerintele legale prevazute de acest act normativ nu au fost
indeplinite. In mod evident, aceste persoane se gasesc intr-o
situatie diferita fatd de cei care au intrunit aceste cerinte si au
obtinut incadrarea locurilor de munca in conditii speciale,
regasindu-se, in prezent, in ipoteza art. 30 alin. (1) lit. €) din
Legea nr. 263/2010.

20. In plus, a statuat Curtea, intre persoanele care anterior
Legii nr. 19/2000 au lucrat in grupa | de munca si cele care au
fost incadrate ulterior in conditii speciale nu se poate pune un
semn de egalitate, desi incadrarea locurilor de munca in conditii
speciale sau deosebite a avut ca temei ratiuni asemanatoare
divizarii activitatii in grupele I si a II-a de munca, ratiuni ce tin de
gradul de solicitare, precum si de factorii de risc prezenti si
expunerea la acestia, totusi, in urma aplicarii metodologiilor de
incadrare stabilite prin hotararile Guvernului mai sus amintite,
nu s-a realizat o suprapunere perfecta intre locurile de munca
incadrate anterior Legii nr. 19/2000 in grupele | si a ll-a de
munca si cele incadrate ulterior in conditii speciale ori deosebite.
Astfel, unele activitati si unitati care anterior se regaseau in
grupa | de munca au fost incadrate Tn activitati si unitati in care
se desfasoara activitatea in conditii speciale, in timp ce altele
au fost Tncadrate in conditii deosebite, daca au indeplinit
conditiile stabilite de art. 2 din Hotararea Guvernului
nr. 261/2001.

21. Mai departe, tot cu privire la situatia persoanelor care au
avut deschis accesul la procedura prevazuta prin Hotararea
Guvernului nr. 1.025/2003, dar care nu au facut demersurile
necesare in temenele legale, Curtea Constitutionala a amintit
cele retinute de Tnalta Curte de Casatie si Just|t|e prin Decizia
nr. 12 din 23 mai 2016 privind examinarea recursului in interesul
legii formulat de procurorul general al Parchetului de pe langa
Inalta Curte de Casatie si Justitie avand ca obiect posibilitatea
constatarii pe cale judiciara sau a obligarii angajatorului la
incadrarea activitatii desfasurate in conditii deosebite sau
speciale de munca, dupa 1 aprilie 2001, publicata in Monitorul
Oficial al Romaniei, Partea I, nr. 904 din 10 noiembrie 2016,
paragraful 90 si urmatoarele, si a apreciat ca cele constatate de
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instanta suprema pun in evidenta faptul ca, in cazul persoanelor
care au avut acces la procedura reglementata de Hotararea
Guvernului nr. 1.025/2003, nu se poate vorbi de o obstructionare
a dreptului de acces liber la justitie.

22. In jurisprudenta sa, Curtea Constitutionala a analizat si
situatia persoanelor care sustin ca desfasoard una dintre
activitatile prevazute in anexa nr. 2 la Legea nr. 263/2010, dar
nu beneficiazad de incadrarea locurilor de munca in conditii
speciale, deoarece acestea au fost constituite ulterior finalizarii
procedurii  reglementate = de  Hotardrea  Guvernului
nr. 1.025/2003, iar legiuitorul nu a prevazut o procedura care sa
permitd actualizarea listelor prevazute in anexele nr. 2 si 3 la
Legea nr. 263/2010. Astfel, facand din nou trimitere la evolutia
reglementarii in materia locurilor de munca in conditii speciale,
Curtea a amintit ca dispozitiile art. 30 alin. (1) lit. e) din Legea
nr. 263/2010 se refera la locuri de munca care, potrivit legislatiei
anterioare, au fost supuse unei evaluari ce a vizat nu doar
caracteristicile activitatii, ci si conditiile concrete in care aceasta
se desfasura Tn cadrul unei unitati. Prin stabilirea unei limite
temporale pentru procedura de incadrare a unor locuri de
munca in conditii speciale, precum si din reglementarea unei
proceduri de reevaluare a acestei incadrari se desprinde intentia
vadita a legiuitorului de a restrange sfera locurilor de munca
incadrate in conditii deosebite sau speciale, prin normalizarea
acestora si inlaturarea factorilor de risc pentru sanatatea
salariatilor, potrivit legislatiei privind protectia muncii. In acest
sens a amintit si cele retinute de Inalta Curte de Casatie si
Justitie, in Decizia nr. 12 din 23 mai 2016, paragrafele 39 si 40,
potrivit carora ,legislatia nationala adoptata, incepand cu Legea
nr. 19/2000, cu modificarile si completarile ulterioare, a urmat
politica legislativd a Uniunii Europene de normalizare a
conditiilor de lucru ale salariatilor in sensul inlaturarii, pe cat
posibil, a conditiilor daunatoare pentru sanatatea si securitatea
acestora. In acest sens s-a dezvoltat, in baza Directivei
Consiliului nr. 89/391/CEE privind introducerea de masuri pentru
promovarea Tmbunatatirii securitatii si sanatatii lucratorilor la

locul de munca, o legislatie care stabileste norme si garantii
pentru sanatatea si securitatea angajatului, cuprinzadnd masuri
si actiuni esalonate in scopul eliminarii locurilor de munca in
conditii deosebite, prin normalizarea conditiilor de munca,
limitdndu-se totodata posibilitatea angajatorului de a crea si
dezvolta noi locuri de munca periculoase. Aceasta este ratiunea
pentru care legislatia ce face obiectul procesului de unificare a
interpretarii pe calea prezentului recurs in interesul legii are
aplicabilitate limitata in timp si cu privire la persoane, astfel ca
nu poate fi extinsa in ceea ce priveste unitati lucrative nou-create,
care ar cuprinde locuri de muncéd incadrabile in conditii
deosebite sau speciale. La data de 31 decembrie 2002 s-a
incheiat procesul de avizare pentru conditile deosebite de
munca, respectiv la data de 30 iunie 2005, pentru nominalizarea
locurilor de munca in care se desfasoara activitati incadrate in
conditii speciale. Reinnoirea avizelor de incadrare a fost
permisa doar atunci cand, pe baza masurilor adoptate de
angajator, nu a fost posibila normalizarea conditiilor de munca.”
Prin urmare, Curtea a apreciat ca locurile de munca infiintate
dupa Tincheierea procedurii reglementate de Hotararea
Guvernului nr. 1.025/2003 nu mai pot intruni, in mod obiectiv,
aceleasi criterii care au determinat, potrivit legislatiei anterioare,
incadrarea in conditii speciale de munca in grupa | a unor
activitati care nu beneficiau de o protectie suficienta a salariatilor
impotriva riscurilor implicate de desfasurarea respectivelor
activitati.

23. In sfarsit, Curtea a statuat, in ceea ce priveste dispozitiile
art. 135 din Constitutie, invocate si de catre autorii prezentei
exceptii, ca dispozitiile art. 30 alin. (1) din Legea nr. 263/2010 nu
au incidenta asupra accesului liber al angajatorilor la o activitate
economica ori asupra manifestarii liberei initiative.

24. Avand in vedere cele anterior redate, precum si faptul ca
nu existd motive pentru indepértarea de la solutia si motivarea
din decizia mentionata, considerentele acesteia isi pastreaza
valabilitatea si in prezenta cauza.

25. Pentru considerentele expuse mai sus, in temeiul art. 146 lit. d) si al art. 147 alin. (4) din Constitutie, al art. 1—3, al
art. 11 alin. (1) lit. A.d) si al art. 29 din Legea nr. 47/1992, cu unanimitate de voturi,

CURTEA CONSTITUTIONALA

In numele legii

DECIDE:

Respinge, ca neintemeiata, exceptia de neconstitutionalitate ridicatéd de Octavian Cebuc si Vasile Cirstescu in Dosarul
nr. 460/90/2016 al Tribunalului Valcea — Sectia | civila si constata ca dispozitiile art. 20 alin. (2) si (3) din Legea nr. 19/2000 privind
sistemul public de pensii si alte drepturi de asigurari sociale si ale art. 30 alin. (1) din Legea nr. 263/2010 privind sistemul unitar
de pensii publice sunt constitutionale in raport cu criticile formulate.

Definitiva si general obligatorie.

Decizia se comunica Tribunalului Valcea — Sectia | civila si se publica in Monitorul Oficial al Roméniei, Partea I.

Pronuntata in sedinta din data de 16 decembrie 2021.

PRESEDINTELE CURTII CONSTITUTIONALE
prof. univ. dr. VALER DORNEANU

Magistrat-asistent,
Cosmin-Marian Vaduva
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HOTARARI

ALE GUVERNULUI

ROMANIEI

GUVERNUL ROMANIEI

HOTARARE
privind suplimentarea pe anul 2022 a sumei prevazute ca justa despagubire, aprobata prin
Hotararea Guvernului nr. 736/2020 privind declansarea procedurilor de expropriere a tuturor
imobilelor proprietate privata care constituie coridorul de expropriere al lucrarii de utilitate publica
de interes national ,,Varianta de ocolire a municipiului Zalau, etapa 2, intre DN1F, km 79+625—
DJ 191C”, precum si modificarea si completarea anexei nr. 2 la Hotararea Guvernului nr. 736/2020

in temeiul art. 108 din Constitutia Romaniei, republicata, precum si al art. 5 alin. (1), al art. 9 alin. (8), al art. 11 alin. (7) si
al art. 32 alin. (2) din Legea nr. 255/2010 privind exproprierea pentru cauza de utilitate publica, necesara realizarii unor obiective
de interes national, judetean si local, cu modificarile si completarile ulterioare,

Guvernul Romaéniei adopta prezenta hotarare.

Art. I. — Se aproba suplimentarea pe anul 2022 a sumei
prevazute ca justa despagubire, aprobata prin Hotararea
Guvernului nr. 736/2020 privind declansarea procedurilor de
expropriere a tuturor imobilelor proprietate privata care constituie
coridorul de expropriere al lucrarii de utilitate publica de interes
national ,Varianta de ocolire a municipiului Zalau, etapa 2, intre
DN1F, km 79+625—DJ 191C”, cu suma totala de 142,52 mii lei,
care se aloca de la bugetul de stat, prin bugetul Ministerului
Transporturilor si Infrastructurii, in conformitate cu Legea
bugetului de stat pe anul 2022 nr. 317/2021, la capitolul 84.01
~1ransporturi’, subcapitolul 03 , Transport rutier”, titlul 58 ,Proiecte
cu finantare din fonduri externe nerambursabile aferente cadrului
financiar 2014—2020", articolul 58.01 ,Programe din Fondul
European de Dezvoltare Regionala — FEDR”.

Art. Il. — Anexa nr. 2 la Hotararea Guvernului nr. 736/2020
privind declansarea procedurilor de expropriere a tuturor
imobilelor proprietate privata care constituie coridorul de
expropriere al lucrarii de utilitate publica de interes national
.varianta de ocolire a municipiului Zalau, etapa 2, intre DN1F,
km 79+625—DJ 191C”, publicata in Monitorul Oficial al
Romaniei, Partea I, nr. 814 din 3 septembrie 2020, se modifica
si se completeaza, dupa cum urmeaza:

1. Pozitiile nr. crt. 70 si 89 se modifica, in sensul
actualizarii, in conditiile legii, a elementelor de identificare,
a titularilor de drepturi reale si a sumelor individuale
aferente despagubirilor, in conformitate cu anexa la
prezenta hotarére.

2. La pozitiile nr. crt. 70 si 89 se introduc imobilele
proprietate privata reprezentidnd constructii situate pe
terenurile supuse exproprierii in conditiile legii, care
constituie coridorul de expropriere situat pe amplasamentul
aprobat prin Hotararea Guvernului nr. 736/2020.

Art. lll. — (1) Se aproba declansarea procedurii de expropriere
pentru imobilele proprietate privatd reprezentand constructii,
prevazute la art. Il pct. 2, situate pe terenurile supuse exproprierii
in conditiile legii, care constituie coridorul de expropriere situat pe

amplasamentul aprobat prin Hotararea Guvernului nr. 736/2020,
expropriator fiind statul roman, reprezentat de Ministerul
Transporturilor si Infrastructurii, prin Compania Nationala de
Administrare a Infrastructurii Rutiere — S.A.

(2) Se aproba lista cuprinzand imobilele proprietate privata
reprezentand constructii, supuse exproprierii potrivit alin. (1),
aflate pe raza localitatii Zalau, judetul Salaj, proprietarii sau
detinatorii acestora, precum si sumele individuale aferente
despagubirilor, in conformitate cu anexa la prezenta hotarare.

Art. IV. — (1) Suma aprobata potrivit art. | se utilizeaza in
scopul acordarii justelor despagubiri estimate de expropriator
pentru imobilele prevazute la art. I, in conformitate cu anexa la
prezenta hotarare.

(2) Sumele individuale estimate de expropriator prevazute la
alin. (1) se vireaza de catre Ministerul Transporturilor si
Infrastructurii intr-un cont de trezorerie deschis pe numele
Companiei Nationale de Administrare a Infrastructurii Rutiere —
S.A., in termen de cel mult 30 de zile de la data aprobarii cererii
de deschidere de credite, conform prevederilor art. 4 alin. (8)
din Normele metodologice de aplicare a Legii nr. 255/2010
privind exproprierea pentru cauza de utilitate publica, necesara
realizarii unor obiective de interes national, judetean si local,
aprobate prin Hotararea Guvernului nr. 53/2011, cu completarile
ulterioare, la dispozitia proprietarilor/detinatorilor de imobile
proprietate privata care constituie coridorul de expropriere al
lucrarii de utilitate publica de interes national ,Varianta de ocolire
a municipiului Zalau, etapa 2, intre DN1F, km 79+625—
DJ 191C”, in vederea efectuarii platii despagubirilor in cadrul
procedurilor de expropriere, in conditiile legii.

Art. V. — Ministerul Transporturilor si Infrastructurii, prin
Compania Nationala de Administrare a Infrastructurii Rutiere — S.A.,
raspunde de realitatea datelor din anexa la prezenta hotarare,
de modul de utilizare, in conformitate cu prevederile legale, a
sumei alocate potrivit prevederilor prezentei hotarari, precum si
de corectitudinea datelor inscrise in documentele care au stat la
baza stabilirii acesteia.

PRIM-MINISTRU
NICOLAE-IONEL CIUCA

Bucuresti, 28 aprilie 2022.
Nr. 567.

Contrasemneaza:
Viceprim-ministru,
ministrul transporturilor si infrastructurii,
Sorin Mihai Grindeanu
Ministrul finantelor,
Adrian Caciu
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ACTE ALE BANCII NATIONALE A ROMANIEI

BANCA NATIONALA A ROMANIEI

REGULAMENT
privind cadrul de desfasurare a testelor de rezilienta cibernetica TIBER-RO

Avand Tn vedere prevederile art. 2 alin. (2) lit. b) si ale art. 22 alin. (1) si (2) din Legea nr. 312/2004 privind Statutul Bancii
Nationale a Romaniei, ale art. 404, 407 si ale art. 408 alin. (1) din Ordonanta de urgenta a Guvernului nr. 99/2006 privind institutiile
de credit si adecvarea capitalului, aprobata cu modificari si completari prin Legea nr. 227/2007, cu modificarile si completarile

ulterioare,

luénd in considerare metodologia TIBER-EU dezvoltata la nivelul Bancii Centrale Europene, prin care se stabileste cadrul
european de testare a rezilientei cibernetice a institutiilor financiare, prin realizarea unor teste controlate, care simuleaza atacuri
de natura cibernetica ale unor entitati avansate si persistente, pe baza informatiilor privind amenintarile si vulnerabilitatile specifice

entitatii testate,

in temeiul art. 48 alin. (2) din Legea nr. 312/2004 privind Statutul Bancii Nationale a Romaniei si ale art. 405 lit. c) si e) si
art. 420 alin. (1) din Ordonanta de urgenta a Guvernului nr. 99/2006 privind institutiile de credit si adecvarea capitalului, aprobata
cu modificari si completari prin Legea nr. 227/2007, cu modificarile si completarile ulterioare,

Banca Nationala a Romaniei emite urmatorul regulament:

CAPITOLUL |
Obiect, domeniu de aplicare si definitii

Art. 1. — (1) Prezentul regulament stabileste cadrul de testare
a rezilientei cibernetice, prin desfasurarea unor atacuri cibernetice
simulate, cu grad ridicat de complexitate si bazate pe informatii
despre vulnerabilitdtile si amenintarile la care entitatile sunt
supuse in realitate, denumit in continuare cadrul TIBER-RO.

(2) Prezentul regulament se aplica administratorilor de
infrastructuri ale pietei financiare aflati in aria de monitorizare a
Bancii Nationale a Romaniei, denumita in continuare BNR,
precum si institutiilor de credit desemnate drept participanti critici
la infrastructurile pietei financiare.

(3) Institutiile participante la infrastructurile pietei financiare,
care nu sunt desemnate participanti critici, pot sa realizeze testul
TIBER-RO in mod voluntar.

Art. 2. — In Tntelesul prezentului regulament, termenii si
expresiile de mai jos au urmatoarele semnificatii:

a) active informationale — date sau alte cunostinte care au
valoare pentru institutie, inclusiv sisteme ale tehnologiei informatiei
si comunicatiilor, configuratiile acestora, alte infrastructuri, precum
si conexiunile cu alte sisteme externe si interne;

b) actor statal — unitate de lupta cibernetica sau grup sustinut
de cétre un stat care ameninta cibernetic o entitate testats;

¢) amenintare ciberneticd — potential atac, desfasurat cu
precadere cu mijloace informatice de catre atacatori avansati
din punct de vedere tehnologic si persistenti, inclusiv grupari de
crima organizata sau actori statali, care afecteaza
confidentialitatea, integritatea sau disponibilitatea resurselor
care sustin functiile critice ale entitatii testate;

d) colectare de informatii in mod activ — tehnica de obtinere
a informatiilor despre activele informationale ale entitatilor
testate, prin angajarea in interactiune directa cu sistemele
informatice si cu personalul entitatilor testate si prin evaluarea
raspunsului acestora la diversi stimuli;

e) colectare de informatii in mod pasiv — tehnica de obtinere
a informatiilor despre activele informationale ale entitatilor
testate fara a interactiona direct cu acestea;

f) CTI (Cyber Threat Intelligence) — procesul prin care sunt
colectate, analizate si interpretate date si informatii, in scopul
identificarii atacurilor cibernetice si a autorilor acestora si
cunoasterii unor elemente esentiale legate de modul de operare,
motivele, intentiile, resursele si capabilitatile acestora;

g) echipa albastrd (Blue Team) — BT — intreg personalul
entitatii testate care sprijind indeplinirea functiilor critice ale
acesteia, cu exceptia personalului echipei albe, ale caror

capacitati de prevenire, detectare si raspuns sunt testate, fara a
fi informat Tn prealabil despre desfasurarea testului;

h) echipa alba (White Team) — WT — echipa desemnata de
catre entitatea testata pentru elaborarea documentului Sfera de
cuprindere a testului achizitia furnizorilor Threat Intelligence si
Red Team si coordonarea testului, fiind singura structura din
cadrul entitatii care cunoaste toate detaliile legate de test si care
va reprezenta entitatea in relatia cu BNR, cu furnizorul Threat
Intelligence si cu furnizorul Red Team;

i) echipa rosie (Red Team) — RT — echipa externa din
cadrul furnizorului Red Team care efectueaza atacul simulat
asupra entitatii testate in scopul de a testa rezilienta cibernetica
a acesteia;

i) echipa TI (Threat Intelligence) — echipa din cadrul
furnizorului Threat Intelligence care, pe baza analizei de tip
Cyber Threat Intelligence si Targeted cyber threat intelligence,
elaboreaza raportul Threat Intelligence la adresa entitatii testate;

k) entitate sau institutie testatd — are semnificatia prevazuta
la art. 1 alin. (2) sau, dupa caz, alin. (3) din prezentul regulament;

1) functii critice — functiile entitatii testate, necesare pentru
functionarea unei infrastructuri a pietei financiare sau pentru
participarea acesteia la infrastructuri ale pietei financiare, care
necesitd anumite resurse de personal, informatii, procese si
tehnologii si care, daca ar fi afectate, ar putea avea un impact
negativ semnificativ asupra: stabilitatii financiare, sigurantei si
soliditatii entitatii, clientilor entitatii sau pietei in care activeaza
entitatea;

m) furnizor RT — persoana juridica contractata de catre
entitatea testata pentru a furniza servicii de testare cibernetica
utilizand o echipa de tip Red Team;

n) furnizor TI — persoana juridicd contractatd de catre
entitatea testatd pentru a furniza servicii de informatii de tip
Cyber Threat Intelligence si Targeted cyber threat intelligence,
utilizand o echipa de Threat Intelligence;

0) participant critic — entitate definita in art. 2 pct. 53 din
Regulamentul Bancii Nationale a Romaniei nr. 3/2018 privind
monitorizarea  infrastructurilor  pietei financiare si a
instrumentelor de plata, cu modificarile si completarile ulterioare;

p) raport de test — raport formal prevazut la art. 28 din
prezentul regulament;

q) raport Tl — raportul de amenintari si vulnerabilitati de
natura cibernetica la adresa entitatii testate, care contine analiza
de tip Targeted cyber threat intelligence specifica entitatii testate,
in contextul informatiilor de tip Cyber Threat Intelligence despre
amenintarile specifice nationale de natura cibernetica, luand in
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considerare activitatile de tip Advanced Persistent Threat la
nivelul sectorului financiar bancar, intr-o perioada de minimum
12 luni Tnaintea desfasurarii testului TIBER-RO;

r) rezilienta ciberneticd — capacitatea unei entitati de a
anticipa amenintarile cibernetice, de a rezista la atacurile
cibernetice, de a limita amploarea consecintelor unui atac
cibernetic si de a relua activitatea dupa astfel de atacuri;

s) sfera de cuprindere a testului — document formal care
include elementele prevazute la art. 20 alin. (1) din prezentul
regulament;

t) Targeted cyber threat intelligence — informatii cu privire la
amenintari si vulnerabilitati de natura cibernetica de tip Cyber
Threat Intelligence, care vizeaza cel putin, dar fara a se limita la
acestea: (i) descrierea generala a atacurilor de tip Advanced
Persistent Threat care pot ataca entitatile testate;
(i) vulnerabilitatile resurselor care sprijina functiile critice ale
entitatilor testate; (iii) tacticile, tehnicile si procedurile utilizate in
atacurile de tip Advanced Persistent Threat, prin care acestea ar
putea exploata vulnerabilitatile entitatilor testate.

CAPITOLUL II
Dispozitii generale

SECTIUNEA 1
Conditii generale

Art. 3. — (1) Entitatile prevazute la art. 1 alin. (2) realizeaza
testul TIBER-RO cel putin o data la 3 ani, in conditiile stabilite
prin prezentul regulament.

(2) In vederea asigurarii si mentinerii unui cadru solid de
gestionare a riscurilor pe toatd durata desfasurarii testului
TIBER-RO, entitatea stabileste proceduri, procese si controale
adecvate, vizand inclusiv operatiunile desfasurate de furnizorul
Tl si furnizorul RT, pentru a identifica, monitoriza si gestiona Tn
mod cuprinzator toata gama de riscuri asociate acestui test.

(3) In aplicarea alin. (1), entitatile asigurad respectarea
cerintelor de desfasurare a testului TIBER-RO, inclusiv prin
contractele incheiate cu furnizorii Tl si cu furnizorii RT.

Art. 4. — (1) Testele de tip TIBER-RO, denumite in
continuare teste, vizeaza:

a) functiile critice ale entitatii testate;

b) infrastructura informaticd de productie, informatiile,
procedurile, personalul si serviciile externalizate, utilizate de
entitate, care sustin funciiile critice ale entitatii testate.

(2) Testele simuleaza, intr-un mod controlat, atacuri de
naturd cibernetica ale unor atacatori avansati din punct de
vedere tehnologic si persistenti, inclusiv grupari de crima
organizata sau actori statali, care pot afecta disponibilitatea,
integritatea si confidentialitatea resurselor care sustin functiile
critice ale entitatii testate, folosind instrumente, metode si tehnici
specifice acestor atacatori, cu scopul de a verifica si imbunatati
rezilienta cibernetica a entitatii testate.

Art. 5. — (1) BNR monitorizeaza testele pe tot parcursul
desfasurarii acestora, urmarind sa fie respectate cerintele
prezentului regulament, iar, in caz contrar, poate solicita
intreruperea procesului de testare sau implementarea unor
masuri de remediere pentru a se asigura conformitatea cu
prevederile prezentului regulament.

(2) In sensul alin. (1), BNR furnizeaza indrumare WT pe toata
durata desfasurarii testului, avizeaza intreaga documentatie
intocmita de catre WT, furnizorii T1 si furnizorii RT cu privire la
test, precum si documentul prevazut la art. 31 alin. (4) din
prezentul regulament si monitorizeaza implementarea masurilor
stabilite Tn planurile de remediere.

(3) Entitatile testate transmit BNR orice informatii solicitate
de aceasta pentru monitorizarea efectuarii testelor TIBER-RO.

SECTIUNEA a 2-a
Etapele testului

Art. 6. — Demararea testelor se realizeaza prin transmiterea
unei solicitari de catre entitatea care urmeaza sa faca obiectul
testarii catre BNR, conform anexei nr. 1 la prezentul regulament.

Art. 7. — Testul se desfasoara in urmatoarele etape succesive:

a) stabilirea perioadei de desfasurare a testului si stabilirea
WT de catre entitatea care urmeaza sa faca obiectul testarii;

b) stabilirea si documentarea sferei de cuprindere a testului
de catre WT si aprobarea acesteia de catre consiliul de
administratie al entitatii care urmeaza sa faca obiectul testarii;

c) selectarea furnizorului Tl si a furnizorului RT de catre WT
si contractarea serviciilor acestora;

d) elaborarea de catre furnizorul Tl a raportului Tl la adresa
entitatii testate, pe baza sferei de cuprindere a testului, in
colaborare cu WT si, daca este cazul, si cu furnizorul RT;

e) elaborarea de catre furnizorul RT a planului de testare a
entitatii testate, pe baza raportului Tl, in colaborare cu WT si
furnizorul TI;

f) aplicarea de catre furnizorul RT a planului de testare a
entitatii testate, in colaborare cu WT si, daca este cazul, si cu
furnizorul TI;

g) finalizarea testului, care implica:

(i) Tntocmirea de catre furnizorul RT a raportului de test;

(i) intocmirea de catre structura responsabila de
securitatea cibernetica a entitatii testate a raportului
de actiune al BT;

(iii) efectuarea exercitiului de reconstituire a testului, cu
participarea tuturor partilor implicate;

(iv) elaborarea de catre furnizorul RT a unui rezumat al
rezultatelor testarii, transmis BNR;

(v) elaborarea de catre WT a unui plan de remediere, in
colaborare cu structura responsabila de securitatea
cibernetica a entitatii testate, in baza recomandarilor
din Raportul de test, aprobat de catre consiliul de
administratie al entitatii testate.

Art. 8. — (1) Toate documentele intocmite Tn legatura cu
procesul de testare, precum si comunicarile aferente trebuie sa
fie in limba roméana sau n limba engleza si sunt confidentiale, cu
un regim de diseminare controlat, bazat pe principiul ,necesitatii
de a cunoaste”.

(2) Pe parcursul intregului proces trebuie folosit un nume de
cod, stabilit de catre WT, pentru a pastra confidentialitatea
entitatii testate.

(3) Raportul de test si raportul de actiune al BT sunt pastrate
de catre entitatea testata si sunt consultate de reprezentantii
BNR exclusiv la fata locului.

(4) Entitatea testata informeaza semestrial BNR cu privire la
indeplinirea masurilor stabilite prin Planul de remediere, dar nu
mai tarziu de 15 zile de la inceputul fiecarui semestru.

SECTIUNEA a 3-a
Limitari ale testelor de tip TIBER-RO

Art. 9. — Cadrul contractual incheiat de catre entitatile
testate cu furnizorii Tl si RT trebuie sa cuprinda cel putin:

a) obligatia furnizorilor Tl si RT de pastrare a confidentialitatii
cu privire la toate datele dobéndite de acestia in procesul de
efectuare a testelor;

b) Interdictia de:

(i) a distruge echipamentele entitatii testate;

(ii) a modifica necontrolat datele, programele informatice
sau configuratiile sistemelor informatice ale entitatii
testate;

(iii) a periclita continuitatea functiilor critice ale entitatii
testate;

(iv) a dezvalui, in afara cadrului stabilit prin acest
regulament, informatiile privind amenintarile si
vulnerabilitatile specifice entitatii testate si/sau
rezultatele testului.
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Art. 10. — (1) Pana la finalizarea testului, informatiile
referitoare la test sunt cunoscute exclusiv de catre WT, consiliul
de administratie al entitatii, furnizorul T, furnizorul RT si BNR.

(2) In cazul in care BNR constata, prin orice mijloace, ca
existd informatii referitoare la test care au ajuns la cunostinta
BT inainte de finalizarea testului, BNR va informa, in scris,
entitatea cu privire la obligatia de a relua testul de la inceput.

(3) In cazul in care BNR constata c testul nu se desfasoara
cu un control adecvat sau ca cerintele prezentului regulament nu
sunt respectate, informeaza imediat WT si solicita aplicarea cu
celeritate a masurilor de remediere necesare. Daca situatia de
neconformitate persistd, BNR solicita entitatii intreruperea
testului pana la remedierea deficientelor constatate.

Art. 11. — (1) Testarea se realizeaza doar de catre furnizorii
Tl si RT si membrii echipelor Tl si RT care indeplinesc cerintele
prevazute Tn anexa nr. 2, contractati in prealabil, cu respectarea
specificatiilor testului.

(2) Pentru asigurarea obiectivitatii procesului de testare,
entitatea poate sa utilizeze acelasi furnizor Tl sau RT pentru
realizarea a cel mult doua teste consecutive.

SECTIUNEA a 4-a
Cerinte aplicabile WT

Art. 12. — (1) Membrii WT detin o gama adecvata de
competente tehnice, cunostinte, experienta si un nivel ierarhic
ridicat si au responsabilitati in cel putin unul dintre urmatoarele
domenii:

a) operarea functiilor critice ale entitatii;

b) continuitatea activitatii entitatii;

c) gestionarea riscurilor operationale si de securitate informatica
ale entitatii;

d) procesul de achizitie de servicii pentru entitate;

e) furnizarea de asistenta juridica referitoare la contractele
de prestari servicii si legislatia aferenta functionarii entitatii.

(2) In aplicarea alin. (1), in functie de structura si modul de
organizare a entitatii, WT trebuie sa fie alcatuita din minimum 3
si maximum 7 persoane care detin una dintre urmatoarele functii
sau echivalent sau apartin uneia dintre urmatoarele categorii de
personal:

a) COO (Chief Operating Officer) — coordonatorul functiei
care se ocupa de supervizarea operatiunilor curente ale
organizatiei;

b) CIO (Chief Information Officer) — coordonatorul functiilor
de gestionare, implementare si utilizare a tehnologiilor
informatice;

c) CTO (Chief technology officer) — coordonatorul functiei
care se ocupa de dezvoltarile si implementarile tehnologice in
organizatie;

d) CISO (Chief Information Security Officer) — coordonatorul
functiei care se ocupa de securitatea informatiilor.

Art. 13. — (1) WT este coordonata de un manager, ce
raporteaza direct céatre consiliul de administratie al entitatii,
reprezinta entitatea in relatia cu BNR si cu restul entltatllor
participante la testare si este |mputern|C|t sa semneze orice
documente si contracte in numele entitatii in scopul derulérii
testului.

(2) Coordonatorul WT:

a) trebuie sa detina abilitati de coordonare si experienta in
functionarea entitatii si a infrastructurii acesteia (inclusiv a
activitatii referitoare la tehnologia informatiei si comunicatiilor si
a operatiunilor comerciale desfasurate);

b) este preferabil sa detina experienta in colaborarea cu alte
departamente relevante ale entitatii (de exemplu: operational,
juridic, achizitii, comercial, securitate fizica, frauda etc.) si in
testarea rezilientei cibernetice, preferabil in testarea de tip RT.

(3) Prin exceptie de la prevederile alin. (2) lit. b), in situatia in
care coordonatorul WT nu detine unele dintre respectivele
abilitati, acestea trebuie sa fie asigurate de alti membri ai WT.

Art. 14. — WT are urmatoarele responsabilitati:

a) implementeaza procedurile, procesele si controalele
stabilite la art. 3 alin. (2) si (3);

b) elaboreazéa sfera de cuprindere a testului si desfasoara
procesul de contractare a furnizorului Tl si a furnizorului RT,
urmarind implementarea tuturor masurilor necesare pentru
gestionarea riscurilor si pastrarea confidentialitatii informatiilor;

¢) In scopul asigurarii Tndeplinirii criteriilor de buna reputatie,
onestitate si integritate, solicita furnizorilor Tl si RT caziere judiciare
sau documente similare care sa ateste lipsa antecedentelor
penale ale furnizorilor contractati, ale coordonatorilor si ale
membrilor echipei Tl si, respectiv, ale membrilor RT;

d) avizeaza raportul Tl, planul de testare, raportul de test,
raportul de actiune al BT;

e) monitorizeaza continuu respectarea de catre echipa Tl si
de catre RT a documentatiei de test, colaboreaza permanent cu
BNR si asigura buna desfasurare a testului;

f) elaboreaza planul de remediere si il inainteaza spre
aprobare consiliului de administratie al entitatii.

SECTIUNEA a 5-a

Cerinte aplicabile furnizorilor Tl si furnizorilor RT
aferente cadrului contractual cu entitatea testata

Art. 15. — Furnizorul Tl trebuie sa utilizeze metodologii bine
fundamentate pentru documentarea si recunoasterea
amenintarilor, precum si sa fie capabil sa explice evolutia
acestora si modul Tn care conduc la rezultate eficace in cadrul
testelor RT. Metodologiile trebuie sa fie intocmite astfel incat sa
demonstreze entitatii ca furnizorul Tl este in masura:

a) sa obtina un context util pentru efectuarea analizei privind
amenintarile;

b) sa documenteze situatia actuala a entitatii din punctul de
vedere al riscurilor cibernetice;

¢) sa documenteze si sa fundamenteze pregatirea atacului;

d) sé colaboreze cu celelalte parti implicate in testare;

e) sa aiba o viziune comprehensiva asupra sectorului
financiar in care entitatea opereaza;

f) sa realizeze evaluari si analize privind riscurile;

g) sa isi operationalizeze metodologiile intr-un mod clar,
transparent si flexibil.

Art. 16. — (1) Furnizorul Tl trebuie sa elaboreze raportul Tl,
pornind de la sfera de cuprindere a testului, si sa 1l transmita
catre furnizorul RT, WT si BNR pentru revizuire.

(2) Furnizorul Tl trebuie sa colaboreze cu WT si cu furnizorul
RT pe toata durata testarii, prin oferirea de asistenta pentru
furnizorul RT in stabilirea scenariilor de atac si actualizarea
informatiilor obtinute pe masura ce atacul RT avanseaza.

(3) Raportul Tl nu trebuie sa fie conditionat de experienta
furnizorului RT si de capacitatea RT de a-I pune in aplicare.

(4) Furnizorul Tl si furnizorul RT pot fi aceeasi persoana
juridica, dar personalul echipei Tl trebuie sa fie diferit de
personalul RT.

(5) Furnizorul Tl si furnizorul RT, respectiv personalul implicat
in desfasurarea testelor trebuie sa dispuna de o buna reputatie,
onestitate si integritate.

Art. 17. — Furnizorul RT trebuie sa utilizeze metodologii bine
fundamentate de management al riscului si:

a) sa obtina un set de informatii relevante pentru a asigura
penetrarea sistemelor informatice ale entitatii testate,
bazé&ndu-se pe informatiile din raportul Tl si pe cele obtinute
utilizand metodele de colectare de informatii utilizate de catre
atacatorii cibernetici;

b) sé inregistreze si raporteze WT toate actiunile intreprinse
in cadrul testarii;

c) sa aiba o viziune cuprinzatoare asupra sectorului financiar
in care entitatea testata opereaza;

d) sa elaboreze si sa execute planul de testare a entitatii
testate, pornind de la raportul Tl si avand in vedere sfera de
cuprindere a testului;

e) sa colaboreze cu WT si cu furnizorul Tl in etapa de
elaborare a planului de testare, pe intreaga durata a testarii si in
etapa de incheiere;

f) sa aplice, daca este cazul, si alte scenarii de atac,
identificate in colaborare cu furnizorul Tl si aprobate de catre WT;
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g) sa urmeze o metodologie de testare etica si riguroasa;

h) sa ia toate masurile necesare pentru ca funcitiile critice ale
entitatii testate sa nu fie perturbate;

i) sa informeze WT, furnizorul Tl si BNR, ori de cate ori i se
solicita sau considera ca este cazul, cu privire la progresul din
timpul testarii si referitor la obiectivele ce urmeaza a fi atinse in
timpul testului;

j) sa elaboreze si sa transmita raportul de test catre WT si
furnizorul Tl pentru revizuire;

k) sa participe la exercitiul de reconstituire a testului.

Art. 18. — (1) Cerintele prevazute de prezentul regulament
in legatura cu furnizorii T1 si furnizorii RT sunt integrate in cadrul
contractual incheiat de cétre entitatile testate cu acestia.

(2) Cadrul contractual dintre entitatile testate si furnizorii Tl
si RT trebuie sa includa clauze privind confidentialitatea si
protectia datelor cu caracter personal si sa prevada garantii
adecvate pentru respectarea cerintelor legislatiei incidente in
domeniul datelor cu caracter personal.

CAPITOLUL I
Desfasurarea testului TIBER-RO

SECTIUNEA 1
Initierea testului

Art. 19. — (1) Dupa primirea solicitarii prevazute la art. 6,
BNR solicita entitatii care face obiectul testarii sa stabileasca
WT si furnizeaza entitatii informatii relevante cu privire la:
procesul de testare, rolurile si responsabilitatile partilor implicate,
precum si orice alte informatii necesare pentru derularea
testului, in conformitate cu cerintele prezentului regulament.

(2) BNR poate solicita ajustarea perioadei de realizare a
testului pentru a asigura eficienta monitorizarii acestuia.

Art. 20. — (1) In vederea testarii, WT documenteaza sfera
de cuprindere a testului, identificand cel putin urmatoarele:

a) functiile critice ale entitatii testate;

b) toate resursele de personal, informatii, tehnologii si
proceduri care contribuie la furnizarea functiilor critice ale
entitatii testate, inclusiv acele sisteme/procese/servicii
externalizate catre terti;

c) tintele si obiectivele pe care echipa RT trebuie sa le atinga
in timpul testului.

(2) Obiectivele testului trebuie sa fie formulate in sensul de
a demonstra ca integritatea, confidentialitatea sau
disponibilitatea resurselor care sustin functiile critice ale entitatii
testate pot fi afectate de un atacator, fara sa afecteze buna
functionare a entitatii.

(3) Documentul privind sfera de cuprindere a testului este
aprobat de catre consiliul de administratie al entitatii testate.

Art. 21. — (1) WT achizitioneaza serviciile furnizorilor Tl si
furnizorilor RT dupa ce verificad indeplinirea de catre acestia a
cerintelor din prezentul regulament.

(2) WT prezinta BNR toate documentele si informatiile
necesare din care rezultd ca furnizorii Tl si furnizorii RT si,
respectiv, coordonatorii si membrii echipelor Tl si RT contractati
pentru derularea testului indeplinesc cerintele minime prevazute
in prezentul regulament.

SECTIUNEA a 2-a
Realizarea testului

Art. 22. — Furnizorul Tl realizeazd o analizd exactad a
amenintarilor si vulnerabilitatilor specifice entitatii testate
evaluate, pe baza sferei de cuprindere a testului, a celor mai noi
informatii referitoare la vulnerabilitatile si amenintarile de natura
cibernetica la nivel international si/sau asupra sectorului
financiar national, precum si pe baza rationamentului
profesional. .

Art. 23. — (1) In urma analizei amenintarilor si vulnerabilitatilor
specifice entitatii testate, furnizorul Tl elaboreaza raportul Tl, pe
care furnizorul RT il va folosi in faza de testare.

(2) Etapa de analiza si elaborare a raportului Tl trebuie sa
fie una corespunzéatoare complexitatii entitatii testate, nu mai
mica de 5 saptamani, iar colectarea de informatii trebuie sa se
desfasoare exclusiv in mod pasiv, pentru a nu alerta BT.

(3) WT pune la dispozitia furnizorului Tl rezumatele
rapoartelor de test, elaborate la testele anterioare de tip TIBER,
daca exista.

(4) WT poate sprijini furnizorul Tl, la cererea acestuia, cu
informatii care, intr-un scenariu realist, ar putea fi obtinute intr-o
perioada rezonabila de timp de un atacator avansat si
persistent, in scopul de a reduce timpul necesar furnizorului Tl
pentru a formula un raport TI comprehensiv.

Art. 24. — (1) Pe baza raportului Tl, furnizorul RT elaboreaza
planul de testare a entitatii testate, care detaliaza minimum trei
scenarii de atac cibernetic, cu identificarea tacticilor, tehnicilor si
procedurilor ce vor fi utilizate pentru a atinge tintele si obiectivele
stabilite in sfera de cuprindere a testului.

(2) WT pune la dispozitia furnizorului RT rezumatele
rapoartelor de test, elaborate la testele anterioare de tip TIBER.

(3) Scenariile de atac cibernetic trebuie sa includa doua
scenarii de atac similare cu cele suferite anterior de institutii
financiare si un scenariu nou, care sa utilizeze elemente din mai
multe atacuri reale.

(4) Suplimentar celor stabilite la alin. (3) vor fi incluse si
scenariile executate cu succes n cadrul ultimului test de tip
TIBER, realizat de catre entitate conform prezentului
regulament.

(5) Planul de testare trebuie sa includa si modalitati de acces
fizic Tn cadrul entitatii testate si posibilitatea de a introduce in
reteaua entitatii testate dispozitive de catre RT, respectiv orice
obiect care in urma conectarii cu infrastructura tehnica a entitatii
testate favorizeaza atingerea obiectivelor de atac ale RT.

Art. 25. — (1) Testarea se realizeaza in mod controlat si
documentat de catre RT, cu respectarea planului de testare a
entitatii testate, urméand toate fazele descrise in plan si utilizand
doar personalul stabilit in contract.

(2) La cererea RT, WT poate decide sa acorde sprijin echipei
RT, prin furnizarea unor informatii sau a unui cont de utilizator
si/sau a unui echipament instalat in cadrul entitétii testate, in
vederea depasirii unor obstacole intr-un timp rezonabil de catre
echipa RT, avand in vedere faptul ca un atacator avansat si
persistent ar fi avut suficient timp si resurse la dispozitie pentru
a accesa infrastructura entitatii testate.

Art. 26. — RT trebuie sa realizeze testarea etapizat, pe o
perioada de cel putin 10 saptamani de la momentul inceperii
testarii efective, pentru a limita probabilitatea de detectie de
catre echipa BT, si trebuie sa informeze imediat WT, prin
canalele de comunicare agreate, in legatura cu atingerea
fiecarui obiectiv.

Art. 27. — In situatia in care BT detecteaza atacul cibernetic
simulat Tn cursul testarii si intentioneaza sa alerteze cu privire la
acest incident partenerii externi, autoritatile de resort sau alte
entitati ori sa informeze publicul, WT trebuie sa impiedice
escaladarea incidentului, sa pastreze confidentialitatea testului
fatd de BT si sa informeze imediat RT si BNR.

SECTIUNEA a 3-a
Finalizarea testului si rapoartele de testare

Art. 28. — In cel mult 10 zile lucratoare de la momentul
finalizarii testului si comunicarii acestui fapt, in scris, catre BNR
de catre WT, furnizorul RT, in colaborare cu furnizorul TI,
elaboreaza raportul de test, in care include:

a) rezumatul testului;

b) obiectivele atinse si recomandarile privind masurile
urgente care trebuie intreprinse de entitate in vederea intaririi
rezilientei cibernetice;

c) lista cu toate actiunile efectuate de catre furnizorul RT in
cadrul testului. Pentru fiecare actiune, furnizorul RT documenteaza
cel putin, dar fara a se limita la acestea:

(i) tacticile, tehnicile si procedurile de atac utilizate;
(i) vulnerabilitatile vizate sau exploatate;
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(iii) conditiile necesare atacatorului pentru a Tndeplini
obiectivul de atac;
(iv) modul de declansare a actiunii pe echipamentele
entitatii testate;
(v) efectul actiunii pe dispozitivele din sistemul informatic
al entitatii testate;
(vi) toate modificarile efectuate in timpul actiunii pe
dispozitivele din sistemul informatic al entitatii testate;
(vii) modul in care se poate detecta actiunea si/sau
eventualele faze intermediare ale actiunii pe
dispozitivele din sistemul informatic al entitatii testate;
(viii) modul Tn care se poate/pot preveni actiunea si/sau
eventualele faze intermediare ale actiunii pe
dispozitivele din sistemul informatic al entitatii testate;
(ix) modul de raspuns indicat pentru BT in cazul actiunii
si/sau al eventualelor faze intermediare ale actiunii pe
dispozitivele din sistemul informatic al entitatii testate.

Art. 29. — (1) BT este informata de catre WT despre test si,
pe baza raportului de test, realizeaza raportul de actiune al BT,
care documenteaza toate actiunile intreprinse de catre BT, aflate
in strénsa legatura cu actiunile de atac efectuate de RT si
descrise in raportul de test.

(2) Raportul de actiune al BT este elaborat in colaborare cu
RT si vizat de catre WT.

Art. 30. — Dupa finalizarea rapoartelor prevazute la art. 28
si 29 se creeaza o echipa din care fac parte reprezentanti ai BT
si reprezentanti ai RT, care vor participa la exercitiul de
reconstituire a testului si vor colabora pentru a identifica:

a) daca toate actiunile RT au generat in sistemul informatic
al entitatii testate inregistrari in jurnalele de sistem sau alte
informatii relevante pentru a indica un posibil atac in
desfasurare, astfel incat BT sa declanseze procedurile de
raspuns la incidente;

b) daca toate actiunile RT au generat alerte in sistemele de
detectie si de preventie implementate in sistemul informatic al
entitatii testate, astfel incat BT sa fie informata despre un posibil
atac in desfasurare si sa declanseze procedurile de raspuns la
incidente;

¢) daca masurile de raspuns la incidente ale BT au fost
eficiente si eficace;

d) daca RT ar fi actionat in mod diferit, cat de adecvate ar fi
fost masurile luate de BT;

e) modalitati de Tmbunatatire a metodelor de detectie si
raspuns pentru BT.

Art. 31. — (1) Tn baza recomandarilor din raportul de test se
va realiza, in cel mult 30 de zile de la finalizarea testului, un plan

de remediere, elaborat de catre WT, care va fi remis, pentru
punct de vedere BNR, in cel mult 10 zile de la finalizarea
acestuia.

(2) Ulterior consultarii BNR, planul de remediere va fi supus
aprobarii consiliului de administratie al entitatii testate, care va
adresa toate deficientele identificate Tn timpul testarii si va stabili
termenele de implementare a masurilor de remediere.

(3) Entitatea are obligatia sa implementeze masurile din
planul de remediere la termenele stabilite.

(4) Conducerea entitatii testate va elabora un atestat privind
realizarea testarii conform cerintelor din prezentul regulament,
care va fi remis, pentru aviz, catre BNR si care va include
informatii referitoare la furnizorul TI si furnizorul RT.

(5) Entitatea informeaza BNR referitor la stadiul de
implementare a planului de remediere, conform prevederilor
art. 8 alin. (4).

CAPITOLUL IV
Masuri si sanctiuni

Art. 32. — In situatia in care BNR constatd ca cerintele
prezentului regulament nu sunt respectate, poate stabili masuri
de remediere si termene de implementare entitatilor prevazute
la art. 1 alin. (2), in temeiul art. 407 din Ordonanta de urgenta a
Guvernului nr. 99/2006, aprobata cu modificari si completari prin
Legea nr. 227/2007, cu modificarile si completarile ulterioare.

Art. 33. — In situatia in care BNR constatd ca nu sunt
respectate masurile stabilite de catre BNR si/sau ca masurile de
remediere prevazute in planul de remediere nu sunt
implementate corespunzator, in termenele de implementare
stabilite, BNR poate aplica sanctiuni entitatilor prevazute la art. 1
alin. (2), in conformitate cu prevederile art. 408 din Ordonanta
de urgenta a Guvernului nr. 99/2006, aprobata cu modificari si
completari prin Legea nr. 227/2007, cu modificarile si
completarile ulterioare.

Art. 34. — Dispozitiile art. 32 si 33 nu se aplica institutiilor
mentionate la art. 1 alin. (3).

CAPITOLUL V
Dispozitii finale

Art. 35. — Testérile TIBER-RO pot fi initiate Tncepand cu
30 de zile de la data intrarii in vigoare a prezentului regulament,
dar nu mai tarziu de 3 ani de la data intrarii in vigoare a
prezentului regulament.

Art. 36. — Anexele nr. 1 si 2 fac parte integranta din prezentul
regulament.

Art. 37. — Prezentul regulament se publica in Monitorul
Oficial al Roméniei, Partea |, si intra in vigoare la data publicarii.

Presedintele Consiliului de administratie al Bancii Nationale a Romaniei,
Mugur Constantin Isarescu

Bucuresti, 12 aprilie 2022.
Nr. 6.

ANEXA Nr. 1

Solicitare testare TIBER-RO

Data cererii

Denumirea

Sediul social

Numele si datele persoanei de contact

Perioada propusa pentru realizarea testarii
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ANEXA Nr. 2

Cerinte, certificari si calificari aplicabile furnizorilor Tl si RT

I. Cerinte aplicabile furnizorilor Tl

A. Furnizorul Tl (la nivel de persoana juridica) trebuie:

1. sa prezinte cel putin 3 referinte de la institutii din domeniul
financiar, din tard sau din strainatate, pentru care a furnizat
rapoarte de amenintari si vulnerabilitati;

2. sa dispuna de o asigurare de raspundere civila in vigoare
pentru activitatile care au fost convenite in contract si/sau care
decurg din conduite incorecte, neglijenta etc.

B. Coordonatorul echipei Tl trebuie:

1. sa detind cel putin 5 ani de experientd in domeniul
furnizarii rapoartelor de amenintari si vulnerabilitati, din care cel
putin 3 ani pentru domeniul financiar;

2. sa prezinte un curriculum vitae actualizat din care sa
reiasa experienta Tn domeniu si cel putin 3 referinte de la institutii
financiare privind rapoartele de amenintari si vulnerabilitati
furnizate;

3. preferabil, sa fie certificat cu cel putin una dintre calificarile
prevazute la pct. Il;

4. in cazul in care cerinta prevazuta la pct. 3 nu este
indeplinita, coordonatorul echipei Tl trebuie sa fie certificat cu
cel putin una dintre calificarile prevazute la pct. IV.

C. Membrii echipei Tl trebuie:

1. sa dispuna de cel putin 2 ani de experienta in domeniul
furnizarii rapoartelor de amenintari si vulnerabilitati;

2. sa prezinte un curriculum vitae actualizat din care sa
reiasa experienta in domeniu;

3. sa fie certificati cu cel putin una dintre calificarile prevazute
la pct. IV

4. echipa TI trebuie sa aibé o compozitie multidisciplinara,
vizdnd o gama variata de abilitati (de exemplu, OSINT —
informatii din surse deschise, HUMINT — informatii din surse
umane si cunostinte geopolitice).

Il. Cerinte aplicabile furnizorilor RT

A. Furnizorul RT (la nivel de persoana juridica) trebuie:

1. sa prezinte cel putin 5 referinte de la institutii din domeniul
financiar, din tara sau din strainatate, privind teste de penetrare
executate, preferabil de tip echipa RT;

2. sa dispuna de o asigurare de raspundere civila in vigoare
pentru activitatile care au fost convenite in contract si/sau care
decurg din conduite incorecte, neglijenta etc.

B. Coordonatorul RT trebuie:

1. s& detind cel putin 5 ani de experientda in domeniul
realizarii testelor de penetrare a infrastructurii informatice, din
care cel putin 3 ani in domeniul financiar;

2. sa prezinte un curriculum vitae actualizat din care sa
reiasa experienta in domeniu si cel putin 3 referinte de la institutii
financiare privind testele de penetrare realizate;

3. sa fie certificat cu cel putin una dintre calificarile prevazute
la pct. llI.

C. Membrii RT trebuie:

1. sa dispuna de cel putin 2 ani de experientd in domeniul
realizarii testelor de penetrare a infrastructurii informatice, in
domeniul financiar;

2. sa prezinte un curriculum vitae actualizat din care sa
reiasa experienta in domeniu;

3. sa fie certificati cu cel putin una dintre calificarile prevazute
la pct. 1V,

4. RT trebuie sa aiba o compozitie multidisciplinara, vizand o
gama variata de abilitati (de exemplu, cunostinte de afaceri, teste
de penetrare, recunoastere, informatii despre amenintari,
gestionarea riscurilor, inginerie sociald, analiza a vulnerabilitatilor
sau combinatii ale acestora).

lll. Certificari ale coordonatorilor echipei Tl sau ale coordonatorilor RT:

Organism de certificare

Callificarea

CREST

CREST Certified Threat Intelligence Manager (CCTIM)

CREST

CREST Certified Simulated Attack Manager (CCSAM)

Offensive Security

Offensive Security Certified Expert (OSCE)

elLearnSecurity

eLearnSecurity Certified Penetration Tester eXtreme (eCPTX)

IV. Calificari ale membrilor echipei Tl sau ale membrilor RT:

Organism de certificare

Callificarea

CREST CREST Certified Simulated Attack Specialist (CCSAS)
ISACA CSX Penetration & Vulnerability Tester Pathway

CSX-P — Cybersecurity Practitioner Certification
(ISC)2 Certified Information Systems Security Professional (CISSP)

Systems Security Certified Practitioner (SSCP)

SANS Institute — GIAC GIAC Penetration Tester (GPEN)

GIAC Web Application Penetration Tester (GWAPT)

GIAC Exploit Researcher and Advanced Penetration Tester (GXPN)

GIAC Mobile Device Security Analyst (GMOB)

GIAC Assessing and Auditing Wireless Networks (GAWN)
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Organism de certificare Calificarea

Offensive Security Offensive Security Certified Professional (OSCP)

Offensive Security Wireless Professional (OSWP)

Offensive Security Exploitation Expert (OSEE)

Offensive Security Web Expert (OSWE)

elLearnSecurity eLearnSecurity Certified Professional Penetration Tester (eCPPT)

eLearnSecurity Web Application Penetration Tester (eWPT)

elLearnSecurity Web Application Penetration Tester eXtreme (eWPTX)

eLearnSecurity Mobile Application Penetration Tester (eMAPT)

eLearnSecurity Certified eXploit Developer (eCXD)

Altele EC-Council Certified Security Analyst (ECSA)

Licensed Penetration Tester (LPT)

Certified Ethical Hacker (CEH)
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