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ACTE ALE BANCII NATIONALE A ROMANIEI

BANCA NATIONALA A ROMANIEI

REGULAMENT
pentru modificarea Regulamentului Bancii Nationale a Romaniei nr. 2/2020
privind masurile de securitate referitoare la riscurile operationale si de securitate
si cerintele de raportare aferente serviciilor de plata

Avand in vedere:

— prevederile art. 218, 219, 223 si art. 244 alin. (2) din Legea nr. 209/2019 privind serviciile de plata si pentru modificarea

unor acte normative;

— Ghidul revizuit EBA/GL/2021/03 privind raportarea incidentelor majore in temeiul Directivei (UE) 2015/2.336 (DPS 2),
in temeiul dispozitiilor art. 243 alin. (1) si ale art. 244 alin. (1) din Legea nr. 209/2019 privind serviciile de plata si pentru
modificarea unor acte normative, precum si ale art. 48 din Legea nr. 312/2004 privind Statutul Bancii Nationale a Romaniei,

Banca Nationala a Romaniei emite prezentul regulament.

Art. 1. — Regulamentul Bancii Nationale a Romaniei
nr. 2/2020 privind masurile de securitate referitoare la riscurile
operationale si de securitate si cerintele de raportare aferente
serviciilor de plata, publicat in Monitorul Oficial al Romaniei,
Partea |, nr. 115 din 14 februarie 2020, cu modificarile ulterioare,
se modifica dupa cum urmeaza:

1. La articolul 2 alineatul (2), litera g) se modifica si va
avea urmatorul cuprins:

,g) confidentialitate — proprietatea de a nu pune la dispozitie
sau de a nu divulga informatii persoanelor, entitatilor sau
proceselor neautorizate;”.

2. La articolul 2 alineatul (2), litera h) se modifica si va
avea urmatorul cuprins:

,h) disponibilitate — proprietatea serviciilor aferente platilor
de a fi deplin accesibile si utilizabile de catre utilizatorii serviciilor
de plata, potrivit nivelurilor acceptabile predefinite anterior de
prestatorul de servicii de plata;”.

3. La articolul 2 alineatul (2), litera k) se modifica si va
avea urmatorul cuprins:

,K) incident TIC operational sau de securitate — un singur
eveniment sau o serie de evenimente corelate neplanificate de
prestatorul de servicii de plata, care are/au sau ar putea avea un
impact negativ asupra integritatii, disponibilitatii, confidentialitatii
si/sau autenticitatii serviciilor aferente platilor;”.

4. La articolul 2 alineatul (2), litera I) se modifica si va
avea urmatorul cuprins:

,|) integritate — proprietatea de a asigura acuratetea si
caracterul complet al activelor, inclusiv in ceea ce priveste
datele;”.

5. Titlul lll se modifica si va avea urmatorul cuprins:

,TITLUL I

Raportarea incidentelor operationale
si/sau de securitate majore

CAPITOLUL |
incadrarea incidentelor operationale
si/lsau de securitate in categoria incidentelor majore

Art. 66. — Prestatorii de servicii de plata trebuie sa evalueze
daca un incident operational sau de securitate aferent serviciilor
de plata prestate se incadreaza in categoria incidentelor majore,
in baza analizei asupra criteriilor si potrivit metodologiei
mentionate in anexa nr. 1.

Art. 67. — Prestatorii de servicii de plata trebuie sa evalueze
un incident prin a stabili, pentru fiecare criteriu in parte, daca
pragurile relevante din anexa nr. 2 sunt sau este probabil sa fie
atinse Tnainte de solutionarea incidentului.

Art. 68. — (1) Prestatorii de servicii de plata trebuie sa
incadreze in categoria incidentelor majore acele incidente
operationale sau de securitate pentru care:

a) unul sau mai multe criterii se incadreaza in categoria
«Nivel de impact ridicat»; sau

b) trei sau mai multe criterii se incadreaza in categoria «Nivel
de impact redus».

(2) Criteriile prevazute la alin. (1) se Tncadreaza in categoria
«Nivel de impact redus», respectiv «Nivel de impact ridicaty,
prin atingerea pragurilor prevazute in anexa nr. 2.

Art. 69. — Prestatorii de servicii de plata trebuie sa recurga
la estimari, de exemplu, in etapa investigatiei initiale a
incidentului, daca nu detin date efective pentru a-si fundamenta
evaluarea realizata potrivit art. 66—68, cum ar fi un prag stabilit
sau pentru care este o probabilitate foarte mare de a fi atins
inainte ca incidentul sa fie solutionat.

Art. 70. — (1) Prestatorii de servicii de plata trebuie sa
efectueze evaluarea mentionata la art. 66—68 pe baza
continua, pe intreaga duraté a existentei incidentului, pentru a
identifica orice posibila schimbare a incadrarii incidentului,
respectiv prin incadrarea incidentului din incident minor in major
sau prin Tncadrarea incidentului din major in minor.

(2) Orice schimbare a incadrarii incidentului din categoria
incident major in categoria incident minor trebuie transmisa

art. 91.

CAPITOLUL I

Notificarea incidentelor operationale
si/sau de securitate majore

SECTIUNEA 1
Dispozitii generale

Art. 71. — (1) Prestatorii de servicii de plata, prevazuti la
art. 223 alin. (1) lit. a), b) si e) din Legea nr. 209/2019 privind
serviciile de plata si pentru modificarea unor acte normative,
trebuie s& completeze si sa transmitd Bancii Nationale a
Romaniei raportul privind incidentul major, potrivit formularelor si
instructiunilor de completare prevazute in anexa nr. 3.

(2) Prin exceptie de la aplicarea prevederilor art. 1 alin. (2)
lit. b), prestatorii de servicii de plata prevazuti la art. 223 alin. (1)
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lit. ¢) si d) din Legea nr. 209/2019 privind serviciile de plata si
pentru modificarea unor acte normative, care desfasoara
activitate de prestare de servicii de plata pe teritoriul Romaniei,
trebuie sa transmita Bancii Nationale a Romaniei o copie a
notificarii prevazute la art. 219 alin. (4) din Legea nr. 209/2019
privind servicile de platd si pentru modificarea unor acte
normative, prin intermediul retelei de comunicatii interbancare.

Art. 72. — (1) Prestatorii de servicii de plata trebuie sa utilizeze
formularele de raport prevazute in anexa nr. 3 atunci cand
transmit rapoartele initiale, intermediare si finale privind acelasi
incident, astfel cum sunt mentionate in sectiunile a 2-a—a 4-a.

(2) Prestatorii de servicii de plata trebuie sa completeze
integral si progresiv rubricile din formularele de raport prevazute
la alin. (1), pe masura ce sunt disponibile mai multe informatii in
cursul investigatiilor, si sa indice informatiile modificate din
rapoartele precedente, daca este cazul.

Art. 73. — Prestatorii de servicii de plata trebuie sa prezinte
Béncii Nationale a Romaniei o copie a informarii clientilor sai,
utilizatori ai serviciilor de plata, cu privire la incidentul operational
sau de securitate major si la toate masurile pe care utilizatorii de
servicii de plata le pot lua pentru a atenua efectele negative ale
acestuia, conform prevederilor art. 219 alin. (2) din Legea
nr. 209/2019 privind serviciile de plata si pentru modificarea unor
acte normative, de indata ce aceasta informare este disponibila,
daca este cazul.

Art. 74. — (1) Prestatorii de servicii de plata trebuie sa puna
la dispozitia Bancii Nationale a Romaniei, la cererea acesteia,
orice informatii, date si documente suplimentare rapoartelor
transmise.

(2) Orice informatie aditionaléd continutd in documentele
furnizate Bancii Nationale a Romaniei, din propria initiativa sau
la cererea acesteia, trebuie sa fie inclusa in rapoarte.

Art. 75. — Prestatorii de servicii de plata trebuie sa raspunda
oricaror solicitari de furnizare de informatii suplimentare sau
clarificari din partea Bancii Nationale a Romaniei cu privire la
documentatia care a fost deja transmisa.

Art. 76. — Prestatorii de servicii de plata trebuie sa pastreze
in permanentd confidentialitatea si integritatea informatiilor
schimbate cu Banca Nationald a Romaniei si sa se autentifice in
mod corespunzator Tn raporturile cu aceasta.

SECTIUNEA a 2-a
Raportul initial

Art. 77. — Prestatorii de servicii de plata trebuie sa transmita
un raport initial Bancii Nationale a Roméaniei dupa ce un incident
operational si/sau de securitate a fost clasificat ca fiind major.

Art. 78. — Prestatorii de servicii de plata trebuie sa indice
codul unic de referinta de identificare a incidentului comunicat de
catre Banca Nationala a Romaniei, atunci cand transmit o
actualizare a raportului initial si rapoartele intermediar si final,
exceptand situatia Tn care rapoartele intermediar si final sunt
transmise impreuna cu raportul initial.

Art. 79. — Prestatorii de servicii de plata trebuie sa transmita
raportul initial prevazut la art. 77 in termen de 4 ore de la
clasificarea incidentului ca incident operational si/sau de
securitate major, prin canalele de raportare comunicate de catre
Banca Nationald a Roméniei sau de indata ce aceste canale
devin din nou disponibile/operationale, daca se constata la
momentul transmiterii raportarii catre Banca Nationald a
Romaniei indisponibilitatea canalelor de raportare.

Art. 80. — (1) Prestatorii de servicii de plata trebuie sa
clasifice incidentul ca incident operational si/sau de securitate
major conform prevederilor art. 68 si anexei nr. 2, in timp util de
la detectarea incidentului, dar nu mai tarziu de 24 de ore de la
detectarea incidentului si fard intarzieri nejustificate din
momentul in care prestatorul de servicii de plata are disponibile
informatiile necesare procesului de clasificare a incidentului.

(2) Daca este necesara extinderea termenului precizat la
alin. (1) pentru clasificarea incidentului, prestatorii de servicii de
plata trebuie sa explice aceasta necesitate in raportul initial care
va fi transmis Béancii Nationale a Roméaniei.

Art. 81. — (1) Prestatorii de servicii de plata trebuie sa
transmita, de asemenea, un raport initial Bancii Nationale a
Romaniei atunci cand un incident cunoscut anterior ca fiind
minor este reclasificat ca unul major, ca urmare a evaluarii
efectuate potrivit art. 70.

(2) In situatia prevazuta la alin. (1), prestatorii de servicii de
plata trebuie sa transmita Bancii Nationale a Romaniei, prin
canalele de raportare comunicate de catre aceasta, raportul
initial, de indata ce se identifica o schimbare de stare sau de
indata ce aceste canale devin din nou disponibile/operationale,
daca se constata la momentul transmiterii raportarii catre Banca
Nationala a Romaniei indisponibilitatea canalelor de raportare.

Art. 82. — (1) In rapoartele lor initiale, prestatorii de servicii
de plata trebuie sa includa informatiile prevazute in formularul
«A — Raport initial», cuprins Tn anexa nr. 3, prezentand unele
caracteristici de baza ale incidentului si consecintele preconizate
ale acestuia pe baza informatiilor disponibile imediat dupa
incadrarea acestuia ca major, potrivit art. 70.

(2) Prestatorii de servicii de plata trebuie sa recurga la
estimari atunci cand nu sunt disponibile date efective, in acord
cu dispozitiile art. 69.

SECTIUNEA a 3-a
Raportul intermediar

Art. 83. — (1) Prestatorii de servicii de plata trebuie sa
transmita raportul intermediar potrivit formularului «<B — Raport
intermediar», cuprins in anexa nr. 3, cand activitatile desfasurate
in mod wuzual au revenit la normal, cu informarea
corespunzatoare a Bancii Nationale a Roméaniei cu privire la
aceasta situatie.

(2) Prestatorii de servicii de plata trebuie sa considere ca
activitatile/operatiunile au revenit la normal atunci cand acestea
se desfasoara la nivelurile acceptabile predefinite anterior sau la
nivelurile incluse in contractele incheiate cu furnizorii terti privind
nivelul serviciilor cu referire cel putin la timpii de prelucrare,
capacitatea si cerintele de securitate si cand masurile de
urgentd nu mai sunt aplicabile.

Art. 84. — (1) Prestatorii de servicii de plata trebuie sa
transmitd Bancii Nationale a Romaniei raportul intermediar
potrivit formularului «B — Raport intermediar», cuprins in anexa
nr. 3, care sa contina o descriere mai detaliatd a incidentului si
a consecintelor acestuia.

(2) Daca activitatile desfasurate in mod uzual nu au fost
restabilite, prestatorii de servicii de plata trebuie sa transmita
Bancii Nationale a Romaniei un raport intermediar in termen de
3 zile lucratoare de la data transmiterii raportului initial.

(3) Prestatorii de servicii de plata trebuie sa actualizeze
informatiile deja furnizate in formularele «A — Raport initial» si
«B — Raport intermediar», cuprinse in anexa nr. 3, atunci cand
au cunostintd despre schimbari semnificative de la data
transmiterii raportului anterior, cum ar fi, de exemplu, faptul ca
incidentul a crescut sau a scazut in intensitate, sunt identificate
cauze noi sau sunt luate masuri pentru solutionarea incidentului.

(4) In situatia in care incidentul nu a fost solutionat in termen
de 3 zile lucratoare, prestatorii de servicii de plata vor actualiza
informatiile potrivit alin. (3) si vor transmite Bancii Nationale a
Romaniei un raport intermediar suplimentar.

(5) Prestatorii de servicii de plata trebuie sa transmita un
raport intermediar suplimentar la solicitarea Bancii Nationale a
Roméniei.

Art. 85. — Cand datele efective nu sunt disponibile,
prestatorii de servicii de plata trebuie sa recurga la estimari, prin
aplicarea in mod corespunzator a prevederilor art. 69.
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Art. 86. — In cazul in care activitatea prestatorului de servicii
de plata a revenit la normal in termenul de 4 ore de la momentul
clasificarii incidentului operational si/sau de securitate ca major,
prestatorii de servicii de plata trebuie sa aiba in vedere
transmiterea Th mod simultan a raportului initial si a raportului
intermediar, prin completarea si transmiterea formularelor
«A — Raport initial» si «B — Raport intermediar», cuprinse in
anexa nr. 3, Thainte de termenul de 4 ore.

SECTIUNEA a 4-a
Raportul final

Art. 87. — Prestatorii de servicii de plata trebuie sa trimita un
raport final potrivit formularului «C — Raport final», cuprins in
anexa nr. 3, atunci cand a fost efectuata analiza cauzelor
principale, indiferent daca au fost deja implementate masurile
de atenuare a incidentului sau daca a fost identificata cauza
principala finala, si atunci cand exista date disponibile pentru a
inlocui orice estimari.

Art. 88. — (1) Prestatorii de servicii de plata trebuie sa
transmita raportul final Bancii Nationale a Romaniei in termen de
maximum 20 de zile lucratoare de la data la care acestia pot
demonstra ca activitatea a revenit la normal.

(2) Prestatorii de servicii de plata care au nevoie de o
prelungire a termenului prevazut la alin. (1), inclusiv daca nu
sunt inca disponibile date efective cu privire la impact sau daca
nu a fost identificata cauza principala finala, trebuie sa
contacteze Banca Nationala a Roméaniei inainte de implinirea
termenului prevazut la alin. (1) si s& comunice o justificare
adecvata a intarzierii, precum si 0 noua data estimata pentru
transmiterea raportului final.

Art. 89. — In cazul in care prestatorii de servicii de plata pot
sa comunice toate informatiile necesare in raportul final potrivit
formularului «C — Raport final», cuprins in anexa nr. 3, in
decurs de 4 ore de la momentul clasificarii incidentului ca major,
acestia trebuie sa aiba in vedere furnizarea agregata a
informatiilor referitoare la raportul initial, raportul intermediar si
raportul final prin completarea si transmiterea impreuna/simultan
a formularelor «A — Raport initial», «<B — Raport intermediar»
si «C — Raport final», cuprinse in anexa nr. 3.

Art. 90. — Prestatorii de servicii de plata trebuie sa includa
in rapoartele finale informatii complete cu privire la:

a) datele efective privind impactul in locul estimarilor utilizate
si orice alte actualizari necesare ale informatiilor referitoare la
raportul initial si raportul intermediar, cuprinse in formularele
«A — Raport initial» si «B — Raport intermediar», prevazute in
anexa nr. 3; si

b) formularul «C — Raport final», cuprins in anexa nr. 3, care
sa includa cauza principala, daca aceasta este deja cunoscuta,
precum si o prezentare succintd a masurilor adoptate sau
planificate a fi adoptate pentru a elimina problema si a preveni
reaparitia acesteia n viitor.

Art. 91. — (1) Prestatorii de servicii de plata trebuie sa
transmita rapoartele finale si atunci cand, ca urmare a evaluarii
pe baza continua a incidentului, acestia constata faptul ca un
incident major deja raportat nu mai indeplineste criteriile pentru
a fi considerat major si nu se preconizeaza ca acesta le va
indeplini inainte de solutionarea incidentului.

(2) In situatia prevazuta la alin. (1), prestatorii de servicii de
plata trebuie sa trimita rapoartele finale de indata ce se constata
aceasta situatie si, in orice caz, pana la termenul transmiterii
urmatorului raport.

(3) In situatia prevazuta la alin. (1), prestatorii de servicii de
plata trebuie sa indice reincadrarea incidentului drept minor, sa
transmita formularul «C — Raport final», cuprins in anexa nr. 3,
si sa explice motivele acestei incadrari.

CAPITOLUL 11l
Raportarea delegata si consolidata

Art. 92. — (1) In cazul prestatorilor de servicii de platé,
prevazuti la art. 223 alin. (1) lit. a), b) si e) din Legea
nr. 209/2019 privind serviciile de plata si pentru modificarea unor
acte normative, care intentioneaza sa delege indeplinirea
obligatiilor de raportare a incidentelor majore unei terte parti,
acestia trebuie sa informeze in prealabil Banca Nationala a
Romaéniei si sa asigure indeplinirea urmatoarelor conditii:

a) contractul sau acordurile interne existente in cadrul unui
grup, dupa caz, care sta/stau la baza raportarii delegate dintre
prestatorul de servicii de plata si terta parte defineste/definesc
in mod clar alocarea responsabilitatilor tuturor partilor;

b) delegarea respectd cerintele privind externalizarea
functiilor operationale importante prevazute la:

(i) art. 54 si 55 din Legea nr. 209/2019 privind serviciile
de plata si pentru modificarea unor acte normative si
art. 46—50 din Legea nr. 210/2019 privind activitatea
de emitere de moneda electronica in legatura cu
institutiile de plata si, respectiv, pentru institutiile
emitente de moneda electronica; sau

(ii) cap. V al titlului Il din Regulamentul Bancii Nationale
a Romaniei nr. 5/2013 privind cerinte prudentiale
pentru institutile de credit, cu modificarile si
completarile ulterioare, pentru institutiile de credit;

c¢) asigura Tn mod corespunzator confidentialitatea datelor
sensibile, precum si calitatea, consecventa, integritatea si
fiabilitatea informatiilor care vor fi transmise Bancii Nationale a
Romaniei;

d) transmiterea, in prealabil, catre Banca Nationala a
Romaniei a tuturor informatiilor in acord cu prevederile art. 97 si
obtinerea aprobérii prevazute la art. 98.

(2) In situatia prevazuta la alin. (1) lit. a), contractul sau
acordurile interne existente in cadrul unui grup, dupa caz,
trebuie sa prevada in mod clar faptul ca prestatorul de servicii de
plata afectat ramane pe deplin responsabil si raspunzator pentru
indeplinirea cerintelor prevazute la art. 219 alin. (1), (2) si (4)
din Legea nr. 209/2019 privind serviciile de plata si pentru
modificarea unor acte normative si pentru continutul informatiilor
prezentate Bancii Nationale a Romaniei.

(3) In situatia prevazuta la alin. (1) lit. b) pct. (i), prestatorii
de servicii de plata vor trata obligatia de raportare a incidentelor
majore ca functie operationala importanta.

(4) In situatia prevazuta la alin. (1) lit. b) pct. (ii), prestatorii de
servicii de plata vor trata obligatia de raportare a incidentelor
majore ca activitate semnificativa, in intelesul Regulamentului
Béancii Nationale a Romaéniei nr. 5/2013 privind cerinte
prudentiale pentru institutile de credit, cu modificarile si
completarile ulterioare.

Art. 93. — (1) Prestatorii de servicii de plata, prevazuti la
art. 223 alin. (1) lit. a), b) si e) din Legea nr. 209/2019 privind
serviciile de plata si pentru modificarea unor acte normative,
care intentioneazd sa delege unei terte parti indeplinirea
obligatiilor de raportare ih mod consolidat, prin transmiterea unui
singur raport care face referire la mai multi prestatori de servicii
de plata afectati de acelasi incident operational sau de securitate
major, trebuie sa informeze Banca Nationald a Romaniei, sa
includa informatiile de contact cu privire la prestatorii de servicii
de plata afectati, cuprinse in formularul «A — Raport initial» din
anexa nr. 3, si sa se asigure de indeplinirea urmatoarelor conditii:

a) includerea dispozitiilor referitoare la raportarea consolidata
in contractul care sta la baza raportarii delegate;

b) raportarea consolidata conditionata de faptul ca incidentul
este cauzat de o intrerupere a serviciilor prestate de catre terta
parte;

c) limitarea raportarii consolidate la prestatorii de servicii de
plata stabiliti in acelasi stat membru;

d) transmiterea listei tuturor prestatorilor de servicii de plata
afectati de incident si asigurarea faptului ca terta parte
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evalueaza semnificatia incidentului pentru fiecare prestator de
servicii de plata afectat si include Tn raportul consolidat doar
prestatorii de servicii de platd pentru care incidentul a fost
clasificat drept unul major. In cazul incertitudinii, asigura
includerea unui prestator de servicii de plata in raportul
consolidat atat timp cat nu exista dovezi in sens contrar;

e) asigurarea faptului ca, atunci cand nu este posibil sa se
furnizeze un singur raspuns in unele campuri cuprinse in
formularele prevazute Tn anexa nr. 3, terta parte fie completeaza
date individuale pentru fiecare prestator de servicii de plata
afectat, specificand in plus identitatea fiecarui prestator de
servicii de plata la care se refera informatiile, fie utilizeaza valori
agregate, astfel cum au fost observate sau estimate pentru acei
prestatori de servicii de plata;

f) trebuie sa se asigure ca terta parte informeaza in
permanenta prestatorii de servicii de plata, prevazuti la art. 223
alin. (1) lit. a), b) si e) din Legea nr. 209/2019 privind serviciile de
plata si pentru modificarea unor acte normative, cu privire la toate
informatiile relevante legate de incident si la toate interactiunile
pe care terta parte le-ar putea avea cu Banca Nationala a
Romaniei, precum si cu privire la continutul acestora, insa doar
in masura in care acest lucru este compatibil cu evitarea oricarei
incélcari a confidentialitatii Tn ceea ce priveste informatiile
referitoare la alti prestatori de servicii de plata.

(2) Dispozitiile art. 92 alin. (1) lit. b) sunt aplicabile in mod
corespunzator in ceea ce priveste delegarea unei terte parti
pentru a indeplini obligatiile de raportare in mod consolidat, in
acord cu alin. (1).

Art. 94. — Prestatorii de servicii de plata, prevazuti la art. 223
alin. (1) lit. a), b) si e) din Legea nr. 209/2019 privind serviciile de
plata si pentru modificarea unor acte normative, nu trebuie sa isi
delege indeplinirea obligatiilor de raportare potrivit art. 92 sau 93,
dupa caz, inainte de a obtine aprobarea Bancii Nationale a
Romaniei potrivit prevederilor art. 98 sau dupa ce au fost
informati de catre Banca Nationald a Romaniei cu privire la
faptul ca acordul de externalizare nu indeplineste cerintele
prevazute la art. 94 alin. (1) lit. b).

Art. 95. — (1) Prestatorii de servicii de plata, prevazuti la
art. 223 alin. (1) lit. a), b) si e) din Legea nr. 209/2019 privind
serviciile de plata si pentru modificarea unor acte normative,
care intentioneaza sa retragad delegarea indeplinirii obligatiilor
lor de raportare trebuie sa informeze Banca Nationala a
Romaniei in termen de maximum 5 zile lucratoare de la data
luérii acestei decizii.

(2) Prestatorii de servicii de plata prevazuti la alin. (1) trebuie
sa informeze Banca Nationala a Romaéniei cu privire la orice
evolutie semnificativa care afecteaza terta parte desemnata si
capacitatea acesteia de a-si indeplini obligatiile de raportare.

Art. 96. — (1) Prestatorii de servicii de plata trebuie sa Tsi
indeplineasca obligatiile de raportare prevazute Tn prezentul titlu,
fara a recurge la asistenta externa, ori de céate ori terta parte
desemnaté nu a informat Banca Nationala a Roméaniei cu privire
la un incident operational sau de securitate major in
conformitate cu prevederile art. 219 alin. (1) si/sau (4) din Legea
nr. 209/2019 privind serviciile de plata si pentru modificarea unor
acte normative si cu cele ale prezentului titlu.

(2) Prestatorii de servicii de plata trebuie sa se asigure ca un
incident operational sau de securitate major nu este raportat de
doua ori, individual, de catre prestatorul de servicii de plata in
cauza si inca o data de catre terta parte catre care prestatorul de
servicii de plata a delegat indeplinirea obligatiilor de raportare.

(3) Prestatorii de servicii de plata trebuie sa se asigure ca in
cazul in care un incident este cauzat de o intrerupere a

serviciilor prestate de un furnizor tert de servicii tehnice sau de
infrastructura, care afecteaza mai multi prestatori de servicii de
plata, raportarea delegata se refera la datele individuale
aferente prestatorului de servicii de plata afectat, cu exceptia
cazului Tn care se raporteaza consolidat.

Art. 97. — (1) Prestatorii de servicii de plata, prevazuti la
art. 223 alin. (1) lit. a), b) si e) din Legea nr. 209/2019 privind
serviciile de plata si pentru modificarea unor acte normative, care
intentioneaza, in acord cu prevederile art. 92 si 93, sa Tsi delege
unei terte parti obligatiile de raportare a incidentelor operationale
sau de securitate majore specifice propriilor servicii de plata
prestate, la nivel individual sau consolidat, trebuie sa transmita
Béncii Nationale a Romaniei, fara intarzieri nejustificate, o cerere
insotitd de urmatoarele documente si informatii:

a) decizia internd cu privire la raportarea delegata sau
consolidata a incidentelor majore specifice propriilor servicii de
platd prestate, dupa caz, semnata la nivelul organului de
conducere al prestatorilor de servicii de plata;

b) extrasul din contractul/acordul intern care sta la baza
delegarii indeplinirii obligatiilor de raportare, care sa probeze
indeplinirea conditiilor prevazute la art. 92 alin. (1) lit. a) si ) si,
respectiv, art. 93 alin. (1) lit. a)—f), dupa caz.

(2) In situatia in care documentatia transmisa de catre
prestatorii de servicii de platd nu indeplineste cerintele
mentionate la alin. (1), Banca Nationala a Roméniei comunica
acestora, in termen de 30 de zile lucratoare, documentele si
informatiile necesare pentru conformarea la dispozitiile alin. (1).

(3) Banca Nationala a Romaniei poate solicita orice alte
informatii, date, documente si declaratii relevante in scopul
evaluarii cu privire la delegarea obligatiilor de raportare, in acord
cu prevederile art. 92 si 93.

(4) Prestatorul de servicii de plata trebuie sa transmita
informatiile solicitate potrivit alin. (2) si/sau (3) in termen de
maximum 45 de zile lucratoare de la data comunicarii solicitarii.

(5) Pentru situatii bine fundamentate de prestatorul de
servicii de plata, la cererea acestuia, Banca Nationala a
Romaniei poate prelungi termenul de transmitere a
documentelor si informatiilor prevazut la alin. (4).

(6) Documentatia este completa numai dupa ce prestatorii
de servicii de plata au transmis toate documentele si informatiile
potrivit alin. (1)—(3), in termenul prevazut la alin. (4), respectiv
alin. (5), daca este cazul.

(7) Informatiile si documentele prezentate dupa expirarea
termenelor prevazute in prezentul articol nu sunt luate in
considerare la evaluarea cererii prestatorului de servicii de plata
de delegare a unei terte parti a obligatiilor de raportare a
incidentelor operationale sau de securitate majore.

Art. 98. — Banca Nationalda a Romaniei evalueaza si
comunica prestatorului de servicii de plata decizia sa cu privire
la posibilitatea prestatorului de servicii de plata de a delega catre
o tertd parte obligatiile sale de raportare a incidentelor majore
potrivit prezentului titlu, in termen de 30 de zile lucratoare de la
data la care documentatia este consideratd completa potrivit
art. 97 alin. (6).”

6. Anexa nr. 1 se modifica si se inlocuieste cu anexa nr. 1
care face parte integranta din prezentul regulament.

7. Anexa nr. 2 se modifica si se inlocuieste cu anexa nr. 2
care face parte integranta din prezentul regulament.

8. Anexa nr. 3 se modifica si se inlocuieste cu anexa nr. 3
care face parte integranta din prezentul regulament.

Art. ll. — Prezentul regulament se publica in Monitorul Oficial
al Romaniei, Partea I.

p. Presedintele Consiliului de administratie al Bancii Nationale a Romaniei,
Florin Georgescu

Bucuresti, 4 martie 2022.
Nr. 4.
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ANEXA Nr. 1
(Anexa nr. 1 la Regulamentul nr. 2/2020)

Criterii relevante pentru calificarea incidentelor si indicatorii pe baza carora acestea se cuantifica

A. Operatiuni de plata afectate

Prestatorii serviciilor de plata trebuie sa stabileasca valoarea
totala a operatiunilor afectate si numarul operatiunilor de plata
compromise, inclusiv numarul operatiunilor de platd compromise
exprimate ca procent din nivelul obisnuit al operatiunilor de plata
executate cu serviciile de plata afectate.

Operatiuni afectate reprezintd toate operatiunile de plata
nationale si transfrontaliere care au fost sau vor fi probabil
afectate Th mod direct sau indirect de incident si, in special, acele
operatiuni de plata care nu au putut fi initiate sau procesate, cele
al caror continut al mesajului de plata a fost modificat si cele care
au fost dispuse Tn mod fraudulos, indiferent daca fondurile
aferente au fost recuperate sau nu sau executarea adecvata este
prevenita sau impiedicata in orice fel de incident.

Pentru incidentele operationale care afecteaza initierea
si/sau procesarea operatiunilor de plata prestatorii de servicii de
plata trebuie sa raporteze doar acele incidente operationale cu
o durata mai mare de o ora. Durata incidentului trebuie masurata
de la momentul aparitiei incidentului pana la momentul la care
activitatile/operatiunile afectate au fost restabilite la nivelul
existent anterior aparitiei incidentului.

Prestatorii de servicii de plata trebuie sa determine nivelul
obisnuit al operatiunilor de plata ca media zilnica calculata la
nivelul anului precedent a operatiunilor de platd nationale si
transfrontaliere executate cu aceleasi servicii de plata care au
fost afectate de incident. Daca prestatorii de servicii de plata nu
considera ca aceasta cifra este reprezentativa, de exemplu, din
cauza caracterului sezonier, acestia trebuie sa utilizeze un alt
indicator mai reprezentativ si sa prezinte Bancii Nationale a
Romaéniei justificarea aferentd pentru aceasta abordare si sa
indice aceasta abordare in campul ,Operatiuni de plata
afectate/Comentarii” din sectiunea B2 a formularului ,B — Raport
intermediar” cuprins in anexa nr. 3 la regulament.

Daca nu este posibil a se stabili numarul si valoarea
operatiunii afectate, prestatorii de servicii de plata trebuie sa
utilizeze estimari si sa indice aceastd abordare in campul
,Estimare” din sectiunea B2 a formularului ,B — Raport
intermediar” cuprins in anexa nr. 3 la regulament.

B. Utilizatori ai serviciilor de plata afectati

Prestatorii de servicii de plata trebuie sa stabileasca numarul
utilizatorilor serviciilor de plata afectati, exprimat in termeni
absoluti si ca procent din numarul total al utilizatorilor serviciilor
de plata.

Utilizatori ai serviciilor de plata afectati reprezinta toti clientii
de la nivel national sau din strainatate, consumatori sau
persoane juridice, care au un contract cu prestatorul serviciului
de plata afectat, care le acorda acestora accesul la serviciul de
plata afectat, si care au suportat sau vor suporta probabil
consecintele incidentului. Daca nu este posibil a se stabili
numarul utilizatorilor serviciilor de plata care este posibil sa fi
folosit serviciul de plata pe durata incidentului, prestatorii de
servicii de plata trebuie sa utilizeze estimari bazate pe activitatea
anterioara si sa indice aceasta abordare Th campul ,Estimare”
din sectiunea B2 a formularului ,B — Raport intermediar”
cuprins in anexa nr. 3 la regulament.

In cazul grupurilor, fiecare prestator de servicii de plata
trebuie s& aiba in vedere doar utilizatorii serviciilor de plata
proprii. In cazul unui prestator de servicii de plata care ofera
servicii operationale altor persoane, acesta trebuie sa aiba in
vedere doar utilizatorii de servicii de plata proprii (daca exista),
iar prestatorii de servicii de plata care beneficiaza de
respectivele servicii operationale trebuie s& evalueze incidentul
in legatura cu utilizatorii serviciilor de plata proprii.

Pentru incidentele operationale care afecteaza initierea
si/sau procesarea operatiunilor de plata, prestatorii de servicii
de plata trebuie sa raporteze doar acele incidente operationale
care afecteaza utilizatorii serviciilor de platéd cu o duratd mai
mare de o ord. Durata incidentului trebuie masurata de la
momentul aparitiei incidentului pana la momentul la care

activitatile/operatiunile afectate au fost restabilite la nivelul
existent anterior aparitiei incidentului.

Prestatorii de servicii de plata trebuie sa considere numarul
total al utilizatorilor serviciilor de plata ca fiind valoarea cumulata
a utilizatorilor serviciilor de platad de la nivel national sau din
strainatate cu care au raporturi contractuale la momentul
incidentului (sau, alternativ, cea mai recenta valoare disponibila)
si care au acces la serviciul de plata afectat, indiferent de
dimensiunea acestora sau dacd acestia sunt considerati
utilizatori activi sau pasivi ai serviciilor de plata.

C. Incalcarea securitatii retelelor sau a sistemelor
informatice

Prestatorii de servicii de plata trebuie sa stabileasca daca
orice actiune rauvoitoare a compromis securitatea retelelor sau
a sistemelor informatice legate de furnizarea de servicii de plata.

Prestatorii de servicii de plata trebuie sa stabileasca daca
orice actiune rauvoitoare a compromis disponibilitatea,
autenticitatea, integritatea sau confidentialitatea retelelor sau a
sistemelor informatice, inclusiv a datelor, legate de furnizarea
de servicii de plata.

D. Perioada de nefunctionare a serviciului

Prestatorii de servicii de plata trebuie sa stabileasca perioada
de timp in care serviciul va fi probabil nefunctional pentru
utilizatorul serviciilor de plata sau in care ordinul de plata nu
poate fi executat de catre prestatorul de servicii de plata.

Prestatorii de servicii de plata trebuie sa aiba in vedere perioada
de timp in care orice activitate, proces sau canal asociat prestarii
serviciilor de plata este sau va fi probabil indisponibila/indisponibil
si, astfel, impiedica (i) initierea si/sau executarea unui serviciu de
plata si/sau (i) accesul la un cont de plati.

Prestatorii de servicii de plata trebuie sa calculeze perioada
de nefunctionare a serviciului de la momentul initial al
indisponibilitatii si trebuie sa ia in considerare atat intervalele de
timp cuprinse intr-o zi lucratoare in care acestia desfasoara
activitate ce le permite executarea unui serviciu de plata, cét si
orele din afara programului de activitate si perioadele de
intretinere, daca este cazul si daca sunt aplicabile. Daca
prestatorii de servicii de plata nu pot sa stabileasca momentul
initial al nefunctionarii serviciilor, acestia trebuie sa calculeze in
mod exceptional perioada de nefunctionare a serviciului de la
momentul in care s-a detectat nefunctionarea.

E. Impact economic

Prestatorii de servicii de plata trebuie sa stabileasca la nivel
global costurile financiare asociate incidentului si sa ia Th calcul
atat valoarea absolutd, cat si, daca este cazul, importanta
relativa a acestor costuri in raport cu dimensiunea prestatorului
de servicii de plata, respectiv cu fondurile proprii de nivelul 1 ale
prestatorului de servicii de plata.

Prestatorii de servicii de plata trebuie sa aiba in vedere atat
costurile care pot fi legate Tn mod direct de incident, cat si pe
cele care sunt legate in mod indirect de incident. Printre altele,
prestatorii de servicii de plata trebuie sa tina cont de fondurile
sau activele expropriate, costurile de inlocuire a echipamentelor
hardware sau software, alte costuri realizate in scopuri judiciare
sau de remediere, taxe aplicate ca urmare a neconformitatii cu
obligatiile_contractuale, sanctiuni, datorii externe si venituri
pierdute. In ceea ce priveste costurile indirecte, prestatorii de
servicii de plata trebuie sa le aiba in vedere doar pe cele care
sunt deja cunoscute sau foarte probabil de a se concretiza.

F. Nivel ridicat de escaladare interna

Prestatorii serviciilor de plata trebuie sa stabileasca daca acest
incident a fost sau va fi probabil raportat conducerii superioare.

Prestatorii de servicii de plata trebuie sa aiba in vedere daca,
in urma impactului incidentului asupra serviciilor aferente platilor,
conducerea relevanta, stabilitd conform prevederilor art. 479
alin. (2) lit. d) din regulament, a fost sau va fi probabil informata
cu privire la incident in afara oricarei proceduri de notificare
periodice si in permanenta pe durata existentei incidentului.
Suplimentar, prestatorii de servicii de plata trebuie sa aiba in
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vedere daca, in urma impactului incidentului asupra serviciilor
aferente platilor, a fost sau este susceptibil de a fi declansat
modulul de gestionare a situatiei de criza.

G. Alti prestatori de servicii de plata sau infrastructuri
relevante potential afectati/afectate

Prestatorii de servicii de plata trebuie sa stabileasca
implicatiile sistemice pe care le va avea probabil incidentul, cum
ar fi potentialul acestuia de a se propaga asupra altor prestatori
de servicii de plata, infrastructuri ale pietei financiare si/sau
scheme de plata.

Prestatorii de servicii de plata trebuie sa evalueze impactul
incidentului asupra pietei financiare, care trebuie inteleasa ca fiind
infrastructurile pietei financiare si/sau schemele de plata care sustin
serviciile lor de plata si alti prestatori de servicii de plata. In mod
specific, prestatorii de servicii de plata trebuie sa evalueze daca
incidentul s-a propagat sau probabil se va propaga in mod similar
la alti prestatori de servicii de plata, daca acesta a afectat sau va
afecta probabil functionarea infrastructurilor pietei financiare si daca
a compromis sau va compromite probabil functionarea robusta a
sistemului financiar in ansamblu. Prestatorii de servicii de plata
trebuie sa aiba in vedere diferite aspecte, precum daca o
componentd/un echipament software afectatd/afectat este
supusa/supus unor drepturi de proprietate sau este disponibila/
disponibil in general, daca reteaua compromisa este interna sau
externa si dacé prestatorul de servicii de plata a incetat sau va
inceta probabil sa Tsi indeplineasca obligatiile rezultate din
participarea sa la infrastructurile pietei financiare.

H. Impact reputational

Prestatorii de servicii de plata trebuie sa stabileasca modul
in care incidentul poate submina increderea utilizatorilor de
servicii de plata in prestatorul de servicii de plata insusi si, in
general, Tn serviciul aferent sau piata in ansamblu.

Prestatorii de servicii de plata trebuie sa aiba in vedere
nivelul de vizibilitate pe care, dupa cunostinta lor, incidentul I-a
atins sau il va atinge probabil pe piata. In mod specific,
prestatorii de servicii de plata trebuie sa considere probabilitatea
ca incidentul sa provoace daune societatii ca fiind un indicator
bun al potentialului acestuia de a afecta reputatia lor.

Prestatorii de servicii de platd trebuie sa tind cont daca:
(i) utilizatorii serviciilor de plata si alti prestatori de servicii de plata
au sesizat efectele adverse ale incidentului; (ii) incidentul a afectat
un proces vizibil aferent unui serviciu de plata si, prin urmare, este
susceptibil de a dobandi sau a dobandit deja acoperire mediatica
(avand n vedere nu doar media traditionala, precum ziarele, ci Si
bloguri, retele de socializare etc.); (iii) au fost sau vor fi probabil
nerespectate obligatiile contractuale, care au condus la publicarea
unor masuri legale impotriva prestatorului/prestatorilor de servicii
de plata; (iv) au fost sau vor fi probabil nerespectate cerintele
prevazute Tn cadrul de reglementare, care au condus la impunerea
unor masuri specifice supravegherii sau sanctiuni Tmpotriva
prestatorului/prestatorilor de servicii de plata, care au fost sau vor
fi probabil publicate; sau (v) a aparut acelasi tip de incident in trecut.

ANEXA Nr. 2
(Anexa nr. 2 la Requlamentul nr. 2/2020)

Praguri ale criteriilor luate in considerare la calificarea unui incident in categoria incidentelor majore

Criterii Nivel de impact redus

Nivel de impact ridicat

>10% din nivelul obisnuit al operatiunilor de plata procesate
de prestatorul de servicii de plata (sub aspectul numarului

> 25% din nivelul obisnuit al operatiunilor de plata procesate
de prestatorul de servicii de plata (sub aspectul numarului de

de operatiuni) operatiuni)
si

Operatiuni de platd afectate durata incidentului > 0 ora®)
sau sau
>500.000 EUR >15.000.000 EUR
si
durata incidentului > o ora®)
>5.000 >50.000
si
durata incidentului > o or&*)

Utilizatori ai serviciilor de plata sau sau

serviciului

afectati > 10% dintre utilizatorii serviciilor de plata ai prestatorului | > 25% dintre utilizatorii serviciilor de plata ai prestatorului de
de servicii de plata servicii de plata
si
durata incidentului > o ora®)

Perioada de nefunctionare a >2ore Nu este cazul.

Incalcare a securitatii retelelor sau | Da
a sistemelor informatice

Nu este cazul.

Impact economic Nu este cazul.

> Max. (0,1% fonduri proprii de nivelul 1**), 200.000 EUR)
sau
>5.000.000 EUR

Nivel ridicat de escaladare interna Da

Da, si declansarea modulului de gestionare a situatiei de
criza (sau echivalent) este cea mai probabila.

Alti prestatori de servicii de platd [ Da
sau infrastructuri relevante potential
afectati/afectate

Nu este cazul.

Impact reputational Da

Nu este cazul.

*) Pragul privind durata incidentului pe o perioada mai mare de o ora se aplica numai la incidente operationale care afecteaza capacitatea prestatorului

de servicii de plata de a initia si/sau procesa operatiuni de plata.

**) Fondurile proprii de nivelul 1, astfel cum sunt definite la art. 25 din Regulamentul (UE) nr. 575/2013 al Parlamentului European si al Consiliului din
26 iunie 2013 privind cerintele prudentiale pentru institutiile si societatile de investitii si de modificare a Regulamentului (UE) nr. 648/2012.
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Formularele de raportare a incidentelor majore*)

ANEXA Nr. 3

(Anexa nr. 3 la Requlamentul nr. 2/2020)

Data i o clasificant incidentuil (ZZLLAAAA HH MM

Incidertul a fost delectst de

pul incidentub

ajor

a
C altor state ake LE

[Raportarea incidenuld citre alte autority

I Dacid "D’ ruglhen apscibcaf: I

Nurmirid unic do idenificars al prastatorulul de servicil de platd W nivel nationsl

Raport intermediar

maximum 3 zile lucritoare de la remiterea
rapertului initial

servicillor de plata? . Dach “Da”, v rughm specificati:
A fost considerat incidentul in legaturd cu unul sau mai multe incidente o .
5 . Dach "Da”, vl rughm specificai:
s fost afectati sau implicali alf fumnizori de servicil sau teri? = Dacd "Da", vl rughm specificati
| S-au aplicat masuri de gestionare a crizei (intern si dem)? . Dach “Da”, vl rughm specificati:
(Data §i ora inceperii inci i (daca a fost deja identificat) (Zz1LaAa4a
Mt g
a fost restabiit (solutionat) sau este de
(ZZLLIAAAA HHMM
(] a
O comumicare. [ Decontare indirects Dl "Abske”, vl rughm sd
O compensare. [ azete specdeati

Nivebul impactulul

Procentul operatiunilor de plata afectate in raport cu
num il aperatiunilor de piati executate cu aceleasi
Isenicii de olatd can au fost afectate

e incident
[Valoarea operafiunilor de plath atectate in EUR

Utilizatori ai sendciilor de platd afectati

Incaicare a securitati refelelor sau a sistemelor informatice

Perioada de nefunciionare a serviciuls

Impact economic

Nvel ridicat de escaladare intemd

e
indicéind daca a declangat sau este posibil 38 declargeze un mod de ozl
dacs "Da” v 58

Alli PSP sau i i reh potential

Impact reputational

*) Modelele formularelor sunt reproduse in facsimil.
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i curs de investigare.
100 Actiune risscitomre
- ) O] Epecul procestui

Cauza incidentului [ secut sistemuial
[ roare umans
DD tvaniene smeree Daca *AMole", v rugm specifica.
O anste

Incidentul v-a afectat direct sau indirect prin intermediul unui furnizor de . Daca “Indimect”, v rugdm 54 spocificad

senicii? fumnizondfumizori de senicii.
[ integriasee O Confidergaitne

impact general 0 oisponbivue 0 mutenticite

Canale comerciale afectate [ sucursade. [ senvcii barcare printeledon [ Punct de vinzare
[ Servicii buncas elecronice [ servici barcar prie teieden mabil O atele
| Comet electroric [ ammturi
(Daca “Alteds”, v nagim speciicati:

Servicile de platd afectate L] Depunere de numerar iner-un cant depy L] operatum de traratercredit [ Remitere de bani
m] m] [0 sarca e initere s pligi
m] o m]
[0 mcceptare de imrumentede platd ] Emisere de instrumenne die plath

Ce acts ri au fost luate pd sau sunt planificate pentru a

rECUpera s incident?

Planurile de asigurare a continuitalii activititi gi'sau de incaz .

dezastre au fost activate?
Daca "Da", atunci cnd? (ZZLLAAAA HH M
Dacé "Da”, vl rugém descrieti.

(aplicabil pentru incid

Dot aports. ZZLLAAA] ] ——— 1

Codul de retarings al |

C - Raport final

Masurile de control initiale sunt in vigoare?
Daca "Nu", specifical ce contraake $i peroada adionald cendd pentry

Care a fos! cauza principala (deca este deja cunoscuta)?

Trebuie indicata cauza princi
opfiuni s8u optiunilor relevante.
opl [ Neinemonats e i s
0 ipss de aciune e servciisno
[ it L ™ ]
.“ e - - B Resurseinsficions I Forts majos
Ahimbdra Epeoul apbcates fsoiware
1 itele W wieie
B e s a =
=:::mmmm o B e
Ansle I wee

(Alte informatji relevante privind cauza principatd

i In viitor, dacd

F corective luate pentru

A fost luaté vrea masurd cu caracter legal impotriva prestatonub de
@ [Diacil “Da”, vl rugém fumiza detalii. |

Daca "D, \é rugam fumizal) detall |
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Metodologie si instructiuni de completare a formularelor de raportare a incidentelor majore

Prestatorii de servicii de plata trebuie sa completeze
sectiunea relevantd din formularele de raport cuprinse in
prezenta anexa in functie de etapa de raportare in care se afla:
sectiunea A — pentru raportul initial, sectiunea B — pentru
rapoarte intermediare si sectiunea C — pentru raportul final.
Prestatorii de servicii de platd trebuie sa utilizeze acelasi
formular atunci cand transmit informatiile referitoare la raportul
initial, raportul intermediar si raportul final prin completarea si
transmiterea formularelor ,A — Raport initial”, ,B — Raport
intermediar” si ,C — Raport final”. Toate campurile sunt
obligatorii, exceptand cazurile in care se specifica altfel in mod
clar.

Titlu

Raport initial: aceasta este prima notificare pe care
prestatorul de servicii de plata (PSP) o transmite Bancii
Nationale a Romaniei (BNR).

Raport intermediar: acesta contine o descriere detaliata a
incidentului si a efectelor acestuia si reprezintd o actualizare a
raportului initial si intermediar, daca este cazul, cu privire la
acelasi incident.

Raport final: acesta este ultimul raport pe care PSP il va
trimite BNR cu privire la incident, intrucat: (i) a fost deja
efectuata o analiza a cauzelor principale si estimarile pot fi
nlocuite cu cifre reale sau; (ii) incidentul nu mai este considerat
unul major si trebuie reclasificat drept unul minor.

Reincadrarea incidentului drept unul minor: incidentul nu mai
indeplineste criteriile pentru a fi considerat major si nu este de
asteptat sa le indeplineasca nainte ca acesta sa fie solutionat.
PSP trebuie sa explice motivele acestei reincadrari.

Data si ora raportului: data si ora exacta a transmiterii
raportului catre BNR

Codul de identificare a incidentului (aplicabil pentru raportul
intermediar si cel final, precum si pentru actualizari ale raportului
initial): cod de referintad emis de BNR la primirea raportului initial
pentru a identifica Tn mod unic incidentul

A — Raport initial

A 1 — Detalii generale

Tip de raport:

Individual: trebuie indicat daca raportul se refera la un singur
prestator de servicii de plata afectat (PSP), dupa caz.

Consolidat: trebuie indicat daca raportul se refera la mai multi
PSP afectati de acelasi incident major operational si/sau de
securitate, care utilizeaza optiunea de raportare consolidats,
dupa caz. Campurile de la sectiunea ,Prestatorul de servicii de
plata afectat” trebuie lasate necompletate (cu exceptia campului
»1ara/Tarile afectata/afectate de incident”) si trebuie furnizata o
lista a PSP inclusi in raport prin completarea tabelului aferent
(Raport consolidat — lista PSP).

Prestatorul de servicii de plata afectat (PSP): se refera la
PSP caruia i se intdmpla incidentul.

Denumirea prestatorului de servicii de plata: trebuie indicat
numele complet al PSP care face obiectul procedurii de
raportare, asa cum apare in registrul national oficial al PSP
aplicabil, administrat de BNR.

Numarul unic de identificare al prestatorului de servicii de
plata la nivel national: trebuie indicat numarul de identificare unic
relevant, utilizat pentru identificarea PSP, astfel:

a) numarul din registrul administrat de BNR pentru institutiile
de plata prevazute la art. 223 alin. (1) lit. a) din Legea
nr. 209/2019 privind serviciile de plata si pentru modificarea unor
acte normative;

b) numarul din registrul administrat de BNR pentru institutiile
emitente de moneda electronica prevazute la art. 223 alin. (1)
lit. @) din Legea nr. 209/2019 privind serviciile de plata si pentru
modificarea unor acte normative;

¢) numarul din registrul administrat de BNR pentru furnizorii
specializati in servicii de informare cu privire la conturi, persoane
juridice romane si persoane fizice cu sediul profesional in
Romania, prevazute la art. 223 alin. (1) lit. b) din Legea
nr. 209/2019 privind serviciile de plata si pentru modificarea unor
acte normative;

d) numarul de inmatriculare din registrul institutiilor de credit,
administrat de BNR pentru entitatile care sunt institutii de credit,
persoane juridice roméane sau sucursale ale institutiilor de credit
din state terte autorizate de Banca Nationald a Romaniei,
prevazute la art. 223 alin. (1) lit. a) din Legea nr. 209/2019
privind servicile de plata si pentru modificarea unor acte
normative;

e) codul unic de identificare fiscala sau un element echivalent
pentru entitatile care sunt furnizori de servicii postale giro care
presteaza servicii de plata potrivit cadrului legislativ national
aplicabil, prevazute la art. 223 alin. (1) lit. e) din Legea
nr. 209/2019 privind serviciile de plata si pentru modificarea unor
acte normative.

Conducerea/Entitatea-mama la nivelul grupului: in cazul
grupurilor de entitati definite la art. 5 alin. (1) pct. 29 din Legea
nr. 209/2019 privind serviciile de plata si pentru modificarea unor
acte normative trebuie indicat numele entitatii conducétoare.

Tara/Tarile afectata/afectate de incident: trebuie indicata tara
sau indicate tarile, dupa caz, in care s-a materializat impactul
incidentului (de exemplu, sunt afectate mai multe sucursale ale
unui PSP aflate Tn diferite tari), indiferent de severitatea
incidentului in alta tara/alte tari. Este posibil ca aceasta sa fie
sau sa nu fie aceeasi cu statul membru de origine.

Persoana de contact principala: trebuie indicate prenumele si
numele de familie ale persoanei responsabile de raportarea
incidentului sau, daca o persoana terta raporteaza in numele
PSP afectat, prenumele si numele de familie ale persoanei care
conduce departamentul de gestionare a incidentelor/de risc sau
o structura organizatorica similara din cadrul PSP afectat.

E-mail: trebuie indicata adresa de e-mail la care ar putea fi
adresate orice solicitari de clarificari suplimentare, daca este
necesar. Poate fi un e-mail personal sau din partea societatii.

Telefon: trebuie indicat numarul de telefon care este apelat
pentru orice solicitari de clarificari suplimentare, daca este
necesar. Poate fi un numar de telefon personal sau din partea
societatii.

Persoana de contact secundara: trebuie indicate prenumele
si numele de familie ale unei persoane alternative care ar putea
fi contactata de catre BNR pentru a solicita informatii despre un
incident, atunci cand persoana de contact principala nu este
disponibild. Daca o parte terta raporteazd in numele PSP
afectat, numele si prenumele unei persoane alternative din
departamentul de gestionare a incidentelor/de risc sau o
structura organizatorica similara din cadrul PSP afectat.

E-mail: trebuie indicata adresa de e-mail a persoanei de
contact alternative la care ar putea fi adresate orice solicitari de
clarificari suplimentare, daca este necesar. Poate fi o adresa de
e-mail personala sau din partea societatii.
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Telefon: trebuie indicat numarul de telefon al persoanei de
contact alternative care este apelat pentru orice solicitari de
clarificari suplimentare, daca este necesar. Poate fi un numar
de telefon personal sau din partea societatii.

Entitatea raportoare: aceasta sectiune trebuie completata
daca o terta parte indeplineste obligatiile de raportare in numele
PSP afectat, daca este cazul.

Denumirea entitatii raportoare: trebuie indicatd denumirea
completa a entitatii care raporteaza incidentul, asa cum apare in
registrul national oficial al companiilor aplicabil.

Numarul unic de identificare al entitatii raportoare la nivel
national: trebuie indicat numarul de identificare unic relevant
utilizat in tara in care se afla partea tertd pentru a identifica
entitatea care raporteaza incidentul.

Persoana de contact principala: trebuie indicate prenumele si
numele de familie ale persoanei responsabile de raportarea
incidentului.

E-mail: trebuie indicata adresa de e-mail la care ar putea fi
adresate orice solicitari de clarificari suplimentare, daca este
necesar. Poate fi un e-mail personal sau din partea societatii.

Telefon: trebuie indicat numarul de telefon care este apelat
pentru orice solicitari de clarificari suplimentare, daca este
necesar. Poate fi un numar de telefon personal sau din partea
societatii.

Persoana de contact secundara: trebuie indicate prenumele
si numele de familie ale unei persoane alternative din cadrul
entitatii care raporteaza incidentul, care ar putea fi contactata
de catre Banca Nationald Romaniei atunci cand persoana de
contact principala nu este disponibila.

E-mail: trebuie indicata adresa de e-mail a persoanei de
contact alternative la care ar putea fi adresate orice solicitari de
clarificari suplimentare, daca este necesar. Poate fi 0 adresa de
e-mail personala sau din partea societatii.

Telefon: trebuie indicat numarul de telefon al persoanei de
contact alternative care este apelat pentru orice solicitari de
clarificari suplimentare care pot fi abordate, daca este necesar.
Poate fi un numar de telefon personal sau din partea societatii.

A 2 — Detectarea si incadrarea incidentului

Data si ora detectarii incidentului: trebuie indicate data si ora
la care incidentul a fost identificat pentru prima data.

Data si ora incadrarii incidentului: trebuie indicate data si ora
la care incidentul operational sau de securitate a fost clasificat
ca major.

Incidentul a fost detectat de catre: trebuie indicat daca
incidentul a fost detectat de catre un utilizator al unui serviciu
de plata, o structura organizatorica din cadrul PSP (de exemplu,
o functie de audit interna) sau o parte externa (de exemplu, un
furnizor extern de servicii). In alte cazuri v& rugadm sé oferiti o
explicatie in cAmpul aferent.

Tipul incidentului: trebuie indicat daca, din informatiile si
datele detinute, este un incident operational si/sau de securitate.

Operational: reprezinta un incident aparut ca urmare a unor
procese inadecvate sau defectuoase, din cauza unor persoane
si sisteme ori cazuri de forta majora care afecteaza integritatea,
disponibilitatea, confidentialitatea si/sau autenticitatea serviciilor
aferente platilor.

Securitate: reprezinta un incident cauzat de accesul,
utilizarea, divulgarea, perturbarea, modificarea sau distrugerea
neautorizatd a activelor PSP care afecteaza integritatea,
disponibilitatea, confidentialitatea si/sau autenticitatea serviciilor

aferente platilor. Acest lucru se poate intdmpla atunci cand,
printre altele, PSP se confrunta o incalcare a securitatii retelelor
sau a sistemelor informatice.

Criterii care declanseaza elaborarea raportului privind
incidentul major: trebuie indicat criteriul sau indicate criteriile
care au generat raportarea incidentului ca major. Se pot selecta
una sau mai multe optiuni din urmatoarele criterii: operatiuni de
plata afectate, utilizatori ai serviciilor de plata afectati, perioada
de nefunctionare a serviciului, incélcare a securitatii retelelor
sau a sistemelor informatice, impact economic, nivel ridicat de
escaladare interna, alti prestatori de servicii de plata sau alte
infrastructuri relevante potential afectati/afectate si impact
reputational.

O descriere scurtd si generala a incidentului: trebuie
explicate pe scurt cele mai relevante aspecte ale incidentului,
cu indicarea posibilelor cauze, a impactului imediat etc.

Impactul asupra altor state ale UE, daca este cazul: trebuie
indicat in cazul in care se considera ca incidentul are impact in
alt stat membru sau in alte state membre si se incadreaza in
termenele-limitd de raportare aplicabile. Trebuie furnizata si
traducerea in limba engleza.

Raportarea incidentului catre alte autoritati: trebuie indicat
daca incidentul a fost/va fi raportat catre alte autoritati in baza
altor cerinte legale de raportare, dacé acestea sunt cunoscute la
momentul raportarii. Trebuie indicata fiecare autoritate nationala
catre care s-a efectuat/va fi efectuata raportarea.

Motivul trimiterii intarziate a raportului initial: trebuie indicata
motivatia pentru care prestatorul de servicii de platd necesita
extinderea termenului de raportare de 24 de ore de la momentul
clasificarii incidentului ca major.

B — Raport intermediar

B 1 — Detalii generale

Descrierea mai detaliatd a incidentului: trebuie furnizatd o
descriere detaliata a principalelor caracteristici ale incidentului,
care sa includa cel putin urmatoarele: aspectele specifice si
contextul aferent, aparitia si evolutia incidentului, impactul, in
special asupra utilizatorilor serviciilor de plata (USP), si, dupa
caz, comunicarea avuta cu USP.

Afost considerat incidentul in legatura cu unul sau mai multe
incidente anterioare?: trebuie indicat daca incidentul este sau
nu corelat cu incidente anterioare, in cazul in care aceste
informatii sunt disponibile. Daca incidentul a fost corelat cu
incidente anterioare, trebuie indicat/indicate care dintre acestea.

Au fost afectati sau implicati alti furnizori de servicii sau terti?:
trebuie indicat daca incidentul a afectat sau nu alti furnizori de
servicii/terte parti, in cazul in care aceste informatii sunt
disponibile. Daca incidentul a afectat sau a implicat alti furnizori
de servicii/terte parti, trebuie indicate partile afectate, prin
enumerare, si trebuie furnizate mai multe informatii.

S-au aplicat masuri de gestionare a crizei (intern si/sau
extern)?: trebuie indicat daca a inceput sau nu gestionarea
crizei la nivel intern si/sau extern. Daca gestionarea crizei a
inceput, trebuie furnizate mai multe informatii.

Data si ora inceperii incidentului: trebuie indicate data si ora
la care a aparut incidentul, daca sunt cunoscute.

Data si ora la care incidentul a fost restabilit (solutionat) sau
este de asteptat sa fie restabilit (solutionat): trebuie indicate data



12 MONITORUL OFICIAL AL ROMANIEI, PARTEA I, Nr. 252/15.111.2022

si ora cand incidentul a fost sau se asteapta sa fie restabilit si
activitatile au revenit sau se asteapta sa revina la normal.

Arii functionale afectate: trebuie indicata fiecare etapa din
cadrul procesului de plata care a fost afectata de incident. Se pot
selecta una sau mai multe optiuni din urmatoarele: autentificare/
autorizare, comunicare, compensare, decontare directa, decontare
indirecta, altele.

Autentificare/Autorizare: reprezinta procedurile care permit
PSP sa verifice identitatea unui utilizator al serviciului de plata
sau valabilitatea utilizarii unui anumit instrument de plata,
inclusiv a utilizarii elementelor de securitate personalizate ale
utilizatorului, si a exprimarii acordului utilizatorului serviciului de
plata (sau al unui tert care actioneaza in numele utilizatorului
respectiv) fata de transferarea fondurilor.

Comunicare: reprezintd fluxul de informatii in scopul
identificarii, autentificarii, notificarii si comunicarii dintre PSP
care ofera servicii de administrare cont si prestatorii de servicii
de initiere a platii, prestatorii de servicii de informare cu privire
la conturi, platitori, beneficiarii platii si alti PSP.

Compensare: reprezinta un proces de transmitere,
reconciliere si, Tn unele cazuri, confirmare a ordinelor de transfer
inainte de decontare, eventual cu includerea compensarii
ordinelor si cu stabilirea pozitiilor finale pentru decontare.

Decontare directa: reprezinta incheierea unei operatiuni de
platd sau a procesarii cu scopul de a indeplini obligatiile
participantilor prin transferarea de fonduri atunci cand aceasta
actiune este desfasurata de catre insusi PSP afectat.

Decontare indirecta: reprezinta incheierea unei operatiuni de
platd sau a procesarii cu scopul de a indeplini obligatiile
participantilor prin transferarea de fonduri atunci cand aceasta
actiune este desfasuratéd de catre un alt PSP in numele PSP
afectat.

Altele: reprezinta alta arie functionala afectata, diferita cele
de mai sus. Trebuie furnizate detalii suplimentare in campul
aferent textului liber.

Modificari aduse rapoartelor anterioare: trebuie indicate
modificarile fatd de informatile furnizate in rapoartele
precedente cu privire la acelasi incident (de exemplu, raportul
initial si, daca este cazul, raportul intermediar).

B 2 — Clasificarea incidentului si informatii privind incidentul

Operatiuni de plata afectate: trebuie precizate pragurile care
sunt sau vor fi probabil atinse de catre incident, daca exista,
precum si valorile aferente: numarul operatiunilor de plata
afectate, procentul operatiunilor de plata afectate in raport cu
numarul operatiunilor de plata executate cu aceleasi servicii de
plata care au fost afectate de incident, precum si valoarea totala
a operatiunilor. PSP trebuie sa prezinte valori specifice pentru
aceste variabile, care pot fi valori efective sau estimari. Ca
regula generala, PSP trebuie sa inteleaga ca fiind ,operatiuni
de plata afectate” toate operatiunile interne si transfrontaliere
care au fost sau vor fi probabil afectate Tn mod direct sau indirect
de incident si, In mod specific, acele operatiuni care nu au putut
fi initiate sau procesate, cele al caror continut al mesajului de
plata a fost modificat si cele care au fost initiate in mod fraudulos
(indiferent daca fondurile au fost recuperate sau nu). Mai mult,
PSP trebuie sa inteleagad faptul c& nivelul obisnuit al
operatiunilor de plata este media anuala zilnica a operatiunilor
interne si transfrontaliere executate cu aceleasi servicii de plata
care au fost afectate de incident, considerand anul anterior ca
find perioada de referintd pentru calcule. Daca PSP nu
considera ca aceasta valoare este reprezentativa (de exemplu,

din cauza caracterului sezonier), acestia trebuie sa utilizeze in
schimb un alt indicator mai reprezentativ si sa prezinte autoritatii
nationale justificarea aferentd acestei abordari in campul
,Comentarii”. Tn cazurile In care operatiunile de plat,
denominate in alte monede decat euro, sunt afectate de
incident, la calcularea pragurilor si raportarea valorii
operatiunilor de plata, PSP trebuie sa converteasca valoarea
acestor operatiuni in euro prin utilizarea cursului de schimb de
referinta zilnic al Béncii Centrale Europene publicat pentru ziua
anterioara transmiterii raportului.

Utilizatori ai serviciilor de plata afectati: trebuie precizate
pragurile care sunt sau vor fi probabil atinse de catre incident,
daca exista, si valorile aferente: numarul total al utilizatorilor
serviciilor de plata care au fost afectati si procentul utilizatorilor
serviciilor de plata afectati din numarul total al utilizatorilor
serviciilor de plata. PSP trebuie sa prezinte valori concrete
pentru aceste variabile, care pot fi valori efective sau estimari.
PSP trebuie sa inteleaga ca fiind ,utilizatori ai serviciilor de plata
afectate” toti clientii (de la nivel intern sau din strainatate,
consumatori sau intreprinderi) care au un contract cu prestatorul
serviciului de plata afectat, care le acorda acestora accesul la
serviciul de plata afectat si care au suportat sau vor suporta
probabil consecintele incidentului. PSP trebuie sa recurga la
estimari bazate pe activitatea anterioara pentru a stabili numarul
utilizatorilor serviciilor de plata care este posibil sa fi folosit
serviciul de plati pe durata incidentului. In cazul grupurilor,
fiecare PSP trebuie sa aiba in vedere doar utilizatorii serviciilor
de platd proprii. In cazul unui PSP care oferd servicii
operationale altor persoane, acesta trebuie sa aiba in vedere
doar utilizatorii de servicii de plata proprii (daca exista), iar PSP
care beneficiaza de respectivele servicii operationale trebuie sa
evalueze, de asemenea, incidentul in legatura cu utilizatorii
serviciilor de plata proprii. Mai mult, PSP trebuie sa considere ca
fiind numarul total al utilizatorilor serviciilor de plata valoarea
agregata a utilizatorilor serviciilor de platad interni si din
strainatate fata de care este obligat prin contract la momentul
incidentului (sau, alternativ, cea mai recenta valoare disponibila)
si care au acces la serviciul de plata afectat, indiferent de
dimensiunea acestora sau dacé acestia sunt considerati
utilizatori activi sau pasivi ai serviciilor de plata.

Incalcare a securitétii retelelor sau a sistemelor informatice:
trebuie stabilit daca orice actiune rauvoitoare a compromis
disponibilitatea, autenticitatea, integritatea sau confidentialitatea
retelelor sau a sistemelor informatice (inclusiv a datelor) legate
de furnizarea de servicii de plata.

Perioada de nefunctionare a serviciului: trebuie precizate
daca pragul este sau va fi probabil atins de catre incident,
precum si valoarea aferenta: timpul total de indisponibilitate a
serviciului. PSP trebuie sa prezinte valori concrete pentru
aceasta variabila, care pot fi exprimate in valori efective sau
estimari. PSP trebuie sa aiba in vedere perioada de timp in care
orice activitate, proces sau canal asociat prestarii serviciilor de
plata este sau va fi probabil indisponibil si, astfel, impiedica:
(i) initierea si/sau executarea unui serviciu de plata; si/sau
(i) accesul la un cont de plati. PSP trebuie sa calculeze durata
de nefunctionare a serviciului de la momentul initial al
indisponibilitatii si trebuie sa ia in considerare atéat intervalele de
timp in care acestia functioneaza conform cerintelor de
executare a serviciilor de plata, cat si orele in care nu
functioneaza, precum si perioadele de intretinere, daca este
cazul si daca exista. Daca prestatorii de servicii de plata nu pot
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sa stabileasca momentul initial al indisponibilitatii serviciului,
acestia trebuie s& calculeze in mod exceptional durata de
nefunctionare a serviciului de la momentul in care s-a detectat
indisponibilitatea.

Impact economic: trebuie precizate daca pragul este sau va
fi probabil atins de catre incident, precum si valorile aferente:
costurile directe si indirecte exprimate Tn euro. PSP trebuie sa
prezinte valori concrete pentru aceste variabile, care pot fi valori
efective sau estimari. PSP trebuie sa aiba in vedere atét
costurile care pot fi legate Th mod direct de incident, cét si cele
care sunt legate in mod indirect de incident. Printre altele, PSP
trebuie sa tina cont de fondurile sau activele expropriate,
costurile de inlocuire a echipamentelor hardware sau software,
alte costuri specifice expertizei criminalistice sau costuri de
remediere, taxe aplicate ca urmare a neconformitatii cu
obligatiile contractuale, sanctiuni, datorii externe si venituri
pierdute. In ceea ce priveste costurile indirecte, PSP trebuie sa
le aiba in vedere doar pe cele care sunt deja cunoscute sau
foarte probabil de a se concretiza. In cazurile in care costurile
sunt exprimate in alte monede decat euro, atunci cand se
calculeazd pragul si se raporteaza valoarea impactului
economic, PSP trebuie sa converteasca valoarea costurilor in
euro prin utilizarea cursului de schimb de referinta zilnic al Bancii
Centrale Europene publicat pentru ziua anterioara transmiterii
raportului.

Costuri directe: suma de bani (in euro) asociata costului
direct al incidentului, inclusiv fonduri necesare pentru
remedierea incidentului (de exemplu, fonduri sau active
expropriate, costuri de inlocuire a echipamentelor hardware si
software, tarife datorate nerespectarii obligatiilor contractuale).

Costuri indirecte: suma de bani (in euro) asociata costului
indirect al incidentului (de exemplu, costuri asociate
reparatiilor/compensatiilor pentru clienti, venituri pierdute ca
urmare a oportunitatilor de afaceri ratate, posibile cheltuieli
judiciare).

Nivel ridicat de escaladare interna: trebuie sa se aiba in
vedere daca, Tn urma impactului incidentului asupra serviciilor
aferente platilor, conducerea relevanta, stabilita conform
prevederilor art. 479 alin. (2) lit. d) din regulament, a fost sau va
fi probabil informata cu privire la incident Tn afara oricarei
proceduri de notificare periodice si ih permanenta pe durata
existentei incidentului. In plus, PSP trebuie s& aib& in vedere
daca, in urma impactului incidentului asupra serviciilor aferente
platilor, a fost sau este susceptibil de a fi declansat modulul de
gestionare a situatiei de criza.

Alti PSP sau infrastructuri relevante potential afectati/
afectate: trebuie evaluat impactul incidentului asupra pietei
financiare, care este inteleasa ca fiind infrastructurile pietei
financiare si/sau schemele de platd care o sustin, precum si
restul PSP. in mod specific, PSP trebuie sa evalueze daca
incidentul s-a propagat sau probabil se va propaga in mod
similar la alti PSP, daca acesta a afectat sau va afecta probabil
functionarea fara probleme a infrastructurilor pietei financiare si
daca a compromis sau va compromite probabil soliditatea
sistemului financiar Tn ansamblu. PSP trebuie sa aiba in vedere
diferite aspecte, precum daca o componenta/un echipament
software afectata/afectat este supusa/supus unor drepturi de
proprietate sau este disponibila/disponibil in general, daca
reteaua compromisa este interna sau externd si daca PSP a
incetat sau va inceta probabil sa Tsi indeplineasca obligatiile
rezultate din participarea sa la infrastructurile pietei financiare.

Impact reputational: trebuie sa se aiba in vedere nivelul de
vizibilitate pe care, dupa cunostinta PSP, incidentul I-a atins sau
il va atinge probabil pe piatd. In mod specific, PSP trebuie s&
aiba in vedere probabilitatea ca incidentul sa provoace daune
societatii ca fiind un indicator bun al potentialului acestuia de a
afecta reputatia lor. PSP trebuie sa tina cont daca: (i) utilizatorii
serviciilor de plata si alti prestatori de servicii de plata au sesizat
efectele adverse ale incidentului; (ii) incidentul a afectat un
proces vizibil aferent unui serviciu de plata si, prin urmare, este
susceptibil de a dobandi sau a dobandit deja acoperire
mediatica (avand in vedere nu doar media traditionala, precum
ziarele, ci si bloguri, retele de socializare etc. Acoperirea
mediatica Tn acest context nu Tnseamna doar cateva comentarii
negative din partea urmaritorilor, ci ar trebui sa existe o raportare
valabila sau un numar semnificativ de comentarii/alerte
negative); (iii) au fost sau vor fi probabil nerespectate obligatiile
contractuale, care au condus la publicarea unor masuri legale
impotriva prestatorului/prestatorilor de servicii de plata; (iv) au
fost sau vor fi probabil nerespectate cerintele prevazute in cadrul
de reglementare, care au condus la impunerea unor masuri
specifice supravegherii sau sanctiuni impotriva prestatorului/
prestatorilor de servicii de plata, care au fost sau vor fi probabil
publicate; sau (v) a aparut acelasi tip de incident in trecut.

B 3 — Descrierea incidentului

Tipul incidentului: trebuie precizata natura operationala sau
de securitate a incidentului. Explicatii suplimentare trebuie
furnizate in cAmpul corespunzator din raportul initial.

Cauza incidentului: trebuie precizata cauza incidentului sau,
daca aceasta nu se cunoaste inca, cea mai probabila cauza. Se
pot selecta una sau mai multe optiuni.

in curs de investigare: cauza nu a fost inca stabilita.

Actiune rauvoitoare: actiuni care vizeaza in mod intentionat
PSP. Acestea includ utilizarea de software rau intentionat,
colectarea de informatii, intruziunile, atacurile distribuite/refuzarea
serviciului (D/DoS), actiunile interne deliberate, daunele fizice
cauzate de actiuni externe deliberate, securitatea continutului
informatiilor, actiunile frauduloase si altele. Pentru mai multe
detalii, va rugam sa consultati sectiunea C 2.

Esecul procesului: cauza incidentului a fost o proiectare sau o
executie defectuoasa a procesului de platd, a controalelor
procesului si/sau a proceselor de sprijin (de exemplu, procesul de
schimbare/migrare, testare, configurare, capacitate, monitorizare).

Esecul sistemului: cauza incidentului este asociata cu o
proiectare, executie, componente, specificatii, integrare sau
complexitate necorespunzatoare a sistemelor, retelelor,
infrastructurilor si bazelor de date care sprijina activitatea de
prestare a serviciilor de plata.

Eroare umana: incidentul a fost cauzat de eroarea
neintentionata a unei persoane, fie ca parte a procedurii de plata
(de exemplu, incéarcarea fisierului unui lot de plati gresit in
sistemul de plati), fie In legatura cu aceasta (de exemplu,
puterea este intrerupta in mod accidental, iar activitatea de plata
este suspendata).

Evenimente externe: cauza este asociata cu evenimente
aflate in general in afara controlului direct al organizatiei
(de exemplu, dezastre naturale, o defectiune la un furnizor de
servicii tehnice).

Altele: cauza incidentului nu este niciuna dintre cele de mai
sus. Trebuie furnizate detalii suplimentare Tn campul aferent
textului liber.
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Incidentul v-a afectat direct sau indirect prin intermediul unui
furnizor de servicii?: trebuie indicat daca incidentul a vizat in
mod direct PSP sau daca acesta il afecteaza indirect prin
intermediul unei terte parti, daca aceste informatii sunt
disponibile. In cazul unui impact indirect trebuie precizata
denumirea furnizorului/furnizorilor de servicii.

B 4 — Impactul incidentului

Impact general: trebuie indicate dimensiunile care au fost
afectate de incidentul operational sau de securitate. Se pot
selecta una sau mai multe optiuni.

Integritate: proprietatea de a asigura acuratetea si caracterul
complet al activelor (inclusiv al datelor).

Disponibilitate: proprietatea serviciilor aferente platilor de a fi
deplin accesibile si utilizabile de catre utilizatorii serviciilor de
plata, potrivit nivelurilor acceptabile predefinite anterior de
prestatorul de servicii de plata.

Confidentialitate: proprietatea de a nu pune la dispozitie sau
de a nu divulga informatii persoanelor, entitatilor sau proceselor
neautorizate.

Autenticitate: reprezinta proprietatea unei surse de a fi ceea
ce se pretinde a fi.

Canale comerciale afectate: trebuie precizate canalul sau
canalele de interactiune cu utilizatorii serviciilor de plata, care
au fost afectate de incident. Se pot selecta una sau mai multe
optiuni.

Sucursale: sediul comercial (altul decéat sediul social) care
nu are personalitate juridica, prin intermediul caruia PSP
executa Tn mod direct unele sau toate operatiunile inerente
activitatii unui PSP. Toate sediile comerciale infiintate in acelasi
stat membru de catre un PSP al carui sediu social se afla intr-un
alt stat membru trebuie considerate ca fiind o singura sucursala.

Servicii bancare electronice (E-banking): utilizarea de
computere pentru desfasurarea operatiunilor financiare prin
internet.

Servicii bancare prin telefon (Telephone banking): utilizarea
de telefoane pentru desfasurarea operatiunilor financiare.

Servicii bancare prin telefon mobil (Mobile banking):
utilizarea unei anumite aplicatii bancare pe un telefon inteligent
sau un dispozitiv similar pentru desfasurarea operatiunilor
financiare.

ATM-uri: dispozitive electromecanice care permit utilizatorilor
serviciilor de plata sa retraga numerar din conturile lor si/sau sa
acceseze alte servicii.

Punct de vanzare: spatiu fizic al comerciantului in care este
initiata operatiunea de plata.

Comert electronic: operatiunea de plata este initiata la un
punct virtual de vanzare (de exemplu, pentru operatiunile de
plata initiate prin internet utilizand transferuri de credit, carduri de
plata, transfer de moneda electronica intre conturi de moneda
electronica).

Altele: canalul comercial afectat nu este niciunul dintre cele
de mai sus. Trebuie furnizate detalii suplimentare in campul
aferent textului liber.

Servicii de plata afectate: trebuie precizate serviciile de plata
care nu functioneaza in parametri normali ca urmare a
incidentului. Se pot selecta una sau mai multe optiuni.

Depunere de numerar intr-un cont de plati: depunerea de
numerar la un PSP pentru a credita un cont de plati.

Retragere de numerar dintr-un cont de plati: solicitarea
primita de catre un PSP din partea utilizatorului serviciului sau
de plati pentru a furniza numerar si a-si debita contul de plati cu
suma aferenta.

Operatiuni necesare functionarii unui cont de plati: acele
actiuni care trebuie sa fie realizate intr-un cont de plati pentru a
activa, a dezactiva si/sau a mentine contul respectiv (de exemplu,
deschidere, blocare).

Acceptare de instrumente de plata: un serviciu de plata care
consta in faptul ca un PSP stabileste in baza unui contract cu un
beneficiar al platii s& accepte si sa proceseze operatiuni de
plata, rezultdnd intr-un transfer al fondurilor catre beneficiarul
platii.

Operatiuni de transfer-credit: un serviciu de plata pentru
creditarea unui cont de plati al unui beneficiar al platii cu o
operatiune de plata sau o serie de operatiuni de plata din contul
de plati al unui platitor de catre PSP care detine contul de plati
al platitorului pe baza unei instructiuni date de catre platitor.

Debitari directe: un serviciu de plata pentru debitarea contului
de plati al unui platitor, in cazul in care o operatiune de plata
este initiatd de beneficiarul platii pe baza consimtamantului dat
de catre platitor beneficiarului platii, prestatorului de servicii de
plata al platitorului sau propriului prestator de servicii de plata al
beneficiarului platii.

Operatiuni de plata initiate cu card de plata: un serviciu de
platd bazat pe infrastructura si regulile schemei de plata cu
cardul pentru a initia o operatiune de plata prin intermediul
oricarui card, oricaror mijloace de telecomunicatii, dispozitive
digitale sau informatice ori software, daca rezultatul acestuia
este o operatiune cu cardul de debit sau cu cardul de credit.
Operatiunile de platé bazate pe card exclud operatiunile bazate
pe alte tipuri de servicii de plata.

Emitere de instrumente de plata: un serviciu de plata care
consta n faptul ca un PSP stabileste cu un platitor in baza unui
contract ca acesta sa ii furnizeze un instrument de plata pentru
a initia si a procesa operatiunile de plata ale platitorului.

Remitere de bani: un serviciu de plata prin care fondurile sunt
primite de la platitor, fara crearea unui cont de plati pe numele
platitorului sau al beneficiarului platii pentru realizarea
respectivei operatiuni de plata, cu scopul unic de a transfera o
suma echivalenta beneficiarului platii sau unui alt prestator de
servicii de platd care actioneaza in numele si pe seama
beneficiarului platii, inclusiv in situatia in care fondurile sunt
primite in numele si pe seama beneficiarului platii si sunt puse
la dispozitia acestuia.

Servicii de initiere a platii: servicii de plata pentru initierea
unui ordin de plata la cererea utilizatorului serviciilor de plata cu
privire la un cont de plati detinut la un alt prestator de servicii de
plata.

Servicii de informare cu privire la conturi: servicii de plata
online prin care se furnizeaza informatii consolidate in legatura
cu unul sau mai multe conturi de plati detinute de utilizatorul
serviciilor de plata la alt prestator de servicii de plata sau la mai
multi prestatori de servicii de plata.

B 5 — Diminuarea incidentului

Ce actiuni/masuri au fost luate pana in prezent sau sunt
planificate pentru a restabili situatia dupa incident?: trebuie
furnizate detalii privind actiunile care au fost luate sau prevazute
a fi luate pentru gestionarea temporara a incidentului.

Planurile de asigurare a continuitatii activitatii si/sau de
recuperare in caz de dezastre au fost activate?: trebuie
precizate daca acestea au fost activate si, in acest caz, trebuie
furnizate cele mai relevante detalii despre ceea ce s-a intamplat,
cum ar fi, cand au fost activate si in ce au constat aceste planuri.
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C — Raportul final

C 1 — Detalii generale

Actualizarea informatiilor din raportul initial si raportul
intermediar sau rapoartele intermediare (rezumat): trebuie
precizate informatii suplimentare cu privire la incident, inclusiv
modificarile specifice aduse informatiilor furnizate in raportul
intermediar. Trebuie indicate, de asemenea, orice alte informatii
relevante.

Masurile de control initiale sunt in vigoare?: trebuie indicat
daca a trebuit sau nu sa fie anulate sau reduse unele masuri de
control in orice moment pe durata manifestarii incidentului. Tn
caz afirmativ, trebuie indicate toate masurile de control care au
fost reinstituite si, in caz contrar, trebuie indicate Tn campul
aferent textului liber care din masurile de control nu sunt
reinstituite si perioada suplimentard necesara pentru
reinstituirea lor.

C 2 — Analiza cauzei principale si actiuni de urmarire

Care a fost cauza principala (daca este deja cunoscuta)?:
trebuie indicata care este cauza principala a incidentului sau,
daca aceasta nu este cunoscutad inca, care este cea mai
probabila cauza a incidentului. Pot fi selectate mai multe optiuni,
dar trebuie sa se faca distinctie intre cauza principala si impactul
incidentului:

Actiune rauvoitoare: orice actiune externa sau interna care
vizeaza in mod intentionat PSP. Trebuie sa selecteze una sau
mai multe optiuni din urmatoarele categorii:

Software rau intentionat: de exemplu, un virus informatic, un
vierme informatic, Trojan, spyware

Colectare de informatii: de exemplu, scanare, sniffing,
inginerie sociala

Intruziuni: de exemplu, compromiterea unui cont privilegiat,
compromiterea unui cont neprivilegiat, compromiterea aplicatiei,
bot

Atac distribuit de indisponibilizare a serviciului (D/DoS): o
incercare de a indisponibiliza un serviciu online prin incarcarea
acestuia cu trafic (numar mare de solicitari) din mai multe surse

Actiuni interne deliberate: de exemplu, sabotaj, furt

Daunele fizice cauzate de actiuni externe deliberate: de
exemplu, sabotaj, atac fizic al sediilor/centrelor de date

Securitatea continutului informatiilor: acces neautorizat la
informatii, modificarea neautorizata a informatiilor

Actiuni frauduloase: utilizare neautorizata a resurselor,
drepturilor de autor, masquerada, phishing

Altele: cauza incidentului nu este niciuna dintre cele de mai
sus. Trebuie furnizate detalii suplimentare in campul aferent
textului liber.

Esecul procesului: cauza incidentului a fost o proiectare sau o
executie defectuoasa a procesului de plata, a controalelor
procesului si/sau a proceselor de sprijin (de exemplu, procesul de
schimbare/migrare, testare, configurare, capacitate, monitorizare).
Se pot selecta una sau mai multe optiuni din urmatoarele categorii:

Monitorizare si control deficitare: de exemplu, in ceea ce
priveste operatiunile in curs de desfasurare, datele de expirare
a unui certificat, datele de expirare a unei licente, datele de
expirare a unor patch-uri, valorile maxime definite ale contorului,
nivelurile de completare a bazei de date, gestionarea drepturilor
utilizatorilor, principiul controlului dual.

Aspecte de comunicare: de exemplu, intre participantii la
piatad sau in cadrul organizatiei.

Operatiuni necorespunzatoare: de exemplu, nu exista niciun
schimb de certificate, memoria cache este complet utilizata.

Gestionarea inadecvata a schimbarii: de exemplu, erori de
configurare neidentificate, instalare, inclusiv actualizari,
probleme de intretinere, erori neasteptate.

Neadecvare a procedurilor si a documentatiei interne: de
exemplu, lipsa de transparentd Tn ceea ce priveste
functionalitatile, procesele si aparitia unei functionari defectuoase,
absenta documentatiei.

Aspecte legate de recuperare: de exemplu, gestionare a
situatiilor de urgenta, redundanta inadecvata.

Altele: cauza incidentului nu este niciuna dintre cele de mai
sus. Trebuie furnizate detalii suplimentare in campul aferent
textului liber.

Esecul sistemului: cauza incidentului este asociata cu o
proiectare, executie, componente, specificatii, integrare sau
complexitate necorespunzatoare a sistemelor, retelelor,
infrastructurilor si bazelor de date care sprijinad activitatea de
prestare a serviciilor de plata. Se pot selecta una sau mai multe
optiuni din urmatoarele categorii:

Esecul echipamentului: defectarea echipamentelor
tehnologice fizice implicate in desfasurarea proceselor si/sau
stocarea datelor necesare PSP pentru a-si desfasura serviciile
aferente platilor (de exemplu, defectarea unitatilor de hard-disk,
a centrelor de date, a altor infrastructuri)

Esecul retelei: functionarea necorespunzéatoare a retelelor
de telecomunicatii, publice sau private, care permit schimbul de
date si informatii (de exemplu, prin internet) in timpul
desfasurarii proceselor aferente platilor

Deficiente ale bazei de date: structura datelor care stocheaza
informatiile cu caracter personal si informatiile legate de plati
necesare pentru executarea operatiunilor de plata

Esecul aplicatiei/software: defectiuni ale programelor, ale
sistemelor de operare etc. care sprijina furnizarea de servicii de
plata de catre PSP (de exemplu, defectiuni, functii necunoscute)

Dauna fizica: de exemplu, daune neintentionate cauzate de
conditii inadecvate, lucrari de constructii.

Altele: cauza incidentului nu este niciuna dintre cele de mai
sus. Trebuie furnizate detalii suplimentare in campul aferent
textului liber.

Eroare umana: incidentul a fost cauzat de eroarea
neintentionata a unei persoane, fie ca parte a procedurii de plata
(de exemplu, incéarcarea fisierului unui lot de plati gresit in
sistemul de plati), fie in legatura cu aceasta (de exemplu,
energia electrica este intrerupta Tn mod accidental, iar activitatea
de plata este suspendata). Se pot selecta una sau mai multe
optiuni din urmatoarele categorii:

Neintentionata: de exemplu, greseli, erori, omisiuni, lipsa de
experienta si de cunostinte

Lipsa de actiune: de exemplu, din cauza lipsei de abilitati,
competente, cunostinte, experientad, constientizare

Resurse insuficiente: de exemplu, lipsa resurselor umane,
disponibilitatea personalului

Altele: cauza incidentului nu este niciuna dintre toate cele
indicate mai sus. Trebuie furnizate detalii suplimentare in
campul aferent textului liber.
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Eveniment extern: cauza este asociata cu evenimente aflate
in general in afara controlului direct al PSP. Se pot selecta una
sau mai multe optiuni din urméatoarele categorii:

Esec la nivelul unui furnizor/prestator de servicii tehnice: de
exemplu, intreruperi ale alimentdrii cu energie electrica,
intreruperi ale internetului, aspecte juridice, aspecte legate de
afaceri, dependente ale serviciului

Forta majora: de exemplu, intreruperea alimentarii cu
energie electrica, incendii, cauze naturale precum cutremure,
inundatii, precipitatii abundente, vanturi puternice

Altele: cauza incidentului nu este niciuna dintre cele de mai
sus. Trebuie furnizate detalii suplimentare in campul aferent
textului liber.

Alte informatii relevante privind cauza principala: trebuie
furnizate orice detalii suplimentare privind cauza principala,
inclusiv concluziile preliminare rezultate din analiza cauzelor
principale.

Actiuni/masuri corective principale luate sau planificate
pentru prevenirea reaparitiei incidentului in viitor, daca se

cunosc deja: trebuie descrise actiunile principale care au fost
luate sau sunt prevazute a fi luate pentru a preveni reaparitia
incidentului Tn viitor.

C 3 — Informatii suplimentare

Incidentul a fost comunicat altor prestatori de servicii de plata
in scopul informarii?: trebuie furnizate informatii cu privire la
comunicarea incidentului altor PSP contactati, pe cale oficiala
sau neoficiala, prezentand detalii despre PSP care au fost
informati, informatiile care au fost comunicate si motivele care
au stat la baza comunicarii acestor informatii.

A fost luatda vreo masura cu caracter legal Tmpotriva
prestatorului de servicii de plata?: trebuie precizat daca la data
completarii raportului final PSP a facut obiectul vreunei actiuni in
justitie (de exemplu, a fost adus in instantd sau si-a pierdut
licenta) ca urmare a manifestarii incidentului.

Evaluarea eficacitatii masurilor aplicate: trebuie indicata,
dacad este cazul, o autoevaluare a eficacitatii masurilor
intreprinse pe durata incidentului, inclusiv a lectiilor invatate in
urma incidentului.
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