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1. Pe rol se afla solutionarea obiectilor de

neconstitutionalitate a dispozitiilor Legii privind securitatea si
apararea cibernetica a Roméniei, precum si pentru modificarea
si completarea unor acte normative, obiectii formulate de un

numar de 57 de deputati, apartindnd grupului parlamentar al
USR si deputati neafiliati, si, respectiv, de Avocatul Poporului.

2. Obiectiile de neconstitutionalitate au fost Tnregistrate la
Curtea Constitutionala sub nr. 9.054 din 22 decembrie 2022 si
sub nr. 9.125 din 27 decembrie 2022 si constituie obiectul
dosarelor nr. 2.926 A/2022 si nr. 2.948 A/2022.

3. In motivarea obiectiilor de neconstitutionalitate
referitoare la prevederile Legii privind securitatea si apararea
cibernetica a Roméaniei, precum si pentru modificarea si
completarea unor acte normative sunt formulate critici de
neconstitutionalitate intrinseca, dupa cum urmeaza:

4. Cu privire la dispozitiile art. 3 alin. (1) lit. c) din legea
criticata, se sustine ca acestea sunt lipsite de claritate, intrucat
reglementeaza o sfera prea larga de persoane fizice si juridice
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carora li se adreseaza solutia legislativa analizata, aspect care
determind incidenta textului criticat Tn cazul oricarui serviciu
informatic care se bazeaza pe un sistem informatic; sunt date
drept exemplu, SaaS in cloud, conturile de Facebook,
Instagram, Gmail sau Yahoo, serviciile de acces la legislatie
online, serviciul de notificari al Parlamentului European, precum
si serviciile online similare celor anterior mentionate.

5. Se arata ca prevederile art. 3 alin. (1) lit. ¢) din legea ce
formeaza obiectul controlului de constitutionalitate nu identifica
si nu definesc, ih mod clar si previzibil, persoanele fizice si
persoanele juridice care furnizeaza servicii publice sau de
interes public, Tn contextul in care acestea sunt altele decat
persoanele fizice si juridice de drept privat care detin retelele si
sistemele informatice pe care le utilizeaza in vederea furnizarii
de servicii de comunicatii electronice catre autoritatile si
institutiile administratiei publice centrale si locale. in acest sens,
este invocata jurisprudenta Curtii Constitutionale referitoare la
calitatea legii, respectiv Decizia nr. 26 din 18 ianuarie 2012,
Decizia nr. 473 din 21 noiembrie 2013, Decizia nr. 139 din
13 martie 2019 si Decizia nr. 681 din 21 octombrie 2021, precum
si dispozitiile art. 36 alin. (1) din Legea nr. 24/2000 privind
normele de tehnica legislativd pentru elaborarea actelor
normative, fiind subliniata existenta obligatiei constitutionale a
Parlamentului de a adopta legi care sa respecte standardele de
claritate, precizie si previzibilitate specifice calitatii legii, astfel
cum acestea rezulta din prevederile art. 1 alin. (5) din Constitutie.

6. Se sustine ca, in conditiile lipsei de claritate, precizie si
previzibilitate a textului criticat, autoritatea executiva, respectiv
Guvernul, Tsi va exercita atributia prevazuta la art. 108 alin. (2)
din Constitutie, de adoptare a hotaréarii pentru organizarea
executarii legii criticate, in mod defectuos; astfel, autorii criticii
argumenteaza ca legiuitorul primar lasa o marja larga de
apreciere legiuitorului delegat cu privire la categoriile de
persoane fizice si juridice care furnizeaza servicii publice ori de
interes public, fara indicarea unor criterii de identificare clare a
acestora, fapt ce poate determina o reglementare infralegala
trunchiata, incompleta sau prea generala, dar in niciun caz
exhaustiva. Se sustine ca hotaréarile Guvernului se adopta
intotdeauna n baza legii, fiind secundum legem si urmarind
organizarea executarii si executarea in concret a legii, motiv
pentru care se apreciaza ca este obligatoriu ca legea sa
realizeze, la nivel primar, un cadru normativ clar, precis si
previzibil, atat pentru persoanele fizice si juridice destinatare ale
legii, cat si pentru instantele judecatoresti, intrucat un eventual
control de legalitate realizat asupra unui act administrativ, cum
este o hotarare a Guvernului, trebuie sa poata fi raportat la
repere clare si previzibile; or, transferand Guvernului marja de
apreciere a criteriilor in functie de care sunt determinati
destinatarii normei legale criticate, legiuitorul lasa cale libera
arbitrarului si abuzului de putere. Asadar, se sustine ca solutia
legislativa prin care legiuitorul primar transfera in sarcina
Guvernului reglementarea, prin hotarare a Guvernului, initiata
de Ministerul Cercetarii, Inovarii si Digitalizarii, a categoriilor de
persoane prevazute la art. 3 alin. (1) lit. ¢) din legea analizata,
hotarare care va fi adoptata in cel mult 60 de zile de la data
intrarii Tn vigoare a legii criticate, este in dezacord cu dispozitiile
Legii fundamentale, deoarece norma primara nu stabileste in
mod clar si concret criteriile in limita carora Guvernul, ca putere
executiva, este abilitat sa asigure punerea in executare a legii
criticate. Se arata ca lipsa de claritate, precizie si previzibilitate
a noilor reglementari determind imposibilitatea identificarii
exacte a destinatarilor legii analizate si, in consecinta, a
obligatiilor ce le revin potrivit aceleiasi legi, astfel incat acestia
sa isi poata adapta conduita la exigentele impuse prin
dispozitiile sale. Or, pentru a fi inteleasa si respectata de catre

destinatarii sai, legea analizata trebuie sa indeplineasca
cerintele de claritate, precizie si previzibilitate prevazute la art. 1
alin. (5) din Constitutie, precum si la art. 6, art. 8 si art. 23 din
Legea nr. 24/2000. Se face trimitere la jurisprudenta Curtii
Constitutionale, respectiv la deciziile nr. 189 din 2 martie 2006,
nr. 903 din 6 iulie 2010, nr. 26 din 18 ianuarie 2012, nr. 348 din
17 iunie 2014, nr. 17 din 21 ianuarie 2015, nr. 63 din 24 februarie
2015 si nr. 302 din 4 mai 2017, fiind invocata, totodata,
jurisprudenta Curtii Europene a Drepturilor Omului, respectiv
Hotararea din 4 mai 2000, pronuntata in Cauza Rotaru impotriva
Romaéniei, paragraful 52, si Hotararea din 25 ianuarie 2007,
pronuntata in Cauza Sissanis impotriva Roméniei, paragraful 66.

7. Se arata, de asemenea, ca dispozitiile art. 3 alin. (1) lit. ¢)
din Legea privind securitatea si ap&rarea ciberneticd a
Roméniei, precum si pentru modificarea si completarea unor
acte normative contravin principiului securitatii juridice
reglementat de aceeasi norma constitutionala prevazuta la art. 1
alin. (5) din Legea fundamentalda. Se face trimitere la
jurisprudenta Curtii Constitutionale potrivit careia statul are
obligatia constitutionala de a asigura atéat o stabilitate fireasca a
dreptului, céat si valorificarea, in conditii optime, a drepturilor si a
libertatilor fundamentale, fiind indicate deciziile nr. 51 din
25 ianuarie 2012, nr. 90 din 7 februarie 2012, nr. 454 din 4 iulie
2018, nr. 836 din 13 decembrie 2018, nr. 240 din 3 iunie 2020,
nr. 504 din 30 iunie 2020, nr. 187 din 17 martie 2021, nr. 478 din
8 iulie 2021 si nr. 688 din 21 octombrie 2021. De asemenea, este
invocat paragraful 69 din Decizia nr. 17 din 21 ianuarie 2015.

8. Se sustine, totodata, ca actul normativ criticat impune
persoanelor prevazute la art. 3 alin. (1) lit. ¢) o serie de sarcini
oneroase, care vor avea asupra acestora un impact economic
semnificativ, intrucat vor fi obligate sa suporte din bugetele
proprii cheltuielile necesare indeplinirii obligatiilor prevazute in
sarcina lor prin legea care face obiectul sesizarilor. Se face
referire, cu titlu exemplificativ, la obligatiile reglementate la
art. 21 alin. (1), art. 24, art. 29 si art. 37 din legea analizata,
aratandu-se ca, printre obligatiile anterior referite, se numara si
cea de luare a masurilor proactive si reactive pentru asigurarea
rezilientei Tn spatiul cibernetic (cu titlu de exemplu: constituirea
si antrenarea echipelor de raspuns la incidente de securitate
cibernetica; asigurarea resurselor umane specializate pentru
dezvoltarea de strategii, norme, politici, proceduri, analize de
risc, planuri si masuri de control tehnic privind apararea si
securitatea cibernetica etc.), dar si obligatia de a asigura, pentru
personalul propriu, formarea profesionala, educatia si instruirea
in domeniul securitdtii si apararii cibernetice, prin cursuri,
exercitii, conferinte, seminare, precum si alte tipuri de activitati.
Se arata ca aceste obligatii sunt reglementate in sarcina
exclusiva a persoanelor prevazute la art. 3 alin. (1) lit. ¢) din
Legea privind securitatea si apérarea ciberneticd a Romaniei,
precum gi pentru modificarea si completarea unor acte
normative, indeplinirea lor fiind extrem de oneroasa, pentru
realizarea acestora legea analizata neprevazand acordarea
niciunui sprijin financiar de catre stat. Se arata ca limitarea
exercitiului unor drepturi ale persoanelor fizice si juridice vizate
de actul normativ criticat, in considerarea unor drepturi colective
si a unor interese publice ce vizeaza siguranta nationala, incalca
justul echilibru care trebuie sa existe intre asigurarea drepturilor
si intereselor legitime individuale, pe de o parte, si asigurarea
interesului public, al societatii, pe de alta parte, legea criticata
nereglementand garantii suficiente care sa asigure o protectie
eficientd a drepturilor si a intereselor individuale fata de riscul
aparitiei arbitrarului si al abuzului de putere.

9. Sunt invocate dispozitiile Directivei (UE) 2016/1.148 a
Parlamentului European si a Consiliului din 6 iulie 2016 privind
masuri pentru un nivel comun ridicat de securitate a retelelor si
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a sistemelor informatice in Uniune (Directiva NIS 1) si ale
Directivei (UE) 2022/2.555 a Parlamentului European si a
Consiliului din 14 decembrie 2022 privind masuri pentru un nivel
comun ridicat de securitate cibernetica in Uniune, de modificare
a Regulamentului (UE) nr. 910/2014 si a Directivei (UE)
2018/1.972 si de abrogare a Directivei (UE) 2016/1.148
(Directiva NIS 2), despre care se afirma ca excepteaza
intreprinderile mici si mijlocii de la obligatiile din domeniul
securitatii informatice.

10. Autorii criticilor apreciaza concluziv ca masurile adoptate
prin textul de lege criticat nu au un caracter clar, precis si
previzibil, c& ingerinta statului Tn exercitarea activitatii
persoanelor fizice si juridice prevazute in legea criticata nu are
un caracter strict necesar intr-o societate democratica, ca
aceasta ingerintd nu este pe deplin justificatd si ca legea
analizatad nu respecta principiul proportionalitatii, intrucat nu
prevede garantii adecvate in raport cu obligatiile instituite, pentru
toate aceste motive textul criticat Tncalcand prevederile art. 1
alin. (5) din Constitutie.

11. Referitor la dispozitiile art. 21 alin. (1) si ale art. 22 din
Legea privind securitatea si apararea cibernetica a
Romaniei, precum si pentru modificarea si completarea
unor acte normative, se sustine ca, prin normele anterior
mentionate, legiuitorul primar completeaza sfera destinatarilor
vizati de Legea nr. 362/2018 privind asigurarea unui nivel comun
ridicat de securitate a retelelor si sistemelor informatice, precum
si sarcinile impuse acestora, creand astfel, un paralelism
legislativ, care cuprinde si reglementari contrare, aspect care
genereaza incoerenta legislativa. Se aratd ca Legea
nr. 362/2018 stabileste cadrul juridic si institutional, masurile si
mecanismele necesare in vederea asigurarii unui nivel comun
ridicat de securitate a retelelor si sistemelor informatice si a
stimularii cooperarii in domeniu, fiind o transpunere a Directivei
(UE) 2016/1.148 (Directiva NIS 1). In acest context, se
apreciaza ca textele criticate extind obligatiile de raportare a
incidentelor cibernetice de la céateva sectoare critice si
aproximativ 700 de firme si autoritati mici si mari, la, probabil,
cateva sute de mii de persoane juridice, aspect care este
considerat excesiv de catre legislatia Uniunii Europene. Se
sustine ca, pentru acest motiv, dispozitiile legale criticate incalca
punctul 53 din Preambulul Directivei (UE) 2016/1.148 (Directiva
NIS 1), potrivit caruia ,pentru a evita impunerea unei sarcini
financiare si administrative disproportionate asupra operatorilor
de servicii esentiale si a furnizorilor de servicii digitale, cerintele
ar trebui sa fie proportionale cu riscurile la care este expusa
reteaua si sistemul informatic in cauza, tindnd seama de cea
mai avansata tehnologie corespunzatoare unor astfel de masuri.
Tn cazul furnizorilor de servicii digitale, aceste cerinte nu ar trebui
sa se aplice microintreprinderilor si Tntreprinderilor mici”. Se
arata, totodata, ca Directiva (UE) 2022/2.555 (Directiva NIS 2)
limiteaza aplicarea normelor privind asigurarea securitatii
cibernetice la anumite domenii si la intreprinderile medii si mari,
fiind excluse intreprinderile mici si mijlocii; prin urmare, ar trebui
ca obligatia de raportare a incidentelor de securitate cibernetica,
reglementata la art. 21 din legea criticata, sa fie prevazuta doar
pentru autoritatile/institutiile din sectorul public, lasand pentru
entitatile din mediul privat doar facultatea (nu obligatia) de a face
sesizari catre Platforma nationala pentru raportarea incidentelor
de securitate cibernetica (PNRISC). Astfel, se arata ca ,aparent,
sesizarea PNRISC de catre victima unui incident de securitate
cibernetica pare a fi benefica, deoarece respectiva platforma
este special destinata rezolvarii unor astfel de incidente. Dar,
din cauza definirii neclare in proiectul de lege a notiunii de
incident de securitate cibernetica, se poate ajunge la situatia in
care pentru o simpla virusare sau pentru o aparenta virusare (0
nefunctionare normald) a unui laptop, orice persoana care are o
activitate ce poate fi considerata (de catre cine?) ca fiind de

interes public sa fie obligata sa sesizeze PNRISC si, implicit, sa
puna la dispozitia specialistilor PNRISC laptopul, cu toate datele
si informatiile cu caracter personal continute de acel laptop.
Aceasta este o intruziune importanta in viata privatda a
persoanei, intruziune asupra careia detinatorul laptopului nu are,
desi ar trebui sa aiba, un drept de liberd apreciere, adica nu
poate opta daca sesizeaza sau nu PNRISC, ci exista o obligatie
legala strictd, sanctionata sever cu amendéa contraventionals,
de a se adresa PNRISC si, implicit, de a pune la dispozitia unor
terti, o multitudine de date si informatii privind viata privata,
continute, de exemplu, intr-un laptop, care va fi accesat de tertii
care vor rezolva incidentul de securitate cibernetica”.

12. Pentru aceste motive, se sustine ca prin legea analizata
legiuitorul primar impune persoanelor fizice si juridice obligatii
disproportionate in raport cu scopul legii si contrare atéat
punctului 53 din Preambulul Directivei (UE) 2016/1.148
(Directiva NIS 1), cét si dispozitiilor Legii nr. 362/2018, motive
pentru care actul normativ criticat este in contradictie cu dreptul
Uniunii Europene in materia comunicatiilor electronice si
contravine dispozitiilor art. 11 alin. (1) si art. 148 alin. (2) si (4)
din Constitutie.

13. Cu privire la prevederile art. 25 din legea ce formeaza
obiectul sesizarilor, se sustine ca acestea reiau o norma din
cuprinsul legii declarate neconstitutionale in anul 2015 si ca ele
creeaza o obligatie de delatiune Tn sarcina unei categorii de
profesionisti care, in mod normal, ar avea obligatii de
confidentialitate fatd de proprii clienti. Se aratd cé aceste
persoane sunt obligate ca, la orice solicitare a unei institutii
dintre cele prevazute la art. 10 din legea analizata, sa Tsi
reclame/denunte clientii, fara a exista un mandat judecatoresc
si fara o autorizare expresa; mai exact, acestea sunt obligate sa
furnizeze informatii despre starea securitatii unui client sau a
unei intregi infrastructuri (care poate include informatii personale
si secrete ale mai multor clienti, indiferent daca acestia sunt sau
nu direct afectati de o posibila vulnerabilitate). Se arata ca
obligatia astfel reglementata a fost prevazuta in legea cu acelasi
obiect, declarata neconstitutionala prin Decizia nr. 17 din
21 ianuarie 2015.

14. Referitor la dispozitile art. 41 din legea supusa
controlului de constitutionalitate, se sustine ca procesul de
management al riscurilor de securitate cibernetica specifice
lantului de aprovizionare presupune aspecte complexe de
securitate cibernetica ce trebuie sa fie implementate doar de
autoritatile publice si de firmele mari, conform acquis-ului
comunitar existent, facandu-se trimitere, Tn acest sens, la
dispozitiile Directivei (UE) 2016/1.148 (Directiva NIS 1) si ale
Directivei (UE) 2022/2.555 (Directiva NIS 2). Se arata, totodata,
ca extinderea sferei persoanelor carora le sunt aplicabile
dispozitiile directivelor anterior mentionate genereaza o lipsa de
previzibilitate a efectelor pe care legea le-ar putea produce.

15. Cu privire la prevederile art. 48 din legea analizata, se
sustine ca acestea reglementeaza doua contraventii diferite,
respectiv omisiunea de ,notificare” a incidentului de securitate
ciberneticd si omisiunea de ,comunicare completd” a
incidentului de securitate cibernetica. Cu toate acestea, se arata
ca doar notiunea de ,notificare” este definita la art. 22 din legea
criticata, prin trimitere la Legea nr. 362/2018, iar notiunea de
~comunicare completa” nu este definita legal, motiv pentru care
destinatarul legii nu poate sa prevada daca atunci cand a
raportat un incident, respectiva raportare a constituit o
Lhotificare” sau o ,comunicare completa”.

16. Referitor la dispozitile art. 50 si art. 51 din Legea
privind securitatea si apararea cibernetica a Romaniei,
precum si pentru modificarea si completarea unor acte
normative, se sustine ca, prin acestea — respectiv prin textul
propus pentru lit. p) a art. 3 din Legea nr. 51/1991 privind
securitatea nationald a Romaniei — legiuitorul extinde domeniile



4 MONITORUL OFICIAL AL ROMANIEI, PARTEA I, Nr. 211/14.111.2023

de securitate nationala dincolo de scopul legii reglementate. Se
arata, de asemenea, ca legea criticatd nu defineste notiunile de
~campanii de propaganda sau dezinformare”, de ,rezilienta
statului” si de ,riscurile si amenintérile de tip hibrid”, sfera
acestora de aplicare fiind lasata la aprecierea Guvernului, care
le poate defini prin acte infralegale sau, dupa caz, la aprecierea
Serviciului Romén de Informatii care va decide, in fiecare caz in
parte, care sunt faptele care apartin sferei sintagmelor anterior
mentionate. Se sustine ca aceastd maniera de reglementare
este contrara paragrafului 83 din Decizia nr. 91 din 28 februarie
2018, prin care Curtea Constitutionala a retinut ca din modul de
reglementare a sintagmei ,aduc atingere grava drepturilor si
libertatilor fundamentale ale cetatenilor romani” rezulta ca
,Se poate circumscrie unei amenintari la adresa securitatii
nationale orice fapté/actiune cu sau fara conotatie penala care
afecteaza un drept sau o libertate fundamentala. Cu alte cuvinte,
sfera de aplicare a dispozitiei criticate este atat de larga, incat
fata de orice persoana se poate retine exercitarea unei actiuni
care constituie amenintare la adresa securitatii nationale”,
precum si paragrafului 80 din Decizia nr. 802 din 6 decembrie
2018, potrivit caruia caracterul deschis al sintagmei ,altor
interese ale tarii” determind posibilitatea introducerii sau
excluderii de elemente in/din aceasta categorie, actiune care se
rasfrange si asupra limitelor de aplicare a dISpOZItIeI de lege
criticate. Tn acest mod, limitele de aplicare a dispozitiei de lege
criticate nu mai pot fi cunoscute de destinatarii normei, care,
astfel, nu Tsi pot corecta conduita si nu pot fi capabili sa prevada,
intr-o masura rezonabila, consecintele care pot apéarea dintr-un
act determinat. Este invocata, totodata, Decizia nr. 379 din
28 mai 2019. Se mai sustine ca introducerea tuturor retelelor si
a sistemelor informatice in sistemul de protectie a securitatii
nationale este excesiva si incalca libertatea de exprimare si
dreptul la viatd intima, familialda si privata. Se arata, de
asemenea, ca anumiti termeni din cuprinsul legii criticate,
precum cel de infrastructuri informatice si de comunicatii de
interes national”, sunt folositi fara a rezulta cu claritate, din
ansamblul reglementarii, daca se refera la terminologia definita
in cuprinsul altor legi (spre exemplu, in Legea nr. 163/2021
privind adoptarea unor masuri referitoare la infrastructuri
informatice si de comunicatii de interes national si conditiile
implementarii retelelor 5G), in timp ce alti termeni, din cuprinsul
aceluiasi act normativ, beneficiazd de o definitie legald (cum
este, spre exemplu, notiunea ,rezilienta cibernetica”), dar sunt
folositi in cu totul alt context (spre exemplu, termenul ,rezilientd”
este utlllzat in sintagma ,rezilienta statulw’)

17.Tn ceea ce priveste norma propusa pentru lit. p) a art. 3
din Legea nr. 51/1991, se arata ca aceasta permite calificarea ca
infractiune a faptelor de exprimare a unor opinii neobediente prin
raportare la actiunile statale (de exemplu, opinii referitoare la
campania de vaccinare), a faptelor de adresare a unor intrebari
incomode sau a celor de formulare a unor opinii contrare politicii
oficiale a statului; drept urmare, calificarea ca amenintari la
adresa securitatii nationale a unor pozitii publice contrare politicii
oficiale a statului va face ca autorii acestora sa devina subiecti
activi ai infractiunii prevazute la art. 404 din Codul penal cu
denumirea marginala ,Comunicarea de informatii false”, norma
de incriminare potrivit careia: ,Comunicarea sau raspandirea,
prin orice mijloace, de stiri, date sau informatii false ori de
documente falsificate, cunoscand caracterul fals al acestora,
daca prin aceasta se pune in pericol securitatea nationala, se
pedepseste cu inchisoarea de la unu la 5 ani”.

18. TIn conformitate cu dlspozmlle art. 16 alin. (2) din Legea
nr. 47/1992 privind organizarea si functionarea Curtii
Constitutionale, sesizarea a fost comunicata presedlntllor
celor doui Camere ale Parlamentului, precum si
Guvernului, pentru a comunica punctele lor de vedere.

19. Presedintele Camerei Deputatilor a trimis punctele sale
de vedere, prin care apreciaza ca sesizarile de

neconstitutionalitate sunt neintemeiate, pentru urmatoarele
considerente:

20. Cu privire la criticile de neconstitutionalitate referitoare la
lipsa de claritate a dispozitiilor art. 3 alin. (1) lit. ¢) si ale art. 50
din Legea privind securitatea si apararea cibernetica a Romaniei,
precum si pentru modificarea si completarea unor acte
normative, in ceea ce priveste prevederile art. 3 alin. (1) lit. ¢) din
legea criticatd, se aratd ca sintagma ,retelele si sistemele
informatice ale persoanelor juridice care furnizeaza servicii
publice ori de interes public”, utilizata in cuprinsul art. 3 alin. (1)
lit. ¢) din legea analizata are, conform art. 2 lit. u) din aceeasi
lege, intelesul definit la art. 3 lit. I) din Legea nr. 362/2018 privind
asigurarea unui nivel comun ridicat de securitate a retelelor si
sistemelor informatice, cu modificarile si completarile ulterioare,
beneficiind, astfel, de o definitie legala. Referitor la dispozitiile
art. 50 din legea care face obiectul controlului de
constitutionalitate, se sustine ca, potrivit Hotararii Parlamentului
Romaniei nr. 22/2020 privind aprobarea Strategiei Nationale de
Apérare a Tarii pentru perioada 2020—2024, obiectivele
nationale de securitate vizeaza si asigurarea securitatii Si
protectiei infrastructurilor de comunicatii si tehnologia
informatiilor cu valente critice pentru securitatea nationala,
precum si cunoasterea, prevenirea si contracararea
amenintarilor cibernetice derulate asupra acestora de catre
actori cu motivatie strategica, de ideologie extremist-terorista
sau financiara, precum si ca, in aceeasi strategie, la pct. 163,
este indicat ca sursa de vulnerabilitate nivelul redus de
securitate ciberneticad a infrastructurilor de comunicatii si
tehnologia informatiei din domenii strategice (inclusiv ca efect
al vulnerabilitatilor tehnologice si procedurale ale infrastructurilor
detinute de operatorii de comunicatii), care faciliteaza derularea
de atacuri cibernetice de catre actori statali sau nonstatali. Se
face trimitere, in acest sens, la considerentele Deciziei nr. 455
din 4 iulie 2018. Sunt invocate, totodata, jurisprudenta Curtii
Europene a Drepturilor Omului si jurisprudenta Curtii de Justitie
a Comunitatilor Europene referitoare la standardele de calitate
a legii, facandu-se trimitere la hotararile din 6 noiembrie 1980,
20 mai 1999, 4 mai 2000 si 24 august 2007, pronuntate de
Curtea Europeana a Drepturilor Omului in cauzele Sunday
Times impotriva Regatului Unit al Marii Britanii si Irlandei de
Nord, Rekvényi impotriva Ungariei, Rotaru impotriva Roméaniei
si Dragotoniu si Militaru-Pidhorni impotriva Romaniei, precum si
la hotaréarile din 22 octombrie 1987 si 14 iulie 1994, pronuntate
de Curtea de Justitie a Comunitatilor Europene in cauzele Foto-
Frost impotriva Hauptzollamt Liibeck-Ost si Paola Faccini Dori
impotriva Recreb — S.R.L. Se face trimitere, totodata, la
deciziile Curtii Constitutionale nr. 717 din 29 octombrie 2015 si
nr. 534 din 2 iulie 2020.

21. Pe de alta parte, se sustine ca, in conditile in care
prevederile art. 61 alin. (1) din Constitutie stabilesc ca
Parlamentul este organul reprezentativ suprem al poporului
roman si unica autoritate legiuitoare a tarii, competenta de
legiferare a acestuia cu privire la un anumit domeniu nu poate fi
limitatd daca legea astfel adoptata respecta exigentele Legii
fundamentale (se face trimitere la Decizia Curtii Constitutionale
nr. 157 din 13 mai 2020). Prin urmare, optiunea legiuitorului de
a legifera in acest sens este un act de vointa al Parlamentului,
iar, in virtutea textului constitutional mentionat, Parlamentul are
competenta de a institui, modifica si abroga norme juridice de
aplicare generala.

22. Pentru aceste motive, se sustine ca prevederile legale
criticate intrunesc exigentele de precizie, previzibilitate si
claritate, cerinte la care Curtea Constitutionala face referire in
Decizia nr. 17 din 21 ianuarie 2015.

23. Referitor la criticile de neconstitutionalitate formulate cu
privire la dispozitiile art. 21 si art. 22 din Legea privind securitatea
si apararea ciberneticd a Romaniei, precum si pentru modificarea
si completarea unor acte normative, se sustine ca, in procedura
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revizuirii Directivei (UE) 2016/1.148 (Directiva NIS 1) s-a aratat
ca punerea acesteia in aplicare difera foarte mult de la un stat
membru la altul, inclusiv in ceea ce priveste domeniul séu de
aplicare, a carui delimitare a fost Iasatda Tn mare masura la
latitudinea statelor membre si ca directiva anterior mentionata
acorda statelor membre o0 marja de apreciere foarte larga in ceea
ce priveste punerea in aplicare a obligatiilor de raportare privind
securitatea si incidentele cibernetice, motiv pentru care aceste
obligatii au fost transpuse in moduri foarte diferite la nivelul
fiecarui stat membru. Se sustine, totodata, ca, din considerentul 58
din Preambulul Directivei (UE) 2022/2.555 (Directiva NIS 2),
rezultd ca procedurile reglementate prin actul european anterior
mentionat pot genera sarcini financiare si/sau administrative in
vederea luarii masurilor adecvate pentru gestionarea riscurilor la
care sunt expuse serviciile oferite pe pietele statelor membre,
inclusiv n ceea ce priveste clientii si beneficiarii terti si notificarea
incidentelor de securitate cibernetica.

24. Se arata, totodata, ca obligatiile in materie de securitate
cibernetica prevazute in Directiva (UE) 2022/2.555 (Directiva
NIS 2) trebuie considerate a fi complementare cerintelor impuse
prestatorilor de servicii de incredere in temeiul Regulamentului
(UE) nr. 910/2014 si ca acestora din urma trebuie sa li se
impuna sa ia toate masurile adecvate si proportionale pentru a
gestiona riscurile la care sunt expuse serviciile lor, inclusiv in
ceea ce priveste clientii si beneficiarii terti si sa raporteze
incidentele. Se sustine ca astfel de obligatii in materie de
securitate cibernetica si de raportare ar trebui sa vizeze, de
asemenea, protectia fizica a serviciilor prestate.

25. Cu privire la criticile de neconstitutionalitate referitoare la
prevederile art. 25 din legea criticata, se arata ca — contrar
sustinerilor autorilor sesizarii, conform carora se creeaza o
obligatie de delatiune de la o categorie de profesionisti care, in
mod normal, ar avea obligatii de confidentialitate stricte pentru
proprii clienti — potrivit alin. (2) al art. 25 din legea analizata,
datele si informatiile prevazute la alin. (1) al aceluiasi articol nu
vizeaza, prin scopul solicitarii, date cu caracter personal si date
de continut. Sunt invocate, in acest sens, dispozitiile art. 45 si
ale art. 47 alin. (2) din legea criticata.

26. Pentru aceleasi motive, se sustine ca nu sunt intemeiate
nici criticile de neconstitutionalitate formulate cu privire la
prevederile art. 41, art. 50 si art. 51 din legea analizata.

27. Referitor la dispozitiile art. 48 din legea criticata, se
sustine ca acestea sunt suficient de precis si de clar redactate
pentru ca destinatarii normei s& observe cu usurinta in ce
conditii se notificd un incident de securitate cibernetica.

28. Presedintele Senatului si Guvernul nu au comunicat
punctele lor de vedere.

29. La dosarele cauzelor, Directoratul National de
Securitate Cibernetica a trimis un memoriu amicus curiae, prin
care solicita respingerea obiectiilor de neconstitutionalitate.

30. Obiectiile de neconstitutionalitate au figurat pe ordinea
de zi din data de 15 februarie 2023, data la care Curtea a
conexat dosarele nr. 2.926 A/2022 si nr. 2.948 A/2022 si, avand
in vedere complexitatea cauzei, in temeiul art. 14 din Legea
nr.47/1992 privind organizarea si functionarea Curtii
Constitutionale, a dispus améanarea dezbaterilor asupra cauzei
pentru data de 28 februarie 2023.

CURTEA,

examindnd obiectiile de neconstitutionalitate, raportul
judecatorului-raportor, punctele de vedere ale presedintelui
Camerei Deputatilor, dispozitile legale criticate, retine
urmatoarele:

31. Obiectul controlului de constitutionalitate, astfel cum
a fost formulat, il constituie dispozitiile Legii privind securitatea
si apdrarea ciberneticd a Romaniei, precum si pentru
modificarea si completarea unor acte normative. Analizand
criticile de neconstitutionalitate formulate de autorii obiectiilor,

Curtea retine Insa ca acestia critica, in realitate, dispozitiile art. 3
alin. (1) lit. ¢), art. 21 alin. (1), art. 22, art. 25, art. 41, art. 48 si
art. 50 din Legea privind securitatea si apérarea ciberneticad a
Romaniei, precum si pentru modificarea si completarea unor
acte normative, care au urmatorul cuprins:

— Art. 3 alin. (1) lit. ¢): ,In domeniul securitétii cibernetice,
prezenta lege se aplica urmatoarelor: [...] c) retelele si sistemele
informatice detinute, organizate, administrate sau utilizate de
autoritéati si institutii ale administratiei publice centrale si locale,
altele decét cele prevazute la lit. a), precum si de persoane
fizice si juridice care furnizeaza servicii publice ori de
interes public, altele decét cele de la lit. b).”

— Art. 21 alin. (1): ,Persoanele prevazute la art. 3 alin. (1)
lit. b) si c), au obligatia de a notifica incidentele de securitate
cibernetica prin intermediul PNRISC, de indata, dar nu mai
tarziu de 48 de ore de la constatarea incidentului.”

— Art. 22: ,Incidentele de securitate cibernetica sunt notificate
in PNRISC in conditiile Capitolului 1V, Sectiunea a 2-a din Legea
nr. 362/2018, cu modificarile si completarile ulterioare.”

— Art. 25: (1) Furnizorii de servicii tehnice de securitate
ciberneticd au obligatia de a pune la dispozitia autoritatilor
prevazute la art. 10, la cererea motivata a acestora, in termen
de maximum 48 de ore de la data primirii solicitarii, date si
informatii privind incidente, respectiv, in maximum 5 zile de la
data primirii solicitarii, amenintéri, riscuri sau vulnerabilitati a
cadror manifestare poate afecta o retea sau un sistem informatic
dintre cele prevazute la art. 3 alin. (1), precum si interconectarea
acestora cu tertii si cu utilizatorii finali.

(2) Datele si informatiile prevazute la alin. (1) nu vizeaza, prin
scopul solicitérii, date cu caracter personal si date de continut.

(3) Datele si informatiile prevazute la alin. (1) se transmit in
scris, prin mijloace electronice sau prin orice altd modalitate
stabilita de comun acord, in formatul si structura conforme
raportarii de incidente cibernetice in PNRISC, prevéazute la art. 22.”

—Art. 41: (1) Persoanele prevazute la art. 3 implementeaza
procesele de management al riscurilor de securitate cibernetica
specifice lantului de aprovizionare, in conformitate cu
prevederile art. 52 alin. (1).

(2) Riscurile lantului de aprovizionare includ cel putin
urmétoarele:

a) livrarea de solutii informatice false sau contrafécute;

b) productie neautorizata;

¢) manipulare frauduloaséd a produselor si serviciilor software
si hardware, respectiv a sistemelor si retelelor informatice;

d) inserarea de componente software si hardware false sau
contrafdcute;

e) servicii software si hardware periculoase pentru
functionare;

f) spionaj cibernetic;

g) compromiteri neintentionate ale sistemelor si retelelor
informatice;

h) practici deficitare de fabricatie si dezvoltare de produse
software si hardware.”

— Art. 48: (1) Urmatoarele fapte constituie contraventii daca
nu au fost savérsite in astfel de conditii incét sé fie considerate
infractiuni potrivit legii:

a) nerespectarea de cétre persoanele prevazute la art. 3
alin. (1) lit. b) si c) a obligatiei de notificare a incidentelor de
securitate cibernetica, prin intermediul PNRISC, in termenul
prevézut la art. 21 alin. (1);

b) nerespectarea de cétre persoanele prevazute la art. 3
alin. (1) lit. b) si c) a obligatiei de comunicare completd a
incidentelor de securitate cibernetica, prin intermediul PNRISC,
in termenul si conditiile prevézute la art. 21 alin. (2) si art. 22;

¢) nerespectarea de cétre furnizorii de servicii de securitate
ciberneticd a obligatiei de a pune la dispozitia autoritétilor
prevazute la art. 10 date si informatii privind incidente,
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amenintari, riscuri sau vulnerabilitdti a caror manifestare poate
afecta o retea sau sistem informatic al detinatorului sau al unor
terti, in conditiile si la termenul prevézut la art. 25 alin. (1).

(2) Prin derogare de la dispozitiile art. 8 alin. (2) lit. a) din
Ordonanta Guvernului nr. 2/2001 privind regimul juridic al
contraventiilor, aprobata cu modificari si completéari prin Legea
nr. 180/2002, cu modificdrile si completarile ulterioare,
contraventiile prevazute la alin. (1) se sanctioneaza astfel:

a) cu amenda de la 5.000 lei la 50.000 lei, iar in cazul
sdvérsirii unei noi contraventii in termen de 6 luni, de la data
savarsirii primei contraventii, limita maximé a amenzii este de
200.000 lei;

b) pentru operatorii economici cu o cifrd de afaceri neta de
peste 1.000.000 lei, cu amenda in cuantum de pana la 1% din
cifra de afaceri neta, iar, in cazul sdvarsirii unei noi contraventii,
in termen de 6 luni, de la data savarsirii primei contraventii, limita
maxima a amenzii este de 3% din cifra de afaceri neta.

(3) Cifra de afaceri neté prevézuta la alin. (2) lit. b) este cea
inregistrata de operatorul economic in ultimul exercitiu financiar.

(4) In vederea individualizérii sanctiunii prevazute la alin. (2),
agentul de constatare gi aplicare a contraventiei ia in
considerare gradul de pericol social concret al faptei si perioada
de timp in care obligatia legala a fost incalcata.

(5) Pentru persoanele fizice autorizate, intreprinderile
individuale si intreprinderile familiale, cifrei de afaceri prevazute
la alin. (2) lit. b) ii corespunde totalitatea veniturilor realizate de
respectivii operatori economici in exercitiul financiar anterior
sanctionarii.

(6) Pentru persoanele juridice nou-infiintate si pentru
persoanele juridice care nu au inregistrat cifra de afaceri in
exercitiul financiar anterior sanctionarii, amenda prevazuta la
alin. (2) se stabileste in cuantum de minimum unu si maximum
25 de salarii minime brute pe economie.

(7) In masura in care prezenta lege nu prevede altfel,
contraventiilor prevézute la alin. (1) Ii se aplicad dispozitiile
Ordonantei Guvernului nr. 2/2001, aprobata cu modificari si
completari prin Legea nr. 180/2002, cu modificarile si
completarile ulterioare.”

— Art. 50: ,La articolul 3 din Legea nr. 51/1991 privind
securitatea nationald a Romaniei, republicata in Monitorul Oficial
al Romaniei, Partea I, nr. 190 din 18 martie 2014, cu modificarile
si completarile ulterioare, dupa litera m) se introduc trei noi litere,
literele n)—p), cu urmatorul cuprins:

n) amenintdri cibernetice sau atacuri cibernetice asupra
infrastructurilor informatice si de comunicatii de interes national;

o) actiuni, inactiuni sau stari de fapt cu consecinte la nivel
national, regional sau global care afecteaza rezilienta statului in
raport cu riscurile si amenintéarile de tip hibrid;

p) actiuni derulate de cétre o entitate statala sau nonstatala,
prin realizarea, in spatiul cibernetic, a unor campanii de
propaganda sau dezinformare, de naturd a afecta ordinea
constitutionala.”

32. Dispozitiile constitutionale pretins a fi incélcate sunt cele
ale art. 1 alin. (5) referitoare la calitatea legii, ale art. 11 cu privire
la dreptul international si dreptul intern, ale art. 26 referitoare la
viata intima, familiala si privata, ale art. 30 cu privire la libertatea
de exprimare, ale art. 147 alin. (4) referitoare la deciziile Curtii
Constitutionale si ale art. 148 alin. (2) si (4) referitoare la
integrarea in Uniunea Europeana.

(1.) Admisibilitatea obiectiilor de neconstitutionalitate

33. In prealabil examinarii obiectiilor de neconstitutionalitate,
Curtea are obligatia verificarii conditiilor de admisibilitate a
acestora, prin prisma titularului dreptului de sesizare, a
termenului in care acesta este indrituit s& sesizeze instanta
constitutionald, precum si a obiectului controlului de
constitutionalitate. Daca primele doua conditii se refera la
regularitatea sesizarii instantei constitutionale, din perspectiva

legalei sale sesizari, cea de-a treia vizeaza stabilirea sferei sale
de competenta, astfel incat urmeaza sa fie cercetate in ordinea
antereferita, iar constatarea neindeplinirii uneia dintre ele are
efecte dirimante, facand inutila analiza celorlalte conditii (Decizia
Curtii Constitutionale nr. 66 din 21 februarie 2018, publicata in
Monitorul Oficial al Roméaniei, Partea |, nr. 213 din 9 martie 2018,
paragraful 38).

34. Obiectiile de neconstitutionalitate indeplinesc conditiile
prevazute de art. 146 lit. a) teza intai din Constitutie atat sub
aspectul titularilor dreptului de sesizare, intrucit au fost
formulate de un numar de 57 de deputati, dintre care deputati
apartinand Grupului parlamentar al USR din Camera Deputatilor
si deputati neafiliati, si respectiv de Avocatul Poporului, cat si
sub aspectul obiectului, fiind vorba de o lege adoptata, dar
nepromulgata inca. Curtea observa ca sesizarile sunt semnate
atat de deputati, cat si de Avocatul Poporului, deputatii semnand
intr-un numar suficient pentru a indeplini conditiile prevazute de
Constitutie pentru sesizarea Curtii Constitutionale.

35. Cu privire la termenul in care poate fi sesizaté instanta de
contencios constitutional, potrivit art. 15 alin. (2) din Legea
nr. 47/1992, acesta este de 5 zile de la data depunerii legii
adoptate la secretarii generali ai celor doua Camere ale
Parlamentului, respectiv de 2 zile, incepand de la acelasi
moment, daca legea a fost adoptata in procedura de urgenta.
Totodata, in temeiul art. 146 lit. a) teza intdi din Legea
fundamentala, Curtea Constitutionala se pronuntd asupra
constitutionalitatii legilor ihainte de promulgarea acestora, care,
potrivit art. 77 alin. (1) teza a doua din Constitutie, se face in
termen de cel mult 20 de zile de la primirea legii adoptate de
Parlament, iar, potrivit art. 77 alin. (3) din Constitutie, in termen
de cel mult 10 zile de la primirea legii adoptate dupa
reexaminare.

36. in cauz&, propunerea legislativd a fost adoptatd de
Camera Deputatilor la data de 19 decembrie 2022, iar de Senat,
in calitate de Camera decizionala, la data de 21 decembrie
2022. Legea a fost depusa la secretarii generali ai celor doua
Camere in vederea exercitarii dreptului de sesizare asupra
constitutionalitatii la data de 21 decembrie 2022, a fost trimisa
Presedintelui Romaniei la data de 23 decembrie 2022 pentru
promulgare, iar, la data de 22 decembrie 2022 si, respectiv,
27 decembrie 2022, au fost formulate prezentele obiectii de
neconstitutionalitate. Prin urmare, avand in vedere cele mai sus
mentionate, Curtea constatad ca acestea sunt admisibile (a se
vedea, Tn acest sens, si Decizia Curtii Constitutionale nr. 67 din
21 februarie 2018, publicata in Monitorul Oficial al Romaniei,
Partea I, nr. 223 din 13 martie 2018, paragraful 70, prima
ipoteza).

37. In consecinta, Curtea Constitutionala a fost legal sesizata
si este competenta, potrivit dispozitiilor art. 146 lit. a) din
Constitutie, precum si ale art. 1, 10, 15 si 18 din Legea
nr. 47/1992, republicatd, sa solutioneze obiectile de
neconstitutionalitate.

(2.) Analiza obiectiilor de neconstitutionalitate

38. Examinand obiectiile de neconstitutionalitate, Curtea
retine ca principalele critici de constitutionalitate formulate de
autorii sesizarilor privesc lipsa de claritate, precizie si
previzibilitate a solutiilor legislative reglementate de art. 3
alin. (1) lit. ¢) cu referire la teza finala, art. 21 alin. (1), art. 22, 25,
41, 48 si 50 din Legea privind securitatea si apararea cibernetica
a Romaniei, precum si pentru modificarea si completarea unor
acte normative, fiind invocata incalcarea prevederilor art. 1
alin. (5) din Constitutie in componenta referitoare la calitatea
legii.

39. Analiza criticilor intemeiate pe dispozitiile art. 1 alin. (5)
din Constitutie are ca punct de plecare insusi scopul legii,
precum si obiectivele de reglementare avute in vedere de
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legiuitor prin adoptarea Legii privind securitatea si apararea
ciberneticd a Romaniei, precum si pentru modificarea si
completarea unor acte normative. Astfel, art. 1 din legea criticata
enunta la alin. (1) ca scopul reglementarii este acela de a stabili
scadrul juridic si institutional privind organizarea si desfasurarea
activitatilor din domeniile securitate si apdrare cibernetica,
mecanismele de cooperare si responsabilitétile institutiilor cu
atributii in domeniile mentionate”. Securitatea si apararea
cibernetica urmeaza sa se realizeze, in viziunea legiuitorului
primar, prin adoptarea si implementarea de politici si masuri in
scopul cunoasterii, prevenirii si contracararii vulnerabilitatilor,
riscurilor si amenintarilor in spatiul cibernetic. In continuare, la
art. 2 sunt definiti mai multi termeni si expresii folosite Tn
cuprinsul legii criticate, relevante sub aspectul continutului
pentru criticile si argumentele autorilor sesizarilor (cu titlu de
exemplu, Curtea retine definitiile de la lit. ) — furnizor de servicii
tehnice de securitate cibernetica, lit. n) — incident de securitate
cibernetica, lit. u) — retele si sisteme informatice, lit. v) — retele
si sisteme informatice specifice apararii nationale, lit. x) — risc
de securitate cibernetica, lit. z) — spatiu cibernetic, lit. aa) —
vulnerabilitate de securitate cibernetica, precum si conceptele
de securitate cibernetica si de aparare cibernetica care sunt
domeniile principale si speciale de reglementare a legii). Astfel,
securitatea cibernetica este definita la lit. y) ca ,starea de
normalitate rezultata in urma aplicarii unui ansamblu de masuri
proactive si reactive prin care se asigura confidentialitatea,
integritatea, disponibilitatea, autenticitatea si non-repudierea
informatiilor in format electronic a resurselor si serviciilor publice
sau private din spatiul cibernetic,” in timp ce apararea
cibernetica reprezintd ,totalitatea activitatilor, mijloacelor gi
masurilor utilizate pentru a contracara amenintarile cibernetice
si a atenua efectele acestora asupra sistemelor de comunicatii
si tehnologia informatiei, sistemelor de armament, retelelor si
sistemelor informatice, care sustin capabilitatile militare de
apdrare (lit. a))”.

40. Asadar, domeniile principale si speciale de reglementare
a legii supuse analizei — securitatea cibernetica si apararea
cibernetica — prefigureaza ele insele criteriile Tn raport cu care
vor fi analizate si identificate solutiile legislative ce fac obiectul
controlului de constitutionalitate, sub aspectul continutului lor, al
sferei subiectilor de drept carora li se aplica si al intinderii
obligatiilor stabilite in sarcina acestora pentru ca legea in
ansamblu sa isi realizeze scopul.

41. Conceptual, notiunile de securitate cibernetica si aparare
cibernetica trebuie analizate ele insele prin raportare la notiunile
deja consacrate in legislatie si in jurisprudenta Curtii, respectiv
cele care privesc securitatea nationald si apararea nationala.
Practic, atat securitatea cibernetica, cat si apararea cibernetica
sunt parti componente ale securitatii Si apararii nationale si au ca
finalitate Tnsasi protejarea securitatii nationale si apararea
nationala in spatiul cibernetic, definit in legea analizata ca
Lmediul virtual generat de retelele si sistemele informatice,
incluzand continutul informational procesat, stocat sau transmis,
precum si actiunile derulate de utilizatori in acesta”.

42. Asadar, legea supusa controlului de constitutionalitate
are ca efect, printre altele, si extinderea notiunii de securitate
nationala si aparare nationala prin includerea spatiului cibernetic
in sfera notiunii anterior mentionate. De altfel, chiar Organizatia
Tratatului Atlanticului de Nord (NATO), inca din anul 2016, a
recunoscut spatiul cibernetic ca un domeniu de operatiuni
distinct de domeniile de operatiuni clasice (NATO, Varsovia,
2016). Prin Cyber Defence Pledge, adoptata la 8 iulie 2016,
statele membre NATO si-au asumat sa dezvolte cea mai
completd gama de capabilitati pentru a apara infrastructurile si
retelele nationale, inclusiv acele sisteme nationale de care
depinde NATO, sa integreze apararea cibernetica in operatiuni,
sa aloce resurse pentru identificarea si intelegerea amenintarilor
cibernetice, inclusiv prin schimbul de informatii, evaluari,
cooperare si schimbul de bune practici.

43. n finalul acestui cadru general de analiz4 a criticilor de
neconstitutionalitate, Curtea observa ca domeniile principale si
speciale de reglementare a legii criticate (securitatea si apararea
cibernetica) sunt de fapt concepte plurivalente, iar normele care
succeda pentru a reglementa continutul obligatiilor specifice si
sfera subiectelor de drept carora li se adreseaza se bucura ele
insele de un grad mai mare de flexibilitate, astfel incat sa poata
fi eficiente prin raportare la ansamblul, dinamica si
complexitatea riscurilor, amenintarilor si vulnerabilitatilor la
adresa securitatii si apararii nationale. Tn jurisprudenta sa
(Decizia nr. 455 din 4 iulie 2018, publicata in Monitorul Oficial al
Romaniei, Partea I, nr. 622 din 18 iulie 2018), Curtea
Constitutionald a observat totodata ca, in ceea ce priveste
Conventia pentru apararea drepturilor omului si a libertatilor
fundamentale, securitatea nationala este mentionata in art. 8
paragraful 2, art. 10 si art. 11 ca un prim scop legitim care poate
sta la baza restrangerii drepturilor si libertatilor prevazute de
aceste prevederi. Conventia pentru apararea drepturilor omului
si a libertatilor fundamentale nu defineste termenul de
,securitate nationald”, Curtea Europeana a Drepturilor Omului
statudnd ca acesta nu poate fi definit in mod exhaustiv,
bucurandu-se de un nivel de elasticitate si flexibilitate care se
reflecta in marja de apreciere a statului n aceasta materie.
Astfel, Curtea a retinut ca principiile accesibilitatii si previzibilitatii
nu necesita in mod necesar o definitie exhaustiva a notiunii de
Linterese ale securitatii nationale”. Multe legi, care prin obiectul
lor de reglementare trebuie sa prezinte un anumit grad de
flexibilitate, intra, in mod inevitabil, in categoria celor care
folosesc termeni care sunt intr-o masura mai mare sau mai mica
vagi si a caror interpretare si aplicare sunt chestiuni de practica
(a se vedea Decizia de inadmisibilitate din 2 aprilie 1993,
pronuntatd in Cauza Esbester impotriva Regatului Unit). Tn
virtutea acestor consideratii generale, Curtea apreciaza ca
aceasta este perspectiva din care trebuie analizate punctual
obiectile de neconstitutionalitate formulate de Avocatul
Poporului, precum si de un numér de 57 de deputati cu privire
la Legea privind securitatea si apararea ciberneticd a Romaniei,
precum si pentru modificarea si completarea unor acte
normative. Ca atare, Curtea va avea in vedere jurisprudenta sa
in materie, prin care a consacrat faptul ca notiunea de securitate
national& este un concept plurivalent, care vizeaza securitatea
militara, sociala, economica, informatica, financiara, iar noile
domenii introduse prin legea criticata, respectiv securitatea si
apararea cibernetica, sunt de fapt componente ale securitatii si
apararii nationale si au ca finalitate insasi protejarea securitatii
nationale si apararea nationalé in spatiul cibernetic.

44. Analizand criticile formulate cu privire la dispozitiile art. 3
alin. (1) lit. ¢) din Legea privind securitatea si apararea
ciberneticd a Romaniei, precum si pentru modificarea si
completarea unor acte normative, intr-o interpretare sistematica
a legii, Curtea observd ca securitatea cibernetica este
dependentad de implementarea unui nivel minim obligatoriu de
masuri, in mod uniform, la nivelul tuturor infrastructurilor
informatice, indiferent de marimea acestora. Astfel, art. 3 din
legea criticata reglementeaza expres tipurile de retele si sisteme
informatice carora li se adreseaza normele juridice ce succeda,
in considerarea rolului si importantei acestor retele si sisteme
pentru buna functionare a statului, a administratiei, a serviciilor
publice si a vietii economice si sociale. in functie de aceasta
clasificare, legea analizata obliga autoritatile prevazute la art. 10
la diverse actiuni, masuri si activitati de naturad sa protejeze
securitatea cibernetica a retelelor si sistemelor informatice
prevazute la art. 3. Prin solutiile legislative pe care le contine,
legea criticata este proiectata in jurul obiectivelor de protejare a
infrastructurilor cibernetice si de cooperare loiala intre
autoritatile publice pentru realizarea acestei protectii.
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45. Cu privire la obligatile nascute in temeiul art. 3 si
urmatoarele, cu precadere la obligatia de notificare prin PNRISC
(art. 21 si 22 din Lege) si obligatia de notificare, la cerere, a
incidentelor de securitate cibernetica (art. 25), Curtea observa
ca acestea reprezintd doar mecanisme utile si uzuale pentru a
realiza securitatea cibernetica a retelelor si sistemelor
informatice protejate. Astfel, o conditie premisa pentru realizarea
securitatii cibernetice o reprezinta cooperarea intre autoritatile
prevazute la art. 10 si persoanele detinatoare de retele si
sisteme informatice vizate, colaborare care se va realiza prin
mecanismele de notificare a incidentelor reglementate de
legiuitorul primar prin legea supusa controlului.

46. Analizand criticile formulate cu privire la dispozitiile art. 3
alin. (1) lit. c), cu referire punctuala la sintagma ,precum si de
persoane fizice si juridice care furnizeaza servicii publice ori de
interes public, altele decat cele de la lit. b)”, Curtea constata ca
aceasta sintagma nu poate fi analizata in mod independent fata
de celelalte prevederi ale legii supuse controlului de
constitutionalitate sau fara a se tine cont de scopul avut in
vedere de legiuitor, care rezulta din interpretarea sistematica a
actului normativ. In primul rand, Curtea observa c& subiectii de
drept la care se refera sintagma suspusa controlului de
constitutionalitate sunt determinati de legiuitor prin doua atribute:
un prim atribut este cel de clarificare si identificare a domeniului
de actiune al respectivilor subiecti de drept ,care furnizeaza
servicii publice ori de interes public”. Atributul este clar in sensul
in care nu se poate avea in vedere decét persoanele fizice si
juridice care furnizeaza servicii publice sau servicii de interes
public, indiferent de natura acestora. Al doilea atribut folosit
pentru identificarea subiectilor de drept este de fapt unul de
excludere, prin eliminarea din sfera persoanelor fizice si juridice
reglementate la alin. (1) lit. c) a celor prevazute anterior, la
alin. (1) lit. b) a aceluiasi articol 3, adica a persoanelor fizice sau
juridice de drept privat detindtoare de retele si sisteme
informatice, care furnizeaza un anume tip de servicii publice,
respectiv servicii de comunicatii electronice, céatre autoritatile si
institutiile administratiei publice centrale si locale.

47. Asadar, se constata ca sfera subiectilor de drept la care
se refera sintagma criticata este clarificata de legiuitor atat prin
identificarea domeniului lor de activitate (prestarea de servicii
publice sau de servicii in interes public), cat si prin excluderea
punctuala a unor persoane fizice si juridice de drept privat (care
presteaza un anume tip de servicii publice de comunicatii
electronice catre autoritatile si institutiile administratiei publice
centrale si locale), acestea din urma fiind identificate expres n
alin. (1) lit. b) al art. 3 din legea analizata.

48. Curtea constata ca prin modul in care motiveaza autorii
criticile de neclaritate, lipsa de precizie si de previzibilitate pentru
art. 3 alin. (1) lit. ¢), in fapt acestea nu pot fi retinute drept critici
intemeiate pe art. 1 alin. (5) din Constitutie, intrucat ele nu
vizeaza claritatea, precizia si previzibilitatea normei criticate, ci
sfera de intindere si aplicabilitatea acesteia Tn raport cu subiectii
de drept cérora li se adreseaza. Intrucat sfera de intindere a
unei legi este o chestiune care tine de aprecierea si competenta
legiuitorului raportat la scopul urmarit, Curtea retine ca fiind
necesara o analiza a criticilor prin raportare atat la intregul act
normativ, cat si la ansamblul legislatiei incidente in materie,
nationale si europene, fara a omite scopul final urmarit de
legiuitor prin reglementare. Acest scop rezulta din interpretarea
sistematicd a prevederilor legii supuse controlului de
constitutionalitate, in special prin raportare la obiectivele legii
reglementate in art. 4 si autoritatile cu atributii Tn domeniu
(capitolul 1l1). Din analiza conjugata a ansamblului normativ al
legii rezulta ca scopul final urmarit de legiuitor este asigurarea
securitatii si apararii cibernetice, ca elemente componente ale
securitatii nationale si ale apararii nationale.

49. Cu alte cuvinte, serviciile publice sau serviciile de interes
public prestate de persoanele fizice si juridice de drept privat
enuntate in art. 3 alin. (1) lit. ¢) vor fi analizate prin raportare la
art. 4 (obiectivele legii), in special la dispozitiile art. 4 lit. a)
(asigurarea rezilientei si protectiei retelelor si sistemelor
informatice ce sustin functiile de aparare, securitate nationala,
ordine publica si guvernare), lit. ¢) (mentinerea sau restabilirea
climatului de securitate ciberneticad la nivel national, prin
cooperarea intre autoritatile competente (...) si asigurarea unei
reactii rapide si eficiente la amenintarile provenite din spatiul
cibernetic) si lit. €) (dezvoltarea si consolidarea unei culturi de
securitate cibernetica la nivel national, prin constientizarea
vulnerabilitatilor, riscurilor si amenintarilor, respectiv formarea
unei conduite proactive si preventive).

50. Analizand si alte norme legale nationale si europene in
materie, Curtea retine ca dispozitiile Directivei (UE) 2016/1.148 a
Parlamentului European si a Consiliului din 6 iulie 2016 privind
masuri pentru un nivel comun ridicat de securitate a retelelor si a
sistemelor informatice in Uniune (cunoscuta ca Directiva NIS 1),
publicata in Jurnalul Oficial al Uniunii Europene, seria L, nr. 194
din 19 iulie 2016, au fost transpuse in legislatia nationala prin
Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de
securitate a retelelor si sistemelor informatice, publicatd in
Monitorul Oficial al Roméaniei, Partea |, nr. 21 din 9 ianuarie 2019.
Actul normativ sus-mentionat prevede cadrul juridic si institutional,
precum si masurile si mecanismele necesare in vederea
asigurarii unui nivel comun ridicat de securitate a retelelor si
sistemelor informatice; totodata, legea anterior mentionata
prevede masuri in scopul stimularii cooperarii in domeniul
reglementat. Astfel, Legea nr. 362/2018 prevede la art. 3
semnificatia unor termeni si expresii folosite in cuprinsul sau,
sens in care lit. ¢) a articolului antereferit prevede ca prin
sintagma ,furnizor de servicii digitale” se Tntelege orice persoana
juridica care furnizeaza un serviciu digital, iar lit. I) a aceluiasi
articol reglementeaza sensul expresiei ,retea si sistem
informatic”, prin care se intelege: (i) o retea de comunicatii
electronice in sensul prevederilor art. 4 alin. (1) pct. 6 din
Ordonanta de urgentd a Guvernului nr. 111/2011 privind
comunicatiile electronice, aprobatd cu modificari si completari
prin Legea nr. 140/2012, cu modificarile si completarile
ulterioare; (ii) orice dispozitiv sau ansamblu de dispozitive
interconectate sau aflate in relatie functionala, dintre care unul
sau mai multe asigura prelucrarea automata a datelor cu ajutorul
unui program informatic; (iii) datele digitale stocate, prelucrate,
recuperate sau transmise de elementele prevazute la pct. 1 si 2
ale aceleiasi lit. 1) a art. 3 din Legea nr. 362/2018, in vederea
functionarii, utilizarii, protejarii si intretinerii lor.

51. In aceste conditii, prevederile art. 3 alin. (1) lit. a) si b)
din Legea privind securitatea si apararea cibernetica a
Romaniei, precum si pentru modificarea si completarea unor
acte normative reglementeaza in sfera sa de aplicare retelele si
sistemele informatice detinute, organizate, administrate, utilizate
sau aflate Tn competenta autoritatilor si institutiilor publice din
domeniul apararii, ordinii publice, securitatii nationale, justitiei,
situatiilor de urgenta, Oficiului Registrului National al Informatiilor
Secrete de Stat si, respectiv, retelele si sistemele informatice
detinute de persoanele fizice si juridice de drept privat si utilizate
in vederea furnizarii de servicii de comunicatii electronice catre
autoritatile si institutiile administratiei publice centrale si locale.

52. In privinta dispozitiilor art. 3 alin. (1) lit. c) din legea
criticata, Curtea constata ca aceste prevederi completeaza
domeniul de aplicare al legii criticate cu: (i) retelele si sistemele
informatice detinute, organizate, administrate sau utilizate de
autoritati si institutii ale administratiei publice centrale si locale,
altele decéat cele prevazute la art. 3 alin. (1) lit. a) din actul
normativ criticat, precum si cu (ii) retelele si sistemele
informatice detinute, organizate, administrate sau utilizate de
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persoane fizice si juridice care furnizeaza servicii publice ori de
interes public, altele decat cele prevazute la art. 3 alin. (1) lit. b)
din aceeasi lege. Prin urmare, in vederea asigurarii unei
securitati cibernetice eficiente, legiuitorul a inclus printre
persoanele fizice si juridice carora le incumba obligatiile
reglementate prin legea criticata, pe de o parte, autoritatile si
institutiile administratiei publice centrale si locale care detin,
organizeaza, administreaza sau utilizeaza retele si sisteme
informatice si care sunt distincte de autoritatile si institutiile
publice din domeniul ordinii publice, al securitatii nationale, al
justitiei, al situatiilor de urgenta si al Oficiului Registrului National
al Informatiilor Secrete de Stat, iar, pe de alta parte, persoanele
fizice si juridice care furnizeaza servicii publice ori de interes
public, care detin, organizeaza, administreaza sau utilizeaza
retelele si sistemele informatice si care sunt distincte de
persoanele fizice si juridice de drept privat care detin si utilizeaza
retelele si sistemele informatice in vederea furnizarii de servicii
de comunicatii electronice catre autoritatile si institutiile
administratiei publice centrale si locale. Asadar, prin actul
normativ analizat, au fost inclusi in sistemul national de
securitate cibernetica toti furnizorii de servicii publice sau de
interes public de comunicatii electronice, inclusiv persoanele
fizice si juridice de mici dimensiuni, care apartin categoriei
intreprinderilor mici si mijlocii, dacé desfasoara activitati in
interes general, prin furnizarea unor servicii publice sau a unor
servicii de interes public.

53. Acest mod de reglementare nu este insa unul lipsit de
claritate, precizie si previzibilitate, intrucat notiunile folosite in
delimitarea legala a celor trei categorii de persoane fizice si
juridice sunt definite de legiuitor in legislatia Tn vigoare cu
respectarea acelorasi exigente de calitate a legii.

54. Astfel, notiunile de ,serviciu public” si de ,serviciu de
interes public” sunt consacrate atat in legislatia primara, cat si in
jurisprudenta instantelor judecatoresti si in doctrina de drept
administrativ, etimologia, obiectul, continutul si limitele acestor
sintagme fiind, asadar, cunoscute, motiv pentru care acestea nu
pot da nastere unor interpretari arbitrare.

55. In acest sens, Curtea retine ca dispozitiile art. 2 alin. (1)
lit. m) din Legea contenciosului administrativ nr. 554/2004,
publicata in Monitorul Oficial al Romaniei, Parteal |, nr. 1.154 din
7 decembrie 2004, prevad ca ,serviciul public’ reprezinta
Lactivitatea organizata sau, dupa caz, autorizata de o autoritate
publica, in scopul satisfacerii unui interes legitim public”, definitie
ce presupune verificarea imprejurarii daca realizarea serviciului
prestat urmareste satisfacerea unui interes general si daca
aceasta implica, in mod direct sau indirect, o autoritate publica.
De asemenea, Ordonanta de urgenta a Guvernului nr. 57/2019
privind Codul administrativ defineste la art. 5 lit. kk) ,serviciul
public” ca fiind ,activitatea sau ansamblul de activitati organizate
de o autoritate a administratiei publice ori de o institutie publicé
sau autorizata/autorizate ori delegatd de aceasta, in scopul
satisfacerii unei nevoi cu caracter general sau a unui interes
public, in mod regulat si continuu”.

56. In ceea ce priveste notiunea de ,serviciu de interes
public”’, aceasta nu beneficiaza de o definitie legala, dar sensul
acestei notiuni rezulta fara echivoc din interpretarea gramaticala,
sistematica si teleologica a dispozitiilor legale in cadrul carora
este folosita de legiuitor. De principiu, sintagma analizata este
utilizatd n acte normative ce reglementeaza activitati
considerate de catre legiuitor ca deservind un interes general al
societatii. In acest sens, Curtea retine ca dispozitiile art. 315
alin. (2) din Statutul profesiei de avocat, adoptat prin Hotararea
Consiliului Uniunii Nationale a Barourilor din Romania nr. 64 din
3 decembrie 2011, prevad ca ,obligatia avocatilor de realizare a
pregatirii profesionale continue se realizeaza in cadrul barourilor,
al LN.P.PA. si al formelor de exercitare a profesiei si are drept
scop indeplinirea de céatre avocati a obligatiei de perfectionare

a pregaétirii profesionale, bazaté pe o cultura juridica de calitate
Si 0 pregétire temeinicd, pentru indeplinirea corespunzétoare a
activitatilor de interes public pe care le implica folosirea titlului
profesional de avocat”. De asemenea, notiunile de ,serviciu
public” si de ,serviciu de interes public” sunt folosite in cuprinsul
prevederilor art. 175 alin. (2) din Codul penal, potrivit carora
,este consideratd functionar public, in sensul legii penale,
persoana care exercita un serviciu de interes public pentru care
a fost investita de autoritatile publice sau care este supuséa
controlului ori supravegherii acestora cu privire la indeplinirea
respectivului serviciu public.” Totodata, ,interesul legitim public”
este definit in art. 2 alin. (1) lit. r) din Legea contenciosului
administrativ nr. 554/2004 drept ,interesul care vizeaza ordinea
de drept si democratia constitutionald, garantarea drepturilor,
libertétilor si indatoririlor fundamentale ale cetéatenilor,
satisfacerea nevoilor comunitare, realizarea competentei
autoritétilor publice”.

57. Totodata, Curtea Constitutionala, prin Decizia nr. 781 din
5 decembrie 2017, paragraful 17, Decizia nr. 270 din 23 aprilie
2019, paragraful 28, si prin Decizia nr. 601 din 10 octombrie
2019, paragraful 23, a statuat ca ,Notiunea de «serviciu public»
desemneaza atat o forma de activitate prestata in folosul
interesului public, cat si o subdiviziune a unei institutii din
administratia internd impdartita pe sectii, servicii etc. Din
categoria serviciilor de interes public fac parte acele entitéti care,
prin activitatea pe care o desfagoara, sunt chemate sa satisfaca
anumite interese generale ale membrilor societatii”. Totodata,
prin Decizia nr. 661 din 29 octombrie 2019, paragraful 40,
instanta de contencios constitutional a retinut ca in doctrina s-a
precizat ca notiunea de putere publica desemneaza drepturile
(prerogativele) speciale, exorbitante, de care dispune orice
autoritate a administratiei publice si, implicit, orice autoritate
publica, Tn vederea exercitarii atributiilor sale si pentru
satisfacerea interesului public, care, in cazul unui conflict cu cel
particular, trebuie sa se impuna. In baza prerogativelor de putere
publica de care dispun, masurile luate de aceste autoritati se
aplica direct, iar in cazul in care nu sunt respectate beneficiaza
de forta de constrangere a statului. Totodata, s-a aratat ca
notiunea de interes public desemneaza necesitatile materiale si
spirituale ale cetatenilor la un moment dat.

58. Avand in vedere dispozitiile legale si jurisprudenta Curtii
Constitutionale mai sus invocate, Curtea retine c& sensul
general al sintagmei ,serviciu de interes public’ poate fi acela
de serviciu care satisface nevoile de natura materiala si
spirituala ale societatii.

59. Mai mult, serviciile publice ori de interes public din
Romania sunt reglementate si limitate ca numar, in mod implicit,
fiind limitat si numarul retelelor si sistemelor informatice
(infrastructurile IT&C) pe care acestea se bazeazi. In acest
sens, Codul administrativ prevede la titlul Il din partea a Vlll-a
~Servicii publice” reglementarea si infiintarea serviciilor publice,
iar, potrivit art. 586 din actul normativ anterior mentionat, articol
cu denumirea marginala ,Stabilirea caracterului de serviciu
public”, ,caracterul de serviciu public al unei activitati sau al unui
ansamblu de activitdti se recunoaste prin acte normative”. In
completarea dispozitiei legale anterior mentionate, art. 587 al
aceluiasi cod, articol cu denumirea marginala ,Actul de
reglementare a unui serviciu public’, prevede elementele pe
care actul normativ prin care se reglementeaza un serviciu
public trebuie sa le contina (acestea fiind activitatea sau
activitatile care constituie serviciul public respectiv; obiectivele
serviciului public; tipul de serviciu public; obligatiile de serviciu
public, daca este cazul; structura responsabila pentru prestarea
serviciului public; modalitatile de gestiune; sursele de finantare;
modalitatile de monitorizare, evaluare si control al modului de
furnizare a serviciului public; sanctiuni; standarde de calitate si
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de cost, in cazul in care acestea sunt stabilite potrivit legii; alte
elemente stabilite prin lege).

60. In ceea ce priveste sensul sintagmei ,retele si sisteme
informatice” din cuprinsul art. 3 alin. (1) lit. ¢) din Legea privind
securitatea si apararea cibernetica a Romaniei, precum si pentru
modificarea si completarea unor acte normative, acesta nu
poate fi altul decéat cel definit la art. 3 lit. 1) din Legea
nr. 362/2018, mai sus analizat, Legea nr. 362/2018 constituind
reglementarea generalda in domeniul asigurarii securitatii
retelelor si sistemelor informatice.

61. Cu privire la sensul sintagmei ,altele decat cele de la
lit. b)” din cuprinsul art. 3 alin. (1) lit. ¢) din Legea privind
securitatea si apararea cibernetica a Romaniei, precum si pentru
modificarea si completarea unor acte normative, Curtea retine
ca legea criticata protejeaza prioritar, la art. 3 alin. (1) lit. a),
retelele si sistemele informatice ale autoritatilor si institutiilor din
sistemul national de ordine publica, de aparare nationala, de
securitate nationald, din domeniul justitiei, al situatiilor de
urgenta si din cadrul Oficiului National al Informatiilor Secrete
de Stat [cu titlu exemplificativ, se Tncadreazad in aceasta
categorie programul software din cadrul Sistemului national de
protectie a infrastructurilor IT&C de interes national impotriva
amenintarilor cibernetice (,TITEICA”) administrat de Serviciul
Roméan de Informatii, care este, potrivit art. 6 din Legea
nr. 51/1991 privind securitatea nationala a Romaniei si art. 1 din
Legea nr. 14/1992 privind organizarea si functionarea Serviciului
Roméan de Informatii, autoritate publica cu atributii in domeniul
securitatii nationale], iar prin dispozitiile art. 3 alin. (1) lit. b) din
aceeasi lege reglementeaza protectia retelelor si a sistemelor
informatice apartindnd persoanelor fizice si juridice de drept
privat si utilizate Tn vederea furnizarii de servicii de comunicatii
electronice catre autoritatile si institutile administratiei publice
centrale si locale (cu titlu exemplificativ, fac parte din aceasta
categorie aplicatile software ale Societatii Nationale de
Radiocomunicatii — S.A., care asigura difuzarea si transportul
programelor publice nationale de televiziune ale Societatii
Romane de Televiziune, ca institutie publica).

62. Prin raportare la aceste dispozitii legale de la art. 3
alin. (1) lit. a) si b), prevederile art. 3 alin. (1) lit. ¢) din legea
criticata au Tn vedere toate celelalte persoane fizice si juridice,
altele decéat cele prevazute la lit. a) si b), in conditiile in care
acestea furnizeaza servicii publice sau de interes public,
sintagme al caror sens a fost determinat mai sus [cu titlu
exemplificativ, apartine acestei ultime categorii sistemul software
al operatorului privat de apa potabila dintr-o localitate prin care
se asigura furnizarea automata, calibrarea, purificarea si
masurarea apei potabile pentru populatie, operatorul privat de
servicii de apa potabila fiind o persoana juridica de drept privat
care presteaza un serviciu de interes public, conform dispozitiilor
art. 1 alin. (2) lit. a) din Legea serviciilor comunitare de utilitati
publice nr. 51/20086, republicata in Monitorul Oficial al Romaniei,
Partea |, nr. 121 din 5 martie 2013].

63. Avand 1n vedere aceste considerente, Curtea constata
ca maniera de reglementare a domeniului de aplicare al Legii
privind securitatea si apararea cibernetica a Romaniei, precum
si pentru modificarea si completarea unor acte normative,
prevazut la art. 3 din legea criticata, este una clara, precisa si
previzibild, iar caracterul extins al sferei de aplicare a legii
analizate nu echivaleaza cu lipsa de claritate, precizie sau
previzibilitate a normelor juridice care il reglementeaza,
reflectand scopul si obiectivele legii.

64. Prin urmare, Legea privind securitatea si apararea
ciberneticd a Romaniei, precum si pentru modificarea si
completarea unor acte normative contine criterii suficiente
pentru a determina cu claritate subiectii de drept, persoane fizice
si juridice, carora le revin obligatiile prevazute in cuprinsul legii,
prin simpla interpretare gramaticala si sistematica a prevederilor
art. 3 din actul normativ criticat.

65. Mai mult, avand in vedere trimiterile facute de autorii
prezentelor sesizari la considerentele Deciziei nr. 17 din
21 ianuarie 2015, publicata in Monitorul Oficial al Romaniei,
Partea I, nr. 79 din 30 ianuarie 2015, Curtea constata ca Legea
privind securitatea cibernetica a Romaniei (PL-x nr. 263/2014),
care a constituit obiectul sesizarii de neconstitutionalitate
solutionate de Curtea Constitutionala prin decizia antereferita,
reglementa domeniul sau de aplicare intr-o maniera foarte
generala, fara a distinge intre categoriile de persoane care detin,
organizeaza, administreaza sau utilizeaza retele si sisteme
informatice. Asadar, legiuitorul, insusindu-si considerentele
Deciziei nr. 17 din 21 ianuarie 2015, a prevazut la art. 3 din noua
lege adoptatd — Legea privind securitatea si apararea
ciberneticd a Roméniei, precum si pentru modificarea si
completarea unor acte normative — un domeniu de
reglementare in cadrul caruia a distins intre cele trei categorii
de persoane prevazute la lit. a)—c) ale art. 3 alin. (1) anterior
mentionat, definindu-le pe acestea potrivit criteriilor mai sus
analizate.

66. Pentru motivele mai sus aratate, Curtea retine ca
dispozitiile art. 3 alin. (1) lit. c) din Legea privind securitatea si
apararea cibernetica a Romaniei, precum si pentru modificarea
si completarea unor acte normative sunt clare, precise si
previzibile, fiind Tn acord cu exigentele specifice calitatii legii,
astfel cum acestea rezulta din prevederile art. 1 alin. (5) din
Constitutie, dar si din jurisprudenta Curtii Constitutionale si a
Curtii Europene a Drepturilor Omului invocatd de autorii
sesizarilor.

67. Cu privire la standardele de calitate a legii, Curtea
Constitutional&, facand trimitere la jurisprudenta Curtii Europene
a Drepturilor Omului, a statuat in jurisprudenta sa ca
semnificatia notiunii de previzibilitate depinde intr-o mare
masura de continutul textului analizat si de domeniul pe care il
acopera, precum si de numarul si de calitatea destinatarilor sai.
S-a aratat prin aceeasi jurisprudenta ca principiul previzibilitatii
legii nu se opune ideii ca persoana vizata sa fie determinata sa
recurga la indrumari clarificatoare pentru a putea evalua, intr-o
masura rezonabila in circumstantele cauzei, consecintele ce ar
putea rezulta dintr-o anumita fapta. S-a aratat ca acesta este, in
special, cazul profesionistilor, care sunt obligati sa dea dovada
de o mare prudenta in exercitarea profesiei, motiv pentru care
se asteapta din partea lor s& acorde o atentie speciala
evaluarii riscurilor pe care aceasta le prezinta (hotaréarile din
15 noiembrie 1996, 24 mai 2007 si 20 ianuarie 2009, pronuntate
in cauzele Cantoni impotriva Frantei, paragraful 35, Dragotoniu
si Militaru-Pidhorni impotriva Romaniei, paragraful 35, si Sud
Fondi — SRL si altii impotriva Italiei, paragraful 109). Totodats,
atat Curtea Constitutionala, cat si Curtea de la Strasbourg au
retinut ca formularea legilor nu poate prezenta o precizie
absoluta si ca una dintre tehnicile standard de reglementare
consta in recurgerea mai degraba la categorii generale decat la
liste exhaustive. Astfel, s-a retinut ca numeroase legi folosesc,
prin forta lucrurilor, formule mai mult sau mai putin vagi, a caror
interpretare si aplicare depind de practica, si c&, oricat de clar ar
fi redactata o norma juridica, n orice sistem de drept, exista un
element inevitabil de interpretare judiciara (a se vedea Decizia
nr. 717 din 29 octombrie 2015, publicata in Monitorul Oficial al
Romaniei, Partea I, nr. 216 din 23 martie 2016).

68. In aceste conditii, Curtea retine ca destinatarii legii
criticate de autorii obiectiilor pot determina cu claritate, precizie
si previzibilitate persoanele fizice si juridice furnizoare de servicii
de comunicatii electronice carora le incumba obligatiile
reglementate prin actul normativ ce face obiectul prezentelor
obiectii de neconstitutionalitate, aceste categorii de persoane
fiind determinate sau determinabile. Pentru aceste motive nu
poate fi retinuta critica potrivit careia legiuitorul primar a lasat
legiuitorului secundar o marja larga de apreciere in vederea
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determinarii, prin hotaradre a Guvernului, a persoanelor
reglementate prin dispozitile art. 3 alin. (1) lit. ¢) din legea
analizata. Astfel, prin raportare la prevederile legii supuse
controlului de constitutionalitate si interpretand sistematic
prevederile sale, Curtea constata faptul ca sfera de intindere a
persoanelor fizice sau juridice private care presteaza servicii
publice sau de interes public nu poate sa vizeze decat acele
persoane fizice si juridice de drept privat care presteaza servicii
publice sau de interes public cu un impact asupra securitatii
nationale in spatiul cibernetic, iar nu orice persoana fizica sau
juridica de drept privat care presteaza orice serviciu public sau
de interes public.

69. Pentru aceste motive, Curtea retine ca prin adoptarea
Legii privind securitatea si apararea cibernetica a Romaniei,
precum si pentru modificarea si completarea unor acte
normative, Parlamentul si-a exercitat de o maniera corecta, lipita
de echivoc, atributia constitutionala prevazuta la art. 61 alin. (1)
din Legea fundamentala, creand un cadru legal al asigurarii
securitatii si apararii cibernetice clar, precis si previzibil, atat
pentru persoanele fizice si juridice vizate de legea criticata, cat
si pentru autoritatile statului implicate in procesul de interpretare
si aplicare a dispozitiilor legale din cuprinsul acesteia.

70. Pe cale de consecinta, Guvernul, in calitatea sa de
legiuitor secundar, isi va putea exercita, conform art. 108
alin. (2) din Constitutie, intr-o maniera corecta si in acord cu
rigorile impuse de dispozitile Legii fundamentale, atributia de
organizare a executarii legii criticate, prin adoptarea, conform
art. 52 alin. (1) din legea analizata, in termenul de 60 de zile de
la data intrarii acesteia in vigoare, a hotaréarii initiate de
Ministerul Cercetarii, Inovarii si Digitalizarii. Prin hotararea
Guvernului anterior mentionata vor fi determinate categoriile
concrete de persoane fizice si juridice dintre cele reglementate,
cu titlu general, la art. 3 alin. (1) lit. ¢) din legea criticat3;
stabilirea acestor categorii de persoane se va realiza nsa,
potrivit criteriilor de determinare prevazute de insasi legea
analizata. Astfel, categoriile de persoane — subiecti de drept se
pot stabili prin hotarare de Guvern numai prin luarea in
considerare a criteriului de clarificare stabilit expres in lege
(daca presteaza servicii publice sau servicii de interes public), a
criteriului de eliminare (altele decat persoanele fizice sau juridice
care presteaza servicii publice de comunicatii electronice pentru
entitati publice centrale sau locale) si a obiectivelor avute in
vedere de legiuitor la art. 4, prin identificarea numai a acelor
categorii de persoane fizice sau juridice care presteaza servicii
publice sau de interes public care pot afecta securitatea
cibernetica, deci si securitatea nationala. In consecinta, prin
hotararea prevazuta la art. 52 alin. (1), Guvernul va organiza
punerea in aplicare a prevederilor art. 3 alin. (1) lit. ¢), tinand
cont de ansamblul normativ al intregii legi. Or, o hotarare de
Guvern care este prevazuta de legea insasi pentru punerea in
aplicare a unui articol din respectiva lege nu poate fi adoptata cu
ignorarea intregului ansamblu normativ. Principiul legalitatii
presupune ca actul administrativ sa respecte nu doar norma
legala de trimitere, ci ansamblul normativ aplicabil Tn respectivul
domeniu de reglementare.

71. Pentru aceste considerente, Curtea retine ca dispozitiile
art. 3 alin. (1) lit. ¢) din Legea privind securitatea si apararea
ciberneticd a Roméniei, precum si pentru modificarea si
completarea unor acte normative asigura si respectarea
principiului securitatii raporturilor juridice, astfel cum acesta este
reglementat prin dispozitiile art. 1 alin. (5) din Constitutie, iar, la
nivel infralegal, prin exigentele Legii nr. 24/2000 privind normele
de tehnica legislativd pentru elaborarea actelor normative,
republicata in Monitorul Oficial al Romaniei, Partea |, nr. 260 din
21 aprilie 2010. Referitor la acest principiu, Curtea
Constitutionala a retinut, Tn jurisprudenta sa, ca prin
reglementarea normelor de tehnica legislativa legiuitorul a impus

o serie de criterii obligatorii pentru adoptarea oricarui act
normativ, a caror respectare este necesara pentru a asigura
sistematizarea, unificarea si coordonarea legislatiei, precum si
continutul si forma juridica adecvate pentru fiecare act normativ.
Astfel, respectarea acestor norme concura la asigurarea unei
legislatii care respecta principiul securitatii raporturilor juridice,
avand claritatea si previzibilitatea necesara (a se vedea Decizia
nr. 26 din 18 ianuarie 2012, publicata in Monitorul Oficial al
Romaniei, Partea I, nr. 116 din 15 februarie 2012, Decizia nr. 17
din 21 ianuarie 2015, publicata in Monitorul Oficial al Romaniei,
Partea |, nr. 79 din 30 ianuarie 2015, paragraful 96). In acelasi
sens, instanta de contencios constitutional a statuat ca, pentru
ca legea sa satisfaca cerinta de previzibilitate, ea trebuie sa
precizeze cu suficienta claritate intinderea si modalitatile de
exercitare a puterii de apreciere a autoritatilor in domeniul
respectiv, tindnd cont de scopul legitim urmarit, pentru a oferi
persoanei o protectie adecvata impotriva arbitrarului (a se vedea
Decizia nr. 348 din 17 iunie 2014, publicata in Monitorul Oficial
al Romaniei, Partea |, nr. 529 din 16 iulie 2014, paragraful 17, si
Decizia nr. 302 din 4 mai 2017, publicata in Monitorul Oficial al
Romaniei, Partea I, nr. 566 din 17 iulie 2017, paragraful 56).
De asemenea, s-a retinut, prin aceeasi jurisprudentd, ca o
dispozitie legala trebuie sa fie precisa, neechivoca, sa instituie
norme clare, previzibile si accesibile a caror aplicare sa nu
permitd arbitrarul sau abuzul, precum si c& norma juridica
trebuie s& reglementeze in mod unitar si uniform si sa
stabileasca cerinte minimale aplicabile tuturor destinatarilor sai
(a se vedea Decizia nr. 637 din 13 octombrie 2015, publicata in
Monitorul Oficial al Romaniei, Partea I, nr. 906 din 8 decembrie
2015, paragraful 34). Or, avand in vedere considerentele mai
sus aratate, Curtea retine ca dispozitiile art. 3 alin. (1) lit. ¢) din
Legea privind securitatea si apararea ciberneticd a Romaniei,
precum si pentru modificarea si completarea unor acte
normative sunt inh acord cu exigentele constitutionale anterior
analizate.

72. Aceleasi considerente sunt valabile, mutatis mutandis, si
cu privire la criticile de neconstitutionalitate referitoare la lipsa
de claritate, precizie si previzibilitate a prevederilor art. 21
alin. (1) si art. 22 din legea criticata prin raportare la art. 1
alin. (5) din Constitutie, neputand fi retinute ca intemeiate.

73. In ceea ce priveste critica privind caracterul foarte larg al
domeniului de aplicare astfel reglementat, aspect care, potrivit
sustinerilor autorilor sesizarilor, ar contraveni punctului 53 din
Preambulul Directivei (UE) 2016/1.148, Curtea retine ca, odata
cu transformarea digitala rapida si interconectarea societatii,
retelele si sistemele informatice au devenit o componenta
centrala a vietii de zi cu zi, inclusiv in cadrul schimburilor
transfrontaliere. Or, extinderea semnificativa a amenintarilor la
adresa securitatii cibernetice constituie o provocare majora
pentru societate, care genereaza nevoia de raspunsuri
adecvate, coordonate si inovatoare din partea tuturor statelor
membre ale Uniunii Europene. In aceste conditii, standardele
de protectie reglementate in materia securitatii cibernetice,
impuse furnizorilor de servicii de comunicatii electronice sau
operatorilor economici, variaza considerabil la nivelul statelor
membre ale Uniunii Europene. Aceste diferente genereaza insa
costuri suplimentare pentru entitatile care ofera bunuri sau
servicii la nivel transfrontalier, ele putdnd afecta in mod
substantial asemenea activitati. Pentru aceste motive, cu prilejul
revizuirii Directivei (UE) 2016/1.148 (Directiva NIS 1), s-a aratat
ca transpunerea si aplicarea acesteia difera foarte mult la nivelul
statelor membre ale Uniunii Europene, inclusiv in ceea ce
priveste domeniul sau de aplicare, a carui delimitare a fost
lasata, in mare masura, la latitudinea acestor state. Totodata,
directiva anterior mentionata ofera statelor membre o marja
foarte larga de apreciere in ceea ce priveste transpunerea si
indeplinirea obligatiilor de raportare a incidentelor cibernetice,
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aspect care a determinat existenta unor diferente intre statele
membre in privinta manierei de reglementare a acestor obligatii
la nivel national.

74. Curtea constata ca introducerea in domeniul de aplicare
a legii criticate a categoriilor de persoane fizice si juridice care
furnizeaza servicii publice sau de interes public prevazute la
art. 3 alin. (1) lit. ¢) este in acord cu unul dintre scopurile
Directivei (UE) 2022/2.555 (Directiva NIS 2), respectiv acela
prevazut la punctul 7 din preambulul directivei de ,a elimina
divergentele mari dintre statele membre in aceasta privintd si
pentru a asigura securitatea juridica in ceea ce priveste masurile
de gestionare a riscurilor in materie de securitate cibernetica si
obligatiile de raportare pentru toate entitatile relevante, ar trebui
stabilit un criteriu uniform pentru a determina entitétile care intrd
fn domeniul de aplicare al prezentei directive. Criteriul respectiv
ar trebui sa constea in aplicarea unei norme de plafonare a
dimensiunii, potrivit careia toate entitétile care se calificd drept
intreprinderi mijlocii in temeiul articolului 2 din anexa la
Recomandarea 2003/361/CE a Comisiei sau dep&asesc
plafoanele aferente intreprinderilor mijlocii prevézute la
alineatul (1) din respectivul articol si care isi desfdsoard
activitatea in sectoarele si furnizeaza tipurile de servicii sau
desfasoaréa activitatile reglementate de prezenta directiva intra
in domeniul sdu de aplicare. Statele membre ar trebui, de
asemenea, s& prevadd ca anumite intreprinderi mici gi
microintreprinderi, astfel cum sunt definite la articolul 2
alineatele (2) si (3) din respectiva anexd, care indeplinesc criterii
specifice ce indicd un rol esential pentru societate, pentru
economie sau pentru anumite sectoare sau tipuri de servicii, sa
intre in domeniul de aplicare al prezentei directive.” De altfel, si
punctul 6 din acelasi preambul prevede faptul ca: ,Odata cu
abrogarea Directivei (UE) 2016/1.148, domeniul de aplicare pe
sectoare ar trebui sa fie extins la o parte mai mare a economiei
pentru a oferi o acoperire cuprinzatoare a sectoarelor si a
serviciilor de importanta vitala pentru activitatile societale si
economice esentiale din cadrul pietei interne. In special,
prezenta directivd vizeazd depéasirea deficientelor legate de
diferentierea dintre operatorii de servicii esentiale si furnizorii de
servicii digitale, care s-a dovedit a fi caduca, deoarece nu
reflecta importanta sectoarelor sau a serviciilor pentru activitatile
societale si economice din cadrul pietei interne.”

75. In acest context, Curtea retine ca Directiva
(UE) 2022/2.555 (Directiva NIS 2) nu excepteaza intreprinderile
mici si mijlocii de la obligatile din domeniul securitatii
informatice, ci, dimpotriva, furnizeaza mai multa claritate,
precizie si predictibilitate cu privire la obligatiile acestora;
totodata, directiva analizata introduce aceasta categorie de
persoane in toate cele saisprezece sectoare de activitate care
intr& sub incidenta acesteia. De asemenea, Directiva
(UE) 2022/2.555 (Directiva NIS 2) permite statelor membre sa
stabileasca, prin acte normative interne, noi subiecti legali care
sa vina in realizarea strategiei securitatii cibernetice nationale a
statului membru in cauza si obliga statele membre ,s& adopte un
cadru pro-activ de pregétire si de sigurantd si securitate
generale in caz de incidente sau amenintari cibernetice”, prin
politici de ,igiena cibernetica”, astfel cum rezulta din punctul 49
al preambulului anterior mentionat, si ,s& adopte politici privind
promovarea unei protectii cibernetice active ca parte a unei
strategii defensive mai ample”, conform punctului 57 din acelasi
preambul.

76. Or, in acest context legal european, legiuitorul roman si-a
exercitat dreptul de a stabili solutii legislative care sa raspunda
scopului asigurarii securitatii si apararii cibernetice adecvate a
Romaniei.

77.Avand in vedere considerentele mai sus invocate, Curtea
retine ca prevederile art. 3 alin. (1) lit. c) din Legea privind
securitatea si apararea cibernetica a Romaniei, precum si pentru

modificarea si completarea unor acte normative, care includ in
sfera destinatarilor legii inclusiv persoane fizice si juridice care
furnizeaza servicii publice ori de interes public, altele decat cele
de la alin. (1) lit. b) din cuprinsul aceluiasi articol, extinzand,
astfel, sfera persoanelor carora le incumba obligatiile prevazute
prin actul normativ criticat la intreprinderile mici si mijlocii, nu
contravin dispozitiilor constitutionale ale art. 148 alin. (2) si (4)
referitoare la integrarea in Uniunea Europeana si nici
prevederilor art. 11 din Legea fundamentala cu privire la dreptul
international si dreptul intern.

78. In ceea ce priveste critica conform careia dispozitiile
art. 3 alin. (1) lit. ¢) si cele ale art. 21 alin. (1) si art. 22 din Legea
privind securitatea si apararea cibernetica a Romaniei, precum
si pentru modificarea si completarea unor acte normative incalca
dreptul la viata intima, familiala si privata, precum si libertatea de
exprimare, a caror incalcare a constituit unul dintre temeiurile
admiterii de catre Curtea Constitutionala, prin Decizia nr. 17 din
21 ianuarie 2015, a obiectiei de neconstitutionalitate a dispozitiilor
Legii privind securitatea cibernetica a Romaniei (PL-x
nr. 263/2014), Curtea constata ca, prin legea care constituie
obiectul prezentelor sesizari de neconstitutionalitate, legiuitorul
a legiferat garantii sporite necesare asigurarii dreptului, respectiv
a libertatii fundamentale prevazute la art. 26 si, respectiv, la
art. 30 din Constitutie.

79. In acest sens, dispozitiile art. 25 alin. (1) din legea
analizata prevad ca furnizorii de servicii tehnice de securitate
ciberneticd au obligatia de a pune la dispozitia autoritatilor
prevazute la art. 10 din aceeasi lege, la cererea motivata a
acestora, in termen de maximum 48 de ore de la data primirii
solicitarii, date si informatii privind incidente, respectiv, in
maximum 5 zile de la data primirii solicitarii, amenintari, riscuri
sau vulnerabilitati a caror manifestare poate afecta o retea sau
un sistem informatic dintre cele prevazute la art. 3 alin. (1) din
actul normativ analizat, precum si interconectarea acestora cu
tertii si cu utilizatorii finali. In stricta corelare cu aceste prevederi,
art. 25 prevede la alin. (2) ca datele si informatiile prevazute la
alin. (1) nu vizeaza, prin scopul solicitarii, date cu caracter
personal si date de continut. Or, aceasta maniera de
reglementare a obligatiei furnizorilor de servicii tehnice de
securitate cibernetica de a furniza informatiile solicitate de
autoritatile prevazute la art. 10 din legea criticata exclude
accesul acestora din urma la datele si informatiile ce apartin
sferei vietii intime, familiale si private a utilizatorilor de retele si
sisteme informatice, asiguréandu-le, totodata, acestora garantiile
specifice libertatii de exprimare, astfel cum aceasta este
prevazuta la art. 30 din Constitutie.

80. Totodata, legea criticatd contine un capitol distinct,
capitolul IX, intitulat ,Confidentialitatea si protectia securitatii
datelor si informatiilor persoanelor fizice si juridice”, care la
art. 46—47 instituie garantii in vederea protectiei dreptului la viata
intima, familiald si privatd a persoanelor aflate in ipoteza de
utilizatori de retele si sisteme informatice vizate de prevederile legii
criticate, dispozitii legale ce constituie tot atatea garantii ale
libertatii de exprimare ale acestora.

81. Astfel, art. 45 din legea criticata prevede ca autoritatile
prevazute la art. 10 din aceeasi lege, care solicitd si primesc
date si informatii de la orice persoana fizica si juridica in temeiul
acestei legi, iau masuri adecvate pentru a proteja interesele de
securitate si comerciale ale acestora, ale persoanelor care
furnizeaza datele si informatiile respective, precum si ale
persoanelor la care se refera datele si informatiile in cauza, iar
alin. (2) al aceluiasi articol prevede ca transmiterea de date si
informatii obtinute potrivit legii analizate, de la orice persoana
fizica si juridica de drept privat, poate fi efectuatd numai pentru
indeplinirea atributiilor legale ale autoritatilor si institutiilor care
obtin aceste date si informatii, cu garantarea pastrarii
confidentialitatii datelor cu caracter personal si a protectiei
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intereselor si secretelor comerciale ale persoanelor fizice si
juridice de drept privat. De asemenea, art. 46 din legea criticata
reglementeaza faptul ca prelucrarile de date cu caracter
personal ce intra sub incidenta acestei legi se efectueaza cu
respectarea reglementarilor legale privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter
personal; alin. (2) al art. 46 anterior mentionat prevede ca
notificarile realizate in temeiul legii criticate nu afecteaza
obligatiile operatorilor de date cu caracter personal stabilite
potrivit art. 33 si 34 din Regulamentul (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor); alin. (3) al
aceluiasi art. 46 prevede ca, in scopul indeplinirii atributiilor ori
furnizarii serviciilor prevazute de legea criticata, precum si in
scopul prevenirii si raspunsului la incidentele de securitate
cibernetica ori al cooperarii la nivel national, comunitar si
international in prevenirea si raspunsul la incidentele de
securitate cibernetica, autoritatile prevazute la art. 10 din
aceeasi lege colecteaza, primesc, prelucreaza si transmit date
si informatii ce pot constitui sau pot contine date cu caracter
personal, Tn limitele legislatiei aplicabile, cu asigurarea
respectarii prevederilor alin. (2) al aceluiasi articol, mai sus
invocat. Nu Tn ultimul rand, art. 47 din legea criticatd prevede ca
acest act normativ nu afecteaza legislatia nationald privind
protectia datelor cu caracter personal, fiind enumerate, in
special, Legea nr. 506/2004 privind prelucrarea datelor cu
caracter personal si protectia vietii private in sectorul
comunicatiilor electronice, cu modificarile si completarile
ulterioare, Directiva 2002/58/CE a Parlamentului European si a
Consiliului din 12 iulie 2002 privind prelucrarea datelor
personale si protejarea confidentialitatii in sectorul comunicatiilor
publice (Directiva asupra confidentialitatii si comunicatiilor
electronice), cu modificarile si completarile ulterioare, si
Regulamentul (UE) 2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2016, Legea nr. 190/2018 privind
masuri de punere in aplicare a Regulamentului (UE) 2016/679
al Parlamentului European si al Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor), cu modificarile
ulterioare. La alin. (2) al art. 47 din legea criticata se prevede ca
aceasta din urma respecta drepturile fundamentale si principiile
recunoscute Tn special de Carta drepturilor fundamentale a
Uniunii Europene, inclusiv dreptul la respectarea vietii private si
de familie, dreptul la protectia datelor cu caracter personal,
dreptul la proprietate si integrarea persoanelor cu dizabilitati,
astfel incat nicio prevedere din prezenta lege nu trebuie sa faca
obiectul unei interpretari sau puneri in aplicare care nu este
conforma cu Conventia pentru apararea drepturilor omului si a
libertatilor fundamentale a Consiliului Europei.

82. In concluzie, Curtea constata ca dispozitiile legale ce
compun capitolul IX al Legii privind securitatea si apararea
ciberneticd a Romaniei, precum si pentru modificarea si
completarea unor acte normative instituie garantii ale dreptului
la viata intima, familiala si privata care nu au fost prevazute in
Legea privind securitatea ciberneticdi a Romaniei (PL-x
nr. 263/2014), a carei neconstitutionalitate a fost constatata de
catre instanta de contencios constitutional prin Decizia nr. 17 din
21 ianuarie 2015. Asadar, insusindu-si considerentele deciziei
antereferite, legiuitorul a adoptat legea ce constituie obiectul
prezentelor sesizari, in cuprinsul careia a reglementat inclusiv
garantiile necesare asigurarii dreptului la viata intima, familiala
si privata si, implicit, a libertatii de exprimare persoanelor fizice

si juridice de drept privat care intra Tn domeniul sau de aplicare,
astfel cum acestea sunt garantate prin dispozitiile Legii
fundamentale.

83. Avand in vedere aceste considerente, dispozitiile art. 3
alin. (1) lit. c) si cele ale art. 21 alin. (1) si art. 22 din Legea
privind securitatea si apararea cibernetica a Romaniei, precum
si pentru modificarea si completarea unor acte normative nu
contravin dispozitiilor constitutionale ale art. 147 alin. (4)
referitoare la deciziile Curtii Constitutionale.

84. Mai mult, analizadnd dispozitiile legale mai sus invocate,
Curtea retine ca sistemele de notificare prevazute la art. 21,
art. 22, respectiv la art. 25 din legea criticatd nu presupun
colectarea de date de continut si nici extragerea unilaterala si
fara autorizare de date si informatii de pe un sistem informatic,
iar autoritatile care gestioneaza incidentele de securitate
cibernetica semnalate sunt atat operatori de date cu caracter
personal (prin efectul legislatiei privind datele cu caracter
personal), cat si autoritati cu atributii expres prevazute in
domeniul securitatii cibernetice (atributiile acestora neputand fi
confundate sau suprapuse cu cele ale organelor judiciare care
realizeaza perchezitiile informatice, conform art. 168 din Codul
de procedura penald). Prin urmare, obligatile care revin
subiectelor de drept prevazute la art. 3 din Legea privind
securitatea si apararea cibernetica a Romaniei, precum si pentru
modificarea si completarea unor acte normative nu se refera nici
la stocarea de date cu caracter personal ale cetéatenilor, nici la
accesul, in lipsa unui mandat judecatoresc, intr-un sistem
informatic si nici la alte proceduri intruzive in viata privata a
cetateanului.

85. In acest context, Curtea retine faptul ca singura ipoteza
legala care prevede accesul organelor statului la datele
electronice cu caracter personal ramane cea prevazuta la
art. 168 din Codul de procedurd penala, articol ce
reglementeaza perchezitia informatica. Conform alin. (1) al
art. 168 anterior mentionat, prin perchezitie in sistem informatic
sau a unui suport de stocare a datelor informatice se intelege
procedeul de cercetare, descoperire, identificare si strangere a
probelor stocate intr-un sistem informatic sau suport de stocare
a datelor informatice, realizat prin intermediul unor mijloace
tehnice si proceduri adecvate, de natura sa asigure integritatea
informatiilor continute de acestea. Perchezitia informatica poate
fi dispusa, in cursul urmaririi penale, la cererea procurorului, prin
incheiere, de catre judecatorul de drepturi si libertati de la
instanta careia i-ar reveni competenta sa judece cauza in prima
instanta sau de la instanta corespunzatoare in grad acesteia in
a carei circumscriptie se afla sediul parchetului din care face
parte procurorul care efectueaza sau supravegheaza urmarirea
penald. De asemenea, perchezitia informatica poate fi dispusa
in cursul judecatii, de catre instanta, din oficiu sau la cererea
procurorului, a partilor ori a persoanei vatamate. Asadar,
perchezitia informatica poate fi dispusa in cursul procesului
penal, acesta presupunand, per se, inceperea urmaririi penale
intr-o cauzé de aceeasi natura.

86. Or, ipoteza reglementata de dispozitiile legii criticate nu
este cea a accesului la datele dintr-un sistem informatic sau de
pe un suport de stocare a datelor informatice, ci vizeaza
operatiunea de raportare de catre persoanele prevazute la art. 3
alin. (1) din legea criticata a unor incidente cibernetice,
operatiune cu caracter strict tehnic, ce nu presupune nici
stocarea datelor cu caracter personal, nici intruziunea fin
continutul acestor date. Pentru aceste motive, garantiile impuse
de legiuitor referitoare la asigurarea securitatii acestor date nu
pot fi cele prevazute de dispozitiile Codului de procedura penala
in privinta realizarii perchezitiei cibernetice, neimpunéndu-se,
asadar, controlul judecatoresc al operatiunilor strict tehnice de
raportare a incidentelor cibernetice reglementate prin legea
criticata cu respectarea strictd a scopului acesteia.
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87. Cu privire la proportionalitatea obligatiilor ce revin
subiectelor de drept care au in proprietate, administrare,
organizare si utilizare retele si sisteme informatice de tipul celor
prevazute de art. 3 alin. (1) lit. ¢), potrivit actului normativ criticat,
Curtea constata ca aceste obligatii sunt, de principiu,
urméatoarele: obligatia de a notifica incidentele de securitate
cibernetica prin intermediul PNRISC, de indata, dar nu mai
tarziu de 48 de ore de la constatarea incidentului [prevazuta la
art. 21 alin. (1) criticat si de autorii obiectiilor]; obligatia de
asigurare a rezilientei in spatiul cibernetic, care se realizeaza
prin implementarea de masuri proactive si reactive [prevazuta la
art. 24 alin. (1) din legea criticata]; obligatia de a pune la
dispozitia autoritatilor prevazute la art. 10 din legea ce face
obiectul sesizarii, la cererea motivata a acestora, in termen de
maximum 48 de ore de la data primirii solicitarii, date si informatii
privind incidente, amenintari, riscuri sau vulnerabilitati a caror
manifestare poate afecta o retea sau un sistem informatic dintre
cele prevazute la art. 3 alin. (1) din aceeasi lege, precum si
interconectarea acestora cu tertii si cu utilizatorii finali [prevazuta
la art. 25 alin. (1) criticat si de autorii obiectiilor]; obligatia de a
elabora si de a pune in aplicare unele planuri proprii de actiune
pentru fiecare tip de alerta cibernetica [prevazuta la art. 29
alin. (1) si (2) din legea criticatd]; obligatia de asigurare, pentru
personalul propriu, a formarii profesionale, educatiei si instruirii
in domeniul securitatii si apararii cibernetice prin cursuri,
exercitii, conferinte, seminare, precum si alte tipuri de activitati
(prevazuta la art. 37 din legea criticatd); obligatia de a
implementa procesele de management al riscurilor de securitate
cibernetica specifice lantului de aprovizionare (prevazuta la
art. 41 criticat si de autorii obiectiilor); obligatia de a desemna
persoane responsabile de securitatea cibernetica (prevazuta la
art. 42 din legea criticata); obligatia de a dispune masurile
necesare pentru organizarea de cursuri de instruire in domeniul
managementului riscurilor de securitate cibernetica specifice
lantului de aprovizionare, respectiv introducerea de teme noi in
cadrul cursurilor si programelor de instruire existente (prevazuta
la art. 43 din legea criticata); obligatia de a dezvolta capabilitati
avansate de testare si evaluare a riscurilor de securitate
cibernetica in scopul identificarii vulnerabilitatilor cibernetice ale
echipamentelor, produselor software sau pieselor componente
achizitionate sau dezvoltate la nivel institutional (prevazuta la
art. 44 din legea criticata).

88. Analizand continutul obligatiilor mai sus enumerate sub
aspectul proportionalitatii lor si prin raportare la scopul legii
criticate, precum si argumentele prin care autorii isi intemeiaza
critica potrivit careia prevederile art. 21 alin. (1) instituie obligatii
disproportionate sub aspectul caracterului lor excesiv de oneros
in sarcina persoanelor fizice si juridice prevazute la art. 3 alin. (1)
lit. ¢) din aceeasi lege — cum sunt, cu titlu exemplificativ,
obligatile de a asigura personalului propriu formarea
profesionald, educatia si instruirea in domeniul securitatii si
apararii cibernetice, prin participarea la cursuri, la exercitii, la
conferinte, la seminare, precum si la alte tipuri de activitati — si
fara sa se prevada acordarea unui ajutor financiar din partea
statului, Curtea constata ca evaluarea acestor categorii de
costuri excedeazd competentei instantei de contencios
constitutional care, conform art. 2 alin. (3) din Legea nr. 47/1992
privind organizarea si functionarea Curtii Constitutionale, ,se
pronuntad numai asupra constitutionalitatii actelor cu privire la
care a fost sesizata, fara a putea modifica sau completa
prevederile supuse controlului’.

89. Cu privire la criticile de neconstitutionalitate referitoare la
dispozitiile art. 25 din Legea privind securitatea si apararea
ciberneticd a Romaniei, precum si pentru modificarea si
completarea unor acte normative, potrivit carora acestea
creeaza o obligatie de delatiune in sarcina unei categorii de
profesionisti care, in mod normal, ar avea obligatii de

confidentialitate fata de propriii clienti, Curtea constata ca nici
aceasta critica nu poate fi retinuta in raport cu motivele aratate
de autorii obiectiilor.

90. Tn acest sens, Curtea constats ca obligatiile prevazute
prin textul criticat vizeaza exclusiv obligatia furnizorilor de servicii
tehnice de securitate ciberneticd de a pune la dispozitia
autoritatilor prevazute la art. 10 din legea criticata datele si
informatiile referitoare la incidentele de securitate cibernetica
sau la amenintari, la riscuri sau la vulnerabilitdti a caror
manifestare poate afecta o retea sau un sistem informatic dintre
cele prevazute la art. 3 alin. (1) din legea criticata; totodata,
obligatia astfel reglementata vizeaza si interconectarea acestora
cu tertii si cu utilizatorii finali.

91. Curtea retine, de asemenea, ca, potrivit art. 2 lit. n) din
legea criticata de autorii sesizarilor, prin ,incident de securitate
ciberneticd” se intelege un eveniment survenit in spatiul
cibernetic care perturba functionarea uneia sau mai multor retele
si sisteme informatice si ale carui consecinte sunt de natura a
afecta securitatea cibernetica, iar, conform art. 2 lit. b) din
aceeasi lege, notiunea de ,amenintare cibernetica” are sensul
aratat la art. 2 lit. f) din Ordonanta de urgenta a Guvernului
nr. 104/2021 privind infiintarea Directoratului National de
Securitate Cibernetica, aprobata cu modificari si completari prin
Legea nr. 11/2022, respectiv acela de ,orice circumstanta,
eveniment sau actiune potentiald care ar putea cauza daune
sau perturbari la nivelul retelelor si al sistemelor informatice,
precum si la nivelul utilizatorilor unor astfel de sisteme si al altor
persoane sau care poate avea un alt fel de impact negativ
asupra acestora”. Totodata, potrivit art. 2 lit. x) din legea criticata,
sensul notiunii de ,risc de securitate ciberneticd” este cel
prevazut la art. 2 lit. r) din Ordonanta de urgenta a Guvernului
nr. 89/2022 privind infiintarea, administrarea si dezvoltarea
infrastructurilor si serviciilor informatice de tip cloud utilizate de
autoritatile si institutile publice, respectiv acela de
Lprobabilitatea ca o amenintare sa se materializeze, exploatand
o vulnerabilitate specifica retelelor si sistemelor informatice”, iar,
potrivit lit. aa) din cuprinsul aceluiasi articol, prin ,vulnerabilitate
de securitate cibernetica” se intelege o slabiciune in proiectarea,
implementarea, dezvoltarea, configurarea si mentenanta
retelelor si a sistemelor informatice sau a masurilor de securitate
aferente, care poate fi exploatata de catre o amenintare.

92. Totodata, dispozitiile legale mai sus invocate trebuie
interpretate in coroborare cu prevederile art. 27 lit. b) din Legea
nr. 362/2018, care prevad in sarcina operatorilor de servicii
esentiale (OSE) si a furnizorilor de servicii digitale (FSD)
obligatia de a furniza informatii suplimentare cu privire la
incidentele de securitate cibernetica, Directoratul National de
Securitate Cibernetica putand solicita informatii suplimentare
operatorului sau furnizorului autor al notificarii, in vederea
indeplinirii obligatiilor ce ii revin, cu mentionarea termenului in
care informatiile solicitate trebuie furnizate, dar si cu dispozitiile
sectiunii 2 ,Notificarea incidentelor de securitate” a capitolului IV
~Asigurarea securitatii retelelor si sistemelor informatice” al
aceleiasi legi, care prevad la art. 26 alin. (3) si (4) ca notificarea
incidentelor contine, Th mod obligatoriu, urméatoarele informatii:
elementele de identificare ale infrastructurii Si operatorului sau
furnizorului in cauza; descrierea incidentului; perioada de
desfasurare a incidentului; impactul estimat al incidentului;
masuri preliminare adoptate; lista de autoritati ale statului
afectate de incident; intinderea geograficd potentiala a
incidentului; date despre efecte potential transfrontaliere ale
incidentului si, de asemenea, ca notificarea prevazuta la alin. (1)
si (2) ale art. 26 nu va contine informatii clasificate si date care
pot aduce atingere drepturilor si libertatilor cetatenesti ori
intereselor legitime ale unor terte entitati implicate in incident,
in conditiile legii.
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93. Prin urmare, Curtea constata ca obligatiile reglementate
prin art. 25 alin. (1) din Legea privind securitatea si apararea
ciberneticd a Romaniei, precum si pentru modificarea si
completarea unor acte normative au ca obiect operatiuni strict
tehnice de natura a asigura prestarea serviciilor la care fac
referire dispozitiile art. 3 din legea criticatd, intr-un climat de
securitate cibernetica. Mai mult, alin. (2) al art. 25 din legea
criticata prevede ca datele si informatiile mai sus analizate nu
vizeaza, prin scopul solicitarii, date cu caracter personal si date
de continut. Totodata, obligatiile prevazute la art. 25 alin. (1) din
legea criticata vor fi indeplinite cu respectarea prevederilor
capitolului IX al aceleiasi legi, referitoare la confidentialitatea si
protectia securitatii datelor si informatiilor persoanelor fizice si
juridice analizate anterior.

94. Asadar, legea criticata stabileste in sarcina furnizorilor de
servicii tehnice de securitate ciberneticd doar obligatii cu
caracter tehnic, menite sa asigure descoperirea si sanctionarea
in timp util a incidentelor, amenintarilor, riscurilor sau
vulnerabilitatilor de securitate cibernetica, obligatii care exclud
furnizarea catre autoritatile prevazute la art. 10 din legea
criticata a unor date cu caracter personal sau a unor date de
continut, prin urmare, Curtea nu poate retine pretinsa incalcare
de catre persoanele prevazute la art. 3 din legea analizata a
obligatiei de confidentialitate pe care o au fata de clientii lor, Tn
conditiile in care solicitarea are ca finalitate cunoasterea,
prevenirea si rezolvarea unor incidente de securitate
cibernetica, ale caror efecte pot prejudicia inclusiv clientii celor
care au obligatia legala a notificarii.

95. Pentru aceste considerente, nu poate fi retinuta nici
incalcarea, prin dispozitiile art. 25 din legea criticata, a dreptului
la viata intima, familiala si privata si nici a libertatii de exprimare,
astfel cum acestea sunt prevazute la art. 26 si la art. 30 din
Constitutie.

96. Totodata, avand Tn vedere considerentele mai sus
invocate, Curtea constata ca art. 25 din legea supusa controlului
de constitutionalitate reglementeaza obligatii ce au ca finalitate
descoperirea unor faptele de natura ilicita, /ato sensu. Aceste
aspecte nu exclud insa obligatia furnizorilor de servicii tehnice
de securitate cibernetica de a sesiza organele de urmarire
penala, n ipoteza In care constata comiterea unor fapte
prevazute de legea penala, precum cele incriminate in cuprinsul
capitolului VI, intitulat ,Infractiuni contra sigurantei si integritatii
sistemelor si datelor informatice” al titlului VIl ,Infractiuni contra
sigurantei publice” din Partea speciala a Codului penal, obligatie
ce rezulta din prevederile art. 267 din Codul penal ce
reglementeaza omisiunea sesizarii.

97. Cu privire la criticile de neconstitutionalitate referitoare la
dispozitiile art. 41 din Legea privind securitatea si apararea
ciberneticd a Roméniei, precum si pentru modificarea si
completarea unor acte normative, potrivit carora procesul de
management al riscurilor de securitate cibernetica specifice
lantului de aprovizionare presupune aspecte complexe de
securitate cibernetica ce ar trebui sa fie implementate exclusiv
de autoritatile publice si de firmele mari, conform acquis-ului
comunitar existent, facandu-se trimitere, in acest sens, la
dispozitiile Directivei (UE) 2016/1.148 (Directiva NIS 1) si ale
Directivei (UE) 2022/2.555 (Directiva NIS 2), Curtea retine ca si
aceasta critica este neintemeiata.

98. In acest sens, Curtea retine ca legislatia europeana in
vigoare cuprinde mai multe seturi de norme orizontale ce
reglementeaza aspecte legate de securitatea cibernetica din
diferite perspective, incluzdnd masuri de Tmbunatatire a
securitatii lantului de aprovizionare digital. Astfel, Directiva
(UE) 2022/2.555 (Directiva NIS 2), care a abrogat Directiva
(UE) 2016/1.148 (Directiva NIS 1), nu impune ca procesul de
management al riscurilor de securitate cibernetica specifice
lantului de aprovizionare sa fie implementat doar de autoritati

publice si firme mari. Explicatia tehnica identificata in preambulul
Directivei NIS 2, precum si in cel al Regulamentului (UE)
2019/881 — Regulamentul privind securitatea cibernetica (,EU
Cyber Security Act”’) are in vedere faptul ca produsele si
sistemele moderne din domeniul tehnologiei informatiei si al
comunicatiilor (TIC) integreaza adeseori una sau mai multe
tehnologii si componente terte (cum ar fi module software,
biblioteci sau interfete de programare a aplicatiilor) sau se
bazeaza pe acestea, dependenta care ar putea cauza riscuri
suplimentare pentru securitatea cibernetica, dat fiind ca
vulnerabilitatile prezente in componentele terte pot afecta si
securitatea produselor, a serviciilor si a proceselor TIC. Pentru
aceste motive, Tn numeroase cazuri, identificarea si
documentarea unor astfel de dependente le permit utilizatorilor
finali de produse, servicii si procese TIC sa isi imbunatateasca
activitatile de gestionare a riscurilor de securitate cibernetica,
imbunétatind, de exemplu, gestionarea vulnerabilitatii in materie
de securitate cibernetica si procedurile de remediere a acesteia,
astfel cum rezulta din punctul 11 al preambulului Regulamentului
(UE) 2019/881 — Regulamentul privind securitatea cibernetica
(-EU Cyber Security Act”).

99. In aceste conditii, punctul 49 al preambulului anterior
mentionat prevede ca politicile de securitate cibernetica eficiente
ar trebui sa se bazeze pe metode de evaluare a riscurilor bine
puse la punct, atat in sectorul public, cat si in sectorul privat,
aceste metode fiind utilizate la diferite niveluri, fara a exista o
practicd comuna in ceea ce priveste aplicarea lor eficienta.
Promovarea si dezvoltarea bunelor practici pentru evaluarea
riscurilor si pentru solutii interoperabile de gestionare a riscurilor
in cadrul organizatiilor din sectorul public si privat sunt
considerate necesare pentru a spori nivelul de securitate
cibernetica din Uniunea Europeana.

100. Avand in vedere cele mai sus aratate, Directiva
(UE) 2022/2.555 (Directiva NIS 2) prevede, la art. 2 alin. (1), cu
privire la domeniul sau de aplicare, ca dispozitiille sale se aplica
entitatilor publice sau private de tipul celor mentionate in anexa |
sau anexa Il la aceeasi directiva, care se califica drept
intreprinderi mijlocii in temeiul art. 2 din anexa la Recomandarea
2003/361/CE sau care depasesc plafoanele pentru
intreprinderile mijlocii prevazute la alin. (1) din respectivul articol
si care presteaza servicii sau isi desfasoara activitatile in cadrul
Uniunii Europene, dar si ca art. 3 alin. (4) din anexa la
recomandarea anterior mentionata nu se aplicd in sensul
acestei directive. Acelasi art. 2 anterior mentionat prevede, la
alin. (2), ca, ,indiferent de dimensiunea lor, prezenta directiva
se aplica, de asemenea, entitétilor de tipul celor mentionate in
anexa | sau Il, in cazul in care: (a) serviciile sunt furnizate de:
(i) furnizorii de retele publice de comunicatii electronice sau de
servicii de comunicatii electronice accesibile publicului;
(i) prestatorii de servicii de incredere; (iii) registrele de nume de
domenii de prim nivel si de furnizorii de servicii de sistem de
nume de domenii; (b) entitatea este singurul furnizor dintr-un
stat membru al unui serviciu care este esential pentru sustinerea
unor activitati societale si economice critice; (c) perturbarea
serviciului furnizat de entitate ar putea avea un impact
semnificativ asupra sigurantei publice, a securitatii publice sau
a sénatatii publice; (d) perturbarea serviciului furnizat de entitate
ar putea genera un risc sistemic semnificativ, in special pentru
sectoarele in care o astfel de perturbare ar putea avea un
impact transfrontalier; (e) entitatea este criticd din cauza
importantei sale specifice la nivel national sau regional pentru
sectorul sau tipul de servicii in cauza sau pentru alte sectoare
interdependente din statul membru; (f) entitatea este o entitate
a administratiei publice: (i) la nivel central, astfel cum este
definita de un stat membru in conformitate cu dreptul intern;
(ii) la nivel regional, astfel cum este definita de un stat membru
in conformitate cu dreptul intern, care, in urma unei evaluari
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bazate pe riscuri, furnizeaza servicii a caror intrerupere ar putea
avea un impact semnificativ asupra activitatilor societale sau
economice critice.”

101. In acest context legislativ european, anexa | la Directiva
(UE) 2022/2.555 (Directiva NIS 2), intitulata ,Sectoare cu o
importantd critica ridicata”, prevede la pct. 8 sectorul
sinfrastructura digitald”, in cadrul caruia enumera urmatoarele
categorii de subiecte de drept: furnizorii de IXP (internet
exchange point), furnizorii de servicii DNS, cu exceptia
operatorilor de servere pentru nume primare, registrele de nume
TLD, furnizorii de servicii de cloud computing, furnizorii de
servicii de centre de date, furnizorii de retele de furnizare de
continut, furnizorii de servicii de incredere, furnizorii de retele
publice de comunicatii electronice, furnizorii de servicii de
comunicatii electronice accesibile publicului si furnizorii de IXP
(internet exchange point), la pct. 9 sectorul ,Gestionarea
serviciilor TIC (business-to-business)”, din care fac parte
furnizorii de servicii gestionate si furnizorii de servicii de
securitate gestionate, iar la pct. 10 sectorul ,Administratie
publicad” care cuprinde: entitatile de administratie publica din
administratia centrala, astfel cum sunt definite de un stat
membru in conformitate cu dreptul intern, si entitatile de
administratie publica la nivel regional, astfel cum sunt definite de
un stat membru in conformitate cu dreptul intern. De asemenea,
anexa Il la Directiva (UE) 2022/2.555 (Directiva NIS 2), intitulata
LAlte sectoare de importanta critica”, prevede la pct. 6 sectorul
,Furnizori digitali”, Tn care sunt inclusi furnizorii de piete online,
furnizorii de motoare de cautare online si furnizorii de platforme de
servicii de socializare n retea.

102. Totodata, pentru a oferi asistenta entitatilor esentiale si
entitatilor importante care isi desfasoara activitatea in sectoarele
reglementate de Directiva (UE) 2022/2.555 (Directiva NIS 2) in
privinta gestionarii adecvate a riscurilor legate de lantul de
aprovizionare si de furnizori, Directiva (UE) 2022/2.555
(Directiva NIS 2) reglementeaza la art. 21 masuri de gestionare
a riscurilor in materie de securitate cibernetica. Conform alin. (1)
al art. 21 anterior mentionat, ,Statele membre se asigura céa
entitatile esentiale si entitatile importante iau masuri tehnice,
operationale gi organizatorice adecvate si proportionale pentru
a gestiona riscurile la adresa securitétii retelelor si a sistemelor
informatice pe care entitétile respective le utilizeazd pentru
operatiunile lor sau pentru a furniza servicii si pentru a preveni
sau reduce la minimum impactul incidentelor asupra
beneficiarilor serviciilor lor si asupra altor servicii”; potrivit
alin. (2) al aceluiasi articol, ,M&surile mentionate la alineatul (1)
se bazeaza pe o abordare multirisc care vizeaza protejarea
retelelor si a sistemelor informatice, precum si a mediului fizic al
acestor sisteme impotriva incidentelor [...].”

103. Curtea a analizat si noua propunere de Regulament —
Regulamentul privind securitatea cibernetica al Parlamentului
European si al Consiliului privind cerintele orizontale in materie
de securitate cibernetica pentru produsele cu elemente digitale
si de modificare a Regulamentului (UE) 2019/1.020 si a observat
ca acest nou document de referintd european are ca scop sa
faciliteze si sa asigure respectarea de catre furnizorii de
infrastructura digitala a cerintelor lantului de aprovizionare
potrivit Directivei (UE) 2022/2.555 (Directiva NIS 2).

104. Avand In vedere reglementarile europene mai sus
analizate, Curtea retine ca obligatiile reglementate prin
dispozitiile art. 41 din legea criticata sunt in acord cu normele de
drept european care le prevad.

105. In ceea ce priveste critica potrivit careia sfera de aplicare
a dispozitiilor art. 41 din legea criticata este mai larga decat cea
prevazuta in Directiva (UE) 2016/1.148 (Directiva NIS 1) si in
Directiva (UE) 2022/2.555 (Directiva NIS 2), aspect ce implica
incalcarea prin textul criticat a dispozitiilor art. 1 alin. (5) din
Constitutie, dar si a prevederilor constitutionale ale art. 26 si

art. 30, Curtea retine ca aceasta critica este neintemeiata,
pentru aceleasi motive expuse mai sus.

106. Referitor la criticile de neconstitutionalitate formulate cu
privire la dispozitiile art. 48 din legea analizata, Curtea retine ca
acestea sunt neintemeiate pentru urmatoarele motive:

107. Cu privire la critica conform céareia doar notiunea de
Lnotificare” este definita legal la art. 22 din legea criticata, printr-o
norma de trimitere la dispozitiile capitolului IV sectiunea a 2-a din
Legea nr. 362/2018, in timp ce notiunea de ,comunicare
completa” nu beneficiaza de o definitie legald, motiv pentru care
destinatarii legii nu pot cunoaste daca raportarea unui incident
constituie o ,notificare” sau o ,comunicare completa”, Curtea
retine ca, potrivit prevederilor art. 26 din Legea nr. 362/2018,
notificarea incidentelor de securitate cibernetica contine, in mod
obligatoriu, urmatoarele date si informatii: elementele de
identificare ale infrastructurii si operatorului sau furnizorului in
cauza; descrierea incidentului; perioada de desfasurare a
incidentului; impactul estimat al incidentului; masuri preliminare
adoptate; lista de autoritati ale statului afectate de incident;
intinderea geografica potentiald a incidentului; date despre
efecte potential transfrontaliere ale incidentului.

108. In aplicarea dispozitiilor Legii nr. 362/2018, notificarea
catre autoritatile competente, respectiv céatre Directoratul
National de Securitate Cibernetica, a incidentelor de securitate
cibernetica poate fi urmata de o comunicare ulterioara a unor
date suplimentare privind incidentul, aceasta procedura
implicand folosirea unor cadre general utilizate — spre exemplu,
Structured Threat Information eXpression (STIX) — pentru
obtinerea de date si informatii suplimentare tehnice privind
respectivele incidente de securitate cibernetica. Conform
Structured Threat Information eXpression (STIX) pot fi necesare
urmatoarele date si informatii suplimentare: calea de atac
utilizatad de catre atacatorii cibernetici (Attack Pattern); campania
de atac cibernetic (Campaign) sau setul de activitati malitioase
ori de atacuri cibernetice cu care incidentul este asociat; tipul
de actiuni si contramasuri a fi luate in considerare (Course of
Action); indicatorii de compromitere (loC Indicator of
compromise); infrastructura atacatorilor — descriere a
sistemelor, serviciilor software si infrastructurilor TIC fizice sau
virtuale folosite de atacatori ca parte a unui atac ce a produs un
incident cibernetic; locatia geografica in care atacul cibernetic a
fost detectat sau in care incidentul a produs efecte; malware —
tipul de cod/program malitios implicat; actorul implicat in
amenintarea cibernetica (Threat Actor); instrumente precum
aplicatii, platforme, solutii software folosite pentru executarea
atacului cibernetic; vulnerabilitatile implicate etc.

109. Procedura de notificare a incidentelor cibernetice, cu
toate componentele sale, este reglementata detaliat la
capitolul IV sectiunea a 2-a din Legea nr. 362/2018, care
prevede cu claritate, precizie si previzibilitate etapele si
operatiunile pe care persoanele fizice si persoanele juridice care
au obligatia de a notifica incidentele de securitate cibernetica
trebuie sa le realizeze.

110. Tn aceste conditii, elementul material al contraventiei
prevazute la art. 48 alin. (1) lit. a) din legea criticata are in vedere
un numar determinat si limitat de fapte, expres prevazute de
lege, motiv pentru care potentialul subiect activ al contraventiilor
reglementate prin textul criticat poate sa prevada cu claritate
care sunt faptele care constituie contraventie si sa isi adapteze
conduita la exigentele legii.

111. Referitor la elementul constitutiv al contraventiei
prevazute la art. 48 alin. (1) lit. b) din Legea privind securitatea
si apararea ciberneticd a Romaniei, precum si pentru
modificarea si completarea unor acte normative, acesta consta
in faptele de necomunicare de catre persoanele fizice si juridice
prevazute la art. 3 alin. (1) lit. b) si ¢) din lege a incidentelor de
securitate cibernetica, potrivit dispozitilor aceleiasi legi,
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respectiv prin intermediul Platformei nationale pentru raportarea
incidentelor de securitate ciberneticd (PNRISC) si in termenul
prevazut la art. 21 alin. (2) si la art. 22 din aceeasi lege.
Totodata, conform normei analizate, comunicarea trebuie sa fie
,completd”. Cum legislatia in vigoare nu defineste sintagma
~comunicare completa a incidentelor de securitate cibernetica”,
rezultd ca aceasta are intelesul ce rezultd din sensul uzual al
termenilor care o compun, acela de comunicare integrala a
acestor incidente.

112. Cu privire la elementul constitutiv al contraventiei
prevazute la art. 48 alin. (1) lit. ¢) din Legea privind securitatea
si apararea cibernetica a Romaéniei, precum si pentru
modificarea si completarea unor acte normative, acesta consta
in faptele de nerespectare de catre furnizorii de servicii de
securitate cibernetica a obligatiei de a pune la dispozitia
autoritatilor prevazute la art. 10 din aceeasi lege a datelor si
informatiilor privind incidente, amenintari, riscuri sau
vulnerabilitati a caror manifestare poate afecta o retea sau un
sistem informatic al detinatorului sau al unor terti, in conditiile
prevazute de lege si cu respectarea termenului reglementat la
art. 25 alin. (1) din actul normativ criticat. Referitor la
contraventia anterior mentionata, Curtea constata ca actul de
punere la dispozitie a datelor si informatiilor prevazute in ipoteza
normei ce reglementeaza aceasta contraventie se realizeaza,
pe de o parte, in conditiile art. 25 alin. (1) din legea criticata —
in ceea ce priveste termenele de notificare a incidentelor si,
respectiv, de comunicare a amenintarilor, a riscurilor si a
vulnerabilitatilor — iar, pe de alta parte, in conditiile art. 52
alin. (5) din aceeasi lege — dispozitie ce face trimitere la
hotardrea Guvernului care urmeaza sa prevada normele
metodologice privind solicitarea si comunicarea datelor si
informatiilor prevazute la art. 25 alin. (1) din legea criticata.
Asadar, conduita sanctionata prin dispozitiile art. 48 alin. (1)
lit. c) din Legea privind securitatea si apararea cibernetica a
Romaniei, precum si pentru modificarea si completarea unor
acte normative consta in necomunicarea, respectiv nepunerea
la dispozitia autoritatilor prevazute la art. 10 din legea criticata a
incidentelor si, respectiv, a amenintarilor, riscurilor si
vulnerabilitatilor, in termenele prevazute la art. 25 alin. (1) din
legea analizata, in conditiile ce vor fi prevazute prin hotérare a
Guvernului.

113. Curtea retine, totodata, ca mecanismele de notificare a
incidentelor de securitate cibernetica si cele de comunicare a
riscurilor, amenintarilor si vulnerabilitdtilor de securitate
cibernetica asigura, Tn fiecare caz in parte, termene/intervale de
timp determinate, cuprinse intre momentul notificarii incidentului
si cel al comunicarii datelor si informatiilor suplimentare
referitoare la respectivul incident, termene care sunt stabilite
astfel incat sa permita oricarui subiect de drept vizat sa aiba
capacitatea din punct de vedere fizic, tehnic si operational de a
transmite autoritatilor competente informatiile in cauza. Asadar,
cu toate ca natura unor astfel de incidente impune semnalarea
lor de urgenta, legea criticatd prevede termene acoperitoare in
scopul asigurarii proportionalitatii intre obligatiile reglementate Tn
sarcina destinatarilor legii care intra in domeniul sau de aplicare,
pe de o parte, si posibilitatile reale de notificare/comunicare a
datelor si a informatiilor aratate in ipotezele normelor ce prevad
contraventiile reglementate la art. 48 din legea criticata, pe de
alta parte.

114. Pentru aceste considerente, Curtea retine ca dispozitiile
art. 48 alin. (1) din Legea privind securitatea si apararea
ciberneticd a Roméniei, precum si pentru modificarea si
completarea unor acte normative sunt clare, precise si
previzibile, fiind, asadar, in acord cu exigentele ce rezulta din
prevederile art. 1 alin. (5) din Constitutie.

115. In ceea ce priveste aspectul reglementarii procedurii de
comunicare, respectiv de punere la dispozitie a datelor si

informatiilor la care fac referire prevederile art. 48 din legea
analizata, printr-o hotarare a Guvernului, ca act secundar si nu
primar de legiferare, acest mod de reglementare constituie o
aplicare a dispozitilor constitutionale ale art. 108, ce
reglementeaza actele Guvernului. De altfel, cele doua aspecte
(procedura de comunicare, respectiv de punere la dispozitie a
datelor si informatiilor) reflectdi o masura cu caracter
organizatoric, administrativ, iar nu substantial. In jurisprudenta
sa, Curtea a statuat ca ,organizarea executarii legii are un sens
mai larg decéat cea privind aplicarea legii, si anume prin hotarari
ale Guvernului pot fi dispuse masuri organizatorice, financiare,
institutionale sau sanctionatoare in vederea stabilirii cadrului
necesar pentru ducerea la indeplinire a dispozitiilor legii. Asadar,
legiuitorul nu mai stabileste intotdeauna direct, prin lege,
contraventii si sanctiuni, ci, chiar in sensul textului constitutional
invocat, aceasta competentd revine autoritatii publice
insarcinate cu organizarea executarii legii” (a se vedea Decizia
nr. 107 din 22 februarie 2005, publicata in Monitorul Oficial al
Romaniei, Partea I, nr. 334 din 20 aprilie 2005).

116. Referitor la criticile de neconstitutionalitate formulate cu
privire la dispozitile art. 50 din Legea privind securitatea si
apararea cibernetica a Romaniei, precum si pentru modificarea
si completarea unor acte normative, Curtea retine ca acestea
sunt neintemeiate pentru urmatoarele considerente:

117. In ceea ce priveste critica conform careia introducerea
tuturor retelelor si sistemelor informatice in sistemul de protectie
a securitatii nationale, mai exact in sectorul cibernetic al
securitatii nationale incalca dreptul la viata intima, familiala si
privata, precum si libertatea de exprimare, Curtea constata ca
solutia legislativa analizatd nu vizeaza retelele si sistemele
informatice, in materialitatea lor, ci obiectul de interes al
securitatii nationale 1l reprezinta efectele negative produse de
atacurile si amenintarile cibernetice, precum si de amenintarile
de tip hibrid din spatiul cibernetic, care afecteaza capacitatea
de rezilienta a statului, respectiv campaniile de propaganda si
dezinformare din spatiul cibernetic ce afecteaza ordinea
constitutionald. Or, cu privire la aceasta, Curtea Constitutionala
a statuat in jurisprudenta sa ca, in materia stabilirii tipurilor de
amenintari la adresa securitatii nationale, revine legiuitorului
primar sarcina de a stabili aceste amenintari, aspect care
constituie o optiune de politica de securitate nationala a statului
roman (a se vedea Decizia nr. 91 din 28 februarie 2018,
paragraful 69).

118. De asemenea, printr-o jurisprudenta constanta, Curtea
Constitutionala a retinut ca ,nu intra in competenta sa
posibilitatea de a se pronunta asupra aprecierilor, dintre care
unele neavand caracter juridic, referitoare la faptul daca legea
supusa controlului de constitutionalitate isi poate atinge scopul
pentru care a fost initiata si adoptata, si aceasta, si chiar daca,
eventual, asemenea aprecieri ar fi indreptatite. Curtea
Constitutionald nu decide daca o lege este sau nu este buna,
daca este sau nu este eficienta sau daca este sau nu este
oportuna” (a se vedea Decizia nr. 203 din 29 noiembrie 1999,
publicata in Monitorul Oficial al Romaniei, Partea I, nr. 603 din
9 decembrie 1999).

119. Avand in vedere aceste aspecte, principalele categorii
de actori care genereaza amenintari in spatiul cibernetic sunt
prezentate in Strategia de securitate cibernetica a Romaniei,
pentru perioada 2022—2027, adoptata prin Hotararea
Guvernului nr. 1.321/2021, publicata in Monitorul Oficial al
Romaéniei, Partea |, nr. 2 din 3 ianuarie 2022, care face trimitere
la persoane sau grupari de criminalitate organizata care
exploateaz& vulnerabilitatile spatiului cibernetic in scopul
obtinerii de avantaje patrimoniale sau nepatrimoniale; la teroristi
sau extremisti care utilizeaza spatiul cibernetic pentru
desfasurarea si coordonarea unor atacuri teroriste, activitati de
comunicare, propaganda, recrutare si instruire, colectare de
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fonduri etc., In scopuri teroriste; la state sau actori nonstatali
care initiaza sau deruleaza operatiuni in spatiul cibernetic, in
scopul culegerii de informatii din domeniile guvernamental,
militar, economic ori al materializarii altor amenintari la adresa
securitatii nationale.

120. In considerare acestor realitati si in scopul armonizarii
cadrului normativ incident, prin dispozitiile art. 50 din Legea
privind securitatea si apararea ciberneticad a Romaniei, precum
si pentru modificarea si completarea unor acte normative,
legiuitorul primar a introdus modificari corelative, completand
lista amenintarilor la adresa securitatii nationale prevazute la
art. 3 din Legea nr. 51/1991 cu urmatoarele tipuri de
amenintari/atacuri introduse la noile litere n)—p) ale art. 3:

121. Art. 3 lit. n) — ,,amenintéri cibernetice sau atacuri
cibernetice asupra infrastructurilor informatice si de
comunicatii de interes national”. Norma introdusa la lit. n) a
art. 3 din Legea nr. 51/1991 contine notiuni si concepte definite
in cuprinsul legii criticate sau in legislatia incidenta. Astfel,
notiunea de ,amenintare cibernetica” este definita la art. 2 lit. b)
din legea criticata, prin trimitere la dispozitiile art. 2 lit. f) din
Ordonanta de urgentd a Guvernului nr. 104/2021, iar cea de
,atac cibernetic”, la art. 2 lit. ¢) din aceeasi lege, ca fiind o
»actiune ostila (de rea-credinta) desfasurata in spatiul cibernetic
de natura sa afecteze securitatea cibernetica”. La randul sau,
sintagma ,infrastructura informatica si de comunicatii de interes
national” este definita de art. 2 lit. d) din Legea nr. 163/2021 ca
reprezentand infrastructura informaticad si de comunicatii
esentiala pentru mentinerea functiilor vitale ale societatii, a
sanatatii, sigurantei, securitatii, bunastarii sociale ori economice
a persoanelor si a carei perturbare sau distrugere are un impact
semnificativ la nivel national ca urmare a incapacitatii de a
mentine respectivele functii.

122. Art. 3 lit. o) — actiuni, inactiuni sau stari de fapt cu
consecinte la nivel national, regional sau global care afecteaza
rezilienta statului roman in raport cu riscurile si amenintarile de
tip hibrid. In mod similar, noua prevedere de la lit. 0) contine
notiuni si concepte identificate in legea criticata sau in alte legi
incidente. Astfel, conceptul de ,rezilienta” este amplu definit in
mai multe acte normative nationale, pe baza definitiei ,rezilientei
in spatiul cibernetic”, prevazute la art. 2 lit. v) din legea criticata,
conceptul fiind dezvoltat prin Hotararea Parlamentului Roméaniei
nr. 22/2020 privind aprobarea Strategiei Nationale de Aparare a
Tarii pentru perioada 2020—2024, prin Hotararea Guvernului
nr. 1.321/2021 privind aprobarea Strategiei de securitate
cibernetica a Romaniei, pentru perioada 2022—2027, precum si
a Planului de actiune pentru implementarea Strategiei de
securitate cibernetica a Romaniei, pentru perioada 2022—2027,
prin dispozitiile Ordonantei de urgenta a Guvernului nr. 155/2020
privind unele masuri pentru elaborarea Planului national de
redresare si rezilientd necesar Romaniei pentru accesarea de
fonduri externe rambursabile si nerambursabile in cadrul
Mecanismului de redresare si rezilienta si prin Ordonanta de
urgenta a Guvernului nr. 124/2021 privind stabilirea cadrului
institutional si financiar pentru gestionarea fondurilor europene
alocate Romaniei prin Mecanismul de redresare si rezilienta,
precum si pentru modificarea si completarea Ordonantei de
urgentad a Guvernului nr. 155/2020 privind unele masuri pentru
elaborarea Planului national de redresare si rezilientd necesar
Roméniei pentru accesarea de fonduri externe rambursabile si
nerambursabile in cadrul Mecanismului de redresare si
rezilienta.

123. Totodata, riscurile si amenintarile de tip hibrid la adresa
securitatii cibernetice sunt definite la art. 2 lit. b) si w) din legea
criticata ca fiind acele riscuri si amenintari care se manifesta sub
forma hibrida. Notiunea de ,forma hibrida a amenintarilor si riscurilor
de securitate cibernetica” este conceptualizata prin Strategia
Nationalé de Aparare a Tarii pentru perioada 2020—2024, aprobata

prin Hotararea Parlamentului Romaniei nr. 22/2020, mai sus citata,
paragrafele 6, 8, 21, 49, 61, 71, 75, 82, 91, 92, 93, 104, 154, 158,
177, 170, 203. Totodata, amenintarile militare de tip hibrid sunt
descrise si enumerate in cuprinsul Hotararii Guvernului
nr. 832/2021 pentru aprobarea Strategiei militare a Romaniei, la
capitolul | lit. A si B, capitolul Il lit. A si B, capitolul IV si capitolul V.

124. Art. 3 lit. p) — actiuni derulate de cétre o entitate statald
sau nonstatald, prin realizarea, in spatiul cibernetic, a unor
campanii de propaganda sau dezinformare, de naturé a afecta
ordinea constitutionala. Autorii sesizarilor de
neconstitutionalitate considera ca sintagma prevazuta la art. 50
din legea supusa controlului de constitutionalitate cu referire la
art. 3 lit. p) din Legea nr. 51/1991 (,actiuni derulate de cétre o
entitate statalda sau nonstatald, prin realizarea, in spatiul
cibernetic, a unor campanii de propaganda sau dezinformare,
de natura a afecta ordinea constitutional&@”) incalca dispozitiile
art. 1 alin. (5) din Constitutie, fiind lipsita de claritate, precizie si
previzibilitate.

125. La fel ca In cazul argumentelor aduse Tmpotriva
sintagmei reglementate de art. 3 alin. (1) lit. ¢) analizate anterior,
si in cazul acestor critici problema de drept invocata nu vizeaza
de fapt imprecizia, neclaritatea sau impredictibilitatea normei, ci
sfera prea larga de intindere a reglementarii. Or, imprecizia,
neclaritatea si impredictibilitatea unei norme sau notiuni juridice
nu poate fi confundata cu sfera de intindere a respectivei notiuni
juridice. De altfel, autorul obiectiei (Avocatul Poporului)
precizeaza in sesizarea sa faptul ca sfera de aplicare a
dispozitiei este atat de larga, incéat fata de orice persoana se
poate retine exercitarea unei actiuni care constituie amenintare
la adresa securitatii nationale. Or, tocmai acest lucru denota ca,
in realitate, sintagma criticata nu este neclara sau imprecisa, ci
faptul ca, in opinia autorului sesizarii de neconstitutionalitate,
aceasta este prea larga.

126. Pentru a lamuri semnificatia sintagmei/notiunilor supuse
controlului de constitutionalitate trebuie realizate deopotriva o
interpretare textualistd si una sistematica, avand in vedere
decelarea scopului urmarit de legiuitor.

127. In primul rand, prin interpretarea textualista,
semnificatiile notiunilor de ,propaganda” si ,dezinformare” sunt
cele avute in vedere prin definitiile din Dictionarul explicativ al
limbii roméne — DEX. Astfel, propaganda reprezinta, pe de o
parte, actiunea desfasurata sistematic in vederea raspandirii
unei doctrine politice, religioase etc., a unor teorii, opinii, pentru
a le face cunoscute si acceptate, pentru a castiga adepti, iar, pe
de alta parte, poate consta in actiunea de raspandire a unor idei
care prezinta si sustin o teorie, o conceptie, un partid politic etc.,
cu scopul de a convinge si de a castiga adepti. Notiunea de
dezinformare este actiunea de informare gresita (in mod
tendentios), actiunea de a dezinforma si rezultatul ei care
semnifica a informa gresit, in mod intentionat, tendentios, a
induce in eroare cu o informatie falsa.

128. In al doilea rand, Curtea observa din modul de redactare
a normei cd nu orice campanie de propaganda sau
dezinformare in spatiul cibernetic este avuta in vedere de
legiuitor, ci doar acele campanii de propaganda sau
dezinformare de natura sa afecteze ordinea constitutionala.
Tipul de amenintare introdus la art. 3 lit. p) poate viza exclusiv
acele campanii de propaganda sau dezinformare care
promoveaza incitarea la razboi, la ura pe criterii de rasa, religie,
nationalitate etc., la separatism teritorial sau la violenta publica,
dar si la schimbarea regimului democratic constitutional sau la
desfiintarea unor institutii de rang constitutional. Calificarea unei
actiuni in sfera amenintarilor reglementate la lit. p) presupune
intrunirea unui numar de patru conditii. Astfel, o prima conditie
pentru ca o amenintare la adresa securitatii nationale a
Romaniei sa poata fi incadrata la art. 3 lit. p) din Legea
nr. 51/1991 este aceea ca amenintarea sa vina de la un stat
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stréin sau o organizatie straind sau nationald; a doua conditie
este aceea ca actiunile sa se deruleze sub forma unor campanii,
adica a unei succesiuni organizate de actiuni, caracterizate prin
intentie, organizare si frecventa; cea de-a treia conditie impune
ca actiunile sa se desfasoare in spatiul cibernetic, adica prin
retele sociale si de comunicatii functionale prin intermediul unor
sisteme si retele informatice; cea de-a patra conditie este ca
actiunile sa fie de natura sa afecteze ordinea constitutionala.

129. In ceea ce priveste notiunea de ,propaganda”, aceasta
este consacrata legislativ Tn cuprinsul art. 405 din Codul penal,
care incrimineaza propaganda pentru razboi, sensul acesteia
fiind explicat in doctrina de drept penal, care a retinut ca norma
de incriminare anterior mentionata are in vedere doud modalitati
alternative de realizare a variantei tip, respectiv: propaganda
pentru razboi si distinct, raspandirea de stiri tendentioase sau
inventate. Astfel, propaganda pentru razboi de agresiune consta
in raspandirea, in public, de idei si conceptii in favoarea unui
asemenea razboi. Potrivit art. 1 din Rezolutia Adunarii Generale
a ONU nr. 3.314 din 14 decembrie 1974, prin razboi de
agresiune se intelege folosirea fortelor armate de catre un stat
sau un grup de state impotriva suveranitatii, integritatii teritoriale
sau independentei politice a altui stat sau in orice alt mod
incompatibil cu Carta Natiunilor Unite. In cazul raspandirii de stiri
tendentioase sau inventate, suntem in prezenta unei modalitati
de manipulare a populatiei in scopul crearii unei psihoze a
declansarii unui razboi de agresiune. Acestea sunt alternative
si pot aparea in practica in multe forme, de la discursuri publice
sau manifestari, precum cele prilejuite de diferite competitii
sportive, la articole aparute n presa scrisa, emisiuni realizate la
posturile de radio sau de televiziune. Putem intalni, de
asemenea, promovarea (...) prin mijloacele de comunicare mai
moderne, precum internetul, unde retelele de socializare
reprezinta o platforma foarte potrivita pentru propagarea unor
astfel de mesaje. In cazul raspéandirii de stiri tendentioase sau
inventate, este necesar ca informatiile sa fie inventate, complet
sau partial, sau interpretate intr-o forma diferita fata de realitate.
Mesajul (...) are o fireasca si necesara dimensiune publica,
propaganda fiind prin esenta sa destinata a atinge mase mari de
oameni, a influenta comportamentul acestora, a genera reactii
puternice, a modifica sau crea tendinte la nivel social, credinte,
opinii.

130. De asemenea, notiunea de ,propaganda” este definita
legal la art. 4 pct. 9 din Legea nr. 535/2004 privind prevenirea si
combaterea terorismului, cu modificarile si completarile
ulterioare, ca semnificand ,raspandirea in mod sistematic sau
apologia unor idei, conceptii ori doctrine, cu intentia de a
convinge si de a atrage noi adepti”. Totodata, protejarea
normelor de rang constitutional de acte de propaganda este
asigurata si prin dispozitiile Legii partidelor politice nr. 14/2003
care, la art. 3 alin. (2) interzice absolut ,partidele politice care,
prin statutul, programele, propaganda de idei ori prin alte
activitati pe care le organizeaza, incalca prevederile art. 30
alin. (7), art. 40 alin. (2) sau (4) din Constitutia Romaniei,
republicata”, sanctiunea prevazuta pentru cazul constatarii
actelor de propaganda fiind dizolvarea partidului politic.

131. Nu in ultimul rand, notiunea de ,propaganda” se
regaseste, cu sensul mai sus aratat, in cuprinsul urmatoarelor
dispozitii legale: la art. 28 din Legea nr. 80/1995 privind statutul
cadrelor militare, la art. 53 alin. (3) si art. 64 din Legea
nr. 47/1992, la art. 45 lit. a) din Legea nr. 360/2002 privind
statutul politistului, la art. 18 alin. (2) din Legea nr. 17/1990
privind regimul juridic al apelor maritime interioare, al marii
teritoriale, al zonei contigue si al zonei economice exclusive ale
Romaniei si la art. 15 din Legea nr. 1/1998 privind organizarea
si functionarea Serviciului de Informatii Externe.

132. In ceea ce priveste notiunea de ,dezinformare”, aceasta
a fost definita in cuprinsul documentului european denumit

Comunicarea comuna catre Parlamentul European, Consiliul
European, Consiliu, Comitetul Economic si Social European si
Comitetul Regiunilor. Plan de actiune impotriva dezinformarii,
5 decembrie 2018. Potrivit actului european anterior mentionat,
prin ,dezinformare” se intelege crearea, prezentarea si
diseminarea de informatii false sau inselatoare, in scopul
obtinerii unui castig economic sau pentru a induce publicul in
eroare Tn mod deliberat si care pot provoca un prejudiciu public.
Prejudiciul public include amenintari legate de procesele
democratice, precum si de bunurile publice cum ar fi sanatatea,
mediul sau securitatea cetatenilor.

133. Totodata, notiunea de ,dezinformare” este utilizata in
cuprinsul mai multor acte normative de rang primar, secundar
si tertiar, respectiv la art. 3 lit. ¢), art. 8 alin. (3) si art. 14 alin. (4)
din Legea nr. 122/2011 privind regimul armelor, dispozitivelor
militare si munitiilor detinute de Ministerul Apararii Nationale si
de fortele armate straine pe teritoriul Roméniei, in cuprinsul
Hotaréarii Guvernului nr. 548/2008 privind aprobarea Strategiei
nationale de comunicare si informare publica pentru situatii de
urgenta, la pct. IV si VIl ale Strategiei nationale de comunicare
siinformare publica, la art. 4, art. 13, art. 34, art. 42 si art. 43 din
anexa nr. 5 la Regulamentul privind gestionarea situatiilor de
urgenta specifice riscului nuclear sau radiologic, aprobat prin
Ordinul ministrului afacerilor interne si al presedintelui Comisiei
Nationale pentru Controlul Activitatilor Nucleare nr. 61/113/2018,
cu modificarile si completarile ulterioare.

134. Nu in ultimul rdnd, notiunea de ,dezinformare” este
definitd in Codul de Practica a Uniunii Europene impotriva
dezinformarii, actualizat in 2022 (2022 — Strengthened Code
of Practice on Disinformation), precum si iTn Comunicarea
Comisiei catre Parlamentul European, Consiliu, Comitetul
Economic si Social European si Comitetul Regiunilor privind
Planul de actiune pentru democratia europeana. Conform
acesteia din urma, ,este important sa se faca distinctia intre
diferitele fenomene care sunt denumite in mod obisnuit
«dezinformare» pentru a permite elaborarea unor raspunsuri
politice adecvate: informarea gresita este continut fals sau
inselator partajat fara intentie daunatoare, desi efectele pot fi
totusi daunatoare, de exemplu, cand oamenii impartasesc
informatii false prietenilor si familiei cu buna-credints;
dezinformarea este continut fals sau inselator care este
raspandit cu intentia de a insela sau de a asigura un castig
economic sau politic si care poate cauza prejudicii publice.
Operatia de influentd a informatiilor se refera la eforturile
coordonate ale actorilor autohtoni sau stréini de a influenta un
public-tinté folosind o serie de mijloace inselatoare, inclusiv
suprimarea surselor independente de informatii in combinatie
cu dezinformarea. Interferenta straina in spatiul informational,
adesea efectuata ca parte a unei operatiuni hibride mai ample,
poate fi inteleasa ca eforturi coercitive si inselatoare de a
perturba formarea si exprimarea libera a vointei politice a
indivizilor de catre un actor de stat strdin sau agentul acestuia”.

135. Cu privire la sensul notiunii de ,stiri false”, aceasta nu
este definita legal, aspect ce indica intentia legiuitorului de a-i fi
conferit expresiei anterior mentionate intelesul ce rezulta din
sensul uzual al cuvintelor care o compun, respectiv acela de
date sau informatii cu caracter de noutate care nu corespund
adevarului. Acelasi sens rezulta si din interpretarea gramaticala
si teleologica a normelor juridice Th cuprinsul carora este utilizata
sintagma analizata, respectiv din interpretarea dispozitiilor
art. 272 si art. 2721 din Legea societatilor nr. 31/1990, a
dispozitiilor anexei nr. 1 la Hotararea Guvernului nr. 539/2021
privind aprobarea Strategiei nationale pentru prevenirea si
combaterea antisemitismului, xenofobiei, radicalizarii si
discursului instigator la ura, aferenta perioadei 2021—2023, si
a Planului de actiune al Strategiei nationale pentru prevenirea si
combaterea antisemitismului, xenofobiei, radicalizarii si
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discursului instigator la ura, aferenta perioadei 2021—2023, a
Consideratiilor finale ale Hotararii Parlamentului Romaniei
nr. 28/2021 pentru aprobarea Cartei albe a apararii, precum si a
Hotararii Parlamentului Romaniei nr. 22/2020 privind aprobarea
Strategiei Nationale de Aparare a Tarii pentru perioada 2020—2024.

136. In ceea ce priveste notiunea de ,ordine constitutional&”,
aceasta desemneaza un concept amplu descris si dezvoltat in
jurisprudenta Curtii Constitutionale, jurisprudenta din care
rezultd, cu claritate, precizie si previzibilitate caracteristicile,
continutul si limitele acesteia. Astfel, prin Decizia nr. 611 din
3 octombrie 2017, publicata in Monitorul Oficial al Romaniei,
Partea I, nr. 877 din 7 noiembrie 2017, paragraful 107, Curtea a
constatat ca ,respectarea statului de drept nu se limiteaza la
aceasta componenta, ci implica, din partea autoritatilor publice,
comportamente si practici constitutionale, care isi au sorgintea
in ordinea normativa constitutionala, privitd ca ansamblu de
principii care fundamenteaza raporturile sociale, politice, juridice
ale unei societati. Altfel spus, aceasta ordine normativa
constitutionala are o semnificatie mai ampla decat normele
pozitive edictate de legiuitor, constituind cultura constitutionala
specifica unei comunitati nationale. Prin urmare, colaborarea
loiala presupune, dincolo de respectul fata de lege, respectul
reciproc al autoritatilor/institutiilor statului, ca expresie a unor
valori constitutionale asimilate, asumate si promovate, in scopul
asigurarii  echilibrului intre puterile statului. Loialitatea
constitutionala poate fi caracterizata, deci, ca fiind o valoare-
principiu intrinseca Legii fundamentale, in vreme ce colaborarea
loiala intre autoritatile/institutiile statului are un rol definitoriu in
implementarea Constitutiei”. Prin aceeasi decizie, anterior citata,
la paragraful 108, Curtea a mai retinut ca ordinea constitutionala
vizeaza si ,respectul pentru Constitutie” care ,nu poate fi limitat
la executarea literala a dispozitiilor sale operationale. Constitutia
prin insasi natura sa, in plus fatd de garantarea drepturilor
omului, ofera un cadru pentru institutiile statului, stabileste
atributiile si obligatiile acestora. Scopul acestor dispozitii este
de a permite buna functionare a institutiilor, in baza cooperarii
loiale dintre acestea. Seful statului, Parlamentul, Guvernul,
sistemul judiciar, toate servesc scopului comun de a promova
interesele tarii ca un intreg, nu interesele inguste ale unei
singure institutii sau ale unui partid politic care a desemnat
titularul functiei. Chiar daca o institutie este intr-o situatie de
putere, atunci cand este in masura sa influenteze alte institutii
ale statului, trebuie sa faca acest lucru avand in vedere interesul
statului ca un intreg, inclusiv, ca o consecintd, interesele
celorlalte institutii si cele ale minoritatii parlamentare (Avizul
Comisiei de la Venetia, precitat, paragraful 87 — s.n. Avizul
privind compatibilitatea cu principiile constitutionale si statul de
drept a actiunilor Guvernului Romé&niei cu privire la alte institutii
ale statului si Ordonanta de urgenta a Guvernului de modificare
a Legii nr. 47/1992 privind organizarea si functionarea Curtii
Constitutionale si Ordonanta de urgentd a Guvernului de
modificare si completare a Legii nr. 3/2000 privind organizarea si
desfasurarea referendumului in Romania, aviz adoptat de la cea
de-a 93-a Sesiune Plenaré/Venetia, 14—15 decembrie 2012).”

137. Totodatd, notiunea de ,ordine constitutionald” este
folosita de legiuitor si Tn cuprinsul normei ce reglementeaza
infractiunea de actiuni impotriva ordinii constitutionale prevazute
la art. 397 din Codul penal. Conform doctrinei de drept penal,
prin ,ordine constitutionald” se intelege ordinea izvorata din
normele si principiile constitutionale de instituire a organelor
statului si a modului de functionare si de indeplinire a atributiilor
acestora, Th scopul functionarii statului de drept si respectarii si
garantarii drepturilor si libertatilor fundamentale. Actiunea
armata si actiunile violente desfasurate in mod clasic (in spatiu
terestru, aerian sau maritim) sau mai nou, in spatiul cibernetic,
daca sunt exercitate in scopul schimbérii ordinii constitutionale,

prezintd un pericol deosebit pentru securitatea nationals,
inclusiv pentru atributele fundamentale ale statului. Infractiunea
prevazuta la art. 397 din Codul penal are o structura formata
dintr-o varianta tip si o varianta atenuata. Astfel, schimbarea
ordinii constitutionale reprezinta orice modificare a atributelor
fundamentale ale statului roman (caracterul national, suveran,
independent, unitar si indivizibil al statului, forma de
guverndmant ori democratia constitutionald). In cea de-a doua
modalitate, respectiv ingreunarea exercitérii puterii de stat,
presupune generarea unor dificultati reale in indeplinirea de
catre autoritatile statului a atributiilor si sarcinilor ce le revin, iar
impiedicarea exercitarii puterii de stat reprezinta punerea
organelor de stat in imposibilitatea de a-si realiza atributiile
legale si sarcinile ce le revin. Astfel, atat timp cat legea
recunoaste deja ordinea constitutionala ca valoare suprema ce
trebuie aparata prin norme de drept penal, este firesc si logic ca
si securitatea nationala — care urmareste, in esenta, tot
apararea ordinii constitutionale prin mijloace de culegere,
prelucrare, evaluare si comunicare a informatiilor — sa dispuna
de parghiile legale pentru a-si putea exercita aceasta misiune.

138. in ceea ce priveste notiunea de ,spatiu cibernetic”,
aceasta este definita la art. 2 lit. z) din Legea privind securitatea
si apararea cibernetica a Romaniei, precum si pentru
modificarea si completarea unor acte normative, ca fiind ,mediul
virtual generat de retelele si sistemele informatice, incluzand
continutul informational procesat, stocat sau transmis, precum i
actiunile derulate de utilizatori in acesta”. De asemenea, art. 2
lit. ¢) din Ordonanta de urgentd a Guvernului nr. 104/2021,
defineste spatiul cibernetic ca ,mediul virtual, astfel cum este
definit in Strategia de securitate ciberneticd a Romaniei si Planul
de actiune la nivel national privind implementarea Sistemului
national de securitate ciberneticd, aprobat prin Hotéarérea
Guvernului nr. 271/20137, in conditile in care Strategia de
securitate cibernetica a Romaniei, adoptata prin Hotararea
Guvernului nr. 271/2013 descrie spatiul cibernetic ca fiind
~mediul virtual, generat de infrastructurile cibernetice, incluzand
continutul informational procesat, stocat sau transmis, precum $i
actiunile derulate de utilizatori in acesta”.

139. Referitor la sensul verbului ,a afecta’, Curtea
Constitutionala a retinut, in jurisprudenta sa, spre exemplu, prin
Decizia nr. 650 din 15 decembrie 2022, publicata in Monitorul
Oficial al Roméniei, Partea I, nr. 1262 din 28 decembrie 2022,
paragraful 49, ca acesta este susceptibil de interpretari diferite,
asa cum rezulta din unele dictionare. ,Din punctul de vedere al
Curtii, aceasta urmeaza sa retina numai sensul juridic al notiunii,
sub diferite nuante, cum ar fi: «a suprima», «a aduce atingere»,
«a prejudicia», «a vatamay, «a leza», «a antrena consecinte
negative» (a se vedea in acelasi sens si Decizia nr. 1.189 din
6 noiembrie 2008, publicata in Monitorul Oficial al Romaniei,
Partea |, nr. 787 din 25 noiembrie 2008)”.

140. Cu privire la sensul sintagmei ,securitate nationala” din
cuprinsul art. 50 din legea criticata, Curtea retine ca, prin Decizia
nr. 872 din 25 iunie 2010, Curtea a statuat ca notiunea de
securitate nationalé este un concept constitutional si c& un
element al acesteia il constituie starea de echilibru si de
stabilitate economica. Prin aceeasi decizie, Curtea a retinut ca
securitatea nationald nu implicd numai securitatea militara, deci
domeniul manu militari, ci are si o componentd sociala si
economica, dar si ca ,posibilitatea restrangerii exercitiului unor
drepturi sau libertati prevazuta de art. 53 din Constitutie este o
prerogativa constitutionald distinctd de instituirea unor masuri
exceptionale (starea de urgenta sau de asediu) reglementate
de prevederile art. 93 din Constitutie (astfel, restrangerea
exercitiului unor drepturi se poate dispune si in afara situatiilor
reglementate la art. 93 din Constitutie)”. De asemenea, prin
Decizia nr. 91 din 28 februarie 2018, Curtea a retinut ca termenul
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de ,securitate nationald” este unul plurivalent si ca, din
perspectiva art. 53 alin. (1) din Constitutie, se poate vorbi de
securitate militara, economica, financiara, informatica sau
sociald a tarii. Totodata, prin Decizia nr. 455 din 4 iulie 2018,
paragraful 63, Curtea a constatat ca securitatea retelelor si
sistemelor informatice este o chestiune care tine de securitatea
nationala.

141. In concluzie, prevederile art. 50 din legea criticata,
inclusiv sintagma criticata punctual de ,campanie de
propaganda sau dezinformare” nu pot fi analizate exclusiv in
abstract, fara sa se tina cont de elementele care determina
limitele lor de interpretare. Autorii sesizarilor de
neconstitutionalitate identificd doi termeni din ansamblul
legislativ si i analizeaza Tn abstract, independent de elementele
determinante care clarifica, prin limitare, intinderea semnificatiei
juridice a sintagmei criticate. In considerarea acestui
rationament pur abstract, autorul criticii trage concluzia inerenta
ca semnificatia termenilor este prea larga, deci imprecisa,
neclara si impredictibila. O asemenea metoda de interpretare
care valorifica exclusiv ,in abstract” o sintagma cuprinsa intr-o
lege ar conduce inevitabil la concluzia ca acestea sunt
imprecise, neclare si impredictibile.

142. Or, Curtea Constitutionald a precizat in jurisprudenta
sa, faptul ca ,analiza existentei amenintarilor la adresa securitatii
nationale a Romaéniei, in cazul dispozitiei de lege criticate,
trebuie s& se realizeze prin corelarea formei/modalitatii de
manifestare a activitatilor prevazute de art. 3 lit. f) din Legea
nr. 51/1991 cu scopul urmarit/valoarea lezata prin acea
activitate”. In cazul criticilor aduse prevederilor art. 50, Curtea
retine ca trebuie urmata aceeasi logica de interpretare si ori de
cate ori se urmareste identificarea semnificatiei unei amenintari
la adresa securitatii nationale. In cazul dedus judecatii, sintagma
.campanii de propaganda sau dezinformare” trebuie sa fie
corelata atat cu forma/modalitatea/conditile de manifestare
prevazuta/prevazute de norma, cat si cu scopul urmarit prin lege
si cu valoarea lezata prin aceste activitati, care este ordinea
constitutionala, element component al suveranitatii statului.

143. Asadar, nu orice campanie de propaganda sau
dezinformare este avuta in vedere de legiuitor, ci doar acele
campanii de propaganda sau de dezinformare de o gravitate
extremd, de naturd sa reprezinte o amenintare la adresa
securitatii nationale, prin Tndeplinirea cumulativa a conditiilor
prevazute expres de legiuitor, enuntate mai sus.

144. Ca atare, o sintagma neclara, imprecisa si impredictibila
prin analiza sa ,in abstract’, independent de elementele
determinate si de scopul avut in vedere, devine clara, precisa si
predictibila prin analiza elementelor care ii determina continutul
normativ, n interpretarea sistematica a acestora.

145. Avand in vedere toate aceste considerente, Curtea
retine ca dispozitiile art. 50 din legea criticatd sunt clare, precise
si previzibile, fiind in acord cu prevederile constitutionale ale
art. 1 alin. (5) referitoare la calitatea legii.

146. In ceea ce priveste critica invocaté de autorii deputati ai
sesizarii de neconstitutionalitate privind incélcarea dreptului la
viatd intima, familiala si privata, prin extinderea realizatad de
dispozitile art. 50 din legea criticata a sferei de aplicare a
prevederilor art. 3 din Legea nr. 51/1991, Curtea Constitutionala
observa ca prin continutul normativ in vigoare al art. 3 raportat
la prevederile art. 1 si art. 2 din Legea nr. 51/1991, legiuitorul nu
a reglementat activitati sau competente specifice din domeniul
culegerii de informatii care presupun restrangerea exercitiului
unor drepturi sau libertati fundamentale ale omului. Astfel, art. 1
din Legea nr. 51/1991 reglementeaza continutul conceptului de
securitate nationald a Roméniei, enumerand valorile expres
ocrotite potrivit principiilor si normelor democratice statornicite
prin Constitutie, prin mijloacele mentionate la art. 2 alin. (1) —
respectiv. prin cunoasterea, prevenirea si inlaturarea

amenintarilor interne si externe ce pot aduce atingere valorilor
sus-mentionate. Dispozitiile art. 3 n vigoare [lit. a)—m)]
enumera tipurile de amenintéri la adresa securitatii nationale a
Roméniei, asupra carora Curtea s-a mai pronuntat in
jurisprudenta sa, prin Decizia nr. 91/2018 si Decizia nr. 802/2018.
Prevederile art. 3 din Legea nr. 51/1991 au fost completate prin
dispozitiile art. 50 din legea ce face obiectul prezentului control
de constitutionalitate, in sensul introducerii la literele noi n)—p)
a urmatoarelor tipuri de amenintari: /it. n) — ,amenintari cibernetice
sau atacuri cibernetice asupra infrastructurilor informatice si de
comunicatii de interes national’; lit. o) — ,actiuni, inactiuni sau
stari de fapt cu consecinte la nivel national, regional sau global
care afecteazd rezilienta statului roméan in raport cu riscurile si
amenintarile de tip hibrid”; lit. p) — ,actiuni derulate de cétre
o entitate statald sau nonstatald, prin realizarea, in spatiul
cibernetic, a unor campanii de propaganda sau dezinformare,
de naturd a afecta ordinea constitutionald.”

147. Curtea constata ca in raport cu argumentele invocate,
critica privind afectarea unor drepturi si libertati fundamentale
nu este intemeiatd intrucat legiuitorul nu a introdus la art. 3
lit. n}—p) masuri, competente sau activitati specifice culegerii
de informatii care presupun restrangerea unor drepturi sau
libertati fundamentale ale omului, acestea fiind expres si limitativ
reglementate la art. 14 din Legea nr. 51/1991. Stabilirea sferei
amenintarilor la adresa securitatii nationale cu luarea in
considerare a modului in care acestea au evoluat, s-au
transformat si s-au diversificat, nu presupune in mod implicit si
necesar masuri de restrangere a exercitiului unor drepturi
fundamentale. Doar masurile prevazute expres la art. 14
restréng drepturi si libertati si in aceste cazuri limitativ prevazute,
legiuitorul a reglementat deopotriva garantiile legale prevazute
la art. 15 si urmatoarele din Legea nr. 51/1991. Astfel, retinem
ca art. 14—24 din Legea nr. 51/1991 prevad proceduri ex ante
si a posteriori care garanteaza evitarea oricarei ingerinte ilegale
sau neautorizate in viata privata a cetatenilor, regim de protectie
aplicabil in cazul oricarui tip de amenintare la adresa securitatii
nationale, prevazuta de art. 3, astfel cum a fost completat prin
dispozitiile legii criticate.

148. Simpla enumerare a amenintarilor interne sau externe
la adresa securitatii nationale nu poate afecta, prin restréangere,
drepturi sau libertati fundamentale. Legiuitorul nu modifica
regimul juridic al amenintarilor la adresa securitatii nationale, nici
nu suprima garantiile prevazute in vederea asigurarii respectarii
drepturilor si libertatilor fundamentale, ci doar actualizeaza sfera
amenintarilor la realitatile actuale ale societatii, urmarind ca, prin
reglementarea protectiei oferite de mecanismele de securitate
nationald sa asigure, in final, functionarea statului roman si
exercitarea neingradita a drepturilor si libertatilor fundamentale
ale cetatenilor.

149. Asadar, Curtea constata ca stabilirea amenintarilor la
adresa securitatii nationale prevazute la art. 3 lit. n)—p) din
Legea nr. 51/1991 se incadreaza in marja de apreciere a statului
roman, noile amenintari au un scop legitim, fiind instituite ca
urmare a realitatilor care guverneaza spatiul cibernetic, realitati
care in lipsa unei protectii legale adecvate pot aduce atingere
functionarii statului, ordinii constitutionale, infrastructurilor
cibernetice critice si, implicit, exercitiului drepturilor si libertatilor
fundamentale de catre cetatenii acestuia, acestea fiind, totodata,
proportionale cu scopul legii criticate, acela de asigurare a
securitatii si apararii cibernetice a Romaniei.

150. Autorii sesizarilor de neconstitutionalitate critica
dispozitiile art. 50 din Legea privind securitatea si apararea
ciberneticd a Roméniei, precum si pentru modificarea si
completarea unor acte normative si pentru motivul ca aceste
norme ar permite calificarea ca infractiune de comunicare de
informatii false, a faptelor de exprimare a unor opinii
neobediente prin raportare la actiunile statale, a faptelor de
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adresare a unor intrebari incomode, a celor de formulare a unor
opinii contrare politicii oficiale a statului sau a unor pozitii publice
contrare politicii oficiale a statului. Critica nu poate fi retinuta,
intrucét infractiunea prevazuta la art. 404 din Codul penal are ca
element material al laturii obiective actiunile de comunicare si
de raspandire de stiri, de date sau de informatii false ori de
documente falsificate, Tn conditiile in care subiectul activ al
infractiuni cunoaste caracterul fals al acestora, consecinta
faptelor sale trebuind sa constea in punerea in pericol a
securitatii nationale. Spre deosebire de vechea reglementare,
noul Cod penal stabileste cerinta ca faptuitorul sa cunoasca, la
momentul savarsirii faptei, caracterul fals al stirilor, datelor sau
informatiilor ori al documentelor falsificate pe care le comunica
sau raspandeste, fiind Tnlaturat pericolul unei raspunderi
obiective, prin urmare, forma de vinovatie cu care actioneaza
subiectul activ al infractiunii reglementate la art. 404 din Codul
penal este intentia. In privinta elementului material, infractiunea
prevazutd de art. 404 se realizeaza printr-o actiune de
comunicare sau raspandire de stiri, date, informatii ori de
documente. Comunicarea consta in prezentarea, informarea,
instiintarea uneia sau mai multor persoane asupra continutului
anumitor date, informatii ori documente, iar raspandirea
presupune actiunea prin care sunt Tmprastiate, difuzate,

propagate stiri, date, informatii, cu dorinta ca acestea sa ajunga
la cunostinta publicului. Pentru intregirea elementului material
trebuie indeplinite douéa cerinte esentiale: pe de o parte, este
necesar ca stirile, datele, informatiile sau documentele sa fie
false ori falsificate, iar faptuitorul sa cunoasca aceste aspecte.
Pe de alta parte, se cere ca actiunea de comunicare sau de
raspandire a unor stiri, date, informatii false ori documente
falsificate sa puna in pericol securitatea nationala. Asadar, stirile,
datele si informatiile, precum si documentele falsificate la care
face referire norma de incriminare invocata de autorii sesizarii
sunt, Tn mod obiectiv false, caracter care trebuie probat pentru
ca faptele avute in vedere sa poata fi incadrate conform art. 404
anterior mentionat.

151. In considerarea argumentelor expuse mai sus, Curtea
retine ca faptele reglementate prin dispozitiile art. 50 din Legea
privind securitatea si apararea ciberneticad a Romaniei, precum
si pentru modificarea si completarea unor acte normative nu
constituie, de plano, elementul material al laturii obiective a
infractiunii de comunicare de informatii false prevazute de
art. 404 din Codul penal, motiv pentru care dispozitiile legale
criticate sunt Tn acord cu prevederile art. 1 alin. (5) din
Constitutie, critica fiind neintemeiata.

152. Pentru considerentele aratate, in temeiul art. 146 lit. a) si al art. 147 alin. (4) din Constitutie, precum si al art. 11 alin. (1)
lit. A.a), al art. 15 alin. (1) si al art. 18 alin. (2) din Legea nr. 47/1992, cu majoritate de voturi,

CURTEA CONSTITUTIONALA

In numele legii

DECIDE:

Respinge, ca neintemeiate, obiectiile de neconstitutionalitate formulate de un numar de 57 de deputati, apartinand grupului
parlamentar al USR, si deputati neafiliati si, respectiv, de Avocatul Poporului si constata ca dispozitiile art. 3 alin. (1) lit. ¢), art. 21
alin. (1), art. 22, art. 25, art. 41, art. 48 si ale art. 50 din Legea privind securitatea si apararea cibernetica a Romaniei, precum si
pentru modificarea si completarea unor acte normative sunt constitutionale in raport cu criticile formulate.

Definitiva si general obligatorie.

Decizia se comunica Presedintelui Romaniei si se publica Tn Monitorul Oficial al Romaniei, Partea I.

Pronuntata in sedinta din data de 28 februarie 2023.

PRESEDINTELE CURTII CONSTITUTIONALE
MARIAN ENACHE

Magistrat-asistent,
Cristina Teodora Pop

OPINIE SEPARATA

In dezacord cu opinia majoritara, considerdm c& obiectiile de
neconstitutionalitate referitoare la Legea privind securitatea si
apararea cibernetica a Romaniei, precum si pentru modificarea
si completarea unor acte normative trebuiau admise si trebuia
constatata neconstitutionalitatea dispozitiilor criticate pentru
argumentele ce urmeaza a fi expuse:

I. Examinand obiectiile de neconstitutionalitate, retinem ca o
prima critica de neconstitutionalitate se refera la lipsa de
claritate si previzibilitate a dispozitiilor art. 3 alin. (1) lit. c) teza
finala din Legea privind securitatea si apararea cibernetica a
Romaniei, precum si pentru modificarea si completarea unor
acte normative, cu urmatorul continut: ,retelele si sistemele
informatice detinute, organizate, administrate sau utilizate de
autoritdti si institutii ale administratiei publice centrale si locale,
altele decét cele prevazute la lit. a), precum si de persoane fizice

si juridice care furnizeazéd servicii publice ori de interes public,
altele decat cele de la lit. b)”.

Cu titlu general, retinem ca instanta de contencios
constitutional a constatat ca orice act normativ trebuie sa
indeplineasca anumite conditii calitative, printre acestea
numarandu-se previzibilitatea, ceea ce presupune ca acesta
trebuie sa fie suficient de precis si clar pentru a putea fi aplicat
(a se vedea, In acest sens, spre exemplu, Decizia nr. 189 din
2 martie 2006, publicata Tn Monitorul Oficial al Romaniei,
Partea |, nr. 307 din 5 aprilie 2006, Decizia nr. 903 din 6 iulie
2010, publicata in Monitorul Oficial al Romaniei, Partea |, nr. 584
din 17 august 2010, sau Decizia nr. 26 din 18 ianuarie 2012,
publicata in Monitorul Oficial al Romaniei, Partea I, nr. 116 din
15 februarie 2012). In acelasi sens, Curtea Europeana a Drepturilor
Omului a statuat ca legea trebuie, intr-adevar, sa fie accesibila
justitiabilului si previzibild in ceea ce priveste efectele sale.
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Pentru ca legea sa satisfaca cerinta de previzibilitate, ea trebuie
sa precizeze cu suficienta claritate intinderea si modalitatile de
exercitare a puterii de apreciere a autoritatilor in domeniul
respectiv, tindnd cont de scopul legitim urmarit, pentru a oferi
persoanei o protectie adecvata impotriva arbitrarului (a se vedea
Hotararea din 4 mai 2000, pronuntata in Cauza Rotaru impotriva
Roméniei, paragraful 52, si Hotararea din 25 ianuarie 2007,
pronuntata in Cauza Sissanis impotriva Roméniei, paragraful 66).

De aceea, o lege indeplineste conditiile calitative impuse atat
de Constitutie, cat si de Conventie, numai daca norma este
enuntata cu suficienta precizie pentru a permite cetateanului sa
isi adapteze conduita in functie de aceasta, astfel incat, apeland
la nevoie la consiliere de specialitate in materie, el sa fie capabil
sa prevada, intr-o masura rezonabila, fata de circumstantele
spetei, consecintele care ar putea rezulta dintr-o anumita fapta
si sa Tsi corecteze conduita.

Curtea, avand in vedere principiul generalitatii legilor, a
retinut ca poate sa fie dificil s& se redacteze legi de o precizie
totala si o anumita suplete poate chiar sa se dovedeasca de
dorit, suplete care nu trebuie sa afecteze, insa, previzibilitatea
legii (a se vedea, in acest sens, Decizia Curtii Constitutionale
nr. 903 din 6 iulie 2010, publicata in Monitorul Oficial al
Roméniei, Partea |, nr. 584 din 17 august 2010, si Decizia Curtii
Constitutionale nr. 743 din 2 iunie 2011, publicatd in Monitorul
Oficial al Romaniei, Partea |, nr. 579 din 16 august 2011, precum
si jurisprudenta Curtii Europene a Drepturilor Omului cu privire
la care se retin, spre exemplu, Hotérarea din 15 noiembrie 1996,
pronuntata in Cauza Cantoni impotriva Frantei, paragraful 29,
Hotararea din 25 noiembrie 1996, pronuntatd in Cauza
Wingrove impotriva Regatului Unit, paragraful 40, Hotararea din
4 mai 2000, pronuntatd in Cauza Rotaru impotriva Romaniei,
paragraful 55, Hotararea din 9 noiembrie 2006, pronuntata in
Cauza Leempoel & S.A. ED. Cine Revue impotriva Belgiei,
paragraful 59).

Totodata, Curtea a retinut ca, potrivit art. 8 alin. (4) din Legea
nr. 24/2000 privind normele de tehnica legislativa pentru
elaborarea actelor normative, ,forma si estetica exprimarii nu
trebuie sa prejudicieze stilul juridic, precizia si claritatea
dispozitiilor”, iar, potrivit art. 36 alin. (1) din acelasi act normativ,
»actele normative trebuie redactate intr-un limbaj si stil juridic
specific normativ, concis, sobru, clar si precis, care sa excluda
orice echivoc, cu respectarea strictd a regulilor gramaticale si
de ortografie”. Curtea a constatat ca, in elaborarea actelor
normative, organul legislativ trebuie sa se asigure ca folosirea
termenilor se realizeaza intr-un mod riguros, intr-un limbaj si stil
juridic, care este prin excelentd un limbaj specializat si
institutionalizat. In doctrina s-a aréatat ca precizia si claritatea
limbajului folosit Tn domeniul juridic se obtin din analizarea si
utilizarea cat mai adecvata a termenilor si expresiilor, tinand
seama de semnificatia lor in mod curent, precum si de
respectarea cerintelor gramaticale si de ortografie, realizandu-se
asigurarea unitatii terminologice a stilului juridic. Astfel, Curtea
a retinut ca, desi legiuitorul in cadrul procedurii de legiferare
poate opera cu termeni de drept comun, acestia trebuie folositi
adecvat domeniului respectiv, numai in acest mod putandu-se
ajunge la respectarea unei unitati terminologice a stilului juridic
(Decizia nr. 405 din 15 iunie 2016, publicata in Monitorul Oficial
al Romaniei, Partea I, nr. 517 din 8 iulie 2016, paragraful 47).

Avand in vedere aceste considerente de principiu, urmeaza
sd analizdam in ce masura dispozitile criticate respecta
standardul de claritate si predictibilitate cerut de Legea
fundamentala si de Conventia pentru apararea drepturilor
omului si a libertatilor fundamentale.

Asa fiind, retinem ca din economia dispozitiilor art. 3 rezulta
ca, in ceea ce priveste securitatea cibernetica, legea criticata
se adreseaza urmatorilor destinatari:

« autoritatile si institutiile publice din domeniul apararii, ordinii
publice, securitatii nationale, justitiei, situatiilor de urgents,
Oficiului Registrului National al Informatiilor Secrete de Stat care
detin, organizeaza, administreaza, utilizeaza sau au in
competenta retele si sisteme informatice;

* persoanele fizice si juridice de drept privat care detin si
utilizeaza retele si sisteme informatice in vederea furnizarii de
servicii de comunicatii electronice catre autoritatile si institutiile
administratiei publice centrale si locale;

+ autoritatile si institutiile administratiei publice centrale si
locale (cu exceptia celor din domeniul apararii, ordinii publice,
securitatii nationale, justitiei, situatiilor de urgenta, Oficiului
Registrului National al Informatiilor Secrete de Stat) care detin,
organizeaza, administreaza sau utilizeaza retele si sisteme
informatice;

+ persoanele fizice si juridice care detin, organizeaza,
administreaza sau utilizeaza retele si sisteme informatice si care
furnizeaza servicii publice ori de interes public (cu exceptia
acelor persoane fizice/juridice care furnizeaza servicii de
comunicatii electronice catre autoritatile si institutiile
administratiei publice centrale si locale).

Retinem ca autorii sesizarii apreciaza ca, in ceea ce priveste
aceasta ultima categorie, legiuitorul a reglementat o norma cu o
sfera de cuprindere foarte larga, care determina incalcarea
prevederilor art. 1 alin. (5) din Constitutie.

Pentru Tnceput, retinem ca dispozitia criticata se refera la
.persoane fizice si juridice”. Potrivit art. 25 din Codul civil,
~Subiectele de drept civil sunt persoanele fizice si persoanele
juridice”, ,persoana fizicd este omul, privit individual, ca titular
de drepturi si de obligatii civile”, ,persoana juridicé este orice
formé& de organizare care, intrunind conditiile cerute de lege,
este titulara de drepturi si de obligatii civile”. Referitor la
persoana fizica, retinem ca in capitolul | al titlului Il din Codul
civil este reglementata capacitatea civila a persoanei fizice. De
asemenea, in ceea ce priveste persoana juridica, observam ca
dispozitiile incidente sunt cuprinse in titlul IV din Codul civil.
Astfel, potrivit art. 188 din Codul civil, ,sunt persoane juridice
entitatile prevazute de lege, precum si orice alte organizatii legal
infiintate care, desi nu sunt declarate de lege persoane juridice,
indeplinesc toate conditiile prevézute la art. 187, iar dispozitiile
art. 187 din acelasi act normativ prevad ca ,orice persoana
juridica trebuie sa aiba o organizare de sine statatoare si un
patrimoniu propriu, afectat realizarii unui anumit scop licit si
moral, in acord cu interesul general”. Potrivit art. 189 din Codul
civil, ,persoanele juridice sunt de drept public sau de drept
privat’.

Persoanele juridice de drept privat se pot constitui, In mod
liber, In una dintre formele prevazute de lege (potrivit art. 190
din Codul civil). Pe de alta parte, potrivit art. 191 alin. (1) din
acelasi act normativ, persoanele juridice de drept public se
infiinteaza prin lege, iar, potrivit alin. (2) al aceluiasi articol, prin
exceptie, in cazurile anume prevazute de lege, persoanele
juridice de drept public se pot infiinta prin acte ale autoritatilor
administratiei publice centrale sau locale ori prin alte moduri
prevazute de lege.

In acest context, retinem ca dispozitiile art. 3 lit. ¢) teza finala
din legea criticata nu fac distinctie din perspectiva destinatarilor
normei intre persoanele juridice de drept public sau persoanele
juridice de drept privat. Or, observam ca, potrivit principiului ubi
lex non distinguit, nec nos distinguere debemus, atunci cand
legiuitorul nu face el singur distinctia intre anumite elemente
avute Tn vedere Tn momentul legiferarii, interpretul nu poate
realiza aceasta distinctie (in acelasi sens, Decizia nr. 355 din
4 aprilie 2007, publicatd Tn Monitorul Oficial al Romaniei,
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Partea I, nr. 318 din 11 mai 2007; Decizia nr. 305 din 12 mai
2016, publicata in Monitorul Oficial al Romaniei, Partea |, nr. 485
din 29 iunie 2016). Principiul general de drept anterior mentionat
este aplicabil indiferent de caracterul normei supuse interpretarii
sau de materia in care aceasta a fost adoptata. In acest sens,
in practica judiciara s-a retinut ca ,acolo unde legea nu distinge,
nici interpretul nu trebuie sa distinga (...), chiar daca este n
discutie o zona normativa speciala (...). Astfel (...), formularii
generale a textului Ti corespunde o aplicare in aceeasi masura
generald, neputand fi introduse distinctii daca legea nu le
incorporeaza” (Decizia nr. 10 din 18 iunie 2012, pronuntata de
Inalta Curte de Casatie si Justitie — Completul competent sa
judece recursul in interesul legii, publicata in Monitorul Oficial al
Romaniei, Partea |, nr. 495 din 19 iulie 2012). Tn sensul celor
anterior mentionate, a se vedea si Decizia Curtii Constitutionale
nr. 564 din 18 septembrie 2018, publicata in Monitorul Oficial al
Romaniei, Partea |, nr. 66 din 28 ianuarie 2019, paragraful 25.

Asa fiind, din modalitatea de reglementare a dispozitiilor
criticate reiese ca legiuitorul a inteles sa includa in
categoria destinatarilor legii supuse examinarii toate
persoanele fizice, toate persoanele juridice de drept public,
precum si toate persoanele juridice de drept privat care
detin, organizeaza, administreaza sau utilizeaza retele si
sisteme informatice si care furnizeaza servicii publice ori
de interes public.

Mai mult, se observa ca legiuitorul nu a distins intre
modalitatile si formele de constituire ale persoanelor juridice de
drept privat, astfel ca, aplicand acelasi principiu (ubi lex non
distinguit, nec nos distinguere debemus), rezulta ca acesta a
avut in vedere orice forma de asociere care permite
desfasurarea unor activitati economice, potrivit Legii societatilor
nr. 31/1990, republicata in Monitorul Oficial al Roméaniei, Partea |,
nr. 1.066 din 17 noiembrie 2004, sau Ordonantei de urgenta a
Guvernului nr. 44/2008 privind desfasurarea activitatilor
economice de catre persoanele fizice autorizate, Intreprinderile
individuale si intreprinderile familiale, publicatd in Monitorul
Oficial al Romaniei, Partea I, nr. 328 din 25 aprilie 2008.

Cu alte cuvinte, textul criticat se adreseaza tuturor
persoanelor fizice, persoanelor juridice de drept public,
societatilor in nume colectiv, societatilor in comandita
simpla, societatilor pe actiuni, societatilor in comandita pe
actiuni, societatilor cu raspundere limitata, persoanelor
fizice autorizate, intreprinderilor individuale, intreprinderilor
familiale.

Un alt argument in sensul celor afirmate este modalitatea de
reglementare a sanctiunilor contraventionale in cazul
nerespectarii obligatiilor impuse prin actul normativ criticat.
Astfel, potrivit art. 48 alin. (1) lit. a) si b), (2), (5) si (6) din actul
normativ criticat: (1) Urmatoarele fapte constituie contraventii
dacd nu au fost sgvérsite in astfel de conditii incat sa fie
considerate infractiuni potrivit legii:

a) nerespectarea de cétre persoanele prevazute la art. 3
alin. (1) lit. b) si c) a obligatiei de notificare a incidentelor de
securitate cibernetica, prin intermediul PNRISC, in termenul
prevazut la art. 21 alin. (1);

b) nerespectarea de catre persoanele prevazute la art. 3
alin. (1) lit. b) si c) a obligatiei de comunicare completa a
incidentelor de securitate cibernetica, prin intermediul PNRISC,
in termenul si conditiile prevézute la art. 21 alin. (2) si art. 22.

(2) Prin derogare de la dispozitiile art. 8 alin. (2) lit. a) din
Ordonanta Guvernului nr. 2/2001 privind regimul juridic al
contraventiilor, aprobatd cu modificari si completéri prin Legea
nr. 180/2002, cu modificarile si completérile ulterioare,
contraventiile prevazute la alin. (1) se sanctioneazé astfel:

a) cu amenda de la 5.000 lei la 50.000 lei, iar in cazul
savarsirii unei noi contraventii in termen de 6 luni, de la data
savarsirii primei contraventii, limita maxima a amenzii este de
200.000 lei;

b) pentru operatorii economici cu o cifra de afaceri neta
de peste 1.000.000 lei, cu amenda in cuantum de péna la 1%
din cifra de afaceri netd, iar, in cazul s&varsirii unei noi
contraventii, in termen de 6 luni, de la data s&varsirii primei
contraventii, limita maxima a amenzii este de 3% din cifra de
afaceri neta.

(5) Pentru persoanele fizice autorizate, intreprinderile
individuale si intreprinderile familiale, cifrei de afaceri
prevazute la alin. (2) lit. b) 7i corespunde totalitatea veniturilor
realizate de respectivii operatori economici in exercitiul financiar
anterior sanctionarii.

(6) Pentru persoanele juridice nou-infiintate si pentru
persoanele juridice care nu au inregistrat cifra de afaceri in
exercitiul financiar anterior sanctiondarii, amenda prevazuta
la alin. (2) se stabileste in cuantum de minimum unu Si
maximum 25 de salarii minime brute pe economie.”

Intrucat textul de lege criticat prevede ca destinatari ai normei
acele persoane fizice si juridice care furnizeaza servicii publice
ori de interes public, apreciem ca fiind esential stabilirea
intelesului notiunilor ,serviciu public” si ,serviciu de interes
public”.

in ceea ce priveste notiunea de ,serviciu public” observam
ca, potrivit art. 5 lit. kk) din Ordonanta de urgenta a Guvernului
nr. 57/2019 privind Codul administrativ, publicata in Monitorul
Oficial al Romaniei, Partea |, nr. 555 din 5 iulie 2019, aceasta
este definita ca ,activitatea sau ansamblul de activitati
organizate de o autoritate a administratiei publice ori de o
institutie publica sau autorizatd/autorizate ori delegatd de
aceasta, in scopul satisfacerii unei nevoi cu caracter general
sau a unui interes public, in mod regulat si continuu”.

Potrivit art. 586 din acelasi act normativ, ,caracterul de
serviciu public al unei activitati sau al unui ansamblu de activitéti
se recunoaste prin acte normative”. Totodata, potrivit art. 589,
Lautoritatile administratiei publice centrale, prin acte normative,
au competenta de infiintare/organizare a structurilor
responsabile pentru prestarea serviciilor publice de interes
national”, iar ,autoritétile administratiei publice locale, prin acte
administrative, au competenta de infiintare/organizare a
structurilor responsabile pentru prestarea serviciilor care
raspund in principal nevoilor specifice colectivitatii locale”.

In continuare, actul normativ precitat reglementeaza la
art. 590 modalitatile de gestiune ale unui serviciu public,
gestiunea putand fi directa sau delegata. Potrivit art. 591 din
Ordonanta de urgenta a Guvernului nr. 57/2019 privind Codul
administrativ, gestiunea directa este modalitatea de gestiune
prin care o autoritate a administratiei publice si asuma/exercita
nemijlocit competenta care fi revine cu privire la prestarea unui
serviciu public potrivit legii sau actului de reglementare a
serviciului public. Aceasta se poate realiza de catre o autoritate
a administratiei publice, de catre structurile cu sau fara
personalitate juridica ale acesteia, de catre societatile
reglementate de Legea societatilor nr. 31/1990, republicata, cu
modificarile si completarile ulterioare, cu capital social integral al
statului sau al unitatii administrativ-teritoriale infiintate de
autoritatile administratiei publice sau alte persoane juridice de
drept privat, dupa caz, cu respectarea prevederilor legale.

Referitor la gestiunea delegata, dispozitile art. 592 din
acelasi act normativ dispun in sensul ca& aceasta este
modalitatea de gestiune prin care prestarea serviciului public se
realizeaza in baza unui act de delegare si/sau a unei autorizari
din partea autoritatii administratiei publice competente, cu
respectarea prevederilor din legislatia privind achizitiile publice,
achizitile sectoriale si concesionarea de servicii, de catre
organismele prestatoare de servicii publice, altele decéat cele
prevazute la art. 591 alin. (2). Gestiunea delegata poate implica
dreptul organismului prestator de servicii publice de a utiliza
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infrastructura aferenta serviciului delegat, prin una dintre
modalitatile prevazute de legislatia aplicabila fiecarui tip de
serviciu.

In continuare, in ceea ce priveste intelesul notiunii de
»Serviciu de interes public”’, observam ca aceasta nu beneficiaza
de o definitie legala nici la nivelul legii criticate, nici in cuprinsul
altui act normativ. Totodata, legislatia in vigoare nu impune
obligatia existentei unui act normativ care sa defineasca o
anumita activitate ca fiind ,serviciu de interes public” si nici
criteriile ce trebuie analizate pentru a ajunge la concluzia ca
observatorul se afla in fata unui ,serviciu de interes public”. Pe
de alta parte, utilizarea de catre legiuitor, in cuprinsul aceluiasi
act normativ, a celor doua notiuni — serviciu public/serviciu de
interes public — denota abordarea dihotomica a acestora. Din
aceasta perspectiva, notiunea de ,serviciu de interes public” nu
poate fi privita decéat ca fiind diferita de cea de ,serviciu public”.
Chiar daca Tmprumuta anumite caracteristici ale ,serviciului
public” sau chiar daca pentru a stabili intelesul notiunii interpretul
va face apel la reglementarea notiunii de ,serviciu public”,
aceste elemente nu determina echivalenta absoluta a notiunilor
precizate (,serviciu de interes public”/,serviciu public”).

In acest context, observam ca in unele cazuri legiuitorul a
reglementat expres caracterul de serviciu de interes public al
unei activitati. Spre exemplu, art. 3 alin. (1) din Legea notarilor
publici si a activitatii notariale nr. 36/1995, republicata in
Monitorul Oficial al Romaniei, Partea I, nr. 237 din 19 martie
2018, dispune in sensul ca: ,Notarul public este investit sa
indeplineascd un serviciu de interes public si are statutul unei
functii autonome”. Dispozitile art. 2 alin. (1) din Legea
nr. 188/2000 privind executorii judecatoresti, republicata in
Monitorul Oficial al Romaniei, Partea I, nr. 738 din 20 octombrie
2011, prevad ca ,Executorii judecéatoresti sunt investiti s&
Indeplineascé un serviciu de interes public”. De asemenea,
potrivit art. 2 lit. b) din Legea nr. 62/2019 privind activitatea
consulara, publicata in Monitorul Oficial al Romaniei, Partea I,
nr. 299 din 18 aprilie 2019, serviciul consular este ,serviciul de
interes public prin care, potrivit legii, misiunile diplomatice si
oficiile consulare elibereaza sau procura documente oficiale ori
presteazd anumite formalitdti in acest scop”. Totodata,
prevederile art. 10 alin. (1) din Legea educatiei nationale
nr. 1/2011, publicata in Monitorul Oficial al Romaniei, Partea I,
nr. 18 din 10 ianuarie 2011, ,/n Romaénia, invéatdmantul este
serviciu de interes public si se desfésoara, in conditiile prezentei
legi, in limba romé&na, precum si in limbile minoritéatilor nationale
si in limbi de circulatie internationala”.

In ceea ce priveste jurisprudenta Curtii Constitutionale
retinem ca aceasta a constatat ca art. 191 alin. (1) din Codul
civil se refera la autoritatile si institutiile statului [infiintarea
Guvernului, ministerelor, autoritatilor administrative autonome
(spre exemplu, Consiliul Concurentei), Consiliul Legislativ,
Curtea Constitutionala etc.], la unitatile administrativ-teritoriale,
toate acestea exercitand prerogativele puterii publice, in timp ce
alin. (2) al aceluiasi text legal se refera la operatorii economici,
partidele politice etc., respectiv la persoane juridice care sunt
calificate de drept public prin prisma scopului si obiectului lor de
activitate, prestand, spre exemplu, un serviciu de interes
public/general, administrand bunuri proprietate publicd etc. (a
se vedea in acest sens Decizia nr. 249 din 19 aprilie 2018,
publicata in Monitorul Oficial al Romaniei, Partea I, nr. 456 din
31 mai 2018, paragraful 55, Decizia nr. 531 din 18 iulie 2018,
publicata in Monitorul Oficial al Romaniei, Partea I, nr. 674 din
2 august 2018, paragraful 62).

Curtea Constitutionala a retinut, de asemenea, ca ,registrul
comertului desfasoara o activitate de interes public, incredintata
Oficiului National al Registrului Comertului si oficiilor registrului
comertului, ca autoritati publice, la dispozitia persoanelor
interesate de situatia economico-financiara a comerciantilor

(Decizia nr. 212 din 15 mai 2003, publicata in Monitorul Oficial
al Romaniei, Partea I, nr. 471 din 1 iulie 2003).

Totodata, instanta de contencios constitutional a retinut ca
dispozitile din Legea serviciului de salubrizare a localitatilor
nr. 101/2006 ,au menirea de a asigura realizarea efectiva a
salubrizérii localitatilor, dincolo de vointa fiecarui individ. Fiind
un serviciu de interes public, ar fi inadmisibil ca acesta sa fie
Iasat la libera apreciere a individului, care [...] pot fi de acord sau
nu ca prestarea acestui serviciu sa fie realizata de un anumit
operator, punand astfel in pericol sanatatea publica, valoare
ocrotita la nivel constitutional de art. 35" (Decizia nr. 612 din
28 aprilie 2009, publicata in Monitorul Oficial al Romaniei,
Partea I, nr. 391 din 10 iunie 2009).

In continuare, retinem ca expresia ,serviciu de interes public
este utilizatd si in materie penald, respectiv in dispozitiile
art. 175 alin. (2) din Codul penal. Acest text de lege asimileaza
functionarului public (in sens penal) si persoana care exercita
un serviciu de interes public pentru care a fost investita de
autoritatile publice sau care este supusé controlului ori
supravegherii acestuia cu privire la Tndeplinirea respectivului
serviciu public. Asadar, pentru ca o persoana sa faca parte din
aceasta categorie este necesara intrunirea, in mod cumulativ, a
doua cerinte obligatorii: (1) sa exercite un serviciu de interes
public si (2) sa fie investita cu indeplinirea respectivului serviciu
public de catre o autoritate publica sau sa exercite serviciul de
interes public sub controlul ori supravegherea unei autoritati
publice.

In acest context, incidenta in cauza dedusa controlului de
constitutionalitate este analiza efectuata in ceea ce priveste
prima conditie impusa de dispozitiile anterior mentionate, aceea
a exercitarii unui serviciu de interes public, cu mentiunea faptului
ca notiunea de ,functionar public’ in sensul legii penale are un
caracter autonom. .

Referitor la acest aspect retinem ca Inalta Curte de Casatie
si Justitie a constatat ca ,,Analiza indeplinirii primei cerinte, care
vizeaza sfera atributiilor persoanei, se face tindnd seama de
definitia data serviciului de interes public in doctrina de drept
administrativ. Altfel spus, trebuie observat daca, prin realizarea
serviciului, se urmareste satisfacerea unor nevoi de interes
general si daca se releva, in mod direct sau indirect, o autoritate
publica. [...] sunt asimilati functionarilor publici si persoanele
fizice care exercita o profesie de interes public pentru care este
necesara o abilitare speciala a autoritatilor publice, asa-numitele
profesii liberale. In acest sens se constata ca profesiile liberale
se organizeaza si se exercitd numai in conditiile legii, ale
statutului profesiei si codului deontologic si au statutul unor
functii autonome, care se exercita in birouri sau cabinete ori in
cadrul asociatiilor profesionale infiintate potrivit legii. Indeplinirea
conditiilor prevazute de art. 175 alin. (2) din Codul penal trebuie
analizata pentru fiecare categorie profesionala in concret,
pornind de la normele speciale ce ii reglementeaza statutul. In
aceste conditii se constata ca expertul tehnic judiciar face parte
din categoria functionarilor publici asimilati, reglementata de
dispozitiile art. 175 alin. (2) teza intai din Codul penal, intrucat
exercita un serviciu de interes public — intocmirea de expertize
in vederea aflarii adevarului si solutionarii cauzelor aflate pe rolul
instantelor judecatoresti sau instrumentate de cétre organele de
urmarire penala —, serviciu pentru care a fost investit de catre
o autoritate publica (Ministerul Justitiei) (Decizia nr. 20 din
29 septembrie 2014, pronuntata de Inalta Curte de Casatie si
Justitie — Completul pentru dezlegarea unor chestiuni de drept
in materie penala, publicata in Monitorul Oficial al Romaniei,
Partea |, nr. 766 din 22 octombrie 2014).

Totodatd, Inalta Curte de Casatie si Justitie a retinut ca,
,pe baza naturii activitatii desfasurate, se desprinde concluzia
ca banca (institutia de credit) cu capital integral privat reprezinta
0 persoand juridica abilitatd sa exercite un serviciu de interes

”
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public’ (Decizia nr. 18 din 30 mai 2017, pronuntatd de Tnalta
Curte de Casatie si Justitie — Completul pentru dezlegarea unor
chestiuni de drept Tn materie penala, publicatd Tn Monitorul
Oficial al Romaniei, Partea |, nr. 545 din 11 iulie 2017).

De asemenea, Inalta Curte de Casatie si Justitie a constatat
ca, ,in cazul in care intreprinzatorul titular al unei intreprinderi
individuale exercita un serviciu de interes public care este supus
controlului ori supravegherii autoritatilor publice cu privire la
indeplinirea respectivului serviciu public, acesta are calitatea de
functionar public in acceptiunea dispozitiilor art. 175 alin. (2) din
Codul penal (Decizia nr. 13 din 7 mai 2020, pronuntata de Inalta
Curte de Casatie si Justitie — Completul pentru dezlegarea unor
chestiuni de drept, publicata in Monitorul Oficial al Romaniei,
Partea |, nr. 721 din 11 august 2020).

Totodata, retinem ca instanta de contencios constitutional a
apreciat ca ,din categoria serviciilor de interes public fac parte
acele entitéti care, prin activitatea pe care o desfasoara, sunt
chemate sa satisfaca anumite interese generale ale membrilor
societdti” (Decizia nr. 243 din 4 iunie 2020, publicata in
Monitorul Oficial al Roméaniei, Partea I, nr. 718 din 10 august
2020, paragraful 16, Decizia nr. 790 din 15 decembrie 2016,
publicata in Monitorul Oficial al Romaniei, Partea I, nr. 168 din
8 martie 2017, paragraful 16).

Asa fiind, cu exceptia acelor situatii calificate expres de
legiuitor ca intrand n categoria unor servicii de interes public, in
oricare alta situatie revine destinatarului normei obligatia de a
analiza daca persoana fizica sau cea juridica de drept
public/privat exercita/furnizeaza sau nu un serviciu de interes
public. Or, calificarea unei activitati ca fiind un ,serviciu de
interes public” determina automat respectarea tuturor obligatiilor
prevazute de actul normativ criticat si, implicit, sanctionarea
contraventionalad a acelor persoane care nu le respecta. Mai
mult, in unele cazuri, apare ca fiind deloc facila calificarea unei
activitati ca fiind un ,serviciu de interes public”.

Plecand de la premisa ca analiza existentei ,serviciului de
interes public’ nu comportd aspecte dificile, observam ca
stabilirea destinatarilor actului normativ, potrivit art. 3 alin. (1)
lit. ¢) teza finala, nu a fost realizata de catre legiuitor in corelatie
cu o anumita amploare a activitatii/serviciilor prestate/furnizate
de catre acestia, a caror afectare (in sensul aparitiei unui
incident de securitate cibernetica) sa aiba vreo relevanta la nivel
national.

Un argument in acest sens este modalitatea de reglementare
a sanctiunilor contraventionale in cazul nerespectarii obligatiilor
impuse prin actul normativ criticat, potrivit art. 48 alin. (2) lit. b)
si alin. (5), anterior redat, care face referire la operatorii
economici cu o cifra de afaceri neta de peste 1.000.000 lei, dar
si la persoane fizice autorizate. Or, nu se poate afirma ca
activitatea tuturor persoanelor fizice, societatilor in nume
colectiv, societatilor in comandita simpla, societatilor pe actiuni,
societatilor in comandita pe actiuni, societatilor cu raspundere
limitata, persoanelor fizice autorizate, intreprinderilor individuale,
intreprinderilor familiale, chiar calificata ca fiind un serviciu de
interes public, se desfasoara intotdeauna cu o asemenea
amploare incat un eventual incident de securitate cibernetica
care afecteaza retelele si sistemele informatice detinute de
acestea echivaleaza cu existenta unor situatii de pericol cu
privire la infrastructuri de interes national.

Astfel, cu titlu exemplificativ ne vom referi la activitatea unei
persoane care exercita profesia de medic veterinar. Aceasta
este reglementata prin Legea nr. 160/1998 pentru organizarea
si exercitarea profesiunii de medic veterinar, republicata in
Monitorul Oficial al Romaniei, Partea I, nr. 209 din 24 martie
2014, si este definita ca fiind o profesie liberala si independenta,
cu organizare autonoma reglementata. Potrivit art. 3 alin. (1) din
actul normativ precitat dispune ca ,profesiunea de medic
veterinar are ca obiective apararea sanatatii animalelor, sanatatii

publice, protectia consumatorului si a mediului inconjurator, in
scopul ameliorarii efectivelor de animale, al asigurarii securitatii
alimentare a populatiei, al facilitarii relatiilor comerciale si al
pastrarii echilibrului ecologic”. Potrivit art. 7, ,Profesiunea de
medic veterinar se exercita in cadrul urmatoarelor structuri
profesionale: a) reteaua veterinara de stat; b) serviciile medicale
veterinare particulare, autorizate legal; c) institutile de
invatdmant veterinar autorizate si acreditate sau autorizate sa
functioneze provizoriu; d) alte institutii publice si private”.
Formele de exercitare a profesiei de medic veterinar sunt
reglementate in art. 27 alin. (1) si art. 28 din Legea nr. 160/1998.
Potrivit acestor prevederi legale, medicii veterinari cu drept de
libera practica isi pot desfasura activitatea independent, atat ca
persoane fizice autorizate, cat si ca persoane juridice. Totodata,
medicii veterinari de libera practica isi pot desfasura activitatea
fie in cabinete medical-veterinare, fie in societati reglementate
de Legea societatilor nr. 31/1990, republicata in Monitorul Oficial
al Romaniei, Partea |, nr. 1.066 din 17 noiembrie 2004, al caror
obiect principal de activitate il reprezinta activitatile veterinare.
Totodata, prin art. 31 din Legea nr. 160/1998 se stabileste ca
unitatile medical-veterinare cu personalitate juridica ce se
infiinteaza potrivit Legii nr. 31/1990 vor putea functiona daca au
ca obiect de activitate principal activitatile veterinare si daca sunt
inregistrate Tn Registrul unic al cabinetelor medical-veterinare.
Asadar, cerinta inregistrarii in Registrul unic al cabinetelor
medical-veterinare este stipulata chiar prin Legea nr. 160/1998.

Referitor la exercitarea acestei profesii, Curtea
Constitutionala a retinut, prin Decizia nr. 511 din 4 iulie 2017,
publicata in Monitorul Oficial al Romaniei, Partea I, nr. 788 din
4 octombrie 2017, ca ,animalele pot fi privite ca o parte
constitutivda a unui mediu Tnconjurator durabil si echilibrat
ecologic, protectia acestora fiind incorporata in cadrul mai larg
al asigurarii conditiilor pentru mentinerea unei naturi sénatoase,
de care sa beneficieze atat generatiile prezente, cat si cele
viitoare. Totodatad, mediul inconjurator de calitate implica si o
fauna sanatoasa, problemele animalelor putand afecta, Tn
acelasi timp, sanatatea si siguranta oamenilor. Grija pentru
sanatatea animalelor apare, asadar, ca o reflexie a dreptului
oamenilor la ocrotirea sanatatii, garantat la nivel constitutional
prin prevederile art. 34, care instituie in sarcina statului obligatia
de a lua masuri pentru asigurarea igienei si a sanatatii publice.
Tratarea necorespunzatoare a unor boli ale animalelor
transmisibile oamenilor sau potentialele probleme de sanatate
ale populatiei pe care consumul de produse provenind din
animale bolnave ori carora li s-au administrat in mod irational
anumite medicamente sunt doar cateva dintre riscurile pe care
comercializarea cu amanuntul doar de catre medicii veterinari a
produselor mentionate in textul de lege criticat le poate evita.
Activitatile pe care legiuitorul le d& in competenta exclusiva a
medicilor veterinari prezintd o importanta deosebitad, avand un
impact direct asupra sanatatii animalelor si indirect asupra celei
a oamenilor. In considerarea acestor valori ce se urmareste a fi
protejate, desfasurarea activitatilor date de lege in competenta
medicilor veterinari necesitd o pregatire teoretica si practica
speciald, pe care doar persoanele care au obtinut diploma de
medic veterinar eliberatéd de o institutie de Tnvatamant superior
o pot dovedi”.

Asa fiind, desi nu este definitd expres, din cele anterior
mentionate se poate trage concluzia cd un medic veterinar, care
isi desfasoara activitatea potrivit legislatiei in vigoare, furnizeaza
servicii de interes public. Totodata, se observa ca, potrivit art. 27
alin. (1) din Legea nr. 160/1998, medicul veterinar isi poate
desfasura activitatea independent, ca persoana fizica autorizata
[care, potrivit art. 17 alin. (1) din Ordonanta de urgentad a
Guvernului nr. 44/2008, precitata, poate desfasura activitatile
pentru care este autorizata, singura sau impreuna cu cel mult
3 persoane, angajate de aceasta]. Totodata, mentionam definitia
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data de legiuitor retelei si sistemului informatic, in sensul ca
acestea pot fi (1) orice dispozitiv sau ansamblu de dispozitive
interconectate sau aflate in relatie functionald, dintre care unul
sau mai multe asigura prelucrarea automata a datelor cu ajutorul
unui program informatic sau (2) datele digitale stocate,
prelucrate, recuperate sau transmise de elementele prevazute
la pct. 1 si 2 din art. 3 lit. I) din Legea nr. 362/2018 in vederea
functionarii, utilizarii, protejarii si intretinerii lor.

Plecand de la aceste premise, se poate observa ca un medic
veterinar care fisi desfasoara activitatea independent, ca
persoana fizica autorizata (singur, fara a avea alti angajati), in
mediu rural (sat/comund) si care detine un dispozitiv care
asigura prelucrarea automata a datelor cu ajutorul unui program
informatic (cu alte cuvinte, un calculator pe care este instalat un
program informatic cu ajutorul caruia se tine evidenta cazurilor)
intré Tn categoria destinatarilor prevazuti de dispozitiile art. 3
alin. (1) lit. ¢) teza finala din actul normativ criticat.

Avand in vedere aceste aspecte, apreciem ca metoda de
reglementare a destinatarilor actului normativ criticat este
realizata intr-o modalitate deficitara, prin instituirea unei sfere
extrem de largi de aplicare a textului de lege criticat, ceea ce
contravine art. 1 alin. (5) din Constitutie, care consacra principiul
legalitatii.

Or, destinatarii legii trebuie sa aiba o reprezentare clara,
precisa si corecta a normelor juridice aplicabile, astfel incat sa
isi adapteze conduita si sa prevada consecintele ce decurg din
nerespectarea acestora, lipsa unei reglementari predictibile in
acest sens constituind premisa unei aplicari neunitare,
discretionare, in activitatea de securizare cibernetica a
Romaniei (Decizia nr. 17 din 21 ianuarie 2015, publicata in
Monitorul Oficial al Romaniei, Partea I, nr. 79 din 30 ianuarie
2015, paragraful 56).

Asa fiind, apreciem ca notiunile juridice cu care
opereaza legea nu delimiteaza in mod neechivoc sfera de
incidenta a normelor cuprinse in actul supus controlului de
constitutionalitate, acesta neavand un caracter precis si
previzibil, si, prin urmare, dispozitiile art. 3 alin. (1) lit. ¢)
teza finala contravin art. 1 alin. (5) din Legea fundamentala.

Il. O a doua critica de neconstitutionalitate se refera la
faptul ca, in lipsa unor determinari clare ale legii cu privire la
destinatarii concreti ai acesteia, autoritatea executiva —
Guvernul — Tsi va exercita functia sa legala de adoptare a
hotararii, potrivit art. 108 alin. (2) din Constitutie, pentru
organizarea executarii legii, in mod defectuos.

In legatura cu acest aspect, observam ca, potrivit art. 52
alin. (1) din actul normativ criticat, ,categoriile de persoane
prevazute la art. 3 alin. (1) lit. ¢) se stabilesc prin hotarare a
Guvernului, initiatd de MCID, adoptata in maximum 60 de zile de
la data intrarii in vigoare a prezentei legi”.

Retinem ca, analizédnd constitutionalitatea Legii privind
securitatea cibernetica a Romaniei (PLX263/2014; L580/2014),
prin Decizia nr. 17 din 21 ianuarie 2015, precitata,
paragrafele 66—68, Curtea a constatat ca modalitatea prin care
se stabilesc criteriile in functie de care se realizeaza selectia
infrastructurilor cibernetice de interes national si, implicit, a
detinatorilor ICIN nu respecta cerintele de previzibilitate,
certitudine si transparenta.

In acest context, Curtea a constatat ca ,trimiterea la o
legislatie infralegala, respectiv hotarari de Guvern, acte
normative caracterizate printr-un grad sporit de instabilitate,
pentru reglementarea criteriilor in functie de care devin incidente
obligatii in materia securitatii nationale incalca principiul
constitutional al legalitatii, consacrat de art. 1 alin. (5) din
Constitutie. Optiunea pentru o atare modalitate de reglementare
apare cu atat mai nejustificata cu cat intr-o materie similara, cea
a identificarii infrastructurilor critice nationale, Ordonanta de
urgentd a Guvernului nr. 98/2010 stabileste in chiar continutul

sau criteriile intersectoriale de identificare a ICN. Mai mult, prin
anexa la actul normativ se aproba lista sectoarelor,
subsectoarelor infrastructurii critice nationale/infrastructurii
critice europene (ICN/IGE) si autoritatilor publice responsabile
(energetic, tehnologia informatiei si comunicatii, alimentare cu
apa, alimentatie, sanatate, securitate nationala, administratie,
transporturi, industria chimica si nucleara, spatiu si cercetare).
Or, in cazul Legii privind securitatea cibernetica, dispozitiile
art. 19 fac trimitere la acte normative cu forta juridica inferioara
legii, identificarea ICIN realizdndu-se pe baza unei metodologii
elaborate de Serviciul Roméan de Informatii si de Ministerul
pentru Societatea Informationald, in baza unei proceduri
neprevazute de lege, netransparente si, deci, susceptibila de a
fi calificata arbitrard. Prin urmare, Curtea a retinut ca atat
criteriile in functie de care se realizeaza selectia infrastructurilor
cibernetice de interes national, cat si modalitatea prin care se
stabilesc acestea trebuie prevazute de lege, iar actul normativ
de reglementare primara trebuie sa contina o listd cat mai
completa a domeniilor in care sunt incidente prevederile legale”.

Avand in vedere cele anterior expuse, apreciem ca cele
retinute de Curtea Constitutionala in Decizia nr. 17 din
21 ianuarie 2015, precitata, sunt aplicabile mutatis mutandis si
in ceea ce priveste cauza dedusa in prezent controlului de
constitutionalitate.

Astfel cum s-a demonstrat la pct. |, prevederile art. 3 alin. (1)
lit. c) teza finald din Legea privind securitatea si apararea
ciberneticd a Romaniei, precum si pentru modificarea si
completarea unor acte normative, prin care se reglementeaza
una dintre categoriile destinatarilor actului normativ criticat, nu
respecta cerintele de previzibilitate, certitudine si transparenta.
Or, in aceste conditii, reglementarea prin art. 52 alin. (1) din actul
criticat a competentei Guvernului de a stabili, printr-o legislatie
infralegald — respectiv hotarari de Guvern — categoriile de
persoane prevazute la art. 3 alin. (1) lit. ¢) din acelasi act
normativ Tncalca principiul constitutional al legalitatii, consacrat
de art. 1 alin. (5) din Constitutie.

In concluzie, apreciem ca dispozitiile art. 52 alin. (1) din
Legea privind securitatea si apararea cibernetica a
Romaniei, precum si pentru modificarea si completarea
unor acte normative incalca prevederile constitutionale
cuprinse in art. 1 alin. (5) care consacra principiul claritatii
si previzibilitatii legii.

lll. O a treia critica de neconstitutionalitate se refera la
faptul ca actul normativ criticat — art. 21 alin. (1), art. 22, art. 24,
art. 29, art. 37 si art. 41 — impune persoanelor prevazute la
art. 3 alin. (1) lit. c) o serie de sarcini oneroase, cu impact
economic semnificativ asupra acestora, intrucat sunt nevoite sa
suporte din bugetele proprii cheltuielile necesare indeplinirii
obligatiilor prevazute de lege in acest sens.

Referitor la aceasta critica retinem ca dispozitille art. 21
alin. (1), art. 24, art. 29 si art. 37 din actul normativ criticat impun
diverse obligatii in sarcina persoanelor prevazute la art. 3
alin. (1) lit. c) teza finala din legea criticata. Astfel, acestia au
obligatia de a notifica incidentele de securitate cibernetica prin
intermediul PNRISC, de indata, dar nu mai tarziu de 48 de ore
de la constatarea incidentului [art. 21 alin. (1)].

De asemenea, au obligatia de a asigura rezilienta in spatiul
cibernetic prin implementarea de masuri proactive si reactive
(art. 24); mésuri proactive precum: a) constituirea si antrenarea
echipelor de raspuns la incidente de securitate cibernetica;
b) asigurarea de resurse umane specializate pentru dezvoltarea
de strategii, norme, politici, proceduri, analize de risc, planuri si
masuri de control tehnic privind apararea si securitatea
cibernetica; c) constituirea si operarea centrelor operationale de
securitate; d) constituirea unei rezerve de resurse si de
capabilitati intrunite de securitate cibernetica care sa poata fi
utilizate Tn caz de necesitate; e) dezvoltarea unor capabilitati
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proactive, care s& permitd cunoasterea anticipativd a
amenintarilor din spatiul cibernetic; f) finantarea pentru
dezvoltarea capabilitdtilor de securitate si aparare cibernetica,
inclusiv din perspectiva cercetarii, dezvoltarii, inovarii si
digitalizarii in domeniu si asimilarii tehnologiilor emergente;
g) cooperarea si schimbul de informatii intre autoritatile
competente si sectorul privat pentru identificarea amenintarilor
cibernetice; h) identificarea serviciilor, retelelor si sistemelor
informatice, conform competentelor fiecarei institutii
responsabile de administrare si asigurarea managementului
acestora; i) implementarea de solutii de securitate cibernetica,
care sa creasca capacitatea de detectie si capabilitatile de
preventie la atacuri cibernetice; j) dezvoltarea de strategii,
norme, politici, proceduri, analize de risc, planuri si masuri de
control tehnic privind apérarea si securitatea cibernetica;
k) demonstrarea nivelului de maturitate atins de capabilitatile de
securitate cibernetica in cadrul exercitiilor organizate la nivel
national sau international; I) instruirea personalului din cadrul
persoanelor prevazute la art. 3 Tn domeniul securitatii
cibernetice, prin realizarea periodica de campanii de informare,
constientizare si igiena cibernetica la nivel organizational;
madsuri reactive precum a) punerea in aplicare a planurilor de
raspuns la incidente si de contingenta in domeniul securitatii
cibernetice; b) utilizarea rezervei de resurse si de capabilitati de
securitate cibernetica; c) restabilirea functionalitatii retelelor si
sistemelor informatice din cadrul institutiilor afectate;
d) diseminarea informatiilor despre evenimentele cibernetice
prin alerte in mediul interinstitutional pentru evaluarea riscului
si diminuarea posibilitatilor de exploatare a vulnerabilitatilor;
e) descurajarea prin atribuirea publica a autorilor atacurilor
cibernetice, conform atributiilor legale.

De asemenea, potrivit art. 29, persoanele prevazute la art. 3
au obligatia sa elaboreze planuri proprii de actiune pentru
fiecare tip de alerta cibernetica, potrivit metodologiei prevazute
la art. 28 alin. (1) din actul normativ criticat, iar, la declararea
starilor de alerta cibernetica, persoanele prevazute la art. 3 pun
in aplicare masurile din aceste planuri.

Totodata, persoanele prevazute la art. 3 au obligatia de a
asigura, pentru personalul propriu, formarea profesionala,
educatia si instruirea in domeniul securitatii si apararii
cibernetice prin cursuri, exercitii, conferinte, seminare, precum
si alte tipuri de activitati (potrivit art. 37). Dispozitiile art. 41
dispun Tn sensul ca persoanele prevazute la art. 3
implementeaza procesele de management al riscurilor de
securitate cibernetica specifice lantului de aprovizionare. Mai
mult, art. 42 prevede ca persoanele prevazute la art. 3
desemneaza responsabili de securitate cibernetica, iar art. 43
reglementeaza in sensul ca persoanele prevazute la art. 3
dispun masurile necesare pentru organizarea de cursuri de
instruire in domeniul managementului riscurilor de securitate
ciberneticd specifice lantului de aprovizionare, respectiv
introducerea de teme noi in cadrul cursurilor si programelor de
instruire existente.

Avand in vedere analiza realizata la pct. | din prezenta opinie
separata, rezultd ca toate aceste obligatii incumba tuturor
persoanelor prevazute de art. 3 alin. (1) lit. c) teza finala, adica
chiar si acelor forme de asociere care au chiar un singur angajat
sau care Tsi desfasoara activitatea la o scara teritoriala care nu
implica nicio relevanta in ceea ce priveste securitatea
nationald/interesul national. In concret, referindu-ne la exemplul
anterior dezvoltat, rezultd cad un medic veterinar care isi
desfasoara activitatea independent, ca persoana fizica
autorizata (singur, fara a avea alti angajati), in mediu rural
(sat/comuna) si care detine un dispozitiv care asigura
prelucrarea automata a datelor cu ajutorul unui program
informatic (cu alte cuvinte, un calculator pe care este instalat un
program informatic cu ajutorul caruia se tine evidenta cazurilor)

are toate obligatiile prevazute de dispozitiile art. 21 alin. (1),
art. 22, art. 24, art. 29, art. 37 si art. 41 din actul normativ criticat,
in cazul nerespectarii acestora fiind pasibil de aplicarea unei
amenzi contraventionale.

Or, Curtea a constatat anterior, prin Decizia nr. 17 din
21 ianuarie 2015, precitata, paragraful 69, ca ,obligatiile ce
decurg din Legea securitatii cibernetice a Romaniei trebuie sa
fie aplicabile Tn exclusivitate persoanelor juridice de drept public
sau privat detindtoare sau care au in responsabilitate
infrastructuri cibernetice de interes national (care includ, in baza
legii, si administratiile publice), intrucat numai situatiile de pericol
cu privire la o infrastructura de interes national pot avea implicatii
asupra securitati Romaniei, prin dimensiunea, dispersia si
accesibilitatea unei astfel de infrastructuri, prin efectele
economice, evaluate in functie de importanta pierderilor
economice si/sau a degradarii produselor sau serviciilor, prin
efectele asupra populatiei, evaluate in functie de impactul
asupra increderii acesteia, sau perturbarea vietii cotidiene,
inclusiv prin pierderea unor servicii esentiale. Or, dispozitiile
legale in forma supusa controlului de constitutionalitate prezinta
un grad mare de generalitate, obligatile vizand totalitatea
detinatorilor de infrastructuri cibernetice, constand in sisteme
informatice, aplicatii aferente, retele si servicii de comunicatii
electronice, indiferent de importanta acestora care sa poata viza
interesul national sau doar un interes de grup ori chiar particular.
Pentru a evita impunerea unei sarcini disproportionate asupra
micilor operatori, cerintele trebuie sa fie proportionale cu riscurile
la care sunt expuse reteaua sau sistemul informatic in cauza si
nu trebuie aplicate detinatorilor de infrastructuri cibernetice cu
importanta nesemnificativa din punctul de vedere al interesului
general. Prin urmare, riscurile vor trebui identificate la nivelul
entitatilor care activeaza in domenii esentiale/vitale pentru buna
desfasurare a serviciilor publice nationale, care vor decide ce
masuri trebuie adoptate pentru a atenua riscurile respective”.

Apreciem ca cele statuate de catre Curtea Constitutionala in
precedent sunt aplicabile mutatis mutandis si in prezenta cauza,
in conditiile in care obligatiile impuse de actul normativ criticat se
aplica tuturor persoanelor prevazute de art. 3 alin. (1) lit. c) teza
finala, indiferent de dimensiunea, dispersia si accesibilitatea
retelei si sistemului informatic detinut, organizat, administrat sau
utilizat de acestea.

Asa fiind, textele criticate impun sarcini disproportionate
asupra micilor operatori, fara ca cerintele sa fie proportionale cu
riscurile la care sunt expuse reteaua sau sistemul informatic in
cauza, fiind aplicate inclusiv acelor retele si sisteme informatice
cu importanta nesemnificativd din punctul de vedere al
interesului general.

Pentru motivele expuse mai sus apreciem ca dispozitiile
art. 21 alin. (1), art. 22, art. 24, art. 29, art. 37 si art. 41 din
actul normativ criticat incalca prevederile art. 1 alin. (5) din
Constitutie, intrucat nu respecta cerintele de previzibilitate,
stabilitate si certitudine.

IV. In continuare, retinem ca autorii obiectiilor formuleaza
critici de neconstitutionalitate si in ceea ce priveste completarea,
prin actul normativ criticat, a art. 3 din Legea nr. 51/1991 privind
securitatea nationald a Romaniei. Asa fiind, o prima critica de
neconstitutionalitate se refera la introducerea, in cuprinsul
articolului mentionat, a literei n), cu urmétorul continut:
L,amenintari cibernetice sau atacuri cibernetice asupra
infrastructurilor informatice si de comunicatii de interes national”.

In acest context, observam ca in ceea ce priveste intelesul
unor termeni si expresii legiuitorul primar a ales fie sa
reglementeze acest inteles in chiar cuprinsul actului normativ
criticat, fie sa adopte norme de trimitere la alte acte normative.

Asa fiind, Tn ceea ce priveste termenii si expresiile regasite
in continutul dispozitiei literei n), care completeaza art. 3 din
Legea nr. 51/1991, se observa ca expresia atac cibernetic si
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gaseste ntelesul/definitia In chiar cuprinsul actului normativ
criticat, in sensul ca, potrivit art. 1 lit. c), acesta reprezinta o
actiune ostila desfasurata in spatiul cibernetic de naturd sa
afecteze securitatea cibernetica. Pe de alta parte, in ceea ce
priveste intelesul/semnificatia expresiei amenintare cibernetica,
legiuitorul a ales sa utilizeze o norma de trimitere, aceasta
urmand sa fie definitd conform art. 2 lit. f) din Ordonanta de
urgenta a Guvernului nr. 104/2021 privind infiintarea
Directoratului National de Securitate Cibernetica, publicata in
Monitorul Oficial al Roméaniei, Partea |, nr. 918 din 24 septembrie
2021. Astfel, amenintare ciberneticad reprezinta orice
circumstanta, eveniment sau actiune potentiala care ar putea
cauza daune sau perturbari la nivelul retelelor si al sistemelor
informatice, precum si la nivelul utilizatorilor unor astfel de
sisteme si al altor persoane sau care poate avea un alt fel de
impact negativ asupra acestora.

In schimb, in ceea ce priveste sintagma ,infrastructuri
informatice si de comunicatii de interes national”, observam ca
legiuitorul nu a apelat la niciuna dintre modalitatile de
configurare a intelesului termenilor utilizati (definirea in cuprinsul
actului criticat/adoptarea unei norme de trimitere). Intr-adevar,
se observa ca o definitie a sintagmei infrastructura informatica
si de comunicatii de interes national se poate regasi in art. 2
lit. d) din Legea nr. 163/2021 privind adoptarea unor masuri
referitoare la infrastructuri informatice si de comunicatii de
interes national si conditiile implementarii retelelor 5G, publicata
in Monitorul Oficial al Romaniei, Partea |, nr. 590 din 11 iunie
2021, in sensul ca aceasta se refera la infrastructura informatica
si de comunicatii esentiala pentru mentinerea functiilor vitale ale
societatii, a sanatatii, sigurantei, securitatii, bunastarii sociale ori
economice a persoanelor si a carei perturbare sau distrugere
are un impact semnificativ la nivel national ca urmare a
incapacitatii de a mentine respectivele functii.

Cu toate acestea, din modalitatea de reglementare a actului
normativ criticat transpare cu evidenta optiunea legiuitorului fie
de a da termenilor si expresiilor utilizate definitii/intelesuri proprii,
fie de a face trimitere expresa la cele regasite In alte acte
normative. Or, in ceea ce priveste sintagma ,infrastructuri
informatice si de comunicatii de interes national” se observa ca
legiuitorul nu a apelat la niciuna dintre cele doua modalitati de
reglementare. Mai mult, in cuprinsul actului normativ criticat nu
se face nicio trimitere la dispozitiile Legii nr. 163/2021, nici
punctual in cadrul vreunui articol, nici Tn mod general prin
reglementarea unei dispozitii finale care sa determine
completarea prevederilor Legii privind securitatea si apararea
ciberneticd a Romaniei, precum si pentru modificarea si
completarea unor acte normative cu cele ale Legii nr. 163/2021.
In acest context, amintim ca dispozitiile art. 16 alin. (1) din Legea
nr. 24/2000 privind normele de tehnica legislativa pentru
elaborarea actelor normative dispun in sensul ca ,[...] Pentru
sublinierea unor conexiuni legislative se utilizeazd norma de
trimitere”, iar cele ale art. 50 alin. (2) din acelasi act normativ
prevad ca, ,dacd norma la care se face trimitere este cuprinsa
in alt act normativ, este obligatorie indicarea titlului acestuia,
a numadrului si a celorlalte elemente de identificare”.

In egala masura, se poate observa ca, potrivit art. 1 din
Legea nr. 163/2021, scopul acesteia este adoptarea unor
masuri referitoare la autorizarea producatorilor de
tehnologii, echipamente si programe software utilizate in
cadrul infrastructurilor informatice si de comunicatii de
interes national, precum si in retelele de comunicatii
electronice prin intermediul carora se asigura servicii de
comunicatii electronice de tip 5G, denumite in continuare
retele 5G, in vederea prevenirii, contracararii si eliminarii
riscurilor, amenintarilor si vulnerabilitatilor la adresa securitatii
nationale si apararii tarii. Pe de alta parte, potrivit art. 1 alin. (1)
din actul normativ criticat, acesta stabileste cadrul juridic si

institutional privind organizarea si desfasurarea activitatilor
din domeniile securitate si apdarare cibernetica,
mecanismele de cooperare si responsabilitatile institutiilor
cu atributii in domeniile mentionate.

Asa fiind, ratiunea reglementarii celor doua acte normative
este diferita, Legea nr. 163/2021 axandu-se pe adoptarea
masurilor aplicabile autorizarii anumitor producatori a caror sfera
de activitate se circumscrie actului normativ precitat, pe cand
actul normativ criticat se axeaza pe organizarea si desfasurarea
activitatilor din domeniile securitate si aparare cibernetica,
mecanismele de cooperare si responsabilitatile institutiilor cu
atributii in domeniile mentionate.

Astfel, intr-o interpretare comparativa, sistematica si
teleologica, rezulta ca cele doua acte normative au finalitati
diferite, care se reflectd si in modalitatea de interpretare si
aplicare a prevederilor legilor amintite, inclusiv in ceea ce
priveste intelesul termenilor si expresiilor utilizate.

Un alt argument in sensul celor anterior mentionate decurge
tot din modalitatea diferita de reglementare si scopul diferit al
celor doua acte normative anterior mentionate. Astfel, apreciem
ca Legea nr. 163/2021 nu poate fi calificata ca fiind dreptul
comun in materia securitatii si apararii cibernetice a Romaniei
pentru a putea fi aplicata chiar si in lipsa reglementarii exprese
a unei dispozitii de trimitere.

In egald méasura, raportul dintre cele doua reglementari —
Legea nr. 163/2021 si actul normativ criticat — nu poate fi
calificat nici ca fiind unul de tip lege generala — lege speciala,
situatie care ar determina aplicarea legii generale (Legea
nr. 163/2021) in cazul in care legea speciala (actul normativ
criticat) nu reglementeaza un anumit aspect.

Asa fiind, In contextul Tn care expresiei infrastructura
informatica si de comunicatii de interes national nu i se poate
atribui Tntelesul stabilit prin Legea nr. 163/2021, aceasta
nebeneficiind nici la nivelul actului normativ criticat de o definitie
legala astfel incat sa aiba un inteles specific sferei de
reglementare a acestuia, rezulta ca intentia legiuitorului a fost
de a-i atribui, in contextul reglementarii, intelesul ce rezulta din
sensul comun al termenilor care o compun (a se vedea, mutatis
mutandis, Decizia nr. 315 din 9 iunie 2020, publicata in Monitorul
Oficial al Romaniei, Partea I, nr. 1130 din 24 noiembrie 2020).

In sens comun, prin infrastructura se intelege acel ansamblu
de metode, dispozitive, obiecte etc., utilizate impreuna pentru a
fi posibila furnizarea unui serviciu. Astfel, infrastructura
informatica si de comunicatii reprezinta acel ansamblu care
inglobeaza diverse aplicatii (software/hardware), dispozitive
(spre exemplu, servere, routere etc.), linii de comunicatii (fibra
optica, linii satelitare) utilizate pentru a furniza servicii
informatice.

n continuare, retinem ca expresia ,infrastructura informatica”
este folosita de legiuitor si in alte acte normative, de exemplu:
art. 9 alin. (3), (7) si (9) si art. 17 alin. (3) din Legea nr. 242/2022
privind schimbul de date intre sisteme informatice si crearea
Platformei nationale de interoperabilitate, publicata in Monitorul
Oficial al Romaniei, Partea |, nr. 752 din 27 iulie 2022; art. 9 din
Legea nr. 135/2020 privind stabilirea datei alegerilor pentru
autoritatile administratiei publice locale din anul 2020, precum si
a unor masuri pentru buna organizare si desfasurare a acestora,
publicata in Monitorul Oficial al Romaniei, Partea I, nr. 626 din
16 iulie 2020; art. 114 alin. (3) din Legea nr. 115/2015 pentru
alegerea autoritatilor administratiei publice locale, pentru
modificarea Legii administratiei publice locale nr. 215/2001,
precum si pentru modificarea si completarea Legii nr. 393/2004
privind Statutul alesilor locali, publicata in Monitorul Oficial al
Romaniei, Partea |, nr. 349 din 20 mai 2015; art. 110 alin. (3) din
Legea nr. 208/2015 privind alegerea Senatului si a Camerei
Deputatilor, precum si pentru organizarea si functionarea
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Autoritatii Electorale Permanente, publicata in Monitorul Oficial
al Romaniei, Partea I, nr. 553 din 24 iulie 2015.

Or, analizdnd aceste dispozitii de lege rezulta ca expresia
infrastructurd informatica are in vedere atat infrastructuri cu
relevanta la nivel national, cét si infrastructuri cu relevanta la
nivel local sau de unitate. Astfel, in categoria infrastructura
informaticad sunt cuprinse toate acele ansambluri care au
caracteristicile unei infrastructuri informatice, indiferent de
detinatorul acestora si de relevanta lor. Spre exemplu, art. 9
alin. (3) din Legea nr. 242/2022 dispune ca ,Suportul tehnic al
Platformei nationale de interoperabilitate este asigurat de
o infrastructura informatica dedicata, care oferd mecanisme
de acces automat la toate registrele de baza sau la sistemul
informatic al institutiei sau autoritdtii care detine in
administrare/gestionare registrul de baza si care permite
schimbul de date intre autoritatile si institutiile publice sau intre
acestea gi persoanele juridice de drept privat, respectiv
persoanele care exercita profesii liberale reglementate, in
vederea asigurdrii interoperabilitatii sistemelor informatice
pentru furnizarea serviciilor publice”; art. 17 alin. (3) din acelasi
act normativ dispune ca ,Autoritétile si institutiile publice vor
putea folosi infrastructuri informatice private in vederea
conectarii la Platforma Nationald de Interoperabilitate atunci
cand propria infrastructura nu le permite acest lucru conform
standardelor de calitate stabilite prin NRRI”; art. 114 alin. (3) din
Legea nr. 115/2015 prevad ca ,Pentru implementarea si
functionarea pe durata alegerilor a Sistemului informatic de
monitorizare a prezentei la vot si de prevenire a votului ilegal se
va utiliza, de reguld, infrastructura informatica detinuta de
autoritdtile administratiei publice centrale si locale, precum
si de unitatile de invatamént, sub coordonarea Serviciului de
Telecomunicatii Speciale”; art. 110 alin. (3) din Legea
nr. 208/2015 prevede ca ,Pentru implementarea si functionarea
pe durata alegerilor a Sistemului informatic de monitorizare a
prezentei la vot si de prevenire a votului ilegal se va utiliza, de
regula, infrastructura informatica detinuta de autoritatile
administratiei publice centrale si locale, precum si de
unitatile de invataméant, sub coordonarea Serviciului de
Telecomunicatii Speciale”.

Asa fiind, avadnd in vedere toate aceste aspecte,
apreciem ca expresia infrastructura informatica utilizata de
textul de lege criticat se refera la toate infrastructurile
informatice indiferent de marimea, relevanta sau detinatorul
acestora.

In ceea ce priveste expresia interes national, retinem ca
aceasta nu este definita in legislatie, Curtea Constitutionala
constatdnd ca legiuitorul constituant a utilizat-o, Legea
fundamentala facand referire la acest concept in continutul
prevederilor art. 87 alin. (1), art. 90, art. 135 alin. (2) lit. b) si d)
si art. 136 alin. (3). Curtea a constatat ca notiunea de ,interes
national” reprezintd ea insasi un concept plurivalent, care nu
comporta o definitie abstractd, ci se determina prin
circumstantierea elementelor ce o compun. Curtea a constatat
ca legiuitorul trebuie sa reglementeze cu atentie sfera
elementelor a caror afectare determina existenta unei
amenintari la adresa securitatii nationale. Acestea, in conditiile
imposibilitatii definirii obiective, trebuie sa poata fi cel putin
determinabile prin stabilirea concretd a elementelor
componente. Pe de alta parte, Curtea a constatat ca notiunea
de ,securitate nationald” este indisolubil legatd de elementele
prevazute de art. 3 din Legea nr. 51/1991, sfera de cuprindere
a acestei notiuni fiind determinata si de acestea. Or, Curtea a
constatat ca sfera de cuprindere a notiunii de ,interese ale tarii”,
notiune echivalenta din punct de vedere semantic si cu aceeasi
sfera de cuprindere ca si cea de ,interes national”, necesita ea
insasi identificarea elementelor ce o compun (Decizia nr. 802

din 6 decembrie 2018, publicata in Monitorul Oficial al Romaniei,
Partea I, nr. 218 din 20 martie 2019, paragrafele 72 si 73).

Cu alte cuvinte, utilizarea de catre legiuitor a notiunii de
Jinteres national” determind in sarcina acestuia obligatia
reglementarii elementelor la care cel chemat sa interpreteze si
sa aplice legea trebuie sa se raporteze pentru a determina sfera
de cuprindere a acestei notiuni.

Or, in ceea ce priveste dispozitia de lege criticata, pe de o
parte, astfel cum anterior s-a aratat, expresia infrastructura
informaticd se refera la toate infrastructurile informatice,
indiferent de marimea, relevanta sau detinatorul acestora, iar,
pe de alta parte, legiuitorul nu a reglementat elementele
necesare determinarii sferei de cuprindere a notiunii de interes
national in materia analizata.

Mai mult, cum anterior s-a demonstrat, determinarea
continutului unei astfel de notiuni nu poate fi realizata nici prin
coroborarea anumitor dispozitii legislative. Astfel, continutul si
limitele sintagmei ,infrastructurilor informatice si de comunicatii
de interes national” raman la libera apreciere a organului abilitat
sa aplice legea, in/din aceasta categorie putdnd fi, astfel,
introduse sau excluse elemente, care nu pot fi cunoscute de
destinatarul normei. Caracterul larg al sintagmei criticate
determina posibilitatea introducerii sau excluderii de elemente
in/din aceasta categorie, actiune care se rasfrange si asupra
limitelor de aplicare a dispozitiei de lege criticate. In acest mod,
limitele de aplicare a dispozitiei de lege criticate nu mai pot fi
cunoscute de destinatarii normei, care, astfel, nu Tsi pot corecta
conduita si nu pot fi capabili sa prevada, intr-o masura
rezonabild, consecintele care pot aparea dintr-un act determinat.

Asadar, apreciem ca dispozitiile criticate nu instituie reguli
clare pentru a oferi destinatarilor normei o indicatie adecvata cu
privire la circumstantele si conditiile care determina existenta
unei amenintari la adresa securitatii nationale.

In concluzie, apreciem ca dispozitiile art. 50 din Legea
privind securitatea si apararea cibernetica a Romaniei,
precum si pentru modificarea si completarea unor acte
normative, cu referire la introducerea literei n) in articolul 3
din Legea nr. 51/1991 privind securitatea nationala a
Romaniei, incalca prevederile constitutionale cuprinse in
art. 1 alin. (5) care consacra principiul claritatii si
previzibilitatii legii.

V. O a doua critica de neconstitutionalitate in ceea ce
priveste completarea art. 3 din Legea nr. 51/1991 privind
securitatea nationala a Romaniei, se refera la introducerea, in
cuprinsul articolului mentionat, a literei 0), cu urmatorul continut:
sactiuni, inactiuni sau stéri de fapt cu consecinte la nivel national,
regional sau global care afecteaza rezilienta statului in raport cu
riscurile si amenintérile de tip hibrid”. Referitor la expresia
Jrezilienfa statului”, observam ca termenul ,rezilienta” provine
din cuvantul francez résilience, care, potrivit Dictionarului
Larousse (www.larousse.fr), are, printre altele, intelesul comun
de ,capacitate a unui sistem de a continua sa functioneze chiar
si In cazul unei defectiuni”.

Pe de alta parte, art. 2 lit. w) din actul normativ criticat
dispune ca rezilienfa in spatiul cibernetic reprezinta capacitatea
unei retele sau sistem informatic de a rezista unui incident sau
atac cibernetic si de a reveni la starea de normalitate de
dinaintea incidentului sau atacului cibernetic. Asa fiind, rezulta
ca rezilienta statului reprezinta capacitatea acestuia de a rezista
unui incident de o anumita natura, de a functiona pe durata
incidentului si ulterior acestuia si de a reveni la starea de
dinaintea incidentului.

In ceea ce priveste expresia ,amenintéarile de tip hibrid”,
retinem ca aceasta nu beneficiaza de o definitie Tn cuprinsul
textului de lege criticat, nefiind regasita, de altfel, vreo definitie
nici Tn alt act normativ. Intr-adevar, se observa ca in Hotararea
Guvernului nr. 832/2021 pentru aprobarea Strategiei militare a
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Romaniei, publicata in Monitorul Oficial al Romaniei, Partea |,
nr. 781 din 13 august 2021, precum si in Hotararea
Parlamentului Romaniei nr. 22/2020 privind aprobarea Strategiei
Nationale de Aparare a Tarii pentru perioada 2020—2024,
publicata in Monitorul Oficial al Romaniei, Partea I, nr. 574 din
1 iulie 2020, se fac anumite referiri la termenul ,hibrid”, fara insa
a se putea discerne asupra intelesului exact al notiunii in cauza.
Astfel, in cele doua acte regasim referiri la ,amenintari de
tip hibrid”, ,strategii si tactici hibride”, ,strategii si actiuni hibride”,
woperatii hibride”, ,amenintari hibride”, ,mediul hibrid”, ,provocari
de tip hibrid”, ,caracter hibrid”, ,instrumentar hibrid”, ,ofensive
cu caracter hibrid” etc.

Asa fiind, in analiza noastra vom porni de la definitia
termenului comun ,hibrid”, regasita in Dictionarul explicativ al
limbii roméane, potrivit caruia notiunea in cauza avéand
semnificatia ,provenit din incrucisarea a doi indivizi de specii,
de soiuri, de genuri sau de rase diferite; (despre realizari, idei,
fapte) alcatuit din elemente disparate; lipsit de armonie”.

Din aplicarea acestei definitii la materia securitatii si apararii
cibernetice si la cea a securitatii nationale, avand in vedere
sfera/domeniul de aplicare a reglementarilor adoptate in materiile
anterior mentionate, rezultd ca ,elementele de tip hibrid”
comporta, Th mod abstract, aspecte multidimensionale, care pot
avea naturi diferite, care imbina (asociaza) actiuni (masuri)
constrangatoare (opresive) si/sau subversive (perturbatoare/
destabilizatoare) si care utilizeaza atat instrumente si tactici
conventionale, cét si unele neconventionale. Asa fiind, apreciem
ca ,amenintarile de tip hibrid” sunt definite de aceleasi
caracteristici abstracte, pe langa care se adauga scopul pentru
care acestea sunt intreprinse, acela de a destabiliza.

In acest context, observam c& instanta de contencios
constitutional a apreciat ca exista concepte pentru care oferirea
unei definitii abstracte, atotcuprinzatoare este un deziderat
imposibil de realizat. Aceasta deoarece, in functie de materia in
legaturd cu care acesta este analizat, elementele luate in
considerare vor fi diferite (Decizia nr. 551 din 13 iulie 2017,
publicata in Monitorul Oficial al Romaniei, Partea I, nr. 977 din
8 decembrie 2017, paragraful 28). Plecand de la aceste
premise, Curtea a constatat ca, in ceea ce priveste aceste
concepte, dispozitiile Legii fundamentale nu vor fi incalcate in
masura n care, desi nu este oferitd o definitie, sunt
reglementate criterii exprese pe baza carora se pot determina
elementele ce apartin/nu apartin acestora si, implicit, se poate
stabili sfera de cuprindere a acestora (a se vedea mutatis
mutandis Decizia nr. 104 din 23 februarie 2021, publicata in
Monitorul Oficial al Romaniei, Partea I, nr. 583 din 9 iunie 2021,
paragrafele 34 si 35).

Cu alte cuvinte, utilizarea de catre legiuitor a unor astfel de
concepte naste in sarcina acestuia obligatia unei reglementari
exprese si cat mai riguroase a criteriilor aplicabile in scopul
determinarii sferei de cuprindere a notiunilor/expresiilor folosite.

Avand in vedere aceste aspecte, retinem ca in ceea ce
priveste expresia ,amenintarile de tip hibrid” legiuitorul nu a
reglementat o definitie a acestui concept. Mai mult, nici in
cuprinsul actului normativ criticat si nici in cel al Legii
nr. 51/1991, act normativ care se doreste a fi completat, nu sunt
reglementate nici criterii exprese pe baza carora destinatarii
normei sa poata determina acele elemente care capata
caracteristicile unei amenintari de tip hibrid, neputandu-se
determina nici limita de aplicare a dispozitiei de lege criticate.

Totodata, apreciem ca nici din coroborarea legislatiei
incidente nu se pot desprinde reperele unei astfel de analize,
simpla utilizare in diverse acte normative/administrative cu
caracter normativ a termenului ,hibrid”, fara insa vreo
circumstantiere, nefiind suficientad pentru determinarea sferei de
incidenta a expresiei ,amenintérile de tip hibrid”.

Tocmai gradul sporit de generalitate al conceptului de
L~amenintéri de tip hibrid”, multitudinea elementelor care singure
sau Tmpreuna determinda aceasta proprietate ,hibrida” a
amenintarii, precum si caracteristicile diferite/multidimensionale
ale acestor elemente determina necesitatea unei reglementari
clare din partea legiuitorului. Curtea a statuat ca, in primul rand,
legiuitorului ii revine obligatia ca, in actul de legiferare, indiferent
de domeniul in care fsi exercitd aceastd competenta
constitutionald, s& dea dovada de o atentie sporitda in
respectarea principiului claritatii si previzibilitatii legii (Decizia
nr. 405 din 15 iunie 2016, publicata in Monitorul Oficial al
Romaniei, Partea |, nr. 517 din 8 iulie 2016, paragraful 52).

Or, caracterul larg al sintagmei criticate determina
posibilitatea introducerii sau excluderii de elemente in/din
aceasta categorie, actiune care se rasfrange si asupra limitelor
de aplicare a dISpOZItIeI de lege criticate. In acest mod, limitele
de aplicare a dispozitiei de lege criticate nu mai pot fi cunoscute
de destinatarii normei, care, astfel, nu isi pot corecta conduita si
nu pot fi capabili sa prevada, intr-o masura rezonabila,
consecintele care pot aparea dintr-un act determinat.

in conclu2|e apreciem ca dispozitiile art. 50 din Legea
privind securitatea si apararea cibernetica a Romaniei,
precum si pentru modificarea si completarea unor acte
normativ, cu referire la introducerea literei o) in articolul 3
din Legea nr. 51/1991 privind securitatea nationala a
Romaniei, incalca prevederile constitutionale cuprinse in
art. 1 alin. (5) care consacra principiul claritatii si
previzibilitatii legii.

VI. O a treia critica de neconstitutionalitate in ceea ce
priveste completarea art. 3 din Legea nr. 51/1991 privind
securitatea nationald a Romaniei se refera la introducerea, in
cuprinsul articolului mentionat, a literei p), cu urmatorul continut:
Lactiuni derulate de céatre o entitate statala sau nonstatala, prin
realizarea, in spatiul cibernetic, a unor campanii de propaganda
sau dezinformare, de naturé a afecta ordinea constitutionald”.

Pentru inceput, retinem ca singura expresie ce beneficiaza de
o definitie legala, in chiar cuprinsul actului normativ criticat, este
cea de ,spatiu cibernetic”, dispozitiile art. 2 lit. z) definindu-I ca
smediul virtual generat de retelele si sistemele informatice,
incluzand continutul informational procesat, stocat sau transmis,
precum si actiunile derulate de utilizatori in acesta”. Spre
deosebire de aceasta in cazul expresiilor ,entitate statala”,
Lentitate nonstatald”, ,campanii de propaganda” si ,,campanii de
dezinformare”, legiuitorul nu a reglementat vreo definitie legala
si nici nu a adoptat vreo dispozitie in legatura cu acestea pe
baza careia sa se poata discerne eventuale caracteristici/
aspecte care caracterizeaza termenii/notiunile utilizati/utilizate.

in ceea ce priveste claritatea si preV|2|b|I|tatea acestor
expresii, reiteram cele expuse anterior in sensul c& legiuitorul
nu a apelat nici in acest caz la vreuna dintre modalitatile de
configurare a intelesului termenilor utilizati (definirea in cuprinsul
actului criticat/adoptarea unei norme de trimitere). Mai mult, in
cuprinsul actului normativ criticat nu se face nicio trimitere la
dispozitii ale altor acte normative care ar putea avea relevanta
in definirea acestor expresii, nici punctual in cadrul vreunui
articol, nici In mod general prin reglementarea unei dispozitii
finale care sa determine completarea prevederilor Legii privind
securitatea si apararea ciberneticd a Romaniei cu dispozitii din
alte acte normative.

Asa fiind, din aceasta perspectiva, apreciem ca se pastreaza
si in acest caz viciul de neconstitutionalitate in sensul lipsei de
clarltate si previzibilitate al expresulor si termenilor utilizati.

Tntr- adevar potr|V|t jurisprudentei Curtu Constltutlonale in
cazul in care expresia utilizata nu beneficiaza de o definitie
legala, rezulta ca intentia legiuitorului a fost de a-i atribui, in
contextul reglementarii, intelesul ce rezulta din sensul comun al
termenilor care o compun (a se vedea, mutatis mutandis,

vu
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Decizia nr. 315 din 9 iunie 2020, publicata in Monitorul Oficial al
Roméniei, Partea |, nr. 1130 din 24 noiembrie 2020).

Din aceasta perspectiva, observam ca, potrivit Dictionarului
explicativ al limbii romane, propagandé reprezinta acea ,actiune
desfasuratd sistematic in vederea raspandirii unei doctrine
politice, religioase etc., a unor teorii, opinii, pentru a le face
cunoscute si acceptate, pentru a castiga adepti”, iar
dezinformare reprezinta ,faptul de a dezinforma”, adica de ,a
informa (in mod intentionat) gresit”.

Plecand de la premisa ca in cazul acestor termeni va fi avut
in vedere sensul comun atribuit lor, observam insa ca pentru a
constata existenta unei propagande sau a unei dezinformari nu
este suficienta o simpla constatare formala din partea celui
chemat sa aplice legea. Din contra, pentru a constata existenta
unei propagande sau a dezinformarii, persoana indrituita va fi
obligata sa realizeze o analiza de fond a situatiei, a aspectelor
implicate, a corectitudinii informatiilor diseminate, a formei de
vinovatie cu care se actioneaza, a plasarii in cadrul
constitutional a doctrinelor, teoriilor, opiniilor emise etc.

Or, desi definirea in abstracto a termenilor utilizati se poate
realiza prin diverse procedee, inclusiv prin apelarea la sensul
comun al acestora, In unele cazuri, in functie de materia in care
acestia sunt reglementati, acest lucru nu este suficient pentru a
respecta exigentele constitutionale de claritate si previzibilitate.
Astfel, in unele cazuri intervine necesitatea reglementarii
exprese si riguroase a criteriilor/trasaturilor care trebuie
indeplinite pentru ca unei anumite actiuni sa i se poata atribui o
anumita caracteristica.

Astfel, in cazul supus controlului de constitutionalitate, desi
termenilor propaganda si dezinformare li se poate atribui sensul
comun, nereglementarea unor criterii/trasaturi exprese pe care
destinatarul normei sa le poata aplica pentru a putea realiza o
analiza concreta si corecta/obiectiva a actiunilor intreprinse in
scopul stabilirii existentei propagandei si/sau dezinformarii lasa
la indemana acestuia stabilirea criteriilor/trasaturilor care trebuie
indeplinite. Or, in acest caz destinatarul normei este acela care
va stabili singur criteriile/trasaturile, de la caz la caz, printr-o
apreciere care nu poate fi decéat una subiectiva si, in consecinta,
discretionara.

In concluzie, apreciem ca dispozitiile art. 50 din Legea
privind securitatea si apararea ciberneticai a Romaéniei,
precum si pentru modificarea si completarea unor acte
normative, cu referire la introducerea literei p) in articolul 3
din Legea nr. 51/1991 privind securitatea nationala a
Romaniei, incalca prevederile constitutionale cuprinse in

art. 1 alin. (5) care consacra principiul claritatii si
previzibilitatii legii.

Avand in vedere aceste aspecte, observam ca, potrivit art. 13
lit. f) din Legea nr. 51/1991, in situatiile prevazute la art. 3 din
acelasi act normativ, organele cu atributii in domeniul securitatii
nationale pot, in conditile legii privind organizarea si
functionarea acestora, sa efectueze activitati specifice culegerii
de informatii care presupun restrangerea exercitiului unor
drepturi sau al unor libertati fundamentale ale omului
desfasurate cu respectarea prevederilor legale, inclusiv
interceptarea si Tinregistrarea comunicatiilor electronice,
efectuate sub orice forma.

Or, avand in vedere aceste aspecte si caracterul intruziv al
activitatilor specifice culegerii de informatii care presupun
restrangerea exercitiului unor drepturi sau al unor libertati
fundamentale ale omului, Curtea a constatat ca este obligatoriu
ca acestea sa se realizeze intr-un cadru normativ clar, precis si
previzibil, atat pentru persoana supusa acestei masuri, cat si
pentru organele de urmarire penala si pentru instantele de
judecata. In caz contrar, s-ar ajunge la posibilitatea incalcarii
intr-un mod aleatoriu/abuziv a drepturilor fundamentale,
esentiale intr-un stat de drept, privind viata intima, familiala si
privata, precum si secretul corespondentei. Este indeobste
admis ca drepturile prevazute la art. 26 si art. 28 din Constitutie
nu sunt absolute, insa limitarea lor trebuie sa se faca cu
respectarea dispozitiilor art. 1 alin. (5) din Legea fundamentala,
iar gradul de precizie a termenilor si notiunilor folosite trebuie sa
fie unul ridicat, data fiind natura masurilor intruzive reglementate
(a se vedea, in acelasi sens, Decizia nr. 51 din 16 februarie
2016, precitata, paragraful 48).

in concluzie, apreciem ci instanta de contencios
constitutional trebuia sa admita obiectiile de
neconstitutionalitate si sa constate ca dispozitiile art. 50 din
Legea privind securitatea si apararea cibernetica a
Romaniei, precum si pentru modificarea si completarea
unor acte normative sunt neconstitutionale.

Avand in vedere toate argumentele expuse, apreciem ca
instanta de contencios constitutional trebuia sa admita
obiectiile de neconstitutionalitate si sa constate ca
dispozitiile art. 3 lit. c) teza finala, art. 21 alin. (1), art. 22,
art. 24, art. 29, art. 37, art. 41, art. 50 si art. 52 alin. (1) din
Legea privind securitatea si apararea cibernetica a
Romaniei, precum si pentru modificarea si completarea
unor acte normative sunt neconstitutionale.

Judecatori,
Gheorghe Stan
Attila Varga
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