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ACTE ALE ORGANELOR DE SPECIALITATE
ALE ADMINISTRATIEI PUBLICE CENTRALE

MINISTERUL AFACERILOR INTERNE

ORDIN
pentru completarea Metodologiei privind elaborarea normelor
si tabelelor de inzestrare cu armament, munitii, mijloace
tehnice si materiale necesare structurilor Ministerului
Afacerilor Interne, aprobata prin Ordinul ministrului
afacerilor interne nr. 28/2018

in temeiul art. 7 alin. (5) din Ordonanta de urgenta a Guvernului nr. 30/2007
privind organizarea si functionarea Ministerului Afacerilor Interne, aprobata cu
modificari prin Legea nr. 15/2008, cu modificarile si completarile ulterioare,

ministrul afacerilor interne emite urmatorul ordin:

Art. . — Dupa articolul 3 din Metodologia privind elaborarea normelor si
tabelelor de inzestrare cu armament, munitii, mijloace tehnice si materiale
necesare structurilor Ministerului Afacerilor Interne, aprobata prin Ordinul
ministrului afacerilor interne nr. 28/2018, publicat in Monitorul Oficial al Romaniei,
Partea I, nr. 293 din 2 aprilie 2018, se introduce un nou articol, articolul 31, cu
urmatorul cuprins:

LArt. 31. — Prin exceptie de la prevederile art. 3, bunurile materiale necesare
structurilor M.A.l. pentru activitdtile desfasurate in vederea asigurarii
managementului proiectelor/programelor finantate din fonduri externe nu se inscriu
in normele si tabelele de inzestrare.”

Art. ll. — Prezentul ordin se publica in Monitorul Oficial al Romaniei, Partea .

p. Ministrul afacerilor interne,
Bogdan Despescu,
secretar de stat

Bucuresti, 11 februarie 2021.
Nr. 24.

MINISTERUL AFACERILOR INTERNE
DEPARTAMENTUL PENTRU SITUATII DE URGENTA

ORDIN
privind instituirea masurii de carantina zonala pentru comuna Grosi,
cu satele apartinatoare Grosi, Ocolis si Satu Nou de Jos, judetul Maramures

Luand in considerare situatia epidemiologica la nivelul comunei Grosi, cu satele apartinatoare Grosi, Ocolis si Satu Nou
de Jos, judetul Maramures, generata de coronavirusul SARS-CoV-2, avand ca rezultat o incidenta a cazurilor de imbolnavire cu
SARS-CoV-2 de 6,32 cazuri la 1.000 de locuitori, riscul epidemiologic fiind de o gravitate maxima, in circumstante de nerespectare
a masurilor legale n vigoare,

tindnd cont de Hotararea Comitetului Judetean pentru Situatii de Urgenta Maramures nr. 20/2021 din 18.02.2021 emisa
pe baza Analizei de risc a Directiei de Sanatate Publica a Judetului Maramures nr. 4.373 din 18.02.2021 si a Avizului Institutului
National de Sanatate Publica nr. 2.702/18.02.2021,

in temeiul prevederilor art. 3 lit. b), art. 6 lit. b), art. 7 alin. (5) si art. 12 alin. (1) din Legea nr. 136/2020 privind instituirea
unor masuri in domeniul sanatatii publice Tn situatii de risc epidemiologic si biologic, ale art. 5 alin. (3) lit. a)—d) si f) din Legea
nr. 55/2020 privind unele masuri pentru prevenirea si combaterea efectelor pandemiei de COVID-19, cu modificarile si completarile
ulterioare, ale art. 11 alin. (3) din Hotararea Guvernului nr. 557/2016 privind managementul tipurilor de risc, ale art. 3 din Hotararea
Guvernului nr. 35/2021 privind prelungirea starii de alerta pe teritoriul Roméaniei incepand cu data de 12 februarie 2021, precum si
stabilirea masurilor care se aplica pe durata acesteia pentru prevenirea si combaterea efectelor pandemiei de COVID-19 si ale art. 3
alin. (4) din Ordinul nr. 1.309/2020 privind modalitatea de aplicare a masurilor de prevenire si limitare a imbolnavirilor cu SARS-CoV-2,

seful Departamentului pentru Situatii de Urgenta emite urmatorul ordin:

Art. 1. — (1) Se instituie masura de carantina zonala, (2) Perimetrul vizat de masura prevazuta la alin. (1) este
incepand cu data de 19.02.2021, ora 8,00, pentru o perioadd delimitat de limita administrativa a unitatii administrativ-teritoriale
de 14 zile, pana in data de 5.03.2021, ora 8,00, pentru comuna cuprinsa intre urmatoarele coordonate geografice:

Grosi, cu satele apartinatoare Grosi, Ocolis si Satu Nou de Jos, Latitudine: 47.62558 N, Longitudine: 23.5479
judetul Maramures. Latitudine: 47.60927 N, Longitudine: 23.55124 E
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Latitudine: 47.5934 N, Longitudine: 23.5796 E

Latitudine: 47.61515 N, Longitudine: 23.6268 E

Latitudine: 47.62898 N, Longitudine: 23.61049 E.

Art. 2. — Este strict interzisa intrarealiesirea in/din zona
carantinata prin alte zone si cai de acces decat cele deschise
circulatiei publice de pe drumurile nationale, judetene, comunale
si forestiere.

Art. 3. — Circulatia si stationarea in spatii publice a
persoanelor sunt interzise, cu exceptia motivelor bine justificate,
pe baza declaratiei pe propria raspundere, legitimatiei de
serviciu sau a adeverintei eliberate de angajator.

Art. 4. — Se instituie urmatoarele masuri obligatorii pentru
toate persoanele care se afla permanent sau tranziteaza zona
carantinata:

1. identificarea tuturor persoanelor cu domiciliul, resedinta
ori adresa declarata in zona mentionata la art. 1 alin. (2) si
introducerea acestora in bazele de date dedicate;

2. limitarea la maximum a deplasarii persoanelor si
monitorizarea permanenta a respectarii acestei masuri. lesirea
persoanelor din locuintd este permisa doar pe baza de
declaratie pe proprie raspundere, legitimatie de serviciu sau
adeverinta eliberata de angajator, dupa caz;

3. Inintervalul orar 6,00—22,00, in interiorul zonei mentionate
la art. 1 alin. (2) se interzice circulatia tuturor persoanelor in afara
locuintei/gospodariei, cu urmatoarele exceptii:

a) deplasarea in interes profesional, inclusiv intre
locuinta/gospodarie si locul/locurile de desfasurare a activitatii
profesionale si inapoi;

b) deplasarea pentru asigurarea de bunuri care acopera
necesitatile de baza ale persoanelor, precum si bunuri necesare
desfasurarii activitatii profesionale;

c) deplasarea pentru asistentd medicala care nu poate fi
amanata si nici realizata de la distanta;

d) deplasarile scurte, in apropierea locuintei/gospodariei,
legate de activitatea fizica individuala a persoanelor (cu
excluderea oricaror activitati sportive de echipa), precum si
pentru nevoile animalelor de companie/domestice;

e) deplasarea in scopul donarii de sange/plasma la centrele
de transfuzie sanguing;

f) deplasarea in scop umanitar sau de voluntariat;

g) deplasarea pentru realizarea de activitati agricole;

h) deplasarea producatorilor agricoli pentru comercializarea
de produse agroalimentare;

i) ingrijirea sau administrarea unei proprietati din alta
localitate;

j) participarea la programe sau proceduri in centrele de
tratament;

k) pentru achizitia, service-ul, efectuarea ITP sau alte
operatiuni de intretinere a vehiculelor, activitati care nu pot fi
efectuate n localitatea de domiciliu;

I) eliberarea de documente necesare pentru obtinerea unor
drepturi prevazute de lege;

m) alte motive justificate, precum: ingrijirea/insotirea
copiilor/membrilor de familie, ingrijirea unei/unui rude/afin sau
persoane aflate in intretinere, asistenta persoanelor vérstnice,
bolnave sau cu dizabilitati ori decesul unui membru de familie;

n) participarea la activitati religioase;

0) deplasari ale persoanelor care sunt in tranzit sau
efectueaza calatorii al caror interval se suprapune cu perioada
interdictiei, cum ar fi cele efectuate cu trenul, avionul, autocare
sau alte mijloace de transport persoane si care poate fi dovedit
prin bilet sau oricare alta modalitate de achitare a datoriei;

p) deplasari ale persoanelor pentru administrare de vaccin
impotriva SARS-CoV-2;

4. in intervalul orar 22,00—6,00, circulatia persoanelor in
afara locuintei/gospodariei este permisa numai pentru motivele
prevazute la pct. 3 lit. a), c), m) si 0);

5. In/din zona mentionata la art. 1 alin. (2) este permisa
intrarealiesirea pentru:

a) transportul de marfa, indiferent de natura acestuia, al
materiilor prime si resurselor necesare desfasurarii activitatilor
economice in localitatea carantinata, precum si aprovizionarea
populatiei;

b) persoanele care nu locuiesc in zona carantinata, dar care
desfasoara activitati economice sau in domeniul apararii, ordinii
publice, securitatii nationale, sanitar, veterinar, situatiilor de
urgenta, administratiei publice locale, asistentei si protectiei
sociale, judiciar, serviciilor de utilitate publica, agriculturii,
alimentatiei publice, comunicatiilor si transporturilor;

c) persoanele care locuiesc in zona carantinata si desfasoara
activitatea profesionala in afara zonei carantinate;

d) persoanele care realizeaza activitati agricole sau pentru
comercializarea de produse agroalimentare;

e) deplasarea din alte motive justificate, precum
ingrijirea/insotirea copiilor/membrilor de familie, ingrijirea
unei/unui rude/afin sau a unei persoane aflate in intretinere,
asistenta persoanelor varstnice, bolnave sau cu dizabilitati,
decesul unui membru de familie;

f) deplasarea pentru asistentd medicala care nu poate fi
amanata si nici realizata de la distanta;

g) urgente medicale;

6. pentru verificarea motivului deplasarii n interes profesional,
persoanele sunt obligate sa prezinte, la cererea personalului
autoritatilor abilitate, legitimatia de serviciu, adeverinta eliberata
de angajator sau o declaratie pe propria raspundere;

7. pentru verificarea motivului deplasarii in interes personal,
persoanele sunt obligate sa prezinte, la cererea personalului
autoritatilor abilitate, o declaratie pe propria raspundere,
completata in prealabil;

8. declaratia pe propria raspundere trebuie sa cuprindd numele
si prenumele, data nasterii, adresa locuintei/gospodariei/locului
activitatii profesionale, motivul deplasarii conform celor prevazute
la art. 4 pct. 3 si 5, data completarii si semnatura;

9. se permite tranzitarea comunei Grosi, cu satele
apartinatoare Grosi, Ocolis si Satu Nou de Jos, de catre
persoanele care nu au domiciliul pe raza acesteia, fiind interzisa
oprirea in localitatile carantinate zonal;

10. prin grija administratiei publice locale si a Inspectoratului
de Politie al Judetului Maramures se vor stabili caile de circulatie
pentru tranzitarea zonei respective si aducerea la cunostinta
populatiei prin mass-media a acestei masuri;

11. prin activitatile religioase de la art. 4 lit. n) se inteleg
urmatoarele:

a) slujbele religioase cu caracter colectiv se pot oficia in
lacasurile de cult, fara accesul publicului, putand fi transmise
prin mass-media sau online;

b) slujbele religioase cu caracter privat (botezuri, cununii,
fnmormantari) se pot oficia in lacasurile de cult, cu participarea
a maximum 16 persoane (numar ce include si persoanele care
oficiaza slujba religioasa);

c) este permis accesul credinciosilor in lacasurile de cult
pentru rugaciuni cu caracter individual, astfel incat sa fie
asigurata o suprafatd de minimum 4 mp pentru fiecare persoana
si o distantd de minimum 2 m intre persoane;

d) slujbele religioase care se vor oficia in aer liber se vor
desfasura cu mentinerea distantei de 1,5 m intre persoane;

12. la toate slujbele religioase trebuie respectate regulile de
protectie sanitara stabilite prin ordinul comun al ministrului
sanatatii si al ministrului afacerilor interne, cu avizul secretarului
de stat pentru culte, emis in temeiul art. 45 si al art. 71 alin. (2)
din Legea nr. 55/2020, cu modificarile si completarile ulterioare;

13. controlul masurilor privind limitarea deplasarii
persoanelor in/din comuna Grosi, cu satele apartinatoare Grosi,
Ocolis si Satu Nou de Jos, judetul Maramures, si asigurarea
ordinii publice se vor realiza de catre Inspectoratul de Jandarmi
Judetean Maramures sau Inspectoratul de Politie al Judetului
Maramures, dupa caz.
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Art. 5. — Tn zona prevazutd la art. 1 alin. (2) se interzic
urmatoarele activitati:

1. organizarea de evenimente private (nunti, botezuri, mese
festive etc.) in spatii inchise si deschise;

2. organizarea de evenimente si/sau activitati private pentru
copii Tn spatii inchise cum ar fi evenimente aniversare, locuri de
joaca, spatii de tip after-school etc.;

3. activitatea cu publicul a operatorilor economici care
desfasoara activitati de preparare, comercializare si consum al
produselor alimentare si/sau bauturilor alcoolice si nealcoolice,
de tipul restaurantelor si cafenelelor, inclusiv al teraselor, in
interiorul si exteriorul cladirilor (se pot comercializa produse
alimentare n regim catering — livrare la domiciliu);

4. activitatea cu publicul a operatorilor economici licentiati in
domeniul jocurilor de noroc, indiferent de locatiile amplasate, cu
exceptia celor care comercializeaza bilete de tip LOTO, pariuri
si lozuri, conform Adresei INSP nr. 19.941/2020 si a Hotararii
CNSU nr. 60/2020;

5. activitatea cu publicul a structurilor de primire turistica, cu
exceptia cazarii persoanelor care efectueaza deplasari in interes
profesional;

6. organizarea si desfasurarea activitatilor de tipul spectacolelor
si/sau concertelor;

7. organizarea si desfasurarea activitatilor culturale, stiintifice,
artistice sau de divertisment, in spatii inchise sau deschise;

8. toate activitatile si competitiile sportive, individuale sau
colective, care se desfasoara in spatii inchise sau deschise, cu
exceptia celor profesioniste organizate de federatiile de profil.

Art. 6. — (1) Se limiteaza programul de lucru cu publicul al
operatorilor economici din domeniul comercializarii de bunuri
alimentare si nealimentare pana la ora 21,00, cu exceptia
farmaciilor si a statiilor de distributie carburant, care pot avea
program non-stop si in care personalul de serviciu va deservi
clientii la geam.

(2) Se limiteaza numarul de persoane in incinta magazinelor,
cu respectarea normelor de distantare fizica, cu asigurarea
pentru clienti a unei suprafete de 4 mp (din suprafata utila a
magazinului) si cu pastrarea distantei de 2 m intre persoane.

Art. 7. — Operatorii economici care desfasoara activitati de
transport persoane si care tranziteaza zona carantinatd vor
putea efectua opriri/porniri doar in statii pentru urcarea sau
coborarea calatorilor. Activitatea acestora se va desfasura prin
ocuparea a 50% din locurile existente pe scaun in fiecare
vehicul si cu respectarea normelor de protectie sanitara stabilite
in perioada starii de alerta pentru prevenirea raspandirii SARS-
CoV-2, in urmatoarele conditii:

— administratorii vor dezinfecta mijloacele de transport dupa
fiecare cursa efectuata;

— pasagerii vor purta masca de protectie pe tot parcursul
calatoriei;

— numarul de pasageri permis in fiecare mijloc de transport
va fi egal cu jumatate din numarul locurilor de pe scaun existente
in fiecare mijloc de transport;

— se va respecta circuitul de urcare/coboréare in mijlocul de
transport. Accesul pasagerilor se va realiza pe usa din fata, iar
coboréarea pe usa din spate.

Art. 8. — Masurile stabilite potrivit prevederilor prezentului
ordin vor fi comunicate autoritatilor publice locale si vor fi aduse
la cunostinta populatiei prin utilizarea sistemului RO-ALERT,
precum si prin alte mijloace.

Art. 9. — In conformitate cu prevederile Hotararii CNSU
nr. 52021 si Ordinului comun ME si MS nr. 3.235/93/2021,

cursurile de invatamant se vor desfasura in comuna Grosi, cu
satele apartinatoare Grosi, Ocolis si Satu Nou de Jos, doar in
sistem online.

Art. 10. — Directia de Sanatate Publica Maramures va
intreprinde urmatoarele:

(1) analizarea oportunitatilor si prioritizarea testarii
persoanelor, transmiterea solicitarilor de sprijin cu materiale
sanitare si personal de specialitate catre Institutul National de
Sanatate Publica/Ministerul Sanatatii;

(2) stabilirea unui calendar periodic pentru dezinfectarea
spatiilor publice, la un interval de 48 de ore, si urmarirea indeplinirii
acestuia de catre unitatea administrativ-teritorialad in cauza;

(3) indrumarea si implicarea medicilor de familie de pe raza
localitatii in monitorizarea din punct de vedere medical a
persoanelor izolate/carantinate la domiciliu si acordarea asistentei
medicale a populatiei din zona respectiva (femei gravide,
persoane in program de hemodializa, pacienti oncologici etc.);

(4) supravegherea colectarii deseurilor medicale in cadrul
contractual cu cabinetele medicilor de familie si asigurarea
respectarii normelor specifice acestei activitati.

Art. 11. — Inspectoratul pentru Situatii de Urgenta ,Basarab I
al Judetului Maramures asigura transmiterea mesajelor de
avertizare prin sistemul RO-ALERT catre populatia din comuna
Grosi, cu satele apartinatoare Grosi, Ocolis si Satu Nou de Jos,
cu masurile ce trebuie respectate pe timpul instituirii carantinei.

Art. 12. — (1) Nerespectarea masurilor prevazute de
prezentul ordin atrage raspunderea disciplinara, -civila,
contraventionald sau penald, in conformitate cu prevederile
art. 64 din Legea nr. 55/2020 privind unele masuri pentru
prevenirea si combaterea efectelor pandemiei de COVID-19, cu
modificarile si completarile ulterioare.

(2) Sunt abilitate sa verifice respectarea masurilor de mai sus
categoriile de personal prevazute de art. 67 din Legea
nr. 55/2020 privind unele masuri pentru prevenirea si
combaterea efectelor pandemiei de COVID-19, cu modificarile
si completarile ulterioare.

Art. 13. — Alte masuri pentru prevenirea si combaterea
raspandirii SARS-CoV-2, precum si pentru solutionarea unor
probleme deosebite pe perioada carantinei vor fi stabilite prin
Centrul Judetean de Coordonare si Conducere a Interventiei
Maramures (telefon 0262.212.209, e-mail: cjcci@isumm.ro).

Art. 14. — Prezentul ordin se va transmite spre aplicare la
Centrul Judetean de Coordonare si Conducere a Interventiei
Maramures, care va asigura informarea presedintelui
Comitetului Judetean pentru Situatii de Urgentd Maramures si a
Directiei de Sanatate Publica Maramures, si spre informare la
Institutul National de Sanatate Publica, Ministerul Sanatatii —
Directia generala de asistenta medicala, medicina de urgenta si
programe de sanatate publica, Inspectoratul General al Politiei
Romane si Inspectoratul General al Jandarmeriei Romane.

Art. 15. — Prevederile prezentului ordin au aplicabilitate din
data de 19.02.2021, ora 8,00, pentru o perioada de 14 zile, pana
in data de 5.03.2021, ora 8,00, masurile stabilite in aplicarea
acestui ordin urmand a fi raportate pana in data de 19.02.2021,
ora 18,00, la Centrul National de Coordonare si Conducere a
Interventiei.

Art. 16. — Prezentul ordin se transmite pentru publicare pe
site-urile  oficiale ale Ministerului Afacerilor Interne,
Departamentului pentru Situatii de Urgenta si Inspectoratului
General pentru Situatii de Urgenta.

Art. 17. — Prezentul ordin se publica Tn Monitorul Oficial al
Roméaniei, Partea I.

Seful Departamentului pentru Situatii de Urgenta,
Raed Arafat,
secretar de stat

Bucuresti, 18 februarie 2021.
Nr. 6.457.
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ACTE ALE INALTEI CURTI DE CASATIE SI JUSTITIE

INALTA CURTE DE CASATIE SI JUSTITIE

COMPLETUL PENTRU DEZLEGAREA UNOR CHESTIUNI DE DREPT IN MATERIE PENALA

DECIZIA Nr.4
din 25 ianuarie 2021

Dosar nr. 2.534/1/2020

Daniel Gradinaru — presedintele Sectiei penale a naltei
Curti de Casatie si Justitie —
presedintele completului

— judecator la Sectia penala

— judecator la Sectia penala

Dan Andrei Enescu — judecator la Sectia penala

Lucia Tatiana Rog — judecator la Sectia penala

Francisca Maria Vasile — judecator la Sectia penala

lonut Mihai Matei — judecator la Sectia penala

Constantin Epure — judecator la Sectia penala

Valentin Horia Selaru — judecétor la Sectia penala

Andrei Claudiu Rus
Alin Sorin Nicolescu

Pe rol pronuntarea asupra sesizarii formulate de Curtea de
Apel Brasov — Sectia penala in Dosarul nr. 9.010/197/2019
privind dezlegarea urmatoarei chestiuni de drept: ,Daca fapta
de a deschide si utiliza un cont pe o refea de socializare
deschisa publicului (retea care nu solicitd dovezi din care sa
reiasa folosirea numelui real de céatre detinatorul unui cont),
furnizand ca nume de utilizator numele unei alte persoane si
introducénd date reale vizdnd aceasta persoand (informatii,
fotografii, imagini video etc.), realizeaza conditiile de tipicitate
ale infractiunii de fals informatic, prevéazuta de art. 325 din Codul
penal, cu referire la cerintele ca actiunea de introducere a unor
date informatice sa fie realizata fara drept si, respectiv, sa aiba
ca rezultat date necorespunzatoare adevarului”.

Dezbaterile au avut loc in sedinta din data de 20 ianuarie
2021, fiind consemnate in incheierea de sedinta de la aceeasi
data, care face parte integranté din prezenta decizie, cand Inalta
Curte de Casatie si Justitie — Completul pentru dezlegarea unor
chestiuni de drept in materie penala, avand nevoie de timp
pentru a delibera, a stabilit termen pentru pronuntare la data de
25 ianuarie 2021, cand, in aceeasi compunere, a decis
urmatoarele:

INALTA CURTE,

asupra chestiunii de drept cu care a fost sesizata, constata
urmatoarele:

. Titularul si obiectul sesizarii

Prin Incheierea de sedinta din data de 2 septembrie 2020
pronuntata in Dosarul nr. 9.010/197/2019, Curtea de Apel
Brasov — Sectia penaléd a dispus sesizarea Inaltei Curti de
Casatie si Justitie in vederea dezlegarii urmatoarei chestiuni de
drept: ,Dacé fapta de a deschide si utiliza un cont pe o retea de
socializare deschisé publicului (retea care nu solicitd dovezi din
care sd reiasa folosirea numelui real de cétre detinétorul unui
cont), furnizdnd ca nume de utilizator numele unei alte persoane
si introducénd date reale vizand aceasta persoand (informatii,
fotografii, imagini video etc.), realizeaza conditiile de tipicitate
ale infractiunii de fals informatic, prevéazuta de art. 325 din Codul
penal, cu referire la cerintele ca actiunea de introducere a unor
date informatice sé fie realizata féré drept si, respectiv, sa aibd
ca rezultat date necorespunzatoare adevarului.”

Il. Expunerea succinta a cauzei

Curtea de Apel Brasov — Sectia penalé a fost sesizata cu
apelul declarat de inculpatul D.M. impotriva Sentintei penale

nr. 478 din data de 2 aprilie 2020 pronuntate de Judecatoria
Brasov.

in cauza, prin Rechizitoriul nr. 11.255/P/2018 din data de
1 aprilie 2019 al Parchetului de pe langa Judecatoria Brasov s-a
dispus trimiterea n judecata, in stare de libertate, a inculpatului
D.M. sub aspectul savarsirii infractiunilor de santaj, prevazuta
de art. 207 alin. (1) si (2) din Codul penal, violarea vietii private
in forma continuata, prevazuta de art. 226 alin. (2) din Codul
penal cu aplicarea art. 35 alin. (1) din Codul penal (doua acte
materiale) si fals informatic in forma continuata, prevazuta de
art. 325 din Codul penal cu aplicarea art. 35 alin. (1) din Codul
penal (doua acte materiale), toate cu aplicarea art. 38 alin. (1)
din Codul penal.

In sarcina inculpatului s-au retinut, in esenta, urmatoarele
fapte:

— n cursul lunii decembrie 2018, inculpatul a amenintat-o,
in repetate randuri, pe persoana vatamata B.P.A., prin
intermediul telefonului si a retelelor de socializare, ca va da
publicitatii pe internet mai multe fotografii, care o infatisau
dezbracata si filmulete, care o infatisau pe aceasta intretinand
relatii sexuale normale cu el, daca nu va accepta sa intretina in
continuare relatii sexuale cu inculpatul, desi persoana vatamata
nu mai dorea acest lucru, retindndu-se ca fapta intruneste
elementele constitutive ale infractiunii de santaj, prevazuta de
art. 207 alin. (1) si (2) din Codul penal;

— Tn cursul lunii decembrie 2018, inculpatul a creat pe site-ul
www.pornhub.com un profil cu numele persoanei vatamate
B.P.A., pe care a postat mai multe fotografii cu persoana
vatamata nud si un filmulet in care persoana vatamata intretinea
relatii sexuale cu el (primul act material) si a creat un profil fals
pe reteaua de socializare Facebook cu numele persoanei
vatamate B.P.A., de pe care i-a trimis martorului D.S. mai multe
fotografii cu persoana vatamata dezbracata (al doilea act
material), n ipostaze intime, retindndu-se ca faptele intrunesc
elementele constitutive ale infractiunilor de fals informatic Tn
forma continuata, prevazuta de art. 325 din Codul penal, cu
aplicarea art. 35 alin. (1) din Codul penal, si violarea vietii
private, prevazuta de art. 226 alin. (2) din Codul penal, cu
aplicarea art. 35 alin. (1) din Codul penal.

Prin Sentinta penala nr. 478 din data de 2 aprilie 2020 a
Judecatoriei Brasov s-a dispus condamnarea inculpatului pentru
toate infractiunile imputate, apreciindu-se dovedita starea de
fapt descrisa prin rechizitoriu, in drept fiind retinuta aceeasi
incadrare ca cea data infractiunilor in cursul urmaririi penale.

Cu referire la realizarea continutului constitutiv al infractiunii
de fals informatic, instanta de fond a aratat ca, potrivit
dispozitiilor art. 325 din Codul penal, constituie infractiunea de
fals informatic fapta de a introduce, modifica sau sterge, fara
drept, date informatice ori de a restrictiona, fara drept, accesul
la aceste date, rezultand date necorespunzatoare adevarului, in
scopul de a fi utilizate in vederea producerii unei consecinte
juridice.

Pentru realizarea laturii obiective a acestei infractiuni este
necesar ca agentul sa interactioneze cu datele informatice
stocate intr-un sistem informatic ori intr-un mediu de stocare in
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asa fel incat sa rezulte date necorespunzatoare adevarului, iar
scopul agentului sa fie acela de a utiliza aceste date in vederea
producerii unor consecinte juridice. Aceste doua elemente indica
un paralelism evident cu falsul traditional tn finscrisuri.
Modalitatea in care a actionat inculpatul D.M. este cea a
introducerii de date informatice, ceea ce reprezinta
corespondentul actiunii de contrafacere a unui inscris. Astfel, se
retine introducerea de date informatice atunci cand autorul
creeaza un document electronic fals. S-a retinut ca doctrina si
jurisprudenta sunt unanim de acord ca inclusiv crearea unui
profil fals in cadrul unei retele de socializare, prin utilizarea
datelor de identificare ale unei persoane, poate realiza tipicitatea
textului de incriminare.

Actiunile inculpatului de a crea un profil fals pe contul de
socializare Facebook cu numele persoanei vatamate, precum
si pe site-ul www.pornhub.com un profil cu numele persoanei
vatamate B.P.A. au avut ca scop prestabilit denigrarea publica
si defaimarea imaginii acesteia la serviciu si in cercul de prieteni.

Sub aspectul laturii subiective, s-a retinut ca atitudinea
psihica a inculpatului fatd de fapte si de urmarile acestora
imbraca forma vinovatiei in modalitatea intentiei directe,
conform art. 16 alin. (3) lit. a) din Codul penal, deoarece
inculpatul a prevazut si urmarit rezultatul faptelor sale (atingerea
relatiilor sociale referitoare la libertatea psihica a persoanei
vatamate, viata privata a acesteia si dreptul persoanei la propria
imagine), acesta exercitdnd amenintari la adresa persoanei
vatamate in scopul obtinerii de favoruri sexuale, furdndu-i
identitatea in scopul crearii unor profile false pe retelele de
socializare, in vederea discreditarii si ponegririi in public a
acesteia.

Impotriva Sentintei penale nr. 478 din data de 2 aprilie 2020
pronuntate de Judecatoria Brasov — Sectia penala a formulat
apel inculpatul D.M., in cuprinsul motivelor de apel invocand,
printre altele, netemeinicia solutiei de condamnare pentru
savarsirea infractiunii de fals informatic, sustinand ca nu sunt
realizate cerlntele esentiale ale acestei mfractlunl

in faza de apel la termenul de judecata din data de 14 iulie
2020, instanta, din oficiu, a pus n discutia partilor necesitatea
sesizarii Inaltei Curti de Casatie si Just|t|e in vederea pronuntarii
unei hotarari prealablle pentru dezlegarea unei chestiuni de
drept, in conditile art. 475 si urmatoarele din Codul de
procedura penala.

In acest sens, instanta a constatat ca, in cauza, urmeaza sa
analizeze, printre altele, daca crearea unui cont pe o retea de
socializare accesibila publicului (retea care nu solicita dovezi din
care sa reiasa folosirea numelui real de catre detinatorul unui
cont), furnizand ca nume de utilizator numele unei alte persoane
si introducand date reale vizdnd aceasta persoané (informatii,
fotografii, imagini video etc.), realizeaza conditiile de tipicitate
ale infractiunii de fals informatic, prevazuta de art. 325 din Codul
penal, cu referire la cerintele ca actiunea de introducere a unor
date informatice sa fie realizata fara drept si, respectiv, sa aiba
ca rezultat date necorespunzatoare adevarului, chestiune de
drept, in conditiile in care presupune Thcadrarea in conditiile de
tipicitate prevazute de art. 325 din Codul penal a unei anumite
situatii de fapt.

In ceea ce priveste utilitatea unei interpretari unitare oferite
de Tnalta Curte de Casatie si Justitie, s-a aratat ca in practica
recenta a Curtii de Apel Bra$ov au existat mai multe dosare in
care, in situatii de fapt similare celei deduse judecatii in prezenta
cauza, s-a dispus trimiterea in judecata a inculpatului pentru
savarsirea infractiunii de fals informatic in concurs cu violarea
vietii private.

Solutiile in aceste cauze au fost diferite, variind de la
condamnare (astfel cum s-a intdmplat in prezenta cauza, in
prima instanta), achitare (solutie dispusa in prima instanta si
mentinutd in apel — in acest sens fiind Dosarul nr. 9.754/

197/2019 al Judecatoriei Brasov — Sectia penala) sau
schimbarea Tincadrérii juridice din cele doud infractiuni
mentionate anterior, in concurs, in infractiunea unica de violare
a vietii private (in acest sens fiind solutia dispusa in Dosarul
nr. 31.106/197/2018 al Curtii de Apel Brasov — Sectia penala).
in toate aceste cauze s-a pus in discutie realizarea
continutului constitutiv al infractiunii de fals informatic.

Sub aspectul admisibilitatii sesizarii, instanta de apel a
considerat ca sunt indeplinite conditiile prevazute de art. 475 din
Codul de procedura penala, respectiv: cauza se afla pe rolul
Curtii de Apel Brasov, investita cu solutionarea cauzei in ultima
mstanta existd o chestiune de drept, de a carei lamurire depinde
solutlonarea pe fond a cauzei; asupra acestei chestiuni Inalta
Curte de Casatie si Justitie nu a statuat anterior printr-o hotaréare
prealabild sau printr-un recurs in interesul legii si, conform
verificarilor efectuate, nu exista un recurs in interesul legii in curs
de solutionare avand acelasi obiect.

Punctele de vedere ale Ministerului Public si inculpatului

Reprezentantul Parchetului de pe langa Curtea de Apel
Brasov a apreciat ca sunt indeplinite conditile de admisibilitate
a sesizérii Inaltei Curti de Casatie si Justitie si a aratat c&, tinand
cont de modalitatea diferits in care ar putea fi mterpretate
dispozitiile art. 325 din Codul penal, este util s& fie obtinuta o
interpretare a chestiunii de drept invocate, de a carei lamurire
depinde solutionarea pe fond a cauzei.

Aparatorul ales al inculpatului a sustinut ca sunt indeplinite
conditiile prevazute de art. 475 din Codul de procedura penala,
iar pe fondul chestiunii de drept supuse analizei a aratat ca Tsi
mentine opinia exprimatad in cuprinsul motivelor de apel, in
sensul ca nu sunt realizate conditiile de tipicitate ale infractiunii
de fals informatic.

Punctul de vedere al instantei

Curtea de Apel Brasov — Sectia penala a retinut ca
infractiunea de fals informatic presupune ca savarsirea uneia
dintre actiunile prevazute alternativ de art. 325 din Codul penal
(introducere, modificare, stergere date informatice sau
restrictionarea accesului la acestea) sa fie realizata fara drept si
sa aiba ca rezultat crearea unor date necorespunzéatoare
adevarului.

In opinia instantei, notiunea de fara drept trebuie analizata
prin prisma dispozitiilor art. 35 alin. (2) din Legea nr. 161/2003
privind unele masuri pentru asigurarea transparentei in
exercitarea demnitatilor publice, a functiilor publice si Th mediul
de afaceri, prevenirea si sanctionarea coruptiei, in conformitate
cu care actioneaza fara drept persoana care se aflé in una dintre
urmatoarele situatii: a) nu este autorizata, in temeiul legii sau al
unui contract; b) depaseste limitele autorizarii; ¢) nu are
permisiunea, din partea persoanei fizice sau juridice
competente, potrivit legii, s& o acorde, de a folosi, administra
sau controla un sistem informatic ori de a desfasura cercetari
stiintifice sau de a efectua orice altd operatiune intr-un sistem
informatic.

In acest sens, s-a avut in vedere faptul ca infractiunea de
fals informatic a fost initial incriminaté prin dispozitiile art. 48 din
Legea nr. 161/2003, tipicitatea faptei ramanand neschimbata si
dupa modificarea sediului legislativ al infractiunii (existand doar
o reducere a limitelor de pedeapsa). De asemenea, notiunile de
sistem informatic si date informatice, definite in prezent prin
art. 181 din Codul penal, se regasesc, aproape identic, in art. 35
alin. (1) din Legea nr. 161/2003. In acest context, dupa cum s-a
aratat si in doctrina (spre exemplu, G. Bodoroncea, V. Cioclei
s.a., Codul penal. Comentariu pe articole, Ed. C. H. Beck,
Editia 2, 2016), notiunea ,fara drept” din cuprinsul art. 325 din
Codul penal este definitd de art. 35 alin. (2) din Legea
nr. 161/2003.

Or, in opinia instantei, din aceste texte de lege rezulta ca
autorizarea sau permisiunea sunt legate de folosirea sistemului
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informatic si persoana fizicd sau juridicd competentd sa le
acorde este detinatoarea drepturilor asupra sistemului informatic
sau datelor informatice.

In cazul unor retele de tipul celor utilizate de inculpat in
cauza — facebook, pornhub — drepturile asupra contului,
incluzand toate datele asociate acestuia, apartin, pe de o parte,
detinatorului aplicatiei (care pastreaza anumite drepturi asupra
acestuia — spre exemplu, poate elimina anumite date in masura
n care contravin politicii retelei) si, pe de alta parte, detinatorului
(titularului) contului.

Cu privire la aceasta ultima chestiune, instanta a apreciat
relevant si faptul ca retelele amintite nu conditioneaza
deschiderea unui cont de folosirea numelui real al persoanei
care utilizeaza contul si nu efectueaza verificari menite a stabili
identitatea dintre numele persoanei care deschide contul si
numele sub care este inregistrat contul. De altfel, este de
notorietate, cel putin printre utilizatorii unor astfel de retele, ca in
cele mai multe dintre cazuri nu sunt folosite numele reale. Este,
de asemenea, de necontestat ca dreptul de administrare a
contului apartine persoanei care |-a deschis (si care se identifica
cu datele solicitate de aplicatie — nume de utilizator, parola,
numar de telefon etc.), si nu persoanei al carei nume a fost
folosit ca denumire a contului.

In raport cu cele expuse, instanta a considerat, in
interpretarea notiunii de faré drept, ca aceasta nu trebuie legata
de persoana vatamata si de necesitatea ca aceasta sa ii permita
inculpatului sa introduca, in sistemul informatic, date privind
persoana sa (fotografii, flme). Nu este vorba de un drept asupra
unor astfel de reprezentari ale realitatii, ci de dreptul de a utiliza
sistemul informatic si programul informatic aferent retelei de
socializare.

Pe cale de consecinta, daca o persoana este titularul contului
(inclusiv in situatia in care a folosit, pentru denumirea acestuia,
un nume apartinand altei persoane), aceasta este persoana
care are dreptul de a folosi contul respectiv (prin introducerea
oricaror date informatice, modificarea acestora, stergerea etc.),
neputandu-se retine ca a actionat fara drept.

In ceea ce priveste cea de-a doua conditie supusa discutiei,
respectiv ca actiunea de introducere de date informatice sa aiba
ca rezultat date necorespunzatoare adevarului, instanta a
considerat ca trebuie lamurit aspectul daca folosirea numelui
unei alte persoane pentru deschiderea unui cont intr-o retea de
natura celei utilizate de inculpat in cauza (facebook, pornhub)
conduce la un astfel de rezultat.

In concret, instanta a avut in vedere situatia in care postarile
inculpatului contin imagini (fotografii si imagini video) care
infatiseaza persoana vatamata, imagini reale (neprocedandu-se
la alterarea lor in nicio forma), astfel ca singura imprejurare care
nu are corespondent in realitate este faptul ca persoana
vatamata, al carei nume apare la denumirea contului, este chiar
detinatoarea acestui cont.

Or, in aceasta situatie, instanta a considerat ca numele
persoanei vatamate, regasit ca nume al contului, nu reprezinta
date informatice necorespunzatoare adevarului, ceea ce nu
corespunde realitatii fiind situatia de fapt rezultand din crearea
contului sub un alt nume. Astfel, se ajunge in situatia in care
titularul contului se prezinta celorlalti utilizatori ai aplicatiei sub o
alta identitate, cea regasita in denumirea contului. S-a facut
trimitere la dispozitile art. 327 din Codul penal, care
incrimineaza fapta de fals privind identitatea doar in situatia in
care este realizata in raport cu o persoana dintre cele prevazute
in art. 175 sau este transmisa unei unitati in care aceasta isi
desfasoara activitatea, simpla prezentare sub o identitate falsa
altor subiecti de drept nefiind incriminata. Or, in conditiile Tn care,
n realitatea obiectiva, nu este sanctionata o astfel de fapta, s-a
apreciat ca apare ca nefiind justificata o interpretare care sa
sanctioneze o astfel de conduita in realitatea virtuala.

In ceea ce priveste o eventuald asemanare cu infractiunea
de fals in inscrisuri, rezultand din inserarea numelui unei alte
persoane, instanta a apreciat ca trebuie sa se aiba in vedere
faptul ca, astfel cum s-a aratat anterior, acest tip de retele nu
garanteaza existenta unei identitati intre numele de utilizator si
numele real al persoanei care detine contul, astfel ca simpla
introducere a unui nume nu este de natura a produce efecte.

Fata de toate acestea, in opinia instantei, folosirea numelui
unei alte persoane pentru deschiderea unui cont in reteaua
facebook sau pornhub nu are ca rezultat date
necorespunzéatoare adevdrului, astfel incat o astfel de actiune
nu indeplineste aceasta cerinta esentiald pentru existenta
infractiunii de fals informatic.

Evident, deschiderea si folosirea unui cont pe o astfel de
retea publica, utilizdnd numele altei persoane, poate sa
realizeze continutul altor infractiuni, iTn masura in care sunt
intrunite elementele constitutive ale acestora (spre exemplu,
inselaciune), insa, Tn opinia instantei, nu sunt realizate conditiile
de tipicitate ale infractiunii de fals informatic, prevazute de
art. 325 din Codul penal.

lll. Punctele de vedere exprimate de curtile de apel si
instantele din circumscriptiile acestora cu privire la
chestiunea de drept a carei dezlegare se solicita

Au comunicat puncte de vedere asupra problemei de drept
in discutie curtile de apel Brasov, Bucuresti, Constanta, Craiova,
Galati, lasi, Oradea, Pitesti, Targu Mures si Timisoara, care,
dupa caz, au facut referire si la punctele de vedere ale unora
dintre instantele arondate.

S-au conturat urmatoarele opini:

I11.1. Intr-o opinie majoritara, exprimata de Curtea de Apel
Brasov, Curtea de Apel Bucuresti (Tribunalul Bucuresti,
Tribunalul lalomita, Tribunalul Teleorman, Judecétoria
Alexandria, Judecatoria Bolintin-Vale, Judecatoria Cornetu,
Judecatoria Giurgiu, Judecatoria Rosiori de Vede, Judecatoria
Turnu Magurele, Judecatoria Videle, Judecatoria Zimnicea),
Curtea de Apel Constanta (Tribunalul Constanta), Curtea de
Apel Craiova (Tribunalul Dolj), Curtea de Apel Galati
(Judecatoria Braila), Curtea de Apel lasi (Tribunalul lasi,
Tribunalul Vaslui, Judecatoria Husi, Judecatoria lasi), Curtea de
Apel Oradea (Judecétoria Carei, Judecatoria Negresti-Oas) si
Curtea de Apel Timisoara (Tribunalul Arad, Tribunalul Caras-
Severin, Tribunalul Timis, Judecatoria Caransebes), s-a sustinut
ca fapta de a deschide si utiliza un cont pe o retea de socializare
deschisa publicului (retea care nu solicita dovezi din care sa
reiasa folosirea numelui real de catre detinatorul unui cont),
furnizand ca nume de utilizator numele unei alte persoane si
introducand date reale vizdnd aceasta persoana (informatii,
fotografii, imagini video etc.), nu realizeaza conditiile de tipicitate
ale infractiunii de fals informatic, prevazuta de art. 325 din Codul
penal.

In sustinerea acestei orientari, instantele au achiesat la
argumentele retinute de Curtea de Apel Brasov, astfel cum se
regasesc in incheierea de sesizare a Inaltei Curti de Casatie si
Justitie.

I11.2. In opinia minoritara, exprimata de Curtea de Apel
Bucuresti — Sectia a ll-a penala (Tribunalul Giurgiu, Tribunalul
lIfov, Judecatoria Slobozia), Curtea de Apel lasi (Judecatoria
Barlad), Curtea de Apel Pitesti, Curtea de Apel Targu Mures si
Curtea de Apel Timisoara (Judecéatoria Resita, Judecatoria
Timisoara), s-a apreciat ca fapta de a deschide si utiliza un cont
pe o retea de socializare deschisa publicului (retea care nu
solicita dovezi din care sa reiasa folosirea numelui real de catre
detinatorul unui cont), furnizadnd ca nume de utilizator numele
unei alte persoane si introducand date reale vizand aceasta
persoana (informatii, fotografii, imagini video etc.), realizeaza
conditiile de tipicitate ale infractiunii de fals informatic, prevazuta
de art. 325 din Codul penal, cu referire la cerintele ca actiunea
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de introducere a unor date informatice sa fie realizata fara drept
si, respectiv, sd aiba ca rezultat date necorespunzatoare
adevarului.

In sustinerea acestei opinii s-a aratat ca datele introduse
raspund exigentelor art. 181 alin. (2) din Codul penal, constituie
date informatice si sunt utilizate fara drept, intrucat notiunea
Jfara drept” se refera la utilizarea datelor persoanei vatamate
(nume, fotografii etc.), iar nu la dreptul de a utiliza sistemul
informatic.

In situatia deschiderii si utiliz&rii unui cont pe o retea de
socializare deschisa publicului, fara drept, furnizand ca nume
de utilizator numele unei alte persoane si introducand date reale
vizand aceasta persoana, informatiile ce vizeaza acea persoana
sunt folosite fara acordul acesteia din urma, in sensul ca sunt
postate in spatiul public informatii despre o persoana care nu
si-a dat acordul si, astfel, cel ce le utilizeaza nu are acest drept.

Chiar daca s-ar aprecia ca sintagma ,fara drept” nu poate fi
avuta Tn vedere in referire la persoana vatamata, faptul ca
reteaua de socializare nu are mecanisme de verificare tehnica
a corectitudinii datelor introduse de persoana care creeaza
contul nu poate echivala cu acordul acelei retele pentru crearea
de conturi fictive, ci cu o incredere a retelei respective ca
utilizatorii sunt de buna-credintd si vor utiliza date reale la
crearea conturilor.

Actiunea are ca rezultat date necorespunzatoare adevarului,
intrucéat, desi datele sunt reale, nu este reald, in esenta, vointa
de publicare a acestora.

In cadrul acestei opinii s-au formulat observatii in sensul ca
nu ar fi intrunita conditia sub aspectul producerii de consecinte
juridice, una dintre opinii fiind Tn sensul ca incadrarea corecta ar
fi fost in infractiunea prevazuta de art. 226 alin. (2) din Codul
penal.

O alta opinie, minoritar exprimata, a fost in sensul ca fapta de
a deschide si utiliza un cont pe o retea de socializare deschisa
publicului (retea care nu solicita dovezi din care sa reiasa
folosirea numelui real de catre detinatorul unui cont), furnizand
ca nume de utilizator numele unei alte persoane si introducand
date reale vizand aceasta persoana (informatii, fotografii, imagini
video etc.), realizeaza conditiile de tipicitate ale infractiunii de
fals informatic prevazuta de art. 325 din Codul penal, cu referire
la cerinta ca actiunea de introducere a unor date informatice sa
fie realizata fara drept, Insa nu si sub aspectul conditiei de a
avea ca rezultat date necorespunzatoare adevarului.

In acest sens s-a avut in vedere faptul c& datele introduse
sunt corespunzatoare adevarului.

IV. Examenul jurisprudentei

Au fost atasate punctelor de vedere formulate de catre
instante hotarari judecatoresti pronuntate in aceasta materie de
catre Curtea de Apel Brasov (Decizia penala nr. 639/2019;
Decizia penala nr. 234/2020) si Tribunalul Olt (Sentinta penala
nr. 284/2015).

Tn considerentele Deciziei penale nr. 639/2019 pronuntate de
Curtea de Apel Brasov — Sectia penala s-a aratat ca actiunea
retinutd de procuror ca intrunind elementele constitutive ale
infractiunii prevazute de art. 325 din Codul penal (constand in
aceea ca, in jurul datei de 27 noiembrie 2018, actionand din
rézbunare si cu intentia de a produce consecinte juridice prin
denigrarea persoanei vatamate in planul relatiilor sociale,
inculpatul a creat un cont de Instagram fals cu denumirea (...),
in care a introdus fara drept date informatice constand in
informatii si fotografii privind-o pe persoana vatamata B.N.,
rezultand astfel date necorespunzatoare adevarului, dupa care
i-a invitat pe cei care urmareau contul real al persoanei
vatamate sa urmareasca contul fals creat de acesta) reprezinta
in fapt o modalitate de savarsire a infractiunii de violare a vietii
private, prevazute de art. 226 alin. (2) din Codul penal.

In cuprinsul Deciziei penale nr. 234/2020 pronuntate de
Curtea de Apel Brasov — Sectia penala, prin care s-a mentinut
solutia de achitare dispusa de catre instanta de fond cu privire
la infractiunea prevazuta de art. 325 din Codul penal,

s-a retinut ca ,in conditiile in care inducerea in eroare, prin
asumarea identitatii unei alte persoane, nu a imbracat forma
unei alte infractiuni (spre exemplu, sa aibda ca urmare
producerea unei pagube), nu sunt indeplinite conditiile pentru
retinerea existentei infractiunii de fals informatic sau a unei alte
fapte cu caracter penal. In acest sens, in méasura in care ar fi
afectata viata privata a unei persoane, astfel cum s-a sustinut in
cuprinsul motivelor de apel, s-ar putea refine existenta
infractiunii prevézute de art. 226 din Codul penal, in m&sura in
care transmiterea sunetelor sau imaginilor la care face referire
acest text de lege se realizeaza prin folosirea unui cont
facebook.”

Prin Sentinta penala nr. 284/2015 a Tribunalului Olt — Sectia
penala s-a retinut ca faptele inculpatului de a introduce date
informatice necorespunzatoare adevarului, creand un site fictiv
din perspectiva apartenentei acestuia unei societati de transport,
pe care a postat un anunt de véanzare fictiv privind un
autovehicul pe care in realitate nu il detinea, in scopul obtinerii
pentru sine a unui folos patrimonial injust, pricinuind o paguba
de 4.000 euro cetateanului spaniol P.L.G.G., intrunesc
elementele constitutive ale infractiunilor de fals informatic si de
inselaciune, prevazute de art. 325 din Codul penal si art. 244
alin. (1) din Codul penal.

V. Punctul de vedere al Parchetului de pe langa inalta
Curte de Casatie si Justitie

Cu Adresa nr. 1.747/C/2390/111-5/2020 din data de
14 octombrie 2020, Parchetul de pe lang4 Tnalta Curte de
Casatie si Justitie — Sectia judiciara — Serviciul judiciar penal
a Tnaintat concluziile formulate asupra chestiunii de drept a carei
dezlegare s-a solicitat, comunicand, totodata, ca nu exista in
lucru nicio sesizare avand ca obiect promovarea unui recurs in
interesul legii privind aceasta chestiune de drept.

In esenta, s-a sustinut ca problema de drept care se cere
dezlegata urmareste a clarifica notiunile ,fara drept” si ,date
necorespunzatoare adevarului”, ca elemente de tipicitate ale
infractiunii de fals informatic, prevazuta de art. 325 din Codul
penal.

In ceea ce priveste notiunea ,fara drept’, asa cum inséasi
instanta de sesizare a retinut, in absenta unei explicatii asupra
a ceea ce legiuitorul a avut Tn vedere ca fiind fara drept, se
aplica intelesul notiunii asa cum este reglementat in art. 35
alin. (2) din cap. | ,Dispozitii generale”, titlul 11l ,Prevenirea si
combaterea criminalitatii informatice” din Legea nr. 161/2003.

Si in literatura de specialitate s-a retinut ca notiunea ,fara
drept” este definita, Tn cadrul Legii nr. 161/2003, in art. 35
alin. (2) lit. c), aratadndu-se ca actioneaza fara drept acea
persoana care nu are permisiunea din partea persoanei fizice
sau juridice competente sa o acorde.

A actiona fara drept inseamna atét utilizarea fara drept a unui
sistem informatic si a programului informatic aferent unei retele
de socializare, cat si introducerea fara drept in sistemul
informatic a datelor informatice apartinand unei alte persoane.

S-a sustinut ca, in acceptiunea Legii nr. 161/2003, notiunea
de a actiona este o notiune generala, care include toate
modalitatile alternative de a introduce, modifica, sterge date
informatice ori de a restrictiona accesul la aceste date.

Notiunea de a actiona cu sau fara drept nu poate fi limitata
doar la dreptul de a utiliza un sistem informatic si programul
informatic deoarece, pentru a fi intrunite cerintele de tipicitate
ale infractiunii de fals informatic, este necesar sa rezulte date
necorespunzatoare adevarului.
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Pentru a actiona ,cu drept”, persoana competenta trebuie sa
fie detinatoarea nu numai a sistemului informatic, dar si a datelor
informatice.

Pe cale de consecinta, notiunea ,fara drept” se raporteaza si
la datele informatice, asa cum sunt definite prin dispozitiile
art. 181 alin. (2) din Codul penal. Or, daca aceste date
informatice apartin unei alte persoane decét utilizatorului de
drept al sistemului informatic, este necesar ca acesta din urma
sa aiba autorizarea sau permisiunea titularului datelor
respective. In caz contrar, detinatorul sistemului informatic va
introduce, modifica, sterge date informatice sau restrictiona
accesul la aceste date, fara drept.

In ceea ce priveste notiunea de date necorespunzatoare
adevarului, s-a retinut in doctrina ca aceasta este reglementata
ca urmare imediata a actiunilor de introducere, modificare,
stergere, fara drept, a datelor informatice ori de restrictionare,
fara drept, a accesului la aceste date. Astfel, urmarea imediata
consta in obtinerea de date informatice care nu au un
corespondent in realitate si, prin aceasta, in crearea unei stari
de pericol pentru increderea care se acorda acestora si, in
general, prelucrarilor automate de informatii si pentru increderea
publicului in veridicitatea datelor informatice.

Datele rezultate sunt necorespunzatoare adevarului, adica
date mincinoase, atunci cand prezinta denaturat, altfel decat in
realitate, fapta, informatia la care se refera, respectiv o
deformare a realitatii.

S-a apreciat Tn doctrina ca inclusiv crearea unui profil fals in
cadrul unei retele de socializare poate atrage tipicitatea textului
de incriminare. In masura in care profilul fals implica utilizarea
datelor de identificare ale unei persoane reale care nu si-a dat
acordul in acest sens, se poate discuta de furt de identitate.
Astfel, se retine infractiunea de fals informatic in sarcina
persoanei care, intr-o retea electronica sociala (structura sociala
virtuala care ofera facilitati de interactiune membrilor sai
inregistrati, permite schimbul de mesaje, date sau informatii
personale ori de interes general, de exemplu, Facebook etc.),
creeaza un cont fictiv pe numele unei alte persoane, postand
fotografia acesteia (reala sau modificata — de exemplu, intr-o
ipostaza indecenta ori provocatoare), alaturi de informatii
personale (reale sau fabricate) care, prin natura lor, pot cauza
prejudicii acesteia sau pot produce inclusiv consecinte juridice.
In literatura de specialitate s-a considerat ca acesta apare ca
un caz tipic de ,furt de identitate”.

Urmarea savarsirii faptei constand in date necorespunzatoare
adevarului reprezinta o abordare moderna, intrucat se bazeaza
pe teoria intelectuala a conceptului de fals. Potrivit acestei teorii,
exista o infractiune de fals atunci cand se falsificd o manifestare
de vointa.

Din pct. 81 al Raportului explicativ al Conventiei Consiliului
Europei privind criminalitatea informatica rezulta faptul ca
legiuitorul european s-a raportat la aceeasi teorie intelectuala a
falsului. Astfel, importanta este falsificarea vointei titularului
datelor informatice asupra carora se actioneaza ori a persoanei
care are vreun drept raportat la acestea — de exemplu, a
persoanelor care au creat ori puteau sa creeze (dar nu au facut-o)
in mod legitim respectivele date, a celor care au drept de
modificare etc.

Potrivit pct. 83 din Raportul explicativ al Conventiei
Consiliului  Europei privind criminalitatea informatica,
introducerea neautorizatd a unor date corecte sau incorecte
corespunde situatiei falsificarii unui document.

Rezultd ca atunci cand sunt introduse pe o retea de
socializare date reale vizand o persoana (informatii, fotografii,
imagini video) intr-un cont deschis pe numele acelei persoane,
de catre altcineva, fara acordul titularului datelor respective,
urmarea o reprezinta date necorespunzatoare adevarului in
privinta titularului acelui cont.

In aceasta situatie, nu este corespunzitoare adevérului
imprejurarea ca detinatorul legal al datelor informatice a deschis
contul pe reteaua de socializare si a introdus chiar el datele
informatice. Lipsa acordului detinatorului legal al datelor
informatice ca o alta persoana sa introduca datele respective
determina caracterul necorespunzator adevarului al acelor date.

in concluzie, s-a solicitat pronuntarea unei decizii prin care
chestiunea de drept supusa dezlegarii sa primeasca urmatoarea
rezolvare:

sFapta de a deschide si utiliza un cont pe o retea de
socializare deschisa publicului (retea care nu solicitd dovezi din
care sd reiasa folosirea numelui real de cétre detinatorul unui
cont), furnizand ca nume de utilizator numele unei alte persoane
si introducénd date reale vizdnd aceasta persoand (informatii,
fotografii, imagini video etc.), realizeaza conditiile de tipicitate
ale infractiunii de fals informatic, prevéazuta de art. 325 din Codul
penal, actiunea de introducere a unor date informatice fiind
realizata fara drept, avand ca rezultat date necorespunzatoare
adevaérului’.

VI. Punctul de vedere al Directiei legislatie, studii,
documentare si informatica juridica din cadrul inaltei Curti
de Casatie si Justitie

Cu Adresa nr. 1.417 din data de 1 octombrie 2020, Directia
legislatie, studii, documentare si informatica juridica din cadrul
Tnaltei Curti de Casatie si Justitie a inaintat punctul de vedere
asupra chestiunii de drept a carei dezlegare s-a solicitat,
apreciind ca fapta de a deschide si utiliza un cont pe o retea de
socializare deschisa publicului, furnizand ca nume de utilizator
numele unei alte persoane si introducénd date cu caracter
personal reale privind aceasta persoana, intruneste elementele
de tipicitate obiectiva ale infractiunii de fals informatic, prevazuta
de art. 325 din Codul penal, atat cu referire la cerinta ca actiunea
de introducere a datelor informatice sa fie realizata fara drept,
cat si cu privire la cerinta ca actiunea de introducere a datelor
informatice sa aiba ca rezultat date necorespunzatoare
adevarului.

In argumentarea acestei opinii s-a aratat c& cerinta ca
actiunea de introducere a datelor informatice sa fie realizata fara
drept are semnificatia atribuita prin dispozitiile art. 35 alin. (2)
din Legea nr. 161/2003.

Faptuitorul care introduce intr-o retea de socializare deschisa
publicului numele si datele cu caracter personal reale ale unei
alte persoane, ca fiind datele privind propria identitate, introduce
date informatice fara drept, in acceptiunea dispozitiilor art. 35
alin. (2) lit. a) din Legea nr. 161/2003, potrivit carora actioneaza
fara drept persoana care nu este autorizata, in temeiul legii sau
al unui contract. Faptuitorul care introduce datele informatice
privind identitatea reald a unei alte persoane si orice date cu
caracter personal reale ale unei alte persoane, fara acordul
acesteia, ca fiind datele informatice privind propria persoana,
actioneaza fara drept, intrucat nu este autorizat in temeiul legii
sau al unui contract sa realizeze actiunea de introducere a
datelor informatice.

In primul rand, faptuitorul nu este autorizat in temeiul legii,
intrucat nu exista nicio dispozitie legala care s& autorizeze o
persoana sa introduca date informatice privind o alta persoana
(date informatice de identificare si alte date cu caracter personal
reale), ca fiind date informatice privind propria persoana, intr-o
retea de socializare deschisd publicului. Dimpotriva,
introducerea si utilizarea datelor informatice reale privind o alta
persoana (numele si orice date cu caracter personal reale ale
unei alte persoane) ca fiind date informatice privind propria
persoand, intr-o retea de socializare deschisa publicului, se
inscrie in fenomenul denumit ,furt de identitate” si, Th general,
retelele de socializare deschise publicului contin o indicatie
privind raportarea conduitelor care se inscriu in acest fenomen.
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Tn al doilea rand, faptuitorul nu este autorizat in temeiul unui
contract, intrucat nu exista acordul de vointa al persoanei careia
ii apartin datele informatice de identificare si alte date cu
caracter personal reale introduse in reteaua de socializare
deschisa publicului.

In consecinta, faptuitorul care introduce intr-o retea de
socializare deschisa publicului numele si datele cu caracter
personal reale ale unei alte persoane, ca fiind date privind
propria identitate, nu este autorizat nici in temeiul legii si nici in
temeiul unui contract, actionand fara drept, in sensul dispozitiilor
art. 35 alin. (2) lit. a) din Legea nr. 161/2003.

In acest context, s-a precizat ca ,autorizarea” prevazuta in
art. 35 alin. (2) din Legea nr. 161/2003 nu priveste numai
autorizarea generala de a introduce date informatice intr-o retea,
ci si autorizarea de a introduce anumite categorii de date
informatice intr-o retea. De exemplu, un functionar bancar are
autorizarea generalé de a introduce date informatice in reteaua
bancii, dar nu are autorizarea de a introduce in reteaua bancii
datele unei persoane cu care banca nu are niciun raport
contractual. In cazul retelelor de socializare deschise publicului
exista, in principiu, o autorizare generala de a introduce date
informatice in retea, dar nu exista nici autorizarea de a introduce
datele unei alte persoane fara acordul acesteia si nici
autorizarea de a introduce date informatice cu incalcarea unei
interdictii (de exemplu, materiale cu caracter rasist sau xenofob).

Referitor la cerinta ca actiunea de introducere a datelor
informatice sa aiba ca rezultat date necorespunzatoare
adevarului, s-a aratat ca dispozitiile art. 325 din Codul penal (ca
vechile dispozitii ale art. 48 din Legea nr. 161/2003 privind unele
masuri pentru asigurarea transparentei in exercitarea
demnitatilor publice, a functiilor publice si in mediul de afaceri,
prevenirea si sanctionarea coruptiei) transpun in dreptul intern
prevederile art. 7 din Conventia Consiliului Europei privind
criminalitatea informatica, adoptata la Budapesta la 23 noiembrie
2001, ratificata prin Legea nr. 64/2004.

Examinarea dispozitiillor art. 7 din Conventia Consiliului
Europei privind criminalitatea informatica si ale art. 325 din
Codul penal conduce la concluzia ca expresia ,date
neautentice” a fost transpusa n dreptul intern prin expresia ,date
necorespunzatoare adevarului’.

in Raportul explicativ al Conventiei Consiliului Europei privind
criminalitatea informatica, cu privire la art. 7, se precizeaza ca
neautenticitatea se refera, ca minim standard, la emitentul
datelor, indiferent de exactitatea sau veridicitatea datelor.

Asadar, ,datele neautentice” rezultate (in sensul art. 7 din
Conventia Consiliului Europei privind criminalitatea informatica)
si ,datele necorespunzatoare adevarului” rezultate (in sensul
art. 325 din Codul penal) privesc, in primul rand, emitentul
datelor, astfel incat ori de cate ori nu exista o identitate intre
persoana care introduce datele ca fiind date proprii si persoana
careia Ti apartin in mod real datele introduse exista un fals
informatic. ,Datele neautentice” sau ,datele necorespunzatoare
adevarului” rezultate constau in inexistenta identitatii de
persoana intre faptuitorul care introduce datele ca fiind date
proprii si persoana careia fi apartin Th mod real datele introduse.

Or, in cazul introducerii de catre faptuitor, intr-o retea de
socializare deschisa publicului, a numelui si a datelor cu caracter
personal reale ale unei alte persoane ca fiind date privind
propria identitate, rezulta inexistenta unei identitati de persoana
ntre faptuitor si persoana careia i apartin, in realitate, datele
introduse si, pe cale de consecinta, rezulta ,date neautentice” in
acceptiunea art. 7 din Conventia Consiliului Europei privind
criminalitatea informatica sau ,date necorespunzatoare
adevarului” in acceptiunea art. 325 din Codul penal, fiind
intrunitd aceasta cerinta a infractiunii de fals informatic.

Falsul informatic nu implica, in mod necesar, caracterul
neautentic ori necorespunzator adevarului al datelor (numele

sau orice alte date cu caracter personal pot fi reale), ci include
caracterul neautentic ori necorespunzator adevarului cu privire
la emitentul datelor, astfel incat ori de cate ori faptuitorul, ca
emitent al datelor, introduce date privind o alta persoana (date
de identificare si alte date cu caracter personal reale), ca fiind
date privind propria persoana, exista un fals informatic.

VII. Opinia specialistilor consultati

In conformitate cu dispozitiile art. 476 alin. (10) din Codul de
procedura penala raportat la art. 473 alin. (5) din Codul de
procedura penald, a fost solicitatd opinia scrisa a specialistilor
din domeniul juridic cu privire la chestiunea de drept ce
formeaza obiectul sesizarii.

Facultatea de Drept din cadrul Universitatii Bucuregti a opinat
in sensul ca fapta de a deschide si utiliza un cont pe o retea de
socializare deschisa publicului (retea care nu solicita dovezi din
care sa reiasa folosirea numelui real de catre detinatorul unui
cont), furnizand ca nume de utilizator numele unei alte persoane
si introducand date reale vizand aceasta persoand (informatii,
fotografii, imagini video etc.), nu realizeaza conditia de tipicitate
a infractiunii de fals informatic prevazute de art. 325 din Codul
penal, cu referire la realizarea fara drept a introducerii de date
informatice, si nici conditia ca actiunea sa aiba ca rezultat date
necorespunzatoare adevarului.

Referitor la elementul de tipicitate constand in realizarea
introducerii de date informatice ,fara drept” s-a aratat ca
sintagma mentionata trebuie sa fie interpretata prin intermediul
dispozitiilor art. 35 alin. (2) din Legea nr. 161/2003, avand in
vedere faptul ca infractiunea de fals informatic a fost preluata in
anul 2014 din respectivul act normativ in Codul penal.

A priori, s-a constatat ca fapta nu este una in cazul careia sa
se identifice o conditie legala de autorizare. Asadar, prima teza
alit. a) a art. 35 alin. (2) din Legea nr. 161/2003 este inaplicabila.
Avand in vedere faptul ca lit. b) a art. 35 alin. (2) din Legea
nr. 161/2003 are drept premisa preexistenta unei autorizari
speciale, ale carei limite sunt depasite, de asemenea, prin
raportare la ,autorizarea in temeiul legii”, s-a constatat
inaplicabilitatea la problema pendinte.

In ceea ce priveste lit. c) a art. 35 alin. (2) din Legea
nr. 161/2003, s-a aratat ca, in cazul unor retele de socializare,
nu se poate pune in discutie necesitatea unei permisiuni
generale de folosire, administrare sau control al sistemului
informatic. Dimpotriva, proprietarii si administratorii retelelor de
socializare, prin natura acestui serviciu, opereaza cu premise
de adresabilitate generala. Orice persoana isi poate crea un
cont fara a fi necesara o permisiune prealabila din partea
proprietarului sau administratorului retelei de socializare (sau
site-ului, in situatii asimilabile), acesta fiind chiar scopul (de cele
mai multe ori, comercial) acestor persoane fizice sau juridice. in
concluzie, nici lit. ¢) a art. 35 alin. (2) din Legea nr. 161/2003 nu
este aplicabila in prezenta chestiune de drept.

in consecinta, singura ipotezd care mai poate conduce la
eventuala concluzie a unei actiuni ,fara drept’ este cea
prevazuta de teza a ll-a a lit. a) a art. 35 alin. (2) din Legea
nr. 161/2003, respectiv lipsa unei autorizari in temeiul unui
contract.

S-a sustinut insa ca sintagma ,fara drept” se cuvine a fi
inteleasa prin intermediul intelegerii de ansamblu a scopului
legiuitorului in momentul incriminarii falsului informatic. Nu
intdmplator legiuitorul a inclus falsul informatic in capitolul
Jfalsuri In Tnscrisuri”. Astfel, din punctul de vedere al obiectului
juridic generic si al ratio legis se impune ca interpretarea falsului
informatic sa fie consonanta cu interpretarea celorlalte infractiuni
din capitol.

Un aspect comun al tuturor celorlalte infractiuni este acela
ca inscrisurile/inregistrarile tehnice/declaratiile/actele ce servesc
la identificare, legitimare ori la dovedirea starii civile au
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aptitudinea, chiar prin natura lor, de a produce consecinte
juridice.

Pe de alta parte, situatia de fapt generica asupra careia se
apleaca prezenta chestiune de drept (respectiv utilizarea
identitatii unei alte persoane in contextul unui cont creat pe o
retea de socializare) conduce spre o privire comparativa cu
infractiunea de fals privind identitatea (art. 327 din Codul penal).
Se constata ca legiuitorul a inteles sa incrimineze fapta unei
persoane de a-si atribui identitatea unei alte persoane numai in
contextul in care actiunea se realizeaza in fata unei persoane
dintre cele prevazute la art. 175 din Codul penal sau unei unitati
in care aceasta isi desfasoara activitatea, respectiv intr-un
context care prin natura sa este deja generator de consecinte
juridice.

Nu se intrevede niciun motiv pentru care limitele si sfera de
incriminare a falsului informatic sa fie in mod exagerat largite
prin comparatie. La momentul incriminarii faptei, legiuitorul a
avut Tn vedere tranzitia spre digitalizare, spre informatizare,
urmarind sa creeze o infractiune care sa opereze ca o optiune
paralela fata de celelalte incriminari din capitol, dar aplicabila in
mediul virtual.

Din aceste motive, si sintagma ,fara drept” trebuie sa fie
inteleasa in acelasi sens, respectiv referindu-se la introducerea
de date informatice care, prin natura lor, sa aiba aptitudinea de
a produce consecinte juridice.

Avéand in vedere scopul existentei retelelor de socializare de
tip Facebook, precum si faptul ca in cazul acestora nici nu se
solicita dovezi din care sa reiasa folosirea numelui real de catre
detinatorul unui cont, faptul ca datele informatice introduse in
momentul crearii unui cont si postarii de continut in respectivul
cont nu sunt date care prin natura lor sa aiba aptitudinea de a
produce consecinte juridice, nesubsumandu-se astfel obiectului
juridic generic al capitolului si neintrénd in ratio legis al
incrimindrii, s-a apreciat ca nu este indeplinit nici elementul de
tipicitate ,fara drept”, astfel cum art. 35 alin. (2) din Legea
nr. 161/2003 trebuie interpretat prin raportare la art. 325 din
Codul penal.

In ceea ce priveste elementul de tipicitate constand in
rezultatul unor date necorespunzatoare adevarului, s-a aratat
ca sensul sintagmei ,date necorespunzatoare adevarului” nu
trebuie sa fie doar acela de trucare a unor date informatice, ci si
de necorespondenta intre datele informatice si realitate.

Astfel, lato sensu (insa nu in sensul elementului de tipicitate
al infractiunii, astfel cum acesta trebuie sa fie limitat),
imprejurarea ca o persoana creeaza un cont cu numele altei
persoane si posteaza imagini ale acestei alte persoane
genereaza o necorespondentd intre datele informatice si
realitate. Desi ceilalti utilizatori ai retelei de socializare vor crede
ca respectivul cont a fost manifestarea de vointa a celui al carui
nume apare ca titular de cont, in realitate acesta apartine altei
persoane. Rezulta in acest mod date necorespunzatoare
adevarului.

S-a aratat insa ca expresia ,date necorespunzatoare
adevarului”, in sensul infractiunii de fals informatic, trebuie sa
fie interpretata limitat la obiectul juridic si la ratio legis al
incriminarii. Datele necorespunzatoare adevarului, stricto sensu,
trebuie s& se refere la date a caror necorespondenta cu
adevarul sa fie prin natura lor apte sa genereze consecinte
juridice. Cu alte cuvinte, operand comparatia cu celelalte
infractiuni de falsuri in inscrisuri, necorespondenta datelor cu
realitatea trebuie sa fie similara cu situatia necorespondentei
unui Tnscris oficial sau a unui inscris sub semnatura privata
(astfel cum sunt acestea caracterizate ca obiecte materiale ale
infractiunilor) cu realitatea.

Drept urmare, s-a apreciat ca fapta de a deschide si utiliza un
cont pe o retea de socializare deschisa publicului (retea care nu
solicita dovezi din care sa reiasa folosirea numelui real de catre

detinatorul unui cont), furnizadnd ca nume de utilizator numele
unei alte persoane si introducand date reale vizadnd aceasta
persoana (informatii, fotografii, imagini video etc.), nu realizeaza
conditia de tipicitate a infractiunii de fals informatic cu referire la
cerinta ca actiunea sa aiba ca rezultat date necorespunzéatoare
adevarului.

Facultatea de Drept din cadrul Universitétii Lucian Blaga din
Sibiu a aratat ca, in conformitate cu cerinta legii ca actiunea de
introducere a datelor sa fie realizata ,fara drept”, fapta retinuta
in sarcina inculpatului intruneste aceasta conditie, intrucéat
incriminarea a fost preluatd in Codul penal din Legea
nr. 161/2003.

Raportat la dispozitiile art. 35 alin. (2) din Legea nr. 161/2003
si art. 35 alin. (1) din acelasi act normativ, s-a apreciat ca, in
cauza dedusa judecatii, inculpatul a introdus date informatice
intr-un sistem informatic prin crearea unui cont fals pe o retea de
socializare deschisa publicului (intr-un sistem informatic
accesibil oricarei persoane), fara a avea acordul persoanei reale
a carei identitate a utilizat-o.

Referitor la cea de-a doua cerintd a legii, ca actiunea de
introducere a datelor informatice sa aiba ca rezultat date
necorespunzatoare adevarului, s-a considerat ca si aceasta este
indeplinita.

Asa cum rezulta din cuprinsul dispozitiilor art. 35 alin. (1)
lit. d) din Legea nr. 161/2003, prin ,date informatice” se intelege
orice reprezentare a unor fapte, informatii sau concepte intr-o
forma care poate fi prelucratd printr-un sistem informatic. Tn
aceasta categorie se include si orice program informatic care
poate determina realizarea unei functii de catre un sistem
informatic. Pe cale de consecinta, cerinta art. 325 din Codul
penal, care incrimineaza falsul informatic, se refera la ,datele
informatice”, chiar daca in continutul normei legiuitorul utilizeaza
prima data sintagma completa ,date informatice” si ulterior, de
inca doua ori, doar cuvantul ,date”.

Ca atare, in notiunea de ,date informatice” intra si contul de
pe o retea de socializare care se constituie intr-o reprezentare
a unor date, informatii despre o anumitd persoana. Doar
persoana Tn cauza poate sa dispuna cum doreste de datele,
informatiile si imaginile care o privesc si poate sa decida care
dintre acele informatii, date sau imagini sa le faca publice. In
speta, inculpatul a creat conturile de pe acele retele, inducand
in mod fals in perceptia publicului aparenta ca persoana
vatamata si-a creat singura acel profil, pe retelele de socializare,
dintre care una era destinatd consumatorilor de pornografie; in
acest fel, actiunea sa a produs, in mod direct, date
necorespunzatoare adevarului, din moment ce persoana
vatamata nici nu a creat personal acele profiluri, nici nu a
autorizat pe altcineva sa le creeze ori sa le completeze cu
anumite informatii sau date. Chiar daca imaginile, datele sau
informatiile introduse de inculpat in sistemul informatic provin
din relatia anterioaré cu persoana vatamata si sunt autentice,
ele au fost utilizate pentru crearea unor profiluri nereale, care
s& serveasca scopurilor urmarite de inculpat si care sa
contureze o anumita imagine despre persoana vatamata. Datele
necorespunzatoare adevarului se reflecta in acest caz in
caracterul nereal, fals al profilului creat, a carui realizare nu
reprezintd manifestarea de vointa a titularului si al carui continut
nu a fost autorizat de titular.

Facultatea de Drept din cadrul Universitétii de Vest din
Timisoara a aratat ca, in ceea ce priveste infractiunea de fals
informatic, in oricare dintre modalitatile prevazute in art. 325 din
Codul penal, sunt de observat trei conditii.

O prima conditie consta in introducerea, modificarea sau
stergerea fara drept de date informatice sau restrictionarea, fara
drept, a accesului la astfel de date.

Definirea notiunilor de furnizor de servicii, date informatice si
utilizator se regaseste Tn cuprinsul Legii nr. 161/2003.
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Art. 35 alin. (2) lit. a) din cuprinsul aceleiasi legi defineste
sintagma ,fara drept” folosita in norma de incriminare a falsului
informatic. Potrivit acestui text de lege, actioneaza fara drept un
utilizator ,care nu este autorizat, in temeiul legii sau al unui
contract”. Actiunea de introducere, modificare sau stergere de
date informatice este fara drept, atunci cand exista obligatia
inserarii unor date reale privind identitatea, obligatie instituita
printr-o autorizatie sau contract. In cazul falsului informatic,
notiunea fara drept reprezinta un element de tipicitate, iar nu
unul de antijuridicitate/cauza justificativa — exercitarea unui
drept ori consimtamantul persoanei vatamate.

In consecintd, problema trebuie nuantata raportat la politica
de utilizare a fiecarei platforme.

In ipoteza in care reteaua de socializare nu conditioneaza
crearea unui cont de utilizarea numelui real si nici nu interzice
utilizatorului sa Tsi atribuie datele de identitate ale altei persoane,
prin prisma unor relatii contractuale intre utilizatorul retelei si
furnizorul retelei, conditia de a actiona fara drept nu este
indeplinita.

In cazul retelei de socializare care permite deschiderea unui
cont folosind un alt nume sau un pseudonim, dar instituie
obligatia de a nu prelua identitatea altora sau furnizarea de
informatii inexacte, conditia este indeplinita. Utilizatorul Tsi
asuma aceste obligatii prin acceptarea conditiilor de utilizare a
platformei, chiar daca reteaua de socializare nu solicita atasarea
unui document de identitate. In aceste conditii, utilizatorul
depaseste o limita a autorizarii contractuale, fiind irelevant c&
este solicitata sau nu si proba identitatii atribuite.

in fine, este evident fara drept atribuirea unei alte identitati pe
o platforma care permite doar folosirea datelor reale ale
persoanei care le introduce si le foloseste, indiferent ca solicita
sau nu dovada acestora.

Sintagma fara drept, folosita de legiuitor, se refera la actiunea
de introducere, stergere, modificare sau restrictionare, nu la
actiunea de detinere a datelor informatice sau la natura datelor.
Nu actiunea de detinere sau de folosire este incriminata, ci
operatiunea tehnica de introducere, stergere, modificare sau
restrictionare.

Cea de-a doua conditie, date necorespunzatoare adevarului,
este consecinta primei actiuni, de introducere de date. Fapta de
a introduce alte date decat cele personale are ca rezultat
obtinerea de date necorespunzatoare adevarului si, prin
aceasta, crearea unei stari de pericol pentru increderea care se
acorda datelor informatice.

Denumirea infractiunii este de naturd a crea o usoara
confuzie, in sensul ca sugereaza ca ar trebui sa existe date
false, Tnsa textul de lege se abate de la aceasta idee. Nu se
refera la natura datelor sau la dreptul de a le folosi, ci la
consecinta pe care o produce introducerea unor date. Legiuitorul
nu foloseste sintagma date nereale, ci date necorespunzatoare
adevarului. Date necorespunzatoare adevarului inseamna date
mincinoase care prezinta denaturat, altfel decat in realitate,
fapta, informatia la care se refera, respectiv o deformare a
realitatii. In consecmta folosirea ca nume de utilizator a numelui
unei alte persoane, jasand s& se inteleaga ca acea persoana
este titularul contului, creeaza o perceptie contrara realitatii.

Cu toate ca datele de identificare ale persoanei vizate de
deschiderea contului sunt reale, prin modul lor de folosire, al
contextului in care sunt utilizate, acestea sunt date
necorespunzatoare adevarului. Datele ,atesta fapte ori situatii
de maniera prevazuta de persoana care dispune de ele,
ajungandu-se la o situatie care corespunde fabricarii unor
documente false” [M. Dobrinoiu in V. Dobrinoiu (coord.), Noul
Cod penal comentat, Partea speciala, Editia a 1l-a, Universul
Juridic, 2014, p. 668].

Referitor la cea de-a treia conditie, constand in producerea
unor consecinte juridice, s-a aratat ca elementul esential al

acestei infractiuni este scopul, simpla actiune de introducere de
date, fie si nereale, nu produce automat consecinte juridice.

Actiunea de introducere, modificare sau stergere, fara drept,
de date informatice, rezultdnd date necorespunzatoare
adevarului, trebuie s& vizeze producerea unor consecinte
juridice Tn planul relatiilor sociale. Scopul trebuie sa fie
prestabilit. in masura in care actiunea nu are ca scop o atingere
adusa vietii private a unei persoane, o lezare a dreptului la
respectarea vietii private sau orice alta consecinta juridica de
naturd a vatama o persoana, fapta nu este tipica.

Scopul producerii de consecinte juridice se verifica de la caz
la caz, in functie de circumstantele concrete ale fiecarei cauze.
Intrucat prezenta sesizare nu face referire la acest aspect, se
poate prezuma ca aceasta cerinta este indeplinita.

Facultatea de Drept din cadrul Universitétii Babes-Bolyai din
Cluj-Napoca a opinat in sensul ca fapta de a deschide si utiliza
un cont pe o retea de socializare deschisa publicului (retea care
nu necesita dovezi din care sa reiasa folosirea numelui real de
catre detinatorul unui cont), furnizadnd ca nume de utilizator
numele unei alte persoane si introducand date reale vizand
aceasta persoana (informatii, fotografii, imagini video etc.),
realizeaza conditiile de tipicitate ale infractiunii de fals informatic,
prevazute de art. 325 din Codul penal, cu referire la cerintele ca
actiunea de introducere a unor date informatice sa fie realizata
fara drept si, respectiv, sa aiba ca rezultat date
necorespunzatoare adevarului.

In sprijinul acestei opinii s-a aratat ca infractiunea de fals
informatic, in modalitatea introducerii de date informatice, se
aseamana in mod esential cu infractiunea corespondenta de
fals material in inscrisuri oficiale, in modalitatea contrafacerii de
inscrisuri, prin faptul ca in ambele situatii se atribuie Tn mod
nelegal o manifestare de vointa unei persoane care nu a avut-o
in fapt. Din acest punct de vedere, este lipsit de importanta
faptul ca o parte dintre datele informatice introduse (in speta,
pozele sau identitatea) sunt reale, cat timp autorul creeaza falsa
aparenta ca acestea sunt atribuibile unei alte persoane.

Avand in vedere particularitatile normei in materie de fals
informatic Th modalitatea crearii unui cont pe o retea publica de
socializare (ce presupune introducerea de date informatice) si a
introducerii altor date informatice pe acel cont (in speta poze),
acest raport de nonidentitate trebuie stabilit intre identitatea
aparenta a persoanei care a introdus aceste date (titularul
aparent al contului) si identitatea efectiva a persoanei care a
introdus respectivele date informatice. Mai exact, pentru a putea
discuta despre introducerea unor date informatice neadevarate
este necesar ca persoana care le-a introdus in mod efectiv sa
fie diferitd de persoana care, in perceptia publicului, este
considerata creatorul/titularul acelor date informatice.

Este adevarat ca o retea publica de socializare nu cere de
regula garantii prealabile celui care introduce datele informatice
referitor la realitatea identitatii pe care acesta o foloseste (in
sensul Tn care, spre exemplu, anterior crearii contului, reteaua
nu solicita o copie a actului de identitate). Aceasta imprejurare
ar putea aparent sa constituie si un eventual impediment pentru
includerea unei astfel de conduite in infractiunea de fals
informatic, din perspectiva conditiei de tipicitate fara drept din
cadrul normei de incriminare.

S-a apreciat ca lipsa unei astfel de cerinte privind ,,controlul
prealabil” al identitatii nu implica automat faptul ca reteaua de
socializare ar permite crearea unor conturi prin utilizarea
identitatii unei alte persoane. Astfel, spre exemplu, reteaua
publica de socializare Facebook recomanda (aproape impune)
folosirea identitatii reale de catre utilizator si interzice folosirea
serviciilor sale atunci cand sunt incalcate ,standardele
comunitatii Facebook” sau atunci cand existd o conduitd
frauduloasa sau prin care se aduce atingere drepturilor altor
persoane.
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Referitor la ,,standardele comunitatii”, Facebook prevede intr-o
maniera explicitd faptul ca, pentru crearea contului, este
interzisa folosirea unei alte identitati decat a celei reale sau
asumarea identitatii unei alte persoane prin folosirea/incarcarea
unor imagini.

Chiar si daca s-ar nega obligativitatea regulii privind utilizarea
identitatii reale, considerdnd ca aceasta ar fi o simpla
recomandare a retelei de socializare, care insa nu are nicio forta
coercitiva atasata, simplul fapt ca reteaua publica de socializare
nu ar impune existenta unei astfel de identitati (intre creatorul
efectiv al datelor informatice si titularul aparent al acestora) nu
ar putea avea ca efect excluderea conduitei aici analizate de
sub incidenta textului de incriminare.

Un potential efect care ar putea fi acceptat ar fi acela ca o
astfel de regula, de facto permisiva, ar vulnerabiliza perceptia
tertilor raportat la aparenta ca titularul datelor informatice
introduse corespunde la nivel de identitate cu persoana care
figureaza formal ca titular al contului. Totusi, un astfel de dubiu
cu privire la identitate ar fi in mod cert anulat in conditiile in care
cel care introduce datele informatice, respectiv numele si
prenumele fals, nu se rezuma doar la aceasta activitate ci, in
»,Sustinerea” identitatii sale aparente, incarca pe platforma de
socializare poze reale ale titularului aparent al contului. intr-o
atare ipoteza, este clar ca in perceptia tertilor dubiul cu privire la
identitatea creatorului contului este mult mai scazut, inspre
inexistent, respectivul cont (si manifestarea de vointa
corespondenta) ajungand sa fie atribuit in perceptia tertilor
persoanei care figureaza formal ca titular al contului.

Asadar, desi folosirea unui ,pseudonim” este un drept al
oricarei persoane, nu este permis ca ,exercitarea” acestui drept
sa aiba ca rezultat atribuirea identitatii unei alte persoane, care
nu si-a dat acordul in acest sens. Din acest motiv, simpla creare
a unui cont fictiv pe o retea publica de socializare nu are ab initio
semnificatia unui fals informatic. Tn schimb, atribuirea acelui cont
unei alte persoane si postarea de fotografii ale persoanei a carei
identitate a fost uzurpata fraudulos presupune o falsificare a
manifestarii de vointd a celui din urma. Asadar, datele
informatice introduse fraudulos, prin crearea aparentei ca acel
cont apartine unei alte persoane, intra in tipicitatea infractiunii
de fals informatic.

VIIl. Dispozitii legale incidente

Legea nr. 161/2003 privind unele masuri pentru
asigurarea transparentei in exercitarea demnitatilor publice,

a functiilor publice si in mediul de afaceri, prevenirea si

sanctionarea coruptiei

Art. 35.

»(2) In sensul prezentului titlu, actioneaza fara drept
persoana care se afla in una dintre urmatoarele situatii:

a) nu este autorizata, in temeiul legii sau al unui contract;

b) depaseste limitele autorizarii;

C) nu are permisiunea, din partea persoanei fizice sau
juridice competente, potrivit legii, sa o acorde, de a folosi,
administra sau controla un sistem informatic ori de a desfasura
cercetari stiintifice sau de a efectua orice alta operatiune intr-un
sistem informatic.”

Codul penal

Art. 181 — Sistem informatic si date informatice

(1) Prin sistem informatic se intelege orice dispozitiv sau
ansamblu de dispozitive interconectate sau aflate in relatie
functionala, dintre care unul sau mai multe asigura prelucrarea
automata a datelor, cu ajutorul unui program informatic.

(2) Prin date informatice se intelege orice reprezentare a
unor fapte, informatii sau concepte intr-o forma care poate fi
prelucrata printr-un sistem informatic.”

Art. 325 — Falsul informatic

,Fapta de a introduce, modifica sau sterge, fara drept, date
informatice ori de a restrictiona, fara drept, accesul la aceste

date, rezultdnd date necorespunzatoare adevarului, in scopul
de a fi utilizate in vederea producerii unei consecinte juridice,
constituie infractiune si se pedepseste cu inchisoarea de la unu
la 5 ani.”

IX. Raportul asupra chestiunii de drept supuse dezlegarii

Opinia judecatorului-raportor este in sensul ca fapta de a
deschide si utiliza un cont pe o retea de socializare deschisa
publicului, folosind ca nume de utilizator numele unei alte
persoane si introducadnd date personale reale care permit
identificarea acesteia, ntruneste elementele de tipicitate
obiectiva ale infractiunii de fals informatic, prevazuta in art. 325
din Codul penal, atat cu referire la cerinta ca actiunea de
introducere a datelor informatice sa fie realizata fara drept, cat
si cu referire la cerinta ca actiunea de introducere a datelor
informatice sa aiba ca rezultat date necorespunzatoare
adevarului.

X. Inalta Curte de Casatie si Justitie

Examinénd sesizarea formulata de Curtea de Apel Brasov —
Sectia penala, prin care se solicitd pronuntarea unei hotaréri
prealabile, raportul intocmit de judecétorul-raportor si chestiunea
de drept ce se solicita a fi dezlegatd, retine urmétoarele:

X.1. Cu privire la admisibilitatea sesizarii:

In conformitate cu dispozitiile art. 475 din Codul de procedura
penala: ,Daca, in cursul judecdtii, un complet de judecata al
Inaltei Curti de Casatie si Justitie, al curtii de apel sau al
tribunalului, investit cu so/u,tlonarea cauzei in ultimé instanta,
constaténd cé exista o chestiune de drept, de a carei lamurire
depinde solutionarea pe fond a cauzei respective si asupra
céreia Inalta Curte de Casatie si Justitie nu a statuat printr-o
hotaréare prealabilad sau pr/ntr-un recurs in interesul legii $i nici nu
face obiectul unui recurs in interesul legii in curs de solut/onare
va putea solicita Inaltei Curti de Casatie si Justitie sa pronunte
o hotarare prin care sa se dea rezolvare de principiu chestiunii
de drept cu care a fost sesizata.”

Din cuprinsul prevederilor legale care reglementeaza
procedura de sesizare a Inaltei Curti de Casatie si Justitie n
vederea pronuntarii unei hotarari prealabile rezultd urmatoarele
conditii de admisibilitate a sesizarii, care trebuie indeplinite
cumulativ:

— chestiunea de drept sa fie ridicata in cursul judecatii, in
fata unui complet de judecatd al Inaltei Curti de Casatie si
Justme al curtii de apel sau al tribunalului, investit cu
solutionarea cauzei in ultima instanta;

— chestiunea de drept sa nu faca obiectul unui recurs in
interesul legii Tn curs de solutionare, iar Inalta Curte de Casatie
si Justitie sa nu fi statuat deja asupra problemei de drept printr-o
hotarare obligatorie pentru toate instantele;

— chestiunea de drept pusa in discutie sa fie una veritabila,
dificila, susceptibila sa dea nastere unor interpretari diferite;

— chestiunea de drept sa fie esentiala, in sensul ca de
ldmurirea ei depinde solutionarea pe fond a cauzei.

inalta Curte constata c& sunt indeplinite conditiile prevazute
de art. 475 din Codul de procedura penala.

Astfel, Curtea de Apel Brasov — Sectia penala este investita
cu solutionarea dosarului Tn ultima instanta, cauza se afla in curs
de judecata, iar problema de drept a carei dezlegare se solicita
nu a mai fost supusa examenului Inaltei Curti de Casatie si
Justitie, nici pe calea unei intrebari prealabile, nici printr-un
recurs Tn interesul legii. Totodata, astfel cum rezulta din relatiile
comunicate de Parchetul de pe langa Inalta Curte de Casatle Si
Justitie — Sectia judiciara — Serviciul judiciar penal, nu exists
in lucru nicio sesizare avand ca obiect promovarea unui recurs
in interesul legii privind aceasta chestiune de drept.

Intrebarea ce face obiectul sesizarii reprezinta o veritabila
problema de drept, care, prin gradul sau de dificultate, necesita
o dezlegare cu valoare de principiu din partea instantei
supreme. O dovada Tn acest sens o reprezinta divergentele de
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opinii cu privire la interpretarea acesteia, rezultate in urma
consultarii instantelor judecatoresti si a specialistilor din cadrul
facultatilor de drept.

Rezolvarea data chestiunii de drept expuse in incheierea de
sesizare este susceptibild a avea consecinte juridice directe
asupra modului de solutionare a cauzei, in conditiile in care
aceasta vizeaza doua dintre elementele de tipicitate ale
infractiunii de fals informatic, prevazuta de art. 325 din Codul
penal, care constituie obiectul acuzatiei penale.

X.2. Cu privire la fondul sesizarii:

Analiza din prezenta cauza este circumstantiata situatiei in
care faptuitorul introduce, prin crearea unui cont intr-o retea de
socializare deschisa publicului, numele si datele personale reale
ale altei persoane (date care permit identificarea — informatii,
fotografii, imagini video) fara acordul acesteia. Problema de
drept vizeaza intrunirea sau nu a doua dintre cerintele esentiale
atasate elementului material al laturii obiective a infractiunii de
fals informatic, acelea ca fapta sa fie savarsita fara drept si sa
aiba ca rezultat date necorespunzatoare adevarului.

Prealabil verificarii indeplinirii acestor conditii de tipicitate
obiectiva, se impun anumite consideratii privind instrumentele
juridice internationale care au condus la incriminarea falsului
informatic, acestea prezentand relevantd din perspectiva
chestiunilor de drept asupra carora instanta suprema este
chemata sa se pronunte.

Incriminarea falsului informatic constituie materializarea
demersului de transpunere in dreptul intern a prevederilor art. 7
din Conventia Consiliului Europei privind criminalitatea
informatica, adoptatd la Budapesta la 23 noiembrie 2001,
ratificata prin Legea nr. 64/2004.

Potrivit dispozitiilor art. 7 din Conventia Consiliului Europei
privind criminalitatea informatica, care se refera la ,falsificarea
informatica”, fiecare parte va adopta mésurile legislative si alte
masuri care se dovedesc necesare pentru a incrimina ca
infractiune, potrivit dreptului séu intern, introducerea, alterarea,
stergerea sau suprimarea intentionatd si faré drept a datelor
informatice, din care sa rezulte date neautentice, cu intentia ca
acestea sé fie luate in considerare sau utilizate in scopuri legale
ca si cum ar fi autentice, chiar dacd sunt sau nu sunt in mod
direct lizibile si inteligibile. O parte va putea conditiona
raspunderea penala de existenta unei intentii frauduloase sau a
unei alte intentii delictuale.

In Raportul expllcatw al Conventiei Consiliului Europei privind
criminalitatea informatics, cu referire la art. 7, se retin
urmatoarele:

— scopul acestui articol este de a crea o infractiune
paralela cu falsificarea de documente tangibile, pentru
completarea lacunelor din dreptul penal legate de falsurile
traditionale, care necesita lizibilitatea vizuala a declaratiilor sau
declaratiilor inscrise intr-un document si care nu se aplica
datelor stocate electronic. Falsificarea computerizata presupune
crearea sau modificarea neautorizatd a datelor stocate, astfel
incat acestea sa dobandeasca o valoare probatorie. Interesul
juridic protejat este securitatea si fiabilitatea datelor electronice
care pot avea consecinte pentru relatiile juridice (paragraful 81);

— conceptele nationale de falsificare variaza foarte mult. Un
concept se bazeaza pe autenticitatea cu privire la autorul
documentului, iar altele se bazeaza pe veridicitatea declaratiei
continute Tn document. Cu toate acestea, s-a convenit ca
neautenticitatea se refera cel putin la emitentul datelor,
indiferent de corectitudinea sau veridicitatea continutului
datelor. Partile pot merge mai departe si include sub termenul
»autentic” autenticitatea datelor (paragraful 82);

— dispozitia acoperd datele care echivaleazd cu un
document public sau privat, care are efecte juridice.
Introducerea neautorizata de date corecte sau incorecte
despre o situatie care corespunde realizarii unui document

fals. Modificari ulterioare (modificari, variatii, modificari
partiale), stergeri (stergerea datelor dintr-un mediu de date) si
suprimarea (retinerea, ascunderea datelor) corespund in
general falsificarii unui document autentic (paragraful 83);

— termenul ,in scopuri legale” se refera si la tranzactiile
juridice si la documentele care sunt relevante din punct de
vedere juridic (paragraful 84);

— teza finala a dispozitiei permite partilor sa solicite in plus
o intentie de fraudare sau o intentie necinstitd similara, inainte
de atasarea raspunderii penale (paragraful 85).

Dispozitiile art. 7 din Conventia Consiliului Europei privind
criminalitatea informatica au fost transpuse in dreptul intern prin
art. 48 din Legea nr. 161/2003 privind unele masuri pentru
asigurarea transparentei in exercitarea demnitatilor publice, a
functiilor publice si Tn mediul de afaceri, prevenirea si
sanctionarea coruptiei. Ulterior, textul a fost preluat in art. 325
din noul Cod penal, tipicitatea faptei ramanand neschimbata,
singurele modificari vizadnd sanctiunea ale carei limite au fost
reduse.

Astfel, potrivit art. 325 din Codul penal, ,fapta de a introduce,
modifica sau sterge, fara drept, date informatice ori de a
restrictiona, faré drept, accesul la aceste date, rezultdnd date
necorespunzatoare adevarului, in scopul de a fi utilizate in
vederea producerii unei consecinte juridice, constituie
infractiune si se pedepseste cu inchisoarea de la unu la 5 ani’.

Avand in vedere ca prin incriminare s-a urmarit crearea unei
infractiuni paralele cu infractiunile traditionale de fals in
inscrisuri, legiuitorul a inclus-o in capitolul consacrat ,falsurilor
in inscrisuri”.

Plecand tot de la apartenenta la aceasta categorie de
infractiuni, in ceea ce priveste elementul material al laturii
obiective, Tn doctrind s-a sustinut ca modalitatea introducerii de
date informatice corespunde, in principiu, contrafacerii unui
document, iar modificarea, stergerea, restrictionarea accesului
la datele informatice corespund conceptului de alterare a unui
document digital’. La o concluzie similara se ajunge si in
Raportul explicativ al Conventiei Consiliului Europei privind
criminalitatea informatica (paragraful 83).

Examindnd comparativ actuala reglementare nationala si
dispozitile art. 7 din Conventia Consiliului Europei privind
criminalitatea informatica, sub aspectul elementelor de tipicitate
care intereseaza prezenta cauza, respectiv cerintele atasate
elementului material al laturii obiective, acelea ca fapta sa fie
savarsita fard drept si sa aiba ca rezultat date
necorespunzéatoare adevarului, se constata ca nu exista
diferente. Sintagma ,date neautentice” a fost transpusa in
dreptul intern ca ,date necorespunzatoare adevarului”, insa intre
cele doua notiuni nu exista deosebiri, terminologia folosita de
legiuitor fiind corespunzatoare celei utilizate n cazul
infractiunilor de fals in inscrisuri (art. 321, art. 322 si art. 326 din
Codul penal).

A. Pornind de la aceste consideratii, in ceea ce priveste
cerinta ca actiunea de introducere a datelor informatice sa
fie realizata fara drept, se retin urmatoarele:

Potrivit art. 181 alin. (2) din Codul penal, prin date informatice
se intelege orice reprezentare a unor fapte, informatii sau
concepte intr-o forma care poate fi prelucrata printr-un sistem
informatic [notiune definita de alin. (1) al aceluiasi articol].

Spre deosebire de Legea nr. 161/2003, care, in art. 35
alin. (2), reglementa intelesul sintagmei ,fara drept”, Codul
penal, desi a preluat toate infractiunile din titlul [ll — Prevenirea
si combaterea criminalitdtii informatice al cartii | —
Reglementédri generale pentru prevenirea si combaterea
coruptiei din Legea nr. 161/2003, precum si o parte din definitiile
date unor notiuni (,sistem informatic”, ,date informatice”), nu
cuprinde o dispozitie similara.

1 Sergiu Bogdan, Doris Alina Serban, George Zlati, Noul Cod penal, Partea speciald, Analize, explicatii, comentarii, Perspectiva clujeand, Editura
Universul Juridic, Bucuresti, 2014, pag. 559; Cristina Rotaru, Andra Roxana Trandafir, Valerian Cioclei, Drept penal, Partea spec:a/a Il, Curs tematic, editia 2,
Editura C. H. Beck, 2018, pag. 402—403; George Zlati, Tratat de criminalitate informaticd, vol. 1, Editura Solomon, 2020, pag. 513 si urm.
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Avand insa in vedere imprejurarea ca prevederile art. 35
alin. (2) din Legea nr. 161/2003 nu au fost abrogate, ele continua
sa aiba relevanta juridica din perspectiva incriminarilor preluate
in noul Cod penal. Aceasta este pozitia unitara a doctrinei,
precum si a practicii judiciare si aceeasi interpretare o regasim
si in jurisprudenta Curtii Constitutionale. Astfel, efectuand
controlul de constitutionalitate cu privire la dispozitiile art. 360
din Codul penal referitoare la infractiunea de acces ilegal la un
sistem informatic, Curtea Constitutionala precizeaza ca
infractiunea a fost preluata din Legea nr. 161/2003 si explica
cerinta ca faptuitorul sa actioneze fara drept prin referire la art. 35
alin. (2) din acelasi act normativ, retindnd ca, ,chiar dacé Codul
penal nu a preluat toate definitiile din Legea nr. 161/2003,
aceasta rdmane in continuare un reper pentru intelegerea
elementelor de continut ale infractiunii criticate” (Decizia nr. 183
din 29 martie 2018, publicata in Monitorul Oficial al Romaniei,
Partea I, nr. 486 din 13 iunie 2018).

Rezulta, asadar, ca cerinta ca actiunea de contrafacere sau
alterare a datelor informatice sa fie realizata fara drept are
semnificatia atribuita prin dispozitiile art. 35 alin. (2) din Legea
nr. 161/2003, respectiv: ,(...) actioneaza fara drept persoana
care se afla in una dintre urmatoarele situatii:

a) nu este autorizata, in temeiul legii sau al unui contract;

b) depéseste limitele autorizarii;

c) nu are permisiunea, din partea persoanei fizice sau
juridice competente, potrivit legii, s& o acorde, de a folosi,
administra sau controla un sistem informatic ori de a desfasura
cercetari stiintifice sau de a efectua orice alta operatiune intr-un
sistem informatic.”

In mod evident, dispozitile art. 35 alin. (2) din Legea
nr. 161/2003, comune unor incrimindri distincte, trebuie
analizate prin prisma elementului material al laturii obiective a
fiecarei infractiuni care are atasata aceasta cerinta esentiala si
pentru care textul este aplicabil.

In cazul falsului informatic, verificarea existentei sau nu a
dreptului de a introduce, modifica sau sterge date informatice
se impune a fi facuta prin raportare la persoana care are dreptul
de dispozitie asupra acestor date. respectiv la existenta sau nu
a manifestarii de vointa a acesteia.

Analiza nu poate fi realizatd din perspectiva existentei
dreptului de a utiliza sistemul informatic (sau a conditiilor in care
acesta poate fi utilizat). In cazul infractiunii prevazute de art. 325
din Codul penal, elementul material al laturii obiective nu se
refera la o interventie asupra unui sistem informatic, ci asupra
unor date informatice. Sistemul informatic reprezinta doar
mijlocul prin intermediul caruia se realizeaza falsul informatic,
iar in masura Tn care nu exista o autorizare din partea titularului
acestuia (in cauza, a titularului retelei de socializare) eventual se
pot ridica probleme din perspectiva unei alte incriminari, cea a
accesului ilegal la un sistem informatic, prevazuta de art. 360
din Codul penal.

In ipoteza supusa analizei, faptuitorul care creeaza un
cont/profil intr-o retea de socializare deschisa publicului,
introducand numele si datele cu caracter personal reale ale altei
persoane si care permit identificarea acesteia (informatii,
fotografii, imagini video etc.), ca fiind date referitoare la propria
persoana, actioneaza prin incalcarea manifestarii de vointa a
persoanei a carei identitate si-a uzurpat-o. Informatiile introduse
cu ocazia crearii contului si cele continute in diferite postari se
circumscriu definitiei prevazute de art. 181 alin. (2) din Codul
penal, fiind reprezentari care pot fi prelucrate prin sistemul
informatic. Aceste date informatice sunt introduse fara drept, in
acceptiunea dispozitiilor art. 35 alin. (2) lit. a) din Legea
nr. 161/2003, potrivit carora actioneazé fara drept persoana care
nu este autorizata, in temeiul legii sau al unui contract.

Faptuitorul nu este autorizat in temeiul legii, pentru ca nu
exista nicio dispozitie legala care sa permita unei persoane sa

introduca intr-o retea de socializare deschisa publicului date
informatice privind o altd persoana (date de identificare si alte
date cu caracter personal reale), ca fiind date privind propria
persoana. Dimpotriva, legea protejeaza dreptul la propria
imagine (art. 73 din Codul civil), iar utilizarea, cu rea-credinta, a
numelui, imaginii sau vocii unei persoane constituie, potrivit
art. 74 lit. h) din Codul civil, o atingere adusa vietii private.

De asemenea, faptuitorul nu este autorizat in temeiul unui
contract, intrucat nu a fost mandatat in acest sens de persoana
careia ii apartin datele informatice asupra céarora s-a actionat,
nu exista acordul de vointa al acesteia.

In consecinta, faptuitorul care, prin contrafacerea manifestarii
de vointa a unei persoane, introduce intr-o retea de socializare
deschisa publicului numele si datele cu caracter personal reale
ale acesteia (si care permit identificarea sa), ca fiind date privind
propria identitate, actioneaza faré drept, in sensul dispozitiilor
art. 35 alin. (2) lit. a) din Legea nr. 161/2003. In fapt, situatia
reprezinta o ipoteza a ,furtului de identitate”, care, similar clonarii
paginilor web (phishingul), intrd sub incidenta art. 7 din
Conventia Consiliului Europei privind criminalitatea informatica
[Nota de indrumare nr. 4 a Comitetului Conventiei privind
criminalitatea informatica (T-CY) referitoare la Furtul de
identitate si phishingul in legaturéd cu frauda, adoptata la a noua
sesiune plenara a T-CY, iunie 2013].

B. In ceea ce priveste cerinta ca actiunea de introducere
a datelor informatice sa aiba ca rezultat date
necorespunzatoare adevarului, problema de drept in discutie
este daca aceasta poate fi considerata indeplinita in situatia in
care datele informatice introduse de faptuitorul care si-a uzurpat
fraudulos identitatea unei alte persoane sunt reale, in sensul ca
acestora nu li s-au adus niciun fel de modificari.

Referitor la falsul in Tnscrisuri, Tn doctrind2 s-a aratat ca
falsificarea materiala include in sfera sa doar acele actiuni care
provoaca un raport de nonidentitate: in cazul contrafacerii nu va
exista identitate intre autorul aparent al inscrisului si cel de facto,
in cazul alterarii nu va exista identitate intre continutul initial al
manifestarii de vointa, cuprinsa in inscris, si cel rezultat in urma
alterarii. In abordarea clasica, falsul material a primit strict o
dimensiune materiald, considerandu-se ca exista fals doar
atunci cand s-a modificat realitatea materiala a unui inscris
(teoria materiala a falsului material). Falsul nu decurge insa, in
mod automat, din diferentele in ,materialitatea inscrisului”, ci el
presupune constatarea unei inegalitati intre manifestarile de
vointa (teoria intelectuala a falsului material). Astfel, in cazul
alterarii, trebuie analizat daca exista inegalitate intre
manifestarea de vointa a emitentului la momentul intocmirii
inscrisului si manifestarea de vointd consemnata in scris dupa
alterarea sa (de exemplu, nu va exista fals material in situatia in
care faptuitorul altereaza inscrisul pentru a corecta o eroare
materiala cuprinsa in acesta, astfel incat el sa corespunda cu
manifestarea de vointa reald a emitentului, cuprinsa initial
defectuos in inscris). In cazul contrafacerii, trebuie studiat daca
manifestarea de vointa continuta in Thscrisul contrafacut are sau
nu un corespondent in realitatea materiala.

In ceea ce priveste falsul informatic, prin includerea conditiei
ca actiunea de contrafacere sau alterare a datelor informatice sa
fie facuta ,fara drept”, legiuitorul intern, similar celui european
(care a stabilit, ca minim standard, ca neautenticitatea se refera
cel putin la emitentul datelor, indiferent de corectitudinea sau
veridicitatea continutului datelor3), s-a raportat la teoria
intelectuala a falsului material.

Crearea unui cont fara drept, uzurpand identitatea unei
persoane, prin introducerea de date reale si care permit
identificarea respectivei persoane, presupune o falsificare a
manifestarii de vointa a acesteia si creeaza o perceptie contrara
realitatii in privinta titularului respectivului cont.

2 Sergiu Bogdan, Doris Alina Serban, George Zlati, Noul Cod penal, Partea speciald, Analize, explicatii, comentarii, Perspectiva clujeand, Editura

Universul Juridic, Bucuresti, 2014, pag. 539—540.

3 Raportul explicativ al Conventiei Consiliului Europei privind criminalitatea informatica, paragraful 82.
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Asadar, datele necorespunzéatoare adevarului rezultate
privesc emitentul acestora si constau in lipsa concordantei intre
faptuitorul care introduce date ca fiind datele proprii si persoana
careia acestea i apartin in realitate. Intre datele informatice
astfel contrafacute (in modalitatea introducerii fara drept) si
realitatea obiectiva nu exista corespondenta, manifestarea de
vointa reflectata de aceste date apartinand unei alte persoane
(faptuitorului) decat celui care aparent este titular al contului
(vointa de publicare a datelor nu este reald).

In acest fel, introducerea unor date reale are ca rezultat date
necorespunzatoare adevarului.

Concluzionand, conditia de tipicitate obiectiva analizata
include si caracterul neautentic ori necorespunzator adevarului
cu privire la emitentul datelor, astfel ca ea este indeplinita ori de
cate ori datele obtinute nu sunt in concordanta cu manifestarea
de vointa a persoanei careia i sunt atribuite.

Ca atare, prin introducerea intr-o retea de socializare
deschisa publicului a numelui si a altor date personale reale ale
unei alte persoane si care permit identificarea acesteia, ca si
cum ar fi date privind propria identitate, rezulta date
necorespunzatoare adevarului in acceptiunea art. 325 din Codul
penal, fiind intrunitd aceasta cerinta atasata elementului material
al laturii obiective a infractiunii de fals informatic.

Bineinteles c& pentru retinerea infractiunii, pe langa cele
doua cerinte esentiale ce fac obiectul analizei in prezenta
sesizare, este necesar ca scopul activitatilor desfasurate fara
drept si care au ca rezultat date necorespunzétoare adevarului
sa fie acela de a utiliza datele informatice in vederea producerii

de consecinte juridice, acesta urmand a fi verificat in functie de
circumstantele concrete ale fiecarei cauze.

In considerarea celor expuse, Inalta Curte de Casatie si
Justitie — Completul pentru dezlegarea unor chestiuni de drept
in materie penala va admite sesizarea formulata de Curtea de
Apel Brasov — Sectia penala in Dosarul nr. 9.010/197/2019,
prin care se solicita pronuntarea unei hotarari prealabile pentru
dezlegarea chestiunii de drept: ,Daca fapta de a deschide si
utiliza un cont pe o retea de socializare deschisa publicului
(retea care nu solicita dovezi din care sa reiasa folosirea
numelui real de catre detinatorul unui cont), furnizadnd ca nume
de utilizator numele unei alte persoane si introducand date reale
vizdnd aceasta persoana (informatii, fotografii, imagini video
etc.), realizeaza conditiile de tipicitate ale infractiunii de fals
informatic, prevazuta de art. 325 din Codul penal, cu referire la
cerintele ca actiunea de introducere a unor date informatice sa
fie realizata fara drept si, respectiv, sa aiba ca rezultat date
necorespunzatoare adevarului” si va stabili ca:

Fapta de a deschide s utiliza un cont pe o retea de
socializare deschisa publicului, folosind ca nume de utilizator
numele unei alte persoane si introducand date personale reale
care permit identificarea acesteia, intruneste doua dintre
cerintele esentiale ale infractiunii de fals informatic prevazute in
art. 325 din Codul penal, respectiv cea ca actiunea de
introducere a datelor informatice sa fie realizata fara drept si
cea ca actiunea de introducere a datelor informatice sa aiba ca
rezultat date necorespunzatoare adevarului.

INALTA CURTE DE CASATIE SI JUSTITIE

in numele legii
DECIDE:

Admite sesizarea formulata de Curtea de Apel Brasov — Sectia penalé in Dosarul nr. 9.010/197/2019, prin care se solicita
pronuntarea unei hotarari prealabile pentru dezlegarea chestiunii de drept: ,Daca fapta de a deschide si utiliza un cont pe o retea
de socializare deschisa publicului (retea care nu solicitéa dovezi din care sa reiasa folosirea numelui real de catre detinatorul unui
cont), furnizand ca nume de utilizator numele unei alte persoane si introducand date reale vizand aceasta persoana (informatii,
fotografii, imagini video etc.) realizeaza conditiile de tipicitate ale infractiunii de fals informatic, prevazuta de art. 325 din Codul penal,
cu referire la cerintele ca actiunea de introducere a unor date informatice sa fie realizata fara drept si, respectiv, sa aiba ca rezultat
date necorespunzatoare adevarului” si stabileste ca:

Fapta de a deschide si utiliza un cont pe o retea de socializare deschisa publicului, folosind ca nume de utilizator numele
unei alte persoane si introducand date personale reale care permit identificarea acesteia, intruneste doua dintre cerintele esentiale
ale infractiunii de fals informatic prevazute in art. 325 din Codul penal, respectiv cea ca actiunea de introducere a datelor informatice
sa fie realizata fara drept si cea ca actiunea de introducere a datelor informatice sa aiba ca rezultat date necorespunzatoare
adevarului.

Obligatorie de la data publicarii in Monitorul Oficial al Roméaniei, Partea |, potrivit art. 477 alin. (3) din Codul de procedura penala.

Pronuntata in sedinta publica astazi, 25 ianuarie 2021.
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