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DECRETE

PRESEDINTELE ROMANIEI

DECRET
privind eliberarea din functie a unui procuror

in temeiul prevederilor art. 94 lit. c), art. 100 alin. (1) si ale art. 134 alin. (1)
din Constitutia Romaniei, republicata, ale art. 201 alin. (1) lit. b) si alin. (2) din
Legea nr. 303/2022 privind statutul judecatorilor si procurorilor, cu modificarile si
completarile ulterioare, precum si ale art. 40 alin. (1) lit. a) din Legea nr. 305/2022
privind Consiliul Superior al Magistraturii,

avand in vedere Hotararea Sectiei pentru procurori a Consiliului Superior al
Magistraturii nr. 88/2024,

Presedintele Roméniei decreteaza:

Articol unic. — Doamna Gligor-Lungan Cosmina-Elena, procuror in cadrul
Parchetului de pe langa Tribunalul Alba, se elibereaza din functie ca urmare a
pensionarii. i

PRESEDINTELE ROMANIEI
KLAUS-WERNER IOHANNIS

Bucuresti, 9 februarie 2024.
Nr. 134.

PRESEDINTELE ROMANIEI

DECRET
privind eliberarea din functie a unui procuror

in temeiul prevederilor art. 94 lit. c), art. 100 alin. (1) si ale art. 134 alin. (1)
din Constitutia Romaniei, republicata, ale art. 201 alin. (1) lit. b) si alin. (2) din
Legea nr. 303/2022 privind statutul judecatorilor si procurorilor, cu modificarile si
completarile ulterioare, precum si ale art. 40 alin. (1) lit. a) din Legea nr. 305/2022
privind Consiliul Superior al Magistraturii,

avand in vedere Hotararea Sectiei pentru procurori a Consiliului Superior al
Magistraturii nr. 89/2024,

Presedintele Roméniei decreteaza:

Articol unic. — Domnul Vasile Marius Nicu, procuror la Parchetul de pe langa
Judecatoria Oltenita, in prezent inspector judiciar in cadrul Inspectiei Judiciare —
Directia de inspectie pentru procurori, se elibereaza din functie ca urmare a
pensionarii.

PRESEDINTELE ROMANIEI
KLAUS-WERNER IOHANNIS

Bucuresti, 9 februarie 2024.
Nr. 135.
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PRESEDINTELE ROMANIEI

DECRET
privind eliberarea din functie a unui procuror

Tn temeiul prevederilor art. 94 lit. ), art. 100 alin. (1) si ale art. 134 alin. (1)
din Constitutia Romaniei, republicata, ale art. 201 alin. (1) lit. b) si alin. (2) din
Legea nr. 303/2022 privind statutul judecatorilor si procurorilor, cu modificarile si
completarile ulterioare, precum si ale art. 40 alin. (1) lit. a) din Legea nr. 305/2022
privind Consiliul Superior al Magistraturii,

avand in vedere Hotararea Sectiei pentru procurori a Consiliului Superior al
Magistraturii nr. 82/2024,

Presedintele Roméniei decreteaza:

Articol unic. — Domnul Leuca Gheorghe, procuror in cadrul Parchetului de
pe langa Curtea de Apel Oradea, cu grad profesional corespunzator Parchetului
de pe langa Tnalta Curte de Casatie si Justitie, se elibereaza din functie ca urmare
a pensionarii. A

PRESEDINTELE ROMANIEI
KLAUS-WERNER IOHANNIS

Bucuresti, 9 februarie 2024.
Nr. 136.

PRESEDINTELE ROMANIEI

DECRET
privind eliberarea din functie a unui procuror

Tn temeiul prevederilor art. 94 lit. ), art. 100 alin. (1) si ale art. 134 alin. (1)
din Constitutia Romaniei, republicata, ale art. 201 alin. (1) lit. b) si alin. (2) din
Legea nr. 303/2022 privind statutul judecatorilor si procurorilor, cu modificarile si
completarile ulterioare, precum si ale art. 40 alin. (1) lit. a) din Legea nr. 305/2022
privind Consiliul Superior al Magistraturii,

avand in vedere Hotararea Sectiei pentru procurori a Consiliului Superior al
Magistraturii nr. 83/2024,

Presedintele Roméniei decreteaza:

Articol unic. — Doamna Pop Monica-Loredana, procuror in cadrul
Parchetului de pe langa Curtea de Apel Oradea, cu grad profesional corespunzator
Parchetului de pe langé Tnalta Curte de Casatie si Justitie, se elibereaza din functie
ca urmare a pensionarii. .

PRESEDINTELE ROMANIEI
KLAUS-WERNER IOHANNIS

Bucuresti, 9 februarie 2024.
Nr. 137.
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PRESEDINTELE ROMANIEI

DECRET
privind eliberarea din functie a unui procuror

In temeiul prevederilor art. 94 lit. ¢), art. 100 alin. (1) si ale art. 134 alin. (1)
din Constitutia Romaniei, republicata, ale art. 201 alin. (1) lit. b) si alin. (2) din
Legea nr. 303/2022 privind statutul judecatorilor si procurorilor, cu modificarile si
completarile ulterioare, precum si ale art. 40 alin. (1) lit. a) din Legea nr. 305/2022
privind Consiliul Superior al Magistraturii,

avand in vedere Hotararea Sectiei pentru procurori a Consiliului Superior al
Magistraturii nr. 85/2024,

Presedintele Roméniei decreteaza:

Articol unic. — Doamna Dumitrescu Lavinia-Camelia, procuror-sef Sectie
judiciara in cadrul Parchetului de pe langa Curtea de Apel Timisoara, se elibereaza

din functie ca urmare a pensionarii.
PRESEDINTELE ROMANIEI
KLAUS-WERNER IOHANNIS

Bucuresti, 9 februarie 2024.
Nr. 138.

PRESEDINTELE ROMANIEI

DECRET
privind conferirea Ordinului Virtutea Militara

in temeiul prevederilor art. 94 lit. a) si ale art. 100 din Constitutia Romaniei,
republicata, ale art. 4 alin. (1) si alin. (2) lit. c), ale art. 8 lit. Adin Legea nr. 29/2000
privind sistemul national de decoratii al Roméaniei, republicata, cu modificarile si
completarile ulterioare, precum si ale Legii nr. 459/2002 privind Ordinul Virtutea
Militard si Medalia Virtutea Militara, cu modificarile ulterioare,

cu prilejul aniversarii a 105 ani de la infiintare, In semn de apreciere a
rezultatelor importante obtinute de personalul unitatii in indeplinirea misiunilor
specifice, pentru contributia adusa la promovarea imaginii Armatei Romaniei,

Presedintele Roméniei decreteaza:

Articol unic. — Se confera Ordinul Virtutea Militara in grad de Cavaler, cu
insemn de pace, pentru militari, Drapelului de Lupta al Brigazii 81 Mecanizata
~General Grigore Balan”. i

PRESEDINTELE ROMANIEI
KLAUS-WERNER IOHANNIS
in temeiul art. 100 alin. (2) din
Constitutia Romaniei, republicata,
contrasemnam acest decret.
PRIM-MINISTRU
ION-MARCEL CIOLACU

Bucuresti, 9 februarie 2024.
Nr. 139.
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HOTARARI ALE GUVERNULUI ROMANIEI

GUVERNUL ROMANIEI

HOTARARE
pentru aprobarea indicatorilor tehnico-economici aferenti obiectivului de investitii
»Alternativa Techirghiol”, judetul Constanta

in temeiul art. 108 din Constitutia Romaniei, republicata, si al art. 42 alin. (1) lit. a) din Legea nr. 500/2002 privind finantele
publice, cu modificarile si completarile ulterioare,

Guvernul Romaniei adopta prezenta hotarare.

Art. 1. — Se aproba indicatorii tehnico-economici aferenti
obiectivului de investitii ,Alternativa Techirghiol”, judetul
Constanta, prevazuti in anexa care face parte integranta din

aprobate anual cu aceasta destinatie, precum si din alte surse
legal constituite, conform programelor de investitii publice
aprobate potrivit legii.

prezenta hotarare.

Art. 2. — Finantarea obiectivului de investitii prevazut la art. 1
se realizeaza din fonduri externe nerambursabile — Programul
Transport (P.T.) 2021—2027 si de la bugetul de stat, prin bugetul S.A., raspunde de modul de utilizare a sumelor prevazute in
Ministerului Transporturilor si Infrastructurii, in limita sumelor anexa, in conformitate cu prevederile legale in vigoare.

PRIM-MINISTRU
ION-MARCEL CIOLACU

Art. 3. — Ministerul Transporturilor si Infrastructurii, prin
Compania Nationala de Administrare a Infrastructurii Rutiere —

Contrasemneaza:
Viceprim-ministru,
Marian Neacsu
Ministrul transporturilor si infrastructurii,
Sorin-Mihai Grindeanu

Ministrul dezvoltarii, lucrarilor publice si administratiei,
Adrian-loan Vestea

Ministrul finantelor,
Marcel-loan Bolos

Bucuresti, 8 februarie 2024.
Nr. 80.

ANEXA
CARACTERISTICILE PRINCIPALE $SI1 INDICATORII TEHNICO-ECONOMICI
ai obiectivului de investitii ,,Alternativa Techirghiol”

Ordonator principal de credite: Ministerul Transporturilor si Infrastructurii
Beneficiar: Compania Nationala de Administrare a Infrastructurii Rutiere — S.A.
Amplasament: judetul Constanta
Valoarea totala, inclusiv TVA:
(in preturi la data de 22.06.2023/1 euro = 4,9636 lei), 5.744.823 miilei
din care C + M (inclusiv TVA): 4.923.530 miilei
Durata de executie a obiectivului de investitie: 36 de luni
Esalonarea investitiei (INV/C + M):

Anull: INV  2.744.823 mii lei Anulll:  INV  2.000.000 miilei Anul lll:  INV  1.000.000 miilei

C+M 2.923.530 miilei C+M 1.000.000 miilei C+M 1.000.000 miilei

Capacitati:
— lungime traseu autostrada: 30,590 km

Factori de risc

Obiectivul se va proteja antiseismic conform prevederilor Normativului ,Cod de proiectare seismica P100-1/2013”, cu
modificarile si completarile ulterioare.

Finantarea investitiei

Finantarea obiectivului se realizeaza din fonduri externe nerambursabile — Programul Transport (P.T.) 2021—2027 si de
la bugetul de stat, prin bugetul Ministerului Transporturilor si Infrastructurii, in limita sumelor aprobate anual cu aceasta destinatie,
precum si din alte surse legal constituite, conform programelor de investitii publice aprobate potrivit legii.
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GUVERNUL ROMANIEI

HOTARARE

privind aprobarea Cadrului referitor la finantarea unor proiecte

care sunt destinate protejarii mediului inconjurator
si combaterii schimbarilor climatice

In temeiul art. 108 din Constitutia Romaniei, republicaté, si al art. 4 alin. (1)

lit. h) din Ordonanta de urgentad a Guvernului nr. 64/2007 privind datoria publica,
aprobata cu modificari si completari prin Legea nr. 109/2008, cu modificarile si
completarile ulterioare,

Guvernul Roméniei adopta prezenta hotarare.

Articol unic. — Se aproba Cadrul referitor la finantarea unor proiecte care

sunt destinate protejarii mediului inconjuréator si combaterii schimbérilor climatice,
prevazut in anexa*) care face parte integranta din prezenta hotarare.

PRIM-MINISTRU
ION-MARCEL CIOLACU
Contrasemneaza:
Ministrul finantelor,
Marcel-loan Bolos
Ministrul mediului, apelor si padurilor,
Mircea Fechet
Ministrul transporturilor si infrastructurii,
Sorin-Mihai Grindeanu
Ministrul dezvoltarii, lucrarilor publice si
administratiei,
Adrian-loan Vestea
p. Ministrul energiei,
Constantin Saragea,
secretar general
Ministrul agriculturii si dezvoltarii rurale,
Florin-lonut Barbu
Ministrul muncii si solidaritatii sociale,
Simona Bucura-Oprescu
p. Ministrul economiei,
antreprenoriatului si turismului,
Flavius Constantin Nedelcea,
secretar de stat
Ministrul sanatatii,
Alexandru Rafila
Ministrul educatiei,
Ligia Deca
Ministrul cercetarii, inovarii si
digitalizarii,
Bogdan-Gruia Ivan
p. Ministrul familiei, tineretului si
egalitatii de sanse,
Domnica-Doina Parcalabu,
secretar de stat

Bucuresti, 8 februarie 2024.
Nr. 83.

*) Anexa se publica in Monitorul Oficial al Romaniei, Partea I, nr. 117 bis, care se poate achizitiona

de la Centrul pentru relatii cu publicul din sos. Panduri nr. 1, bloc P33, parter, sectorul 5, Bucuresti.
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DECIZII

ALE PRIM-MINISTRULUI

GUVERNUL ROMANIEI
PRIM-MINISTRUL

DECIZIE
privind eliberarea doamnei Claudia Benchescu Pecingina,
la cerere, din functia de subsecretar de stat
la Ministerul Afacerilor Interne

Avand in vedere cererea doamnei Claudia Benchescu Pecingina, inregistrata
la Cabinetul prim-ministrului cu nr. 5/1.240 din 7.02.2024,

in temeiul art. 29 si al art. 31 lit. d) din Ordonanta de urgentéd a Guvernului
nr. 57/2019 privind Codul administrativ, cu modificarile si completarile ulterioare,

prim-ministrul emite prezenta decizie.

Articol unic. — Incepand cu data intrarii in vigoare a prezentei decizii,
doamna Claudia Benchescu Pecingina se elibereaza, la cerere, din functia
de subsecretar de stat la Ministerul Afacerilor Interne.

PRIM-MINISTRU
ION-MARCEL CIOLACU

Bucuresti, 9 februarie 2024.
Nr. 67.

Contrasemneaza:
Secretarul general al Guvernului,
Mircea Abrudean

ACTE ALE ORGANELOR DE SPECIALITATE

ALE ADMINISTRATIEI

AUTORITATEA PENTRU DIGITALIZAREA ROMANIEI

PUBLICE CENTRALE

DECIZIE
privind modificarea anexei la Decizia presedintelui Autoritatii pentru Digitalizarea Romaniei
nr. 572/2020 pentru aprobarea Normelor privind procedura de acordare/retragere a avizului tehnic
pentru platformele digitale de transport alternativ cu autoturism si conducator auto

Avand in vedere:

— Hotararea Guvernului nr. 89/2020 privind organizarea si functionarea Autoritatii pentru Digitalizarea Romaniei,

cu modificarile si completarile ulterioare;

— Ordonanta de urgenta a Guvernului nr. 49/2019 privind activitatile de transport alternativ cu autoturism si conducator
auto, aprobata cu modificari prin Legea nr. 204/2019, cu modificarile ulterioare;

— Referatul de aprobare nr. SSI 1.195 din 23.11.2023, aprobat de presedintele Autoritatii pentru Digitalizarea Romaniei,

in temeiul art. 8 alin. (4) din Hotararea Guvernului nr. 89/2020 privind organizarea si functionarea Autoritatii pentru

Digitalizarea Romaniei, cu modificarile si completarile ulterioare,

presedintele Autoritatii pentru Digitalizarea Roméniei emite prezenta decizie.

Art. . — Anexa la Decizia presedintelui Autoritatii pentru
Digitalizarea Romaniei nr. 572/2020 pentru aprobarea Normelor
privind procedura de acordare/retragere a avizului tehnic pentru
platformele digitale de transport alternativ cu autoturism si
conducator auto, publicata in Monitorul Oficial al Romaniei, Partea |,
nr. 1018 din 2 noiembrie 2020, se modifica dupa cum urmeaza:

— La articolul 6, litera b) se modifica si va avea
urmatorul cuprins:

,b) sa tind evidenta automata a datelor de expirare a permiselor
de conducere si a documentelor necesare efectudrii operatiunilor
de transport alternativ si a formelor legale sub care Tsi desfasoara
activitatea de conducator auto, conform art. 2 lit. €) din Ordonanta

de urgenta a Guvernului nr. 49/2019 privind activitatile de transport
alternativ cu autoturism si conducator auto, aprobata cu modificari
prin Legea nr. 204/2019, cu modificarile ulterioare, si sa notifice
automat operatorul de transport alternativ in scopul actualizarii atat
a documentelor de munca conform legislatiei in domeniu, cat si a
documentelor incarcate pe platforma digitala si totodata sa poata
furniza datele necesare indeplinirii functiei de control de catre
institutiile prevazute la art. 29 lit. a)}—c), e) si f) din Ordonanta de
urgenta a Guvernului nr. 49/2019, aprobata cu maodificari prin
Legea nr. 204/2019, cu modificarile ulterioare;”.

Art. ll. — Prezenta decizie se publica in Monitorul Oficial al
Romaniei, Partea |, si intra in vigoare la 120 de zile de la publicare.

Presedintele Autoritatii pentru Digitalizarea Romaniei,
Dragos-Cristian Viad

Bucuresti, 2 februarie 2024.
Nr. 58.
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ACTE ALE AUTORITATII NATIONALE PENTRU ADMINISTRARE
S| REGLEMENTARE IN COMUNICATII

AUTORITATEA NATIONALA PENTRU ADMINISTRARE S| REGLEMENTARE IN COMUNICATII

DECIZIE
privind securitatea retelelor publice de comunicatii electronice
si a serviciilor de comunicatii electronice destinate publicului

in temeiul prevederilor art. 3 lit. d), art. 10 alin. (1) pct. 1 si art. 12 alin. (3) din Ordonanta de urgentd a Guvernului
nr. 22/2009 privind infiintarea Autoritatii Nationale pentru Administrare si Reglementare in Comunicatii, aprobata prin Legea
nr. 113/2010, cu modificarile si completarile ulterioare, precum si ale art. 46, art. 47 alin. (1), (2) si (4), art. 49 alin. (1) lit. @) si
art. 491 alin. (1) din Ordonanta de urgenta a Guvernului nr. 111/2011 privind comunicatiile electronice, aprobata cu modificari si
completari prin Legea nr. 140/2012, cu modificarile si completarile ulterioare,

Autoritatea Nationala pentru Administrare si Reglementare in Comunicatii emite prezenta decizie.

Art. 1. — Prezenta decizie are ca obiect stabilirea:

a) masurilor tehnice si organizatorice care trebuie luate de
furnizorii de retele publice de comunicatii electronice sau de
servicii de comunicatii electronice destinate publicului pentru a
gestiona in mod corespunzator riscurile la adresa securitatii
retelelor si serviciilor de comunicatii electronice;

b) circumstantelor, formatului si procedurilor aplicabile
notificarii  Autoritatii  Nationale pentru Administrare si
Reglementare in Comunicatii, denumita in continuare ANCOM,
de catre furnizorii de retele publice de comunicatii electronice
sau de servicii de comunicatii electronice destinate publicului, a
unui incident de securitate care are un impact semnificativ
asupra retelelor sau serviciilor de comunicatii electronice.

Art. 2. — (1) In intelesul prezentei decizii, urmatorii termeni
se definesc astfel:

1. disponibilitate — proprietatea de a fi accesibil si utilizabil
la cerere de catre o entitate autorizata;

2. autenticitate — proprietatea potrivit careia o entitate este
ceea ce pretinde a fi;

3. integritate — proprietatea de a fi exact si complet;

4. confidentialitate — proprietatea ca informatia sa nu fie
disponibiléd sau divulgata persoanelor, entitatilor sau proceselor
neautorizate;

5. incident de securitate care are un impact semnificativ —
acel incident care atinge cel putin unul dintre urmatoarele
praguri cantitative sau calitative:

a) praguri cantitative:

(i) disponibilitate — afectarea, din perspectiva
disponibilitatii retelelor publice de comunicatii
electronice, a serviciilor de comunicatii electronice
destinate publicului, inclusiv a datelor stocate,
transmise ori prelucrate sau a serviciilor aferente
oferite de retelele ori servicile de comunicatii
electronice respective sau accesibile prin intermediul
acestora, in cazul a 5.000 de utilizatori, timp de cel
putin 60 de minute, sau in cazul in care se depaseste
pragul de 500.000 de ,ore-utilizator”;

(ii) autenticitate, integritate sau confidentialitate — sunt
afectati cel putin 5.000 de utilizatori, indiferent de
durata incidentului;

b) praguri calitative:

(i) incidente care afecteaza, direct sau indirect, pe o
perioada de cel putin 15 minute, rutarea comunicatiilor
de urgenta cétre Serviciul de urgenta 112;

(ii) incidente cu impact transfrontalier;

(iii) incidente care afecteaza securitatea retelelor si
serviciilor altui furnizor de retele publice de comunicatii
electronice sau de servicii de comunicatii electronice
destinate publicului si Ti cauzeaza acestuia un incident

care are un impact semnificativ, Tn masura in care
aceasta situatie era cunoscuta;

6. masuri de securitate — mijloace adecvate, obiective si
proportionale (de natura administrativa, manageriald, tehnica sau
juridica) de management al riscurilor, incluzénd politici, actiuni,
planuri, echipamente, facilitati, proceduri, procese, practici,
tehnici etc., menite sa gestioneze in mod corespunzator, sa
elimine ori sa reduca riscurile privind securitatea retelelor sau a
serviciilor de comunicatii electronice;

7. backup electric fix — o solutie sau o combinatie de solutii
tehnice de alimentare cu energie electrica, stationare, instalate
intr-o locatie care gazduieste echipamente de retea de
comunicatii electronice, avand rolul de asigurare a continuitatii
in functionare a echipamentelor de retea, respectiv a serviciilor
oferite utilizatorilor prin intermediul echipamentelor respective, in
caz de intrerupere a alimentarii cu energie electrica din reteaua
de distributie;

8. hub de transmisiuni — un element de retea care
concentreaza traficul generat de cel putin alte 8 elemente de
retea (de exemplu, site-uri radio);

9. ore-utilizator — se determina utilizand urmatoarea formula:

numar utilizatori afectati de incident x durata incidentului, exprimata in minute
60

(2) In cuprinsul prezentei decizii sunt, de asemenea,
aplicabile definitiile relevante prevazute la art. 4 alin. (1) din
Ordonanta de urgenta a Guvernului nr. 111/2011 privind
comunicatiile electronice, aprobata cu modificari si completari
prin Legea nr. 140/2012, cu modificarile si completarile
ulterioare, precum si la art. 3 alin. (1) din Ordonanta de urgenta
a Guvernului nr. 34/2008 privind organizarea si functionarea
Sistemului national unic pentru apeluri de urgenta, aprobata cu
modificari si completari prin Legea nr. 160/2008, cu modificarile
si completarile ulterioare.

Art. 3. — (1) Furnizorii de retele publice de comunicatii
electronice sau de servicii de comunicatii electronice destinate
publicului au obligatia de a lua toate masurile de securitate
tehnice, inclusiv criptarea, dupa caz, si organizatorice adecvate,
obiective si proportionale pentru a gestiona in mod
corespunzator riscurile la adresa securitatii retelelor si serviciilor
de comunicatii electronice, astfel incat sa asigure un nivel de
securitate corespunzator riscului identificat, tindnd seama de
stadiul actual al tehnologiei, si sa previnad sau sa minimizeze
impactul incidentelor de securitate asupra utilizatorilor si asupra
altor retele si servicii, precum si, acolo unde este cazul, de a
colabora cu alti furnizori pentru implementarea acestor masuri.

(2) Masurile de securitate pe care trebuie sa le stabileasca si
sa le implementeze furnizorii de retele publice de comunicatii
electronice sau de servicii de comunicatii electronice destinate
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publicului, astfel incat sa indeplineasca obligatia prevazuta la
alin. (1), vor viza cel putin domeniile si obiectivele identificate in
anexa nr. 1.

(3) Atunci cand este justificat pe baza evaluarii efective a
riscurilor, masurile luate de furnizorii de servicii de comunicatii
interpersonale care nu se bazeaza pe numere, precum si de
furnizorii de servicii de comunicatii interpersonale bazate pe
numere care nu exercita un control efectiv asupra transmiterii
semnalului pot exclude anumite obiective de securitate aferente
domeniilor identificate in anexa nr. 1.

(4) Furnizorii de retele publice de comunicatii electronice sau
de servicii de comunicatii electronice destinate publicului care
au un numar de cel putin 100.000 de conexiuni vor transmite
anual catre ANCOM, pana la data de 10 februarie a fiecarui an,
masurile de securitate existente la data de 31 decembrie a
anului anterior raportarii, pe structura domeniilor si obiectivelor
de securitate identificate in anexa nr. 1, evidentiind totodata
evolutiile fata de raportarea anterioara.

(5) Prima raportare in conformitate cu alin. (4) se va realiza
pana la data de 10 februarie 2025 si nu va contine informatiile
referitoare la evolutia Tn timp a masurilor de securitate.

(6) Prevederile alin. (4) nu se aplica furnizorilor de servicii de
comunicatii interpersonale care nu se bazeaza pe numere Si
furnizorilor de servicii de comunicatii interpersonale bazate pe
numere care nu exercita un control efectiv asupra transmiterii
semnalului.

(7) Furnizorii de retele publice de comunicatii electronice sau
de servicii de comunicatii electronice destinate publicului au
obligatia de a evalua si, dacé este cazul, de a actualiza masurile
prevazute la alin. (2) ori de cate ori este necesar, insa cel putin
o data la 12 luni.

(8) Atunci cand considera necesar, ANCOM solicita
furnizorilor de retele publice de comunicatii electronice sau de
servicii de comunicatii electronice destinate publicului
transmiterea, intr-un termen stabilit de aceasta, dar care nu
poate depasi 30 de zile de la primirea solicitarii, a tuturor
informatiilor necesare evaluarii securitatii retelelor si serviciilor,
inclusiv a documentatiei ce a stat la baza implementarii
masurilor de securitate, precum si a deciziei de excludere a
anumitor obiective de securitate, in cazul furnizorilor prevazuti la
alin. (3). .

Art. 4. — (1) In vederea cresterii nivelului de securitate a
retelelor si serviciilor de comunicatii electronice, furnizorii de
retele publice de comunicatii electronice care au un numar de
cel putin 100.000 de conexiuni sau care au retele amplasate pe
teritoriul a cel putin 100 de unitati administrativ-teritoriale de
baza, din cel putin 20 de judete, au obligatia de a respecta
urmatoarele valori minime ale duratelor de backup electric fix:

a) o ora — timp de backup electric fix standard, durata
aplicabila oricarui element de retea situat in localitatile urbane;

b) 3 ore — timp de backup electric fix standard, durata
aplicabila oricarui element de retea situat in afara localitatilor
urbane;

c) 6 ore — timp de backup electric fix extins, durata aplicabila
urmatoarelor elemente de retea: unitati centrale de comutatie/
control, huburi de transmisiuni, elemente de retea din locatii cu
acces fizic dificil si locatii identificate statistic ca avand incidenta
sau frecventa de aparitie a avariilor electrice ridicata.

(2) Capacitatea de backup electric necesara in vederea
respectarii valorilor de la alin. (1) se va calcula avandu-se in
vedere puterea maxima absorbita de echipamentul de securizat,
asa cum este aceasta marcatéa pe echipament sau declarata de
producatorul acestuia.

(3) In calculul capacitatii de backup electric necesare in
vederea respectarii valorilor de la alin. (1) se va avea in vedere
si puterea maxima absorbitd de sistemele de climatizare,
sistemele de supraveghere alarme externe si sistemele de
control-acces.

(4) Prin exceptie de la prevederile alin. (3), in calculul
capacitatii de backup electric necesare in vederea respectarii
valorilor de la alin. (1) lit. a) si b) nu se va avea in vedere puterea
maxima absorbitad de sistemele de climatizare.

(5) Sunt exceptate de la prevederile alin. (1) lit. a) si b)
echipamentele de acces radio din categoriile repetoarelor
instalate in interiorul cladirilor, microcelulelor, precum si
echipamentele de retea fixa instalate n locatiile utilizatorilor finali
sau in proximitatea locatiilor utilizatorilor finali.

(6) Dispozitiile alin. (5) nu se aplica echipamentelor care
ofera servicii specifice tehnologiei mobile aferente retelelor
definite potrivit dispozitiilor art. 2 lit. f) din Legea nr. 163/2021
privind adoptarea unor masuri referitoare la infrastructuri
informatice si de comunicatii de interes national si conditiile
implementarii retelelor 5G, respectiv URLLC si mMTC.

(7) Furnizorii de retele publice de comunicatii electronice
prevazuti la alin. (1) vor transmite in format electronic catre
ANCOM, pana la data de 10 februarie a fiecarui an, lista privind
locatiile incadrabile la data de 31 decembrie a anului anterior in
categoria specificata la alin. (1) lit. c).

(8) Prima raportare in conformitate cu alin. (7) se va realiza
pana la data de 10 februarie 2025.

Art. 5. — (1) Furnizorii de retele publice de comunicatii
electronice sau de servicii de comunicatii electronice destinate
publicului au obligatia de a transmite ANCOM o notificare privind
existenta unui incident de securitate care are un impact
semnificativ.

(2) In aplicarea alin. (1), furnizorii de retele publice de
comunicatii electronice sau de servicii de comunicatii electronice
destinate publicului au obligatia de a transmite ANCOM o
notificare initialda, pana cel tarziu la ora 13.00 a zilei lucratoare
urmatoare celei in care a fost detectat incidentul de securitate
care are un impact semnificativ, cu exceptia incidentelor care
afecteaza mai mult de 100.000 de utilizatori, care vor fi notificate
pana cel tarziu la ora 13.00 a zilei calendaristice urmatoare celei
in care a fost detectat incidentul.

(3) Notificarea initiala prevazuta la alin. (2) se transmite ca
inscris in forma electronica la adresa de posta electronica
incidente@ancom.ro si va cuprinde cel putin urmatoarele
elemente:

a) data si ora detectarii incidentului;

b) serviciile si/sau retelele de comunicatii electronice care
sunt afectate de incident;

c) estimarea ariei geografice afectate, a numarului de
utilizatori afectati, precum si a efectelor incidentului asupra
retelelor si serviciilor altor furnizori, pe piata nationala de
comunicatii electronice sau pe cea din alt stat membru al Uniunii
Europene;

d) estimarea efectelor in ceea ce priveste rutarea
comunicatiilor de urgenta catre Serviciul de urgenta 112;

€) o descriere sumara a cauzei/cauzelor care a/au provocat
incidentul;

f) estimarea graficului si a masurilor de restabilire a furnizarii
retelelor si serviciilor de comunicatii electronice in parametri
normali de functionare;

g) informatiile oferite de furnizor utilizatorilor, inclusiv
indrumari in vederea minimizarii efectelor incidentului, daca este
cazul.

(4) Notificarea initiala prevazuta la alin. (2) se transmite de
catre una dintre persoanele responsabile prevazute la art. 7, iar,
in cazul furnizorilor care au sub 5.000 de utilizatori, aceasta se
va realiza de catre reprezentantul legal sau de catre un
imputernicit al acestuia, care transmite in acelasi timp si dovada
calitatii de imputernicit al furnizorului.
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(5) Este considerata data a transmiterii inscrisului in forma
electronica data confirmarii primirii de catre ANCOM a acestui
inscris. ANCOM asigura fara intarziere si in mod automat
confirmarea primirii inscrisului in forma electronica transmis la
adresa de posta electronica prevazuta la alin. (3).

(6) In situatia in care confirmarea primirii unui inscris in forma
electronica nu s-a realizat in conditiile alin. (5), este considerata
data a transmiterii data la care nscrisul in forma electronica a
fost primit, astfel cum este aceasta atestata de calculatorul de
primire al ANCOM.

(7) In aplicarea alin. (1), furnizorii de retele publice de
comunicatii electronice sau de servicii de comunicatii electronice
destinate publicului au obligatia de a transmite ANCOM o
notificare finala privind existenta unui incident de securitate care
are un impact semnificativ, in termen de doua saptamani de la
detectarea acestuia, completadnd informatiile aferente prin
aplicatia informatica prevazuta de dispozitiile art. 5 alin. (1) din
Decizia presedintelui Autoritatii Nationale pentru Administrare si
Reglementare in Comunicatii nr. 336/2013 privind mijloacele si
modalitatea de transmitere de catre furnizori a unor documente,
date sau informatii catre Autoritatea Nationala pentru
Administrare si Reglementare in Comunicatii, cu modificarile si
completarile ulterioare, prevederile acesteia fiind aplicabile in
mod corespunzator.

(8) In cazul in care, la momentul transmiterii notificarii finale
prevazute la alin. (7), furnizorii nu au disponibile toate
informatiile prevazute de campurile din aplicatia informatica,
acestia au obligatia de a transmite o notificare suplimentara cu
informatiile respective, completand campurile lipsa, imediat ce
informatiile sunt disponibile, dar nu mai tarziu de 4 saptamani de
la detectarea incidentului de securitate care are un impact
semnificativ. Dispozitiile alin. (7) se aplica in mod corespunzator.

(9) In situatia in care un incident a fost finalizat si se cunosc
toate informatiile cu privire la incident pana la ora transmiterii
notificarii initiale, furnizorii de retele publice de comunicatii
electronice sau de servicii de comunicatii electronice destinate
publicului pot raporta incidentul direct in aplicatia informatica
prevazuta la alin. (7), completand informatiile aferente unei
notificari finale.

(10) Campuirile din aplicatia informatica prevazuta la alin. (7)
au la baza formularul-tip de raportare prevazut in anexa nr. 2, iar
completarea se face cu respectarea instructiunilor specificate in
anexa nr. 3.

(11) Notificarea finala, precum si notificarea suplimentara
prevazute la alin. (7), respectiv la alin. (8) se transmit ANCOM
ca inscris in forma electronica caruia i s-a incorporat, atasat ori
asociat logic o semnatura electronica extinsa, bazata pe un
certificat calificat nesuspendat sau nerevocat la data transmiterii
si generatd cu ajutorul unui dispozitiv securizat de creare a
semnaturii electronice.

Art. 6. — (1) Ca urmare a primirii notificarii initiale prevazute
la art. 5 alin. (2) si atunci cand considera ca este 1n interesul
public, ANCOM poate informa publicul cu privire la existenta
unui incident de securitate care are un impact semnificativ, prin
intermediul paginii de internet a ANCOM si/sau prin orice alte
mijloace, sau poate solicita furnizorului sa informeze publicul in
acest sens.

(2) La solicitarea ANCOM, furnizorul de retele publice de
comunicatii electronice sau de servicii de comunicatii electronice
destinate publicului are obligatia de a asigura informarea
publicului cu privire la existenta situatiei prevazute la alin. (1) cel
putin prin una dintre urmatoarele modalitati:

a) prin intermediul unei sectiuni speciale pe pagina principala
a propriei pagini de internet, cu mentinerea acestei informari in
aceste conditii cel putin pana la remedierea incidentului de
securitate care are un impact semnificativ;

b) prin canalul propriu de televiziune;

¢) prin intermediul postei electronice;

d) prin intermediul serviciului de mesagerie scurta;

€) prin mass-media.

(3) Tn cazul in care ANCOM nu a stabilit prin solicitarea
prevazuta la alin. (2) modalitatile si conditiile pentru a se asigura
informarea publicului, furnizorul de retele publice de comunicatii
electronice sau de servicii de comunicatii electronice destinate
publicului va realiza informarea cel putin prin una dintre
modalitatile prevazute la alin. (2).

Art. 7. — Furnizorii de retele publice de comunicatii
electronice sau de servicii de comunicatii electronice destinate
publicului care au un numar de cel putin 5.000 de utilizatori au
obligatia de a transmite ANCOM datele de contact ale
persoanelor responsabile de notificarea initiala a incidentelor de
securitate care au un impact semnificativ in conformitate cu
dispozitiile art. 5, in termen de 5 zile de la intrarea in vigoare a
prezentei decizii, precum si orice modificare a acestor date, in
termen de 5 zile de la survenirea modificarilor.

Art. 8. — (1) In vederea crearii unui cadru de cooperare in
domeniul securitatii retelelor si serviciilor de comunicatii
electronice se infiinteaza Grupul consultativ pentru securitatea
comunicatiilor electronice.

(2) Grupul prevazut la alin. (1) are rol consultativ, va asigura
o comunicare mai facila si rapida intre ANCOM si furnizorii de
retele publice de comunicatii electronice sau de servicii de
comunicatii electronice destinate publicului pe diverse teme ce
tin de domeniul securitatii retelelor si serviciilor de comunicatii
electronice, identificarea unor solutii la probleme punctuale ce
pot aparea, imbunatatirea si promovarea continua a securitatii
retelelor si serviciilor de comunicatii electronice, diseminarea
diverselor aspecte de securitate, inclusiv cele referitoare la
incidente.

(3) Grupul prevazut la alin. (1) este format din reprezentanti
ai ANCOM si reprezentanti ai furnizorilor de retele publice de
comunicatii electronice sau de servicii de comunicatii electronice
destinate publicului care au un numar de cel putin 100.000 de
conexiuni. Un furnizor va fi reprezentat de cel putin un expert
tehnic ih domeniu.

(4) Furnizorii mentionati la alin. (3) vor desemna si vor
comunica ANCOM datele de contact ale reprezentantului in
grupul prevazut la alin. (1) in termen de 30 de zile de la intrarea
in vigoare a prezentei decizii, precum si orice modificare a
acestor date, in termen de 5 zile de la survenirea acesteia.

(5) Prevederile prezentului articol nu se aplica furnizorilor de
servicii de comunicatii interpersonale care nu se bazeaza pe
numere si furnizorilor de servicii de comunicatii interpersonale
bazate pe numere care nu exercita un control efectiv asupra
transmiterii semnalului.

(6) La intalnirile grupului prevazut la alin. (1) vor putea fi
invitati sa participe si reprezentanti ai altor entitati — autoritati,
institutii publice, persoane juridice de drept public sau privat si
asociatii de profil care reprezinta interesele furnizorilor de retele
publice de comunicatii electronice sau de servicii de comunicatii
electronice destinate publicului, care nu indeplinesc criteriile de
la alin. (3).

Art. 9. — (1) Documentele prevazute la art. 3 alin. (4) si (8),
art. 4 alin. (7), art. 7, art. 8 alin. (4) transmise catre ANCOM
trebuie sa fie semnate de reprezentantul legal al furnizorului, iar
transmiterea se efectueaza catre adresa de posta electronica
securitate@ancom.ro, numai ca nscris in forma electronica,
caruia i s-a incorporat, atasat sau i s-a asociat logic o semnatura
electronica extinsa, bazata pe un certificat calificat nesuspendat
sau nerevocat la momentul respectiv si generata cu ajutorul unui
dispozitiv securizat de creare a semnaturii electronice.

(2) Documentele prevazute la art. 3 alin. (4) si (8) si art. 4
alin. (7) se vor transmite si in format editabil.
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(3) Este considerata data a transmiterii inscrisului in forma
electronica data confirmarii primirii de catre ANCOM a acestui
inscris. ANCOM asigura fara intarziere si in mod automat
confirmarea primirii inscrisului in forma electronica transmis la
adresa de posta electronica prevazuta la alin. (1).

(4) In situatia in care confirmarea primirii unui inscris in forma
electronica nu s-a realizat in conditiile alin. (3), este considerata
data a transmiterii data la care inscrisul in forma electronica a
fost primit, astfel cum este aceasta atestata de calculatorul de
primire al ANCOM.

Art. 10. — Anexele nr. 1—3 fac parte integranta din prezenta
decizie.

Art. 11. — (1) Prezenta decizie se publica in Monitorul Oficial
al Romaniei, Partea |, si intrd in vigoare la data publicérii, cu
exceptia prevederilor art. 3, care intra in vigoare in termen de
3 luni de la data publicarii prezentei decizii in Monitorul Oficial al

Romaniei, Partea |, si a prevederilor art. 4, care intra in vigoare
in termen de 18 luni de la data publicarii prezentei decizii In
Monitorul Oficial al Roméniei, Partea I.

(2) La data intrarii in vigoare a prezentei decizii, Decizia
presedintelui Autoritatii Nationale pentru Administrare si
Reglementare in Comunicatii nr. 512/2013 privind stabilirea
masurilor minime de securitate ce trebuie luate de catre furnizorii
de retele publice de comunicatii electronice sau de servicii de
comunicatii electronice destinate publicului si raportarea
incidentelor cu impact semnificativ asupra furnizarii retelelor si
serviciilor de comunicatii electronice, publicata in Monitorul
Oficial al Romaniei, Partea I, nr. 517 din 19 august 2013, se
abroga, cu exceptia prevederilor art. 3 alin. (1), (3) si (4) si ale
anexei nr. 1, care isi vor inceta aplicabilitatea la data intrarii Tn
vigoare a prevederilor art. 3 din prezenta decizie.

Presedintele Autoritatii Nationale pentru Administrare si Reglementare in Comunicatii,
Valeriu $tefan Zgonea

Bucuresti, 1 februarie 2024.
Nr. 70.

ANEXA Nr. 1

DOMENIILE
vizate de masurile de securitate

Domeniul l. Politica de securitate si managementul riscului
Obiective de securitate

Furnizorii de retele publice de comunicatii electronice sau de
servicii de comunicatii electronice destinate publicului au
obligatia:

1. sa stabileasca o politica de securitate adecvata;

2. sa stabileasca un management al riscului care:

a) sa stabileasca domeniul de aplicare, precum si criteriile
de baza necesare procesului de management al riscului (criteriul
de evaluare a riscului, criteriul de stabilire a impactului, criteriul
de acceptare a riscului);

b) sa identifice riscurile, prin identificarea resurselor,
amenintarilor, vulnerabilitatilor, masurilor existente si a
consecintelor pe care incidentele de securitate le-ar putea avea
asupra resurselor si sa se asigure ca personalul de conducere
este informat Th mod corespunzéator despre aceste riscuri, dar si
despre masurile de reducere a lor; in cazul retelelor definite la
art. 2 lit. f) din Legea nr. 163/2021 privind adoptarea unor masuri
referitoare la infrastructuri informatice si de comunicatii de
interes national si conditiile implementarii retelelor 5G, se vor
avea in vedere, totodatd, potentiale riscuri cauzate de
expunerea la terte parti considerate a prezenta un grad de risc
ridicat ori dependenta de un singur producator;

C) sa analizeze riscurile prin estimarea impactului pe care il
poate avea concretizarea unei amenintari care exploateaza o
vulnerabilitate a unei resurse si prin estimarea probabilitatii de
aparitie a incidentelor;

d) sa evalueze riscul;

e) sa evalueze optiunile de tratare a riscului, sa selecteze
masuri pentru tratarea riscului cu fixarea obiectivelor acestor
masuri si sa justifice riscurile acceptate care nu indeplinesc
criteriul de acceptare a riscului;

f) sa se asigure ca riscurile reziduale sunt acceptate de
personalul de conducere;

3. sa stabileasca o structurd adecvatd a rolurilor si
responsabilitatilor in asigurarea securitatii retelelor si serviciilor,
sa informeze personalul despre rolurile si responsabilitatile Tn
asigurarea securitatii retelelor si serviciilor, precum si despre
cazurile si modalitatile in care se pot contacta persoanele
responsabile;

4. sa stabileasca o politica cu privire la cerintele de securitate
atat pentru achizitionarea de produse si servicii identificate ca
fiind relevante din punctul de vedere al securitatii si a caror
afectare poate conduce la incidente de securitate (echipamente,
servicii IT, software, interconectare, baze de date, facilitati
asociate etc.), cat si pentru asigurarea intretinerii sau gestiunii
de catre terte parti a acestor produse si servicii;

5. sa includa cerinte de securitate in contractele pentru
achizitionarea de la terte parti de produse si servicii identificate
ca fiind relevante din punctul de vedere al securitatii si a caror
afectare poate conduce la incidente de securitate si pentru
asigurarea intretinerii sau gestiunii de catre terte parti a acestor
produse si servicii, inclusiv Tn ceea ce priveste confidentialitatea
si transferul securizat al informatiei, sa tina evidenta incidentelor
de securitate cauzate de terte parti, sa ia masuri pentru a reduce
riscurile reziduale care nu au fost adresate de tertele parti sau
sunt rezultate din interactiunea cu acestea;

6. in ceea ce priveste retelele definite la art. 2 lit. f) din Legea
nr. 163/2021, sa includa in politica privind cerintele de securitate
pentru achizitionarea de la terte parti de produse si servicii
identificate ca fiind relevante din punctul de vedere al securitatii
si a caror afectare poate conduce la incidente de securitate si
pentru asigurarea intretinerii sau gestiunii de catre terte parti a
acestor produse si servicii cel putin urmatoarele elemente:

a) referitor la echipamentele identificate ca fiind relevante din
punctul de vedere al securitatii i a caror afectare poate conduce
la incidente de securitate, obligatia achizitionarii unor
echipamente puse la dispozitie de tertele parti, precum si a
proceselor si serviciilor acestora [procese TIC, servicii TIC,
produse TIC, echipamente din componenta retelelor definite la
art. 2 lit. f) din Legea nr. 163/2021, servicii cloud etc.] certificate
in conformitate cu sistemele europene de certificare aplicabile,
in cazul in care astfel de sisteme de certificare prevazute de
Regulamentul (UE) 2019/881 al Parlamentului European si al
Consiliului din 17 aprilie 2019 privind ENISA (Agentia Uniunii
Europene pentru Securitate Cibernetica) si privind certificarea
securitatii  cibernetice pentru tehnologia informatiei si
comunicatiilor si de abrogare a Regulamentului (UE)
nr. 526/2013 (Regulamentul privind securitatea cibernetica) sunt
obligatorii in temeiul dreptului national sau european;
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b) obligatia de a depune diligentele necesare pentru a se
asigura ca tertii respecta standardele relevante in proiectarea
si fabricarea echipamentelor, precum si in gestionarea ciclului
de viata al acestora;

c) prezentarea documentelor justificative de catre terti care
sa ateste ca acestia au depus diligentele necesare in vederea
asigurarii nivelului de calitate al proceselor interne de securitate
aplicabile, inclusiv asigurarea securitatii prin proiectare (security
by design), integrata in procesul de dezvoltare a produsului;

d) furnizarea de catre terti a garantiilor si documentelor
justificative care sa ateste cd acestia au depus diligentele
necesare in ceea ce priveste implementarea tuturor
functionalitatilor de securitate conform standardelor relevante si
ca in produsele pe care le pun la dispozitie nu exista
vulnerabilitati introduse si/sau omise voit; acestia vor informa
imediat despre vulnerabilitati de indata ce acestea devin
cunoscute;

e) obligatia de a depune diligentele necesare pentru a se
asigura ca tertii asigura protectia adecvata si nedivulgarea
oricaror informatii  confidentiale despre  beneficiarii
echipamentelor, serviciilor, lucrarilor sau a altor informatii
confidentiale catre alte entitati;

f) obligatia de a depune diligentele necesare pentru a se
asigura ca tertii vor oferi asistenta in investigarea si remedierea
incidentelor de securitate si posibilitatea de a colabora in
vederea efectuarii unor eventuale teste periodice de securitate
si de penetrare ale produselor pe care le pun la dispozitie.

Domeniul Il. Securitatea resurselor umane

Obiective de securitate

Furnizorii de retele publice de comunicatii electronice sau de
servicii de comunicatii electronice destinate publicului au
obligatia:

1. sa stabileasca un proces privind verificarea de fond a
candidatilor pentru angajare, a contractorilor si a tertilor in
conformitate cu legile aplicabile, reglementari si etica,
proportionale cu riscurile percepute, si sa efectueze, in baza
procesului mentionat, controale de verificare de fond a
candidatilor pentru angajare, a contractorilor si a tertilor;

2. sa se asigure ca personalul are cunostinte suficiente de
securitate si este instruit permanent cu privire la securitatea
retelelor si serviciilor, inclusiv prin implementarea unor programe
de instruire regulata in domeniul securitatii retelelor si serviciilor
de comunicatii electronice, precum si s& puna la dispozitia
personalului materiale si documentatii suport actualizate;

3. sa stabileasca un proces corespunzator de gestionare a
schimbarilor de personal sau a modificarilor de roluri si
responsabilitati, care sa cuprindd inclusiv aspecte privind
revocarea drepturilor de acces, predarea echipamentelor daca
nu mai sunt necesare, precum si instruirea personalului in cazul
schimbarilor responsabilitatilor in cadrul organizatiei;

4. sa stabileascéa un proces disciplinar pentru angajatii care
produc o incélcare a securitatii retelelor sau serviciilor de
comunicatii electronice.

Domeniul lll. Securitatea retelelor si serviciilor, a
facilitatilor asociate si a informatiilor

Obiective de securitate

Furnizorii de retele publice de comunicatii electronice sau de
servicii de comunicatii electronice destinate publicului au
obligatia:

1. sa stabileasca o securitate fizica si de mediu adecvata a
retelei si a facilitatilor asociate, care sa includa: stabilirea si
mentinerea unor masuri de securitate care sa protejeze in mod
corespunzator Tmpotriva accesului fizic neautorizat, a
distrugerilor provocate de incendii, inundatii, cutremure, explozii,
tulburari publice si alte forme de dezastre naturale sau
provocate de oameni;

2.1n ceea ce priveste retelele definite la art. 2 lit. f) din Legea
nr. 163/2021, sa stabileasca masuri de securitate suplimentare
pentru accesul fizic la retea si la facilitatile asociate, in
conformitate cu importanta obiectivului protejat; masurile de
securitate vor {ine cont de riscurile specifice acestor retele,
inclusiv de cele generate de accesul partilor terte;

3. sa stabileasca o securitate adecvata a utilitatilor suport,
cum ar fi furnizarea de energie electrica, combustibil sau racirea
echipamentelor, cel putin prin: implementarea unor masuri prin
care sa se asigure securitatea adecvata a utilitatilor suport, dar
si a facilitatilor conexe, proiectarea si dimensionarea acestora,
astfel incat sa fie in acord cu cerintele si specificatiile
producatorilor de echipamente;

4. sa stabileasca masuri de securitate adecvate pentru
accesul logic la retea si la sistemele informatice, care sa
prevada cel putin:

a) implementarea unor mecanisme de control al accesului
logic pe baza unor identificatori unici;

b) managementul drepturilor de acces, definirea rolurilor, a
drepturilor de acces si a responsabilitatilor, mecanismele de
autentificare adecvate tipului de acces solicitat, precum si
monitorizarea accesului, procesele privind aprobarea exceptiilor
si inregistrarea fraudelor;

¢) masurile de securitate privind accesul logic al tertilor, de la
distanta, la resurse, aplicarea principiului ,privilegiilor minime”,
a principiului ,separarii sarcinilor”, monitorizarea continua a
accesului, aplicarea autentificarii bazate pe tehnologii de ultima
generatie;

5.1n ceea ce priveste retelele definite la art. 2 lit. f) din Legea
nr. 163/2021, se vor implementa masuri de securitate
suplimentare pentru accesul logic care vor tine cont de riscurile
specifice ale acestor retele. Controlul strict al accesului si/sau
restrictionarea accesului vor fi avute in vedere in cazul tertilor
sau furnizorilor de servicii gestionate (entitatile care furnizeaza
servicii legate de instalarea, gestionarea, functionarea sau
intretinerea produselor, retelelor, infrastructurii, aplicatiilor TIC
sau a oricaror alte retele si sisteme informatice, prin intermediul
asistentei sau al administrarii active efectuate fie la sediul
clientilor, fie la distanta) care sunt considerati de risc ridicat sau
care acceseaza din tari din afara Uniunii Europene retelele si
sistemele informatice;

6. sa stabileasca masuri de securitate adecvate, pentru a
asigura protectia retelelor si serviciilor de comunicatii electronice
impotriva codurilor cu potential ddunator, a codurilor mobile
neautorizate si a atacurilor informatice, inclusiv DoS/DDoS,
malware;

7. sa aplice masuri de securitate adecvate in cazul
managementului actualizarilor, corectiilor software, dar si in
cazul traficului de management si de semnalizare, in vederea
prevenirii interventiilor neautorizate in cadrul retelei sau
componentelor acesteia;

8. sa asigure utilizarea adecvata a criptarii datelor in timpul
stocarii sau a transmiterii lor prin retea pentru a preveni
incidentele de securitate si/sau pentru a minimiza impactul
acestora asupra utilizatorilor finali sau a altor retele sau servicii
de comunicatii electronice;

9. sa asigure protectia adecvata a cheilor criptografice si a
oricaror alte informatii de autentificare pentru a nu fi divulgate
sau alterate, iar accesul la cheile private sa fie monitorizat si
controlat.

Domeniul IV. Managementul operatiunilor

Obiective de securitate

Furnizorii de retele publice de comunicatii electronice sau de
servicii de comunicatii electronice destinate publicului au
obligatia:

1. sa stabileasca proceduri operationale si responsabilitati
adecvate si sa se asigure ca toate sistemele necesare furnizarii
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retelelor si serviciilor de comunicatii electronice sunt gestionate
conform acestor proceduri operationale;

2. sa stabileasca proceduri privind managementul
schimbarilor efectuate in reteaua de comunicatii electronice,
inclusiv schimbarile software, si sa se asigure ca acestea sunt
realizate conform procedurilor adoptate;

3. sa intocmeasca si sa pastreze cel putin un an jurnale care
sa contina informatiile relevante referitoare la schimbarile de la
pct. 2, inclusiv in cazul schimbarilor software (evidenta
schimbarilor, a corectiilor, a actualizarilor etc.);

4. sa efectueze evaluari prealabile ale impactului potential al
unei schimbari de sistem;

5. sa stabileasca proceduri de gestionare a resurselor
identificate ca fiind relevante din punctul de vedere al securitaii
si a caror afectare poate conduce la incidente de securitate si
controlul configurarii astfel incat disponibilitatea si starea
acestora sa fie verificata, care sa includa:

a) identificarea si inventarierea resurselor identificate ca fiind
relevante din punctul de vedere al securitatii si a caror afectare
poate conduce la incidente de securitate, inclusiv cele ale unor
terte parti, intocmirea de registre actualizate care sa contina
detalii despre tehnologiile si componentele puse in functiune,
dependenta intre aceste resurse, precum si identificarea
configurarilor sistemelor;

b) stabilirea proprietarilor resurselor identificate ca fiind
relevante din punctul de vedere al securitatii si a caror afectare
poate conduce la incidente de securitate, definirea rolurilor,
responsabilitatilor;

c) evaluarea de criticitate a resurselor identificate ca fiind
relevante din punctul de vedere al securitatii si a caror afectare
poate conduce la incidente de securitate bazata pe evaluarea de
risc.

Domeniul V. Managementul incidentelor

Obiective de securitate

Furnizorii de retele publice de comunicatii electronice sau de
servicii de comunicatii electronice destinate publicului au
obligatia:

1. s& stabileascé procese si proceduri pentru managementul
incidentelor care afecteaza securitatea retelelor si serviciilor de
comunicatii electronice care sa vizeze raportarea interna,
evaluarea, raspunsul la incidente si escaladarea acestora,
inclusiv prin definirea rolurilor si responsabilitatilor;

2. sé se asigure de pregatirea adecvata, existenta si
disponibilitatea personalului pentru managementul incidentelor
care afecteaza securitatea retelelor si serviciilor de comunicatii
electronice;

3. sa stabileasca si sa implementeze procese si sisteme de
detectare a incidentelor de securitate si a evenimentelor care
pot conduce la incidente;

4.1n ceea ce priveste retelele definite la art. 2 lit. f) din Legea
nr. 163/2021, centrele de operatiuni de retea si/sau centrele de
operatiuni de securitate vor functiona pe teritoriul national si/sau
pe teritoriul Uniunii Europene; acestea ar trebui sa asigure
vizibilitatea si monitorizarea componentelor retelei respective
pentru a detecta evenimente de securitate si pentru a identifica
si preveni amenintari;

5. sa stabileasca o procedura adecvata de raportare a
incidentelor catre Autoritatea Nationala pentru Administrare si
Reglementare ih Comunicatii (ANCOM), precum si catre alte
autoritati responsabile si sa stabileasca planuri de comunicare
a incidentelor catre alte parti externe (furnizori de retele si
servicii de comunicatii electronice afectati, media, clienti,
parteneri de afaceri etc.);

6. sa stabileasca procese si proceduri pentru restabilirea
prioritara a serviciilor ce contribuie la realizarea comunicatiilor de
urgenta.

Domeniul VI. Managementul continuitatii afacerii
Obiective de securitate

Furnizorii de retele publice de comunicatii electronice sau de
servicii de comunicatii electronice destinate publicului au
obligatia:

1. sa stabileasca o strategie pentru asigurarea continuitatii
furnizarii retelelor si serviciilor de comunicatii electronice n
situatiile generate de perturbari grave ale functionarii retelei sau
serviciului; aceasta va include si masuri privind asigurarea
rezilientei lantului de aprovizionare cu echipamente si software
necesare furnizarii retelelor si serviciilor de comunicatii;

2. sa detind capabilitédti de implementare a strategiei de
continuitate si sa stabileasca planuri de continuitate si de
recuperare;

3. 1n ceea ce priveste retelele definite la art. 2 lit. f) din Legea
nr. 163/2021, planurile de continuitate si de recuperare sa aiba
in vedere suplimentar:

— dependenta de alte sectoare si servicii critice a caror
afectare poate impacta direct sau indirect securitatea retelelor si
serviciilor;

— afectarea altor sectoare si servicii critice dependente de
continuitatea furnizarii retelelor si serviciilor de comunicatii
electronice;

4. sa stabileasca o strategie pentru asigurarea accesului
neintrerupt la comunicatiile de urgenta.

Domeniul VIl. Monitorizare. testare si audit

Obiective de securitate

Furnizorii de retele publice de comunicatii electronice sau de
servicii de comunicatii electronice destinate publicului au
obligatia:

1. sa stabileasca politici de monitorizare a sistemelor, precum
si politici privind jurnalele de sistem care sa asigure vizibilitate
adecvata, sa detecteze anomalii, sa identifice si sa previna
amenintari, inclusiv in ceea ce priveste asigurarea comunicatiilor
de urgents;

2. sa stabileasca politici pentru testarea, inclusiv prin exerecitii,
a planurilor de continuitate si de recuperare in cazul perturbarilor
grave ale functionarii retelei sau serviciului, avand in vedere
scenarii realiste care sa acopere cat mai multe situatii posibile;
in urma analizei rezultatelor vor fi luate masurile
corespunzatoare;

3. sa stabileasca politici pentru testarea echipamentelor,
sistemelor, software-lor si corectiilor software finainte de
conectarea/punerea lor In functiune/implementarea lor;

4. sa stabileasca o politica adecvata pentru evaluarea si
testarea securitatii tuturor resurselor (echipamente, sisteme si
software etc.);

5. sa stabileasca o politica pentru monitorizarea conformitatii
si pentru audit, cu un proces de raportare a conformitatii si de
rezolvare a deficientelor constatate n timpul auditului; in cazul
retelelor definite la art. 2 lit. f) din Legea nr. 163/2021, politica
pentru monitorizarea conformitatii va cuprinde aplicarea
masurilor de securitate din standardele relevante.

Domeniul VIIl. Constientizarea amenintarilor

Obiective de securitate

Furnizorii de retele publice de comunicatii electronice sau de
servicii de comunicatii electronice destinate publicului au
obligatia:

1. sa stabileasca si sa implementeze procese de
monitorizare, colectare si analiza continua a informatiilor despre
amenintarile relevante la adresa securitatii retelelor si serviciilor
de comunicatii electronice;

2. sa ia masuri adecvate de atenuare si prevenire a
amenintarilor relevante la adresa securitatii retelelor si serviciilor
de comunicatii electronice.
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ANEXA Nr. 2

FORMULAR DE RAPORTARE
a incidentelor cu impact semnificativ asupra retelelor si serviciilor de comunicatii electronice
(disponibilitate, confidentialitate, integritate sau autenticitate)

1. Fumnizor: ......ccocoveieiiinenen,

2. Data si ora:

— Data si ora la care s-a produs incidentul — data: ................... oral ....occeeerunnn. ;

— Data si ora la care s-a descoperit incidentul — data: .................. (o] - ;

3. Dimensiunea afectata a securitatii:

[ disponibilitate;

O autenticitate;

O integritate;

O confidentialitate.

4. Incidentul este repetitiv:

O Da (Specificati data ultimei aparifii.): ........cccceeneeee. ;

O Nu.

5. Pragurile depasite:

O Incidentul a afectat mai mult de 5.000 de utilizatori timp de cel putin 60 de minute sau a fost depasit pragul de
500.000 de ore-utilizator.

O Incidentul a afectat direct sau indirect, pe o perioada de cel putin 15 minute, rutarea comunicatiilor de urgenta catre
Serviciul de urgenta 112.

O Incidentul a avut impact transfrontalier.

O Incidentul a afectat securitatea retelelor si serviciilor altui furnizor de retele publice de comunicatii electronice sau de
servicii de comunicatii electronice destinate publicului si i-a cauzat acestuia un incident care are un impact semnificativ, in masura
in care aceasta situatie este cunoscuta.

6. Impactul incidentului:

— numarul de utilizatori afectati pentru flecare SEIVICIU: .ovveeieivieeen. ;

— durata incidentului (minute): ................... ;

— aria/raspandirea geografica:

— numarul judetelor afectate: .................... ;
— denumirea judetelor afectate: ................... .

7. Descrierea incidentului: ...,

8. Actiunile de raspuns: ...........ccccoceeiiiiiiiicninenene

9. Masurile luate sau planificate pentru a impiedica producerea unui incident similar, inclusiv momentul cand acestea au
fost/vor fi luate, precum si lectiile invatate: ...

10. AIt| furnizori de retele si servicii de comunicatii electronice afectatl

0 Da (SpeC|f|cat| numele furmzorulw/furn|zor|Ior) .................... ;

O Nu.

11. Persoana de contact: ..........cccccceeiiiiiiiiinnneee.

ANEXA Nr. 3

INSTRUCTIUNI DE COMPLETARE
a formularului de raportare a incidentelor cu impact semnificativ asupra retelelor
si serviciilor de comunicatii electronice

1. Furnizor

Se va completa cu denumirea furnizorului care trimite raportul catre Autoritatea Nationala pentru Administrare si Reglementare
in Comunicatii (ANCOM).

2. Data si ora

Data si ora la care s-a produs incidentul. Se vor completa data si ora la care s-a produs incidentul, respectiv la care s-a
Data si ora la care s-a descoperit incidentul. descoperit incidentul. Formatul de introducere a datei va fi de tipul zz.ll.aaaa.

3. Dimensiunea afectata a securitatii

Se va bifa dimensiunea securitatii care a fost afectatd de incident (disponibilitatea, autenticitatea, integritatea sau
confidentialitatea).

Cele patru optiuni au in vedere noua definitie a securitatii retelelor si serviciilor — ,capacitatea retelelor si serviciilor de comunicatii
electronice de a rezista, la un anumit nivel de Thcredere, oricarei actiuni care afecteaza disponibilitatea, autenticitatea, integritatea
sau confidentialitatea acestor retele si servicii, a datelor stocate, transmise ori prelucrate sau a serviciilor aferente oferite de
retelele ori serviciile de comunicatii electronice respective sau accesibile prin intermediul acestora.”
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4. Incidentul este repetitiv

Se va bifa daca un incident este repetitiv sau nu. In cazul in care este repetitiv se va/vor specifica data/datele (de tipul zz.Il.aaaa)
precedentelor aparitii.

Un incident repetitiv se defineste ca acel incident de securitate care are un impact semnificativ si care cumuleaza urmatoarele
3 caracteristici:

a) afecteazéa aceleasi resurse;

b) are aceeasi cauza;

c) a mai fost raportat in precedentele 12 luni.

5. Pragurile depasite

Conform obligatiilor de raportare a incidentelor, acestea vor fi notificate in situatia depasirii unuia dintre pragurile urmatoare,
indiferent daca acesta este cantitativ sau calitativ. Se vor bifa una sau mai multe dintre optiunile urmatoare:
O Incidentul a afectat mai mult de 5.000 de utilizatori timp de cel putin 60 de minute sau a fost depasit pragul de 500.000 de ore-
utilizator.
Incidentele care afecteaza disponibilitatea sunt raportabile folosind pragurile de numar de utilizatori si timp (mai mult de 5.000
de utilizatori timp de cel putin 60 de minute sau 500.000 de ore-utilizator), pe cand cele care afecteaza autenticitatea, integritatea
sau confidentialitatea sunt raportabile folosind doar pragul de numar de utilizatori (mai mult de 5.000 de utilizatori), indiferent de
durata incidentului.
Pragul ore-utilizator se calculeaza folosind formula:

Ore-utilizator = (numar de utilizatori afectati x durata incident, exprimata in minute)/60
O Incidentul a afectat direct sau indirect, pe o perioada de cel putin 15 minute, rutarea comunicatiilor de urgenta catre Serviciul
de urgenta 112 — in situatia in care un incident impiedica rutarea traficului catre 112, acesta se va notifica. Pentru clarificare,
incidentele care afecteaza serviciul de comunicatii de voce si, implicit, apelarea catre numarul unic pentru apeluri de urgenta 112
nu vor fi raportate conform acestui prag, ci conform pragului cantitativ.
O Incidentul a avut impact transfrontalier — in situatia in care un incident afecteaza utilizatori ai unor furnizori de retele publice
de comunicatii electronice sau de servicii de comunicatii electronice destinate publicului din afara granitelor Romaniei, acesta
va fi notificat.
O Incidentul a afectat securitatea retelelor si serviciilor altui furnizor de retele publice de comunicatii electronice sau de servicii
de comunicatii electronice destinate publicului si i-a cauzat acestuia un incident care are un impact semnificativ, in mésura in care
aceasta situatie este cunoscuta — in situatia in care un incident din reteaua proprie afecteaza un furnizor partener si ii provoaca
acestuia un incident care are un impact semnificativ, acest incident va fi notificat, indiferent daca este atins sau nu un prag
cantitativ in reteaua proprie.

6. Impactul incidentului

Numarul de utilizatori afectati de incident |Se va specifica numarul de utilizatori afectati de incident pe fiecare tip de serviciu
afectat in parte.

NOTA:

In cazul in care incidentul afecteaza alte dimensiuni ale securitatii, in afara de
disponibilitate, este necesara specificarea numarului de utilizatori, precum si o
descriere a ce anume a fost afectat.

Durata incidentului Se va specifica intervalul de timp dintre momentul in care serviciul incepe sa se
degradeze sau s-a intrerupt si momentul in care acesta este restabilit la parametrii
initiali. Timpul va fi exprimat in minute.

In situatia unui incident ce afecteaza autenticitatea, integritatea sau confidentialitatea,
durata va fi masurata ca intervalul de timp dintre ora (estimata) a producerii bresei
de securitate si ora rezolvarii sau incheierii acesteia.

Aria/Raspandirea geografica Se vor specifica informatiile aferente celor doua elemente:
— numarul judetelor afectate: .............................
— denumirea judetelor afectate: ..........cccccoviiiiinnne

7. Descrierea incidentului

Se va completa cu orice informatii si detalii relevante disponibile. Descrierea va fi sub forma de text si va cuprinde in mod
obligatoriu cel putin urmatoarele elemente: succesiunea evenimentelor care au dus la incident, tehnologia/protocolul
afectata/afectat de incident, cauza incidentului (atat cauza principald, cét si cea subsecventa, incluzand si cauzele tehnice),
resursele afectate de incident, localizarea echipamentelor afectate in cadrul retelei si nivelul la care componentele au fost
afectate.

8. Actiunile de raspuns

Campul va cuprinde masurile de securitate implementate pana la momentul producerii incidentului si descrierea detaliata a
actiunilor de raspuns, inclusiv momentele in care au fost acestea realizate. Spre exemplu, se vor detalia actiunile intreprinse
pentru a aduce serviciul la un nivel acceptabil, precum si pentru a restabili serviciul la parametrii initiali, Tn cazul afectarii
disponibilitatii, actiunile ntreprinse Tn ceea ce priveste limitarea pierderii suplimentare a datelor, evaluarea pierderilor survenite
prin colectarea faptelor si evaluarea riscurilor, inclusiv a potentialelor prejudicii aduse persoanelor afectate, in cazul afectarii
autenticitatii, integritatii sau confidentialitatii. Se vor mentiona alte autoritati care au fost contactate si actiunile de informare a
persoanelor implicate n incident, daca este cazul.
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9. Masurile luate sau planificate pentru a impiedica producerea unui incident similar, inclusiv momentul cand acestea au fost/vor
fi luate, precum si lectiile invatate

Campul va cuprinde descrierea detaliata a actiunilor realizate pentru a minimiza nivelul de risc si pentru a preintampina reaparitia
incidentului (de exemplu, revizuire masuri de securitate si proceduri, renegociere SLA-uri, instruiri de personal, achizitie de
echipamente sau sisteme de backup etc.), precum si momentul cand au fost luate sau cand vor fi luate aceste masuri.

Acest camp va contine si informatii despre lectiile invatate — aceasta presupune realizarea unui bilant al incidentului, ajungerea
la sursa problemei (root cause), cum si de ce s-a intdmplat, evaluarea a cat de bine a functionat planul de raspuns la incident
pentru a rezolva problema si identificarea imbunatatirilor care trebuie facute.

10. Alti furnizori de retele si servicii de comunicatii electronice afectati

Se va bifa una dintre cele 2 optiuni. In situatia in care sunt afectati si alti furnizori, se vor specifica denumirile furnizorilor afectati
de incidentul Tn cauza.

11. Persoana de contact

Se vor indica datele de contact ale persoanei responsabile (nume, prenume, numar telefon de contact, e-mail) cu furnizarea
clarificarilor de natura tehnica, Tn cazul in care va fi nevoie.
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Tel. 021.401.00.73, 021.401.00.78, e-mail: concursurifp@ramo.ro, convocariaga@ramo.ro
Pentru publicari, incarcati actele pe site, la: https://www.monitoruloficial.ro, sectiunea Publicari.
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