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DECIZII ALE CURTII

CONSTITUTIONALE

CURTEA CONSTITUTIONALA

DECIZIA Nr.665
din 29 octombrie 2019

referitoare la exceptia de neconstitutionalitate a prevederilor art. 906 alin. (5)
din Codul de procedura civila

Valer Dorneanu — presedinte
Cristian Deliorga — judecator
Marian Enache — judecator
Daniel Marius Morar — judecator
Mona-Maria Pivniceru — judecator
Gheorghe Stan — judecator
Livia Doina Stanciu — judecator
Elena-Simina Tanasescu — judecator
Varga Attila — judecator

Ingrid Alina Tudora — magistrat-asistent

Cu participarea reprezentantului Ministerului Public, procuror
Liviu Draganescu.

1. Pe rol se afla solutionarea exceptiei de neconstitutionalitate
a prevederilor art. 906 alin. (5) din Codul de procedura civila,
exceptie ridicatéd de Academia Romana — Filiala lasi in Dosarul
nr. 19.015/245/2017 al Judecatoriei lasi — Sectia civila.
Exceptia formeaza obiectul Dosarului Curtii Constitutionale
nr. 52D/2018.

2. La apelul nominal raspunde, pentru autoarea exceptiei de
neconstitutionalitate, doamna avocat Simona Elena Badaluta,
cu Tmputernicire avocatiala depusa la dosar. Lipseste partea
Costin Mihai Sturdza. Procedura de citare este legal indeplinita.

3. Cauza fiind in stare de judecata, presedintele Curtii acorda
cuvantul avocatei prezente, care solicita admiterea exceptiei de
neconstitutionalitate. In acest sens, apreciaza ca prevederile
art. 906 alin. (5) din Codul de procedura civila sunt
neconstitutionale din perspectiva instituirii unor conditii
cumulative pentru exercitarea caii de atac a contestatiei la
executare, atunci cand sunt stabilite penalitati pentru
neexecutarea obligatiei dintr-un titlu executoriu. Apreciaza ca
astfel sunt incalcate prevederile art. 24 din Legea nr. 24/2000
privind normele de tehnica legislativa pentru elaborarea actelor
normative, avand in vedere faptul ca solutia legislativa criticata
nu acopera intreaga problematica a relatiilor sociale, ceea ce
reprezintd, practic, o lacuna legislativa pentru situatiile in care
este Indeplinitd doar una dintre conditiile stipulate de art. 906
alin. (5) din Codul de procedura civila.

4. Invedereaza faptul ca in jurisprudenta sa, concretizata prin
deciziile nr. 500 din 15 mai 2012 si nr. 967 din 20 noiembrie
2012, Curtea Constitutionala a stabilit c& nu pot fi aduse limitari
conditiilor de exercitare a cailor de atac atunci cénd aceste
limitari echivaleaza cu o atingere a dreptului in substanta sa.
Apreciaza ca scopul urmarit de legiuitor prin reglementarea
cuprinsa in art. 906 alin. (5) din Codul de procedura civila a fost
sanctionarea pasivitatii debitorului obligatiei dintr-un titlu
executoriu. Or, in prezenta spetd, sustine ca exista motive
obiective pentru care aceste obligatii nu pot fi indeplinite de catre
partea debitoare a titlului executoriu, context in care apreciaza
ca instituirea unor conditii cumulative pentru exercitarea caii de
atac a contestatiei la executare echivaleaza, practic, cu o
incalcare a dreptului la un recurs efectiv.

5. Asa fiind, sustine ca legiuitorul trebuia sa prevada
posibilitatea exercitarii caii de atac a contestatiei la executare si
in cazul n care este indeplinitd doar una dintre conditii, situatie
care, de altfel, era permisa sub imperiul vechii reglementari din

Codul de procedura civila. Prin urmare, in opinia reprezentantei
autoarei exceptiei de neconstitutionalitate, prevederile criticate
din Codul de procedura civila aduc atingere dreptului de acces
la justitie si dreptului la un recurs efectiv.

6. Reprezentantul Ministerului Public pune concluzii de
respingere ca neintemeiata a exceptiei de neconstitutionalitate,
sens in care invoca jurisprudenta Tn materie a Curtii
Constitutionale.

CURTEA,

avand in vedere actele si lucrarile dosarului, retine urmatoarele:

7. Prin Incheierea din 22 decembrie 2017, pronuntata n
Dosarul nr. 19.015/245/2017, Judecatoria lasi — Sectia civila
a sesizat Curtea Constitutionala cu exceptia de
neconstitutionalitate a prevederilor art. 906 alin. (5) din
Codul de procedura civila. Exceptia de neconstitutionalitate a
fost ridicata de contestatoarea Academia Roméana — Filiala lasi
cu ocazia judecarii unei cauze civile avand ca obiect o
contestatie la executare.

8. In motivarea exceptiei de neconstitutionalitate
autoarea acesteia sustine, in esenta, ca sintagma ,daca
debitorul executad obligatia prevazuta in titlul executoriu si
dovedeste existenta unor motive temeinice care au justificat
intarzierea executarii’, din cuprinsul art. 906 alin. (5) din Codul
de procedura civila, este neconstitutionala, intrucat elimina
posibilitatea exercitarii unei cai efective de atac Tn situatia in care
este indeplinitd doar una dintre conditiile pentru promovarea
contestatiei la executare (situatie care era permisa sub imperiul
vechii reglementari cuprinse in art. 5803 din Codul de procedura
civila de la 1865). Apreciaza ca acest aspect face ca textul legal
criticat sa nu poata acoperi toate ipotezele ce se pot ivi in
activitatea de aplicare a actului normativ, fapt ce atrage, in opinia
sa, incalcarea art. 1 alin. (3) si (5) din Constitutie.

9. Astfel, contestatia la executare reglementatd de art. 906
alin. (5) din Codul de procedura civila reprezinta o cale de atac
impotriva incheierii pronuntate in conditiile alin. (4) din acelasi
cod, iar instituirea, prin textul criticat, a doua conditii cumulative,
respectiv executarea obligatiei din titlul executoriu si dovedirea
unor motive temeinice, elimina posibilitatea exercitarii efective a
unei cai de atac n situatia indeplinirii unei singure conditii, astfel
incat, in opinia autoarei exceptiei, instituirea conditiilor
cumulative pentru exercitarea contestatiei la executare, conform
art. 906 alin. (5) din Codul de procedura civila, echivaleaza cu
golirea de continut a dispozitilor art. 129 din Legea
fundamentald si incalca art. 21 din Constitutie, intrucéat
cenzureaza dreptul persoanelor fizice sau juridice de
posibilitatea exercitarii unui recurs efectiv impotriva incheierii
dispuse in temeiul art. 906 alin. (4) din acelasi act normativ. Din
aceeasi perspectiva, sustine ca solutia legislativa criticata
reprezintd o incalcare a garantiilor statuate prin art. 6
paragraful 1 si art. 13 din Conventia Europeana a Drepturilor
Omului, referitoare la dreptul la un proces echitabil si, respectiv,
dreptul la un recurs efectiv, precum si a dispozitiilor art. 47 din
Carta Drepturilor Fundamentale a Uniunii Europene privind
dreptul la o cale de atac eficienta si la un proces echitabil,
raportate la art. 148 din Constitutie.
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10. Judecatoria lasi — Sectia civila apreciaza ca exceptia
de neconstitutionalitate este neintemeiats. In acest sens,
invedereaza faptul ca instituirea de catre legiuitor a unor conditii
cumulative pentru exercitarea unei cai de atac nu echivaleaza
cu lipsirea partilor de acea cale de atac. Astfel, instanta de
judecata apreciaza ca transformarea de catre legiuitor a unor
conditii, din alternative in cumulative tine de competenta sa de
reglementare in materia cailor de atac, asa incéat nu se poate
retine ca textul de lege criticat ar incalca, in sine, drepturile
justitiabililor si nici ca ar discrimina subiectele de drept. Prin
urmare, considera ca reglementarea criticata nu contravine
niciuneia din normele constitutionale si internationale invocate
de autoarea exceptiei.

11. Potrivit prevederilor art. 30 alin. (1) din Legea nr. 47/1992,
incheierea de sesizare a fost comunicata presedintilor celor
doua Camere ale Parlamentului, Guvernului si Avocatului
Poporului, pentru a-si exprima punctele de vedere asupra
exceptiei de neconstitutionalitate.

12. Avocatul Poporului considera ca prevederile art. 906
alin. (5) din Codul de procedura civil& sunt constitutionale. Tn
acest sens arata ca natura juridica a penalitatilor este aceea de
mijloc juridic de constrangere indirecta pentru asigurarea
executarii in natura a obligatiilor, iar in acest context, din
examinarea art. 906 alin. (5) din Codul de procedura civila,
rezultd ca varianta inlaturarii sau reducerii penalitatii, pe calea
contestatiei la executare, pentru debitorul care executa obligatia
prevazuta in titlul executoriu si care dovedeste existenta unor
motive temeinice care au justificat intarzierea executarii, este
un beneficiu acordat de legiuitor debitorului de buna-credinta.
Acest beneficiu nu este, insa, un drept fundamental care trebuie
protejat de lege, ci, dimpotriva, dreptul protejat de lege este titlul
executoriu al creditorului, care se bucura de autoritate de lucru
judecat. Contestatia la executare prevazuta de textul de lege
criticat nu are menirea de a repune in discutie legalitatea
obligatiei stabilite sau Tn sarcina cui ar trebui sa poarte aceasta,
intrucat obligatia debitorului aflat in aceasta faza a procesului
este executorie si se bucura de autoritate de lucru judecat, iar
scopul urmarit de textul de lege este acela de constrangere a
debitorului la executarea obligatiei, si nu analizarea motivelor
neexecutarii.

13. Presedintii celor doua Camere ale Parlamentului si
Guvernul nu au comunicat punctele lor de vedere asupra
exceptiei de neconstitutionalitate.

CURTEA,

examinand incheierea de sesizare, punctul de vedere al
Avocatului Poporului, raportul intocmit de judecatorul-raportor,
sustinerile partii prezente, concluziile procurorului, dispozitiile
legale criticate, raportate la prevederile Constitutiei, precum si
Legea nr. 47/1992, retine urmatoarele:

14. Curtea Constitutionald a fost legal sesizata si este
competenta, potrivit dispozitiilor art. 146 lit. d) din Constitutie,
precum si ale art. 1 alin. (2), ale art. 2, 3, 10 si 29 din Legea
nr. 47/1992, sa solutioneze exceptia de neconstitutionalitate.

15. Obiectul exceptiei de neconstitutionalitate il constituie
prevederile art. 906 alin. (5) din Codul de procedura civila,
republicat in Monitorul Oficial al Romaniei, Partea |, nr. 247 din
10 aprilie 2015, potrivit carora ,Penalitatea va putea fi inlaturata
ori redusa, pe calea contestatiei la executare, daca debitorul
executd obligatia prevazuta in titlul executoriu si dovedeste
existenta unor motive temeinice care au justificat intarzierea
executarii.”

16. In opinia autoarei exceptiei de neconstitutionalitate,
aceste prevederi contravin dispozitiilor constitutionale ale art. 1
alin. (3) si (5) prin raportare la art. 24 din Legea nr. 24/2000
privind normele de tehnica legislativa pentru elaborarea actelor

normative, ale art. 16 coroborat cu art. 124 si 129, ale art. 20 si 21,
precum si art. 6 si 13 din Conventia Europeana a Drepturilor
Omului si art. 47 din Carta Drepturilor Fundamentale a Uniunii
Europene, raportate la art. 148 din Constitutie.

17. Examinand exceptia de neconstitutionalitate, Curtea
constata ca prevederile art. 906 din Codul de procedura civila,
care reglementeaza acordarea de penalitati in situatia in care
debitorul nu executa obligatia de a face sau de a nu face, au
mai facut obiect al controlului de constitutionalitate, in acest
sens fiind Decizia nr. 525 din 11 iulie 2017, publicata in Monitorul
Oficial al Romaniei, Partea I, nr. 763 din 26 septembrie 2017,
Decizia nr. 5 din 17 ianuarie 2017, publicata in Monitorul Oficial
al Romaniei, Partea |, nr. 329 din 8 mai 2017, Decizia nr. 272 din
27 aprilie 2017, publicata Tn Monitorul Oficial al Romaniei,
Partea |, nr. 571 din 18 iulie 2017, Decizia nr. 380 din 6 iunie
2017, publicata in Monitorul Oficial al Romaniei, Partea |, nr. 682
din 22 august 2017, Decizia nr. 624 din 9 octombrie 2018,
publicata in Monitorul Oficial al Romaniei, Partea I, nr. 176 din
5 martie 2019, sau Decizia nr. 202 din 9 aprilie 2019, publicata
in Monitorul Oficial al Romaniei, Partea I, nr. 562 din 9 iulie 2019,
decizii prin care Curtea a constatat conformitatea reglementarii
criticate cu Legea fundamentala.

18. In prezenta cauza, Curtea observa ci autoarea exceptiei
vizeaza neconstitutionalitatea sintagmei ,dacéa debitorul executé
obligatia prevézuta in titlul executoriu si dovedeste existenta
unor motive temeinice care au justificat intarzierea executarii”,
cuprinsa in alin. (5) al art. 906 din Codul de procedura civila, din
perspectiva instituirii celor doua conditii cumulative de a caror
indeplinire este conditionata inlaturarea ori reducerea penalitatii
pe calea contestatiei la executare. Aceasta apreciaza ca o atare
reglementare elimina posibilitatea exercitarii unei cai efective de
atac in situatia in care este indeplinitd doar una dintre conditiile
pentru promovarea contestatiei la executare, situatie care era
permisa sub imperiul vechii reglementari din Codul de procedura
civila de la 1865, in sensul ca ,amenda civila va putea fi anulata,
in tot sau in parte, ori redusd, dacéd debitorul executd obligatia
prevazuta in titlul executoriu sau, dupa caz, pentru alte motive
temeinice, pe cale de contestatie la executare.”

19. Tn contextul criticilor formulate, Curtea observa ca, potrivit
art. 906 alin. (4) si (5) din Codul de procedura civila, daca in
termen de 3 luni de la data comunicarii incheierii de aplicare a
penalitatii debitorul nu executa obligatia prevazuta in titlul
executoriu, instanta de executare, la cererea creditorului, va fixa
suma definitiva ce i se datoreaza cu acest titlu, prin incheiere,
data cu citarea partilor. Creditorul poate solicita fixarea sumei
definitive cu titlu de penalitati de intarziere dupa trecerea fiecarui
termen de 3 luni in care debitorul nu Tsi executa obligatia
prevazuta in titlu executoriu, pana la stingerea ei completa.
Penalitatea va putea fi inlaturata ori redusa, pe calea
contestatiei la executare, daca debitorul executd obligatia
prevazuta in titlul executoriu si dovedeste existenta unor motive
temeinice care au justificat Tntarzierea executarii. Asa fiind,
Curtea retine ca pentru a fi admisibila contestatia la executare,
trebuie sa fie indeplinite cumulativ dou& conditii, si anume:
obligatia prevazuta in titlul executoriu sa fie executata integral la
data formularii contestatiei, iar debitorul trebuie sa faca dovada
unor motive temeinice care l-au mpiedicat sa actioneze,
conducand la Tntarzierea executarii. Aprecierea caracterului
temeinic al motivelor care au justificat intarzierea executarii este
I&sata la latitudinea instantei de executare care urmeaza a se
pronunta, in acest sens, in functie de imprejurarile concrete ale
fiecarei cauze.

20. Astfel cum a retinut Curtea n jurisprudenta precitata,
Jinalitatea reglementarii privind aplicarea de penalitati consta in
determinarea debitorului réu platnic de a executa obligatia la
care este tinut in temeiul unui titlu executoriu, pe care numai el
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0 poate executa, prin aplicarea unei amenzi civile stabilite pe zi
de intarziere pana la data executarii. Prin exercitarea acestei
constrangeri cu caracter pecuniar se urmareste contracararea
manoperelor abuzive, tinz&nd la tergiversarea indeplinirii
obligatiilor asumate de debitor, in vederea asigurarii celeritatii,
ca exigenta imperativa a executarii silite.” Curtea a retinut, de
asemenea, ca, potrivit art. 906 alin. (5) din Codul de procedura
civila, penalitatea va putea fi inlaturata ori redusa, pe calea
contestatiei la executare, daca debitorul executa obligatia
prevazuta in titlul executoriu si dovedeste existenta unor motive
temeinice care au justificat intarzierea executarii. Prin urmare,
debitorul are la indeméana calea contestatiei la executare pentru
inlaturarea sau reducerea penalitatii stabilite de instanta, caz in
care instanta va pronunta o hotarare care poate fi atacata cu
apel, potrivit art. 718 din Codul de procedura civila.

21. De altfel, in sensul celor statuate prin jurisprudenta
instantei de contencios constitutional, prin Decizia nr. 16 din
6 martie 2017, publicata in Monitorul Oficial al Romaniei,
Partea |, nr. 258 din 13 aprilie 2017, Tnalta Curte de Casatie si
Justitie — Completul pentru dezlegarea unor chestiuni de drept,
a retinut ca natura specifica a executarii obligatiilor de a face
sau de a nu face, ce au in vedere contributia esentiala a
debitorului (spre deosebire de obligatiile de a da, ce presupun
predarea unui bun, care, in cazul refuzului executarii voluntare,
pot fi duse la indeplinire prin formele executarii silite directe sau
indirecte), a determinat necesitatea reglementarii unor mijloace
specifice de constrangere a debitorului obligatiilor cu caracter
personal, intuitu personae. Prin Legea nr. 76/2012 pentru
punerea in aplicare a Legii nr. 134/2010 privind Codul de
procedura civilda, cu modificarile si completarile ulterioare, a
introdus, ca o noutate absoluté in legislatie, reglementarea unui
nou mecanism pentru executarea obligatiilor de a face sau a nu
face care nu pot fi aduse la Tndeplinire prin alte persoane. Asa
fiind, prin art. 906 din Codul de procedura civila s-a prevazut
posibilitatea obligérii debitorului la penalitati de intarziere, ce vor
fi Incasate de catre creditor, acestea reprezentand un mijloc
indirect de constrangere a debitorului de a-si indeplini obligatiile
prevazute in titlul executoriu. S-a consacrat astfel, spre
deosebire de vechea reglementare, dreptul creditorului de a
folosi orice mijloc legal pentru a-l determina pe debitor sa
execute el insusi obligatia, in natura.

22. Prin urmare, natura juridica a penalitatilor este aceea de
mijloc juridic de constrangere indirecta pentru asigurarea
executarii In natura a obligatiilor, acestea putadndu-se acorda
independent de existenta unui prejudiciu. Penalitatile nu se
identifica cu daunele-interese compensatorii sau moratorii, fiind
distincte de acestea prin finalitatea lor juridica, de sanctiune de
drept procesual civil aplicatda de instanta de executare
debitorului pentru a-l constrange sa execute o obligatie de a face
sau a nu face ce implica un fapt personal, menita sa infranga
rezistenta debitorului si care consta in obligarea acestuia la plata
unei sume de bani in favoarea creditorului, pe zi de intarziere,
fie intr-o suma fixa, fie intr-un anumit procent, atunci cand
obligatia are un obiect evaluabil in bani, pana la executarea
obligatiei prevazute in titlul executoriu. Intrucat penalitatea are
un caracter provizoriu, nu este lichida si nici exigibila, Tncheierea
prin care instanta a obligat debitorul la plata de penalitati nu este
susceptibila de executare. De aceea, legiuitorul a permis
creditorului ca, in termen de trei luni de la data comunicarii
incheierii de aplicare a penalitatilor in care debitorul nu fsi
executa obligatia, sa se adreseze din nou instantei de executare
Cu o cerere prin care sa solicite stabilirea sumei finale pe care
debitorul trebuie s& o plateasca cu titlu de penalitati, cerere
asupra careia instanta se va pronunta prin incheiere definitiva,
daté cu citarea partilor.

23. Prin decizia precitata, Inalta Curte de Casatie si Justitie
a subliniat ca penalitatile sunt un mijloc juridic 1&sat la indemana
creditorului, reglementat de legiuitor cu scopul de a obtine
constrangerea debitorului la executarea in natura a obligatiei cu
caracter personal, fara a reprezenta valoarea prejudiciului suferit
de creditor. Penalitatile nu au un caracter reparator, nu au drept
scop acoperirea prejudiciului suferit de creditor, ci constituie un
mijloc juridic de constrangere indirect pentru asigurarea
executarii in naturd a obligatiilor, se pot acorda independent de
despéagubirile la care creditorul este indreptatit in temeiul
art. 892 din Codul de procedura civila, cele doua categorii de
sume avand o natura si o finalitate juridica diferite. Este de
subliniat faptul ca incheierea pronuntata in conditiile art. 906
alin. (4) din Codul de procedura civila se bucura de autoritate
de lucru judecat provizorie doar in ceea ce il priveste pe debitor,
deoarece, in cazul acestuia, legiuitorul a prevazut in mod
expres, la alin. (5), ca, daca executa obligatia prevazuta in titlul
executoriu, poate solicita reducerea sau inlaturarea sumei
stabilite cu titlu de penalitati pe calea contestatiei la executare,
dovedind existenta unor motive temeinice care au justificat
intarzierea executarii. Pentru creditor, legiuitorul nu a oferit un
mijloc procedural pentru corelativa majorare a sumei deja
stabilite, Incheierea fiind, pentru acesta, definitiva si executorie,
potrivit art. 906 alin. (4) si (6) din Codul de procedura civila, fara
a-l lipsi, Insa, de calea distincta a solicitarii unor despagubiri
pentru acoperirea integrald a prejudiciului in conditiile art. 892
din Codul de procedura civila si ale dreptului substantial comun.

24. De altfel, asa cum a retinut Curtea Constitutionala prin
Decizia nr. 630 din 9 octombrie 2018, publicata in Monitorul
Oficial al Romaniei, Partea I, nr. 558 din 8 iulie 2019, ,cererea
de aplicare de penalitati reprezintd o procedurd accesorie
procedurii executarii silite pornite Tn vederea realizarii obligatiei
stabilite prin hotarare judecatoreasca sau printr-un alt titlu
executoriu si care nu se aduce la indeplinire de bunévoie.
Aplicarea unor penalitdti de catre instanta de executare
reprezinta, potrivit art. 906 alin. (1) din Codul de procedura civila,
0 modalitate de constrangere a debitorului care, in termen de
10 zile de la comunicarea incheierii de Thcuviintare a executarii,
nu executa obligatia de a face sau de a nu face care nu poate fi
indeplinita prin alta persoana.”

25. Prin urmare, din examinarea reglementarii cuprinse in
art. 906 alin. (5) din Codul de procedura civila rezulta faptul ca
posibilitatea inlaturarii ori reducerii penalitdtii, pe calea
contestatiei la executare, pentru debitorul care executa integral
obligatia prevazutd in titlul executoriu si care dovedeste
existenta unor motive temeinice care au justificat intarzierea
executarii, este un beneficiu acordat de legiuitor debitorului de
buna-credinta. Acest beneficiu nu constituie, insa, un drept
fundamental al debitorului, ci reprezintd un mijloc de
constrangere la indemana creditorului in faza executarii silite,
dreptul protejat de lege fiind titlul executoriu al creditorului, care
se bucura de autoritate de lucru judecat.

26. Curtea subliniaza, totodata, ca o executare silita satisface
cerinta de a fi Tn acord cu standardele Conventiei europene a
drepturilor omului si cu prevederile dreptului intern numai in
masura in care este conforma cu titlul executoriu, efectiva,
integrala si realizata cu celeritate. Integralitatea desemneaza
caracteristica executarii silite de a fi condus la realizarea
completa a intregii creante a creditorului si de a-I fi repus pe
acesta in situatia in care s-ar fi aflat daca debitorul si-ar fi
executat, In mod benevol, la scadenta si integral, obligatia, fara
sa mai fi fost nevoie, astfel, de initierea procedurii executarii silite
de catre creditor.
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27. Pentru considerentele expuse mai sus, in temeiul art. 146 lit. d) si al art. 147 alin. (4) din Constitutie, precum si al
art. 1—3, al art. 11 alin. (1) lit. A.d) si al art. 29 din Legea nr. 47/1992, cu unanimitate de voturi,

CURTEA CONSTlTUTlONALA
In numele legii

DECIDE:

Respinge, ca neintemeiata, exceptia de neconstitutionalitate ridicatda de Academia Roméana — Filiala lasi in Dosarul
nr. 19.015/245/2017 al Judecatoriei lasi — Sectia civila si constata ca prevederile art. 906 alin. (5) din Codul de procedura civila
sunt constitutionale in raport cu criticile formulate.

Definitiva si general obligatorie.

Decizia se comunica Judecatoriei lasi — Sectia civila si se publica in Monitorul Oficial al Romaniei, Partea I.

Pronuntata in sedinta din data de 29 octombrie 2019.

PRESEDINTELE CURTII CONSTITUTIONALE
prof. univ. dr. VALER DORNEANU
Magistrat-asistent,
Ingrid Alina Tudora

CURTEA CONSTITUTIONALA

DECIZIA Nr. 669
din 29 octombrie 2019

referitoare la exceptia de neconstitutionalitate a prevederilor art. 30 din Ordonanta de urgenta
a Guvernului nr. 80/2013 privind taxele judiciare de timbru, ale art. 343 din Legea nr. 207/2015
privind Codul de procedura fiscala, precum si ale Ordonantei de urgenta a Guvernului nr. 52/2017
privind restituirea sumelor reprezenténd taxa speciala pentru autoturisme si autovehicule,
taxa pe poluare pentru autovehicule, taxa pentru emisiile poluante provenite de la autovehicule
si timbrul de mediu pentru autovehicule

Valer Dorneanu — presedinte Judecatoriei Sfantu Gheorghe. Exceptia formeaza obiectul
Cristian Deliorga — judecator Dosarului Curtii Constitutionale nr. 94D/2018.

Marian Enache — judecator 2. La apelul nominal lipsesc partile. Procedura de citare este
Daniel Marius Morar — judecator legal indeplinita. _ )
Mona-Maria Pivniceru — judecstor 3. Presedintele dispune sa se faca apelul si in dosarele Curtii
Gheorghe Stan — judecstor Constitutionale nr. 95D/2018, nr. 360D/2018 si nr. 361D/2018,
Livia Doina Stanciu — judecétor avand un obiect identic al exceptiei de neconstitutionalitate,
Elena-Simina Tanasescu — judecstor ridicata de Ven Zoltan, de Dan Lucian Buzea si Sandor Sandor
Varga Attila — judecétor in dosarele nr. 4.864/305/2017, nr. 6.976/305/2017 si

Ingrid Alina Tudora — magistrat-asistent

Cu participarea reprezentantului Ministerului Public, procuror
Liviu Draganescu.

1. Pe rol se afla solutionarea exceptiei de neconstitutionalitate
a prevederilor art. 30 din Ordonanta de urgentéd a Guvernului
nr. 80/2013 privind taxele judiciare de timbru, ale art. 343 din
Legea nr. 207/2015 privind Codul de procedura fiscala, precum
si ale Ordonantei de urgenta a Guvernului nr. 52/2017 privind
restituirea sumelor reprezentdnd taxa speciala pentru
autoturisme si autovehicule, taxa pe poluare pentru
autovehicule, taxa pentru emisiile poluante provenite de la
autovehicule si timbrul de mediu pentru autovehicule, exceptie
ridicata de Lorincz Zoltan in Dosarul nr. 4.863/305/2017 al

nr. 157/305/2017 ale Judecatoriei Sfantu Gheorghe.

4. La apelul nominal lipsesc partile. Procedura de citare este
legal indeplinita.

5. Curtea, avand in vedere obiectul exceptiilor de
neconstitutionalitate ridicate in dosarele nr. 94D/2018,
nr. 95D/2018, nr. 360D/2018 si nr. 361D/2018, pune in discutie,
din oficiu, problema conexarii cauzelor. Reprezentantul
Ministerului Public este de acord cu conexarea dosarelor.
Curtea, in temeiul art. 53 alin. (5) din Legea nr. 47/1992 privind
organizarea si functionarea Curtii Constitutionale, dispune
conexarea dosarelor nr. 95D/2018, nr. 360D/2018 si
nr. 361D/2018 la Dosarul nr. 94D/2018, care este primul inregistrat.

6. Cauza fiind in stare de judecata, presedintele Curtii acorda
cuvantul reprezentantului Ministerului Public, care pune
concluzii de respingere, ca neintemeiatd, a exceptiei de
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neconstitutionalitate. In acest sens, invedereaza faptul ca
prevederile art. 30 din Ordonanta de urgenta a Guvernului
nr. 80/2013 au mai facut obiect al controlului de
constitutionalitate, Curtea statuand cu acele prilejuri in sensul
conformitatii acestora cu Legea fundamentala. Referitor la
prevederile art. 343 din Legea nr. 207/2015 privind Codul de
procedura fiscala, reprezentantul Ministerului Public arata ca
legiuitorul are posibilitatea de a reglementa scutirea de la
obligatia fiscala a anumitor institutii de stat.

CURTEA,

avand in vedere actele si lucrarile dosarelor, retine urmatoarele:

7. Prin Incheierea din 18 ianuarie 2018, pronuntata in
Dosarul nr. 4.863/305/2017, Judecatoria Sfantu Gheorghe a
sesizat Curtea Constitutionala cu exceptia de
neconstitutionalitate a prevederilor art. 30 din Ordonanta
de urgenta a Guvernului nr. 80/2013 privind taxele judiciare
de timbru, ale art. 343 din Legea nr. 207/2015 privind Codul
de procedura fiscala, precum si ale Ordonantei de urgenta
a Guvernului nr. 52/2017 privind restituirea sumelor
reprezentdnd taxa specialda pentru autoturisme si
autovehicule, taxa pe poluare pentru autovehicule, taxa
pentru emisiile poluante provenite de la autovehicule si
timbrul de mediu pentru autovehicule. Exceptia de
neconstitutionalitate a fost ridicata de Lorincz Zoltan intr-o cauza
civila avand ca obiect o contestatie la executare.

8. Prin Incheierea din 18 ianuarie 2018, pronuntata in
Dosarul nr. 4.864/305/2017, Judecatoria Sfantu Gheorghe a
sesizat Curtea Constitutionala cu exceptia de
neconstitutionalitate a prevederilor art. 30 din Ordonanta
de urgenta a Guvernului nr. 80/2013 privind taxele judiciare
de timbru, ale art. 343 din Legea nr. 207/2015 privind Codul
de procedura fiscala, precum si ale Ordonantei de urgenta
a Guvernului nr. 52/2017 privind restituirea sumelor
reprezentdnd taxa speciala pentru autoturisme si
autovehicule, taxa pe poluare pentru autovehicule, taxa
pentru emisiile poluante provenite de la autovehicule si
timbrul de mediu pentru autovehicule. Exceptia de
neconstitutionalitate a fost ridicatéd de Ven Zoltan intr-o cauza
civila avand ca obiect o contestatie la executare.

9. Prin Incheierea din 27 februarie 2018, pronuntata in
Dosarul nr. 6.976/305/2017, Judecatoria Sfantu Gheorghe a
sesizat Curtea Constitutionala cu exceptia de
neconstitutionalitate a prevederilor art. 30 din Ordonanta
de urgenta a Guvernului nr. 80/2013 privind taxele judiciare
de timbru, ale art. 343 din Legea nr. 207/2015 privind Codul
de procedura fiscala, precum si ale Ordonantei de urgenta
a Guvernului nr. 52/2017 privind restituirea sumelor
reprezentdnd taxa speciala pentru autoturisme si
autovehicule, taxa pe poluare pentru autovehicule, taxa
pentru emisiile poluante provenite de la autovehicule si
timbrul de mediu pentru autovehicule. Exceptia de
neconstitutionalitate a fost ridicata de Dan Lucian Buzea intr-o
cauza civila avand ca obiect o contestatie la executare.

10. Prin Incheierea din 27 februarie 2018, pronuntata in
Dosarul nr. 157/305/2017, Judecatoria Sfantu Gheorghe a
sesizat Curtea Constitutionala cu exceptia de
neconstitutionalitate a prevederilor art. 30 din Ordonanta
de urgenta a Guvernului nr. 80/2013 privind taxele judiciare
de timbru, ale art. 343 din Legea nr. 207/2015 privind Codul
de procedura fiscala, precum si ale Ordonantei de urgenta
a Guvernului nr. 52/2017 privind restituirea sumelor
reprezentdnd taxa speciala pentru autoturisme si
autovehicule, taxa pe poluare pentru autovehicule, taxa
pentru emisiile poluante provenite de la autovehicule si
timbrul de mediu pentru autovehicule. Exceptia de
neconstitutionalitate a fost ridicatd de Sandor Sandor intr-o

cauza civila avand ca obiect suspendarea provizorie a executarii
silite.

11. In motivarea exceptiei de neconstitutionalitate autorii
acesteia sustin, Tn esenta, ca prevederile art. 30 din Ordonanta
de urgenta a Guvernului nr. 80/2013 si cele ale art. 343 din
Legea nr. 207/2015 privind Codul de procedura fiscala sunt
neconstitutionale, fiind contrare art. 16 alin. (1) si (2) din
Constitutie, intrucét ,atat timp cat existenta statului si, astfel, a
institutiilor sale se datoreaza existentei cetatenilor, si nu invers”,
acestea nu pot fi mai presus de cetateni. In acest context, fac
referire la prevederile art. 148 alin. (6) din Codul de procedura
civila, potrivit carora ,,Cererile adresate instantelor judecéatoresti
se timbreaza, dacé legea nu prevede altfel”, si arata ca atat timp
cat cetatenii sunt obligati la plata taxei judiciare de timbru si
statul, prin institutiile sale, trebuie sa aiba aceeasi conduita, in
caz contrar credndu-se o situatie discriminatorie. In ceea ce
priveste Ordonanta de urgenta a Guvernului nr. 52/2017, autorii
exceptiei apreciaza ca aceasta este neconstitutionala, fiind
contrara dispozitiilor art. 15 alin. (2) din Constitutie.

12. Judecatoria Sfantu Gheorghe, in dosarele Curtii
Constitutionale nr. 94D/2018 si nr. 95D/2018, contrar
prevederilor art. 29 alin. (4) din Legea nr. 47/1992 privind
organizarea si functionarea Curtii Constitutionale, republicata,
potrivit carora ,Sesizarea Curtii Constitutionale [...] va cuprinde
[...], opinia instantei asupra exceptiei [...]. Dacé exceptia a fost
ridicata din oficiu, incheierea trebuie motivata, cuprinzand si
sustinerile partilor, precum si dovezile necesare.”, nu a transmis
opinia sa asupra exceptiei de neconstitutionalitate, pronuntandu-se
numai cu privire la admisibilitatea acesteia.

13. Judecatoria Sfantu Gheorghe, in dosarele Curtii
Constitutionale nr. 360D/2018 si nr. 361D/2018, si-a exprimat
opinia in sensul ca exceptia de neconstitutionalitate este
neintemeiatd, iar derogarea legala instituitd prin art. 30 din
Ordonanta de urgenta a Guvernului nr. 80/2013 si art. 343 din
Legea nr. 207/2015 privind Codul de procedura fiscala
reprezintd optiunea legiuitorului de a institui criterii de
diferentiere in privinta unor subiecte de drept, nefiind insa
discriminatorie si nici de natura a afecta principiul egalitatii in
drepturi. Mai mult, de facilitatile legale pot beneficia si alte
subiecte de drept, prin legi speciale sau chiar prin beneficiile
acordate de catre instanta de judecata, in conditiile legislatiei
speciale. In ceea ce priveste prevederile Ordonantei de urgenta
a Guvernului nr. 52/2017, instanta de judecata apreciaza ca
acestea sunt constitutionale, legiuitorul putand interveni prin
stabilirea unor termene de plata, fara a afecta, n sine, dreptul
cetateanului sau efectele hotararii judecatoresti definitive.

14. Potrivit prevederilor art. 30 alin. (1) din Legea nr. 47/1992,
incheierile de sesizare au fost comunicate presedintilor celor
doua Camere ale Parlamentului, Guvernului si Avocatului
Poporului, pentru a-si exprima punctele de vedere asupra
exceptiei de neconstitutionalitate.

15. Avocatul Poporului, in punctul de vedere exprimat in
dosarele Curtii Constitutionale nr. 360D/2018 si nr. 361D/2018,
apreciaza ca prevederile art. 30 din Ordonanta de urgenta a
Guvernului nr. 80/2013, ale art. 343 din Legea nr. 207/2015
privind Codul de procedura fiscala si cele ale Ordonantei de
urgenta a Guvernului nr. 52/2017 sunt constitutionale. Astfel,
referitor la critica privind neconstitutionalitatea art. 30 din
Ordonanta de urgenta a Guvernului nr. 80/2013 si art. 343 din
Legea nr. 207/2015 privind Codul de procedura fiscala fata de
dispozitiile art. 16 din Constitutie, invoca jurisprudenta Curtii
Constitutionale Tn aceasta materie, concretizata, spre exemplu,
prin Decizia nr. 692 din 12 iunie 2008, Decizia nr. 1.248 din
22 septembrie 2011 si Decizia nr. 391 din 26 aprilie 2012.

16. In ceea ce priveste critica de neconstitutionalitate a
Ordonantei de urgenta a Guvernului nr. 52/2017 fata de art. 15
alin. (2) din Constitutie, Avocatul Poporului face, de asemenea,
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referire la jurisprudenta instantei de contencios constitutional,
exemplu fiind Decizia nr. 330 din 27 noiembrie 2001, prin care
s-a retinut ca ,o lege nu este retroactiva atunci cand modifica
pentru viitor o stare de drept nascuta anterior si nici atunci cand
suprima producerea in viitor a efectelor unei situatii juridice
constituite sub imperiul legii vechi, pentru ca in aceste cazuri
legea noud nu face altceva decét sa refuze supravietuirea legii
vechi si sa reglementeze modul de actiune in timpul urmator
intrarii ei Tn vigoare, adica in domeniul ei propriu de aplicare”.

17. Presedintii celor doua Camere ale Parlamentului si
Guvernul nu au comunicat punctele lor de vedere asupra
exceptiei de neconstitutionalitate.

CURTEA,

examinand Tincheierile de sesizare, punctul de vedere al
Avocatului Poporului, rapoartele intocmite de judecatorul-
raportor, concluziile procurorului, dispozitiile legale criticate,
raportate la prevederile Constitutiei, precum si Legea
nr. 47/1992, retine urmatoarele:

18. Curtea Constitutionala a fost legal sesizata si este
competenta, potrivit dispozitiilor art. 146 lit. d) din Constitutie,
precum si ale art. 1 alin. (2), ale art. 2, 3, 10 si 29 din Legea
nr. 47/1992, sa solutioneze exceptia de neconstitutionalitate.

19. Obiectul exceptiei de neconstitutionalitate il constituie
prevederile art. 30 din Ordonanta de urgentd a Guvernului
nr. 80/2013 privind taxele judiciare de timbru, publicata in
Monitorul Oficial al Romaniei, Partea I, nr. 392 din 29 iunie 2013,
ale art. 343 din Legea nr. 207/2015 privind Codul de procedura
fiscala, publicata in Monitorul Oficial al Roméaniei, Partea |,
nr. 547 din 23 iulie 2015, cu modificarile si completarile
ulterioare, precum si cele ale Ordonantei de urgenta a
Guvernului nr. 52/2017 privind restituirea sumelor reprezentand
taxa speciala pentru autoturisme si autovehicule, taxa pe
poluare pentru autovehicule, taxa pentru emisiile poluante
provenite de la autovehicule si timbrul de mediu pentru
autovehicule, publicata in Monitorul Oficial al Romaniei, Partea |,
nr. 644 din 7 august 2017 si aprobata prin Legea nr. 258/2018,
publicata in Monitorul Oficial al Romaniei, Partea I, nr. 963 din
14 noiembrie 2018. Prevederile criticate au urmatorul cuprins
normativ:

— Art. 30 din Ordonanta de urgenta a Guvernului
nr. 80/2013: ,(1) Sunt scutite de taxa judiciara de timbru actiunile
si cererile, inclusiv céile de atac formulate, potrivit legii, de
Senat, Camera Deputatilor, Presedintia Roméniei, Guvernul
Romaniei, Curtea Constitutionald, Curtea de Conturi, Consiliul
Legislativ, Avocatul Poporului, de Ministerul Public si de
Ministerul Finantelor Publice, indiferent de obiectul acestora,
precum si cele formulate de alte institutii publice, indiferent de
calitatea procesuald a acestora, cand au ca obiect venituri
publice.

(2) In infelesul prezentei ordonante de urgentéa, in categoria
venituri publice se includ: veniturile bugetului de stat, bugetului
asigurdrilor sociale de stat, bugetelor locale, bugetelor fondurilor
speciale, inclusiv ale bugetului Fondului de asigurari sociale de
sanatate, bugetului Trezoreriei Statului, veniturile din ramburséri
de credite externe si din dobénzi si comisioane derulate prin
Trezoreria Statului, precum si veniturile bugetelor institutiilor
publice finantate integral sau partial din bugetul de stat, bugetele
locale, bugetul asigurarilor sociale de stat si bugetele fondurilor
speciale, dupa caz, veniturile bugetului fondurilor provenite din
credite externe contractate ori garantate de stat si ale caror
rambursare, dobénzi si alte costuri se asigurd din fonduri
publice, precum si veniturile bugetului fondurilor externe
nerambursabile.”;

— Art. 343 din Legea nr. 207/2015 privind Codul de
procedura fiscal — Scutirea organelor fiscale de plata taxelor:
»,Organele fiscale sunt scutite de taxe, tarife, comisioane,

cautiuni si alte asemenea sume pentru cererile, actiunile si orice
alte masuri pe care le indeplinesc in vederea administrarii
creantelor fiscale, cu exceptia celor privind comunicarea actului
administrativ fiscal.”;

— Ordonanta de urgenta a Guvernului nr. 52/2017, in
integralitatea sa, cuprinde dispozitii privind restituirea sumelor
reprezentand taxa speciald pentru autoturisme si autovehicule,
taxa pe poluare pentru autovehicule, taxa pentru emisiile
poluante provenite de la autovehicule si timbrul de mediu pentru
autovehicule.

20. In opinia autorilor exceptiei de neconstitutionalitate,
aceste prevederi contravin dispozitiilor constitutionale ale art. 15
alin. (2) privind neretroactivitatea legii si celor ale art. 16 alin. (1)
si (2) privind egalitatea in drepturi.

21. Examinand exceptia de neconstitutionalitate, Curtea
retine c&, in concret, autorii acesteia sunt nemultumiti de solutia
legislativa instituita prin prevederile art. 30 din Ordonanta de
urgentda a Guvernului nr. 80/2013 si art. 343 din Legea
nr. 207/2015 privind Codul de procedura fiscala, si anume de
scutirea de taxa judiciara de timbru in ceea ce priveste actiunile
si cererile, inclusiv caile de atac, formulate de Senat, Camera
Deputatilor, Presedintia Romaniei, Guvernul Romaniei, Curtea
Constitutionala, Curtea de Conturi, Consiliul Legislativ, Avocatul
Poporului, de Ministerul Public si de Ministerul Finantelor
Publice, indiferent de obiectul acestora, si cele formulate de alte
institutii publice, indiferent de calitatea procesuala a acestora,
atunci cand au ca obiect venituri publice, precum si de scutirea
organelor fiscale de taxe, tarife, comisioane, cautiuni si alte
asemenea sume pentru cererile, actiunile si orice alte méasuri pe
care le indeplinesc in vederea administrarii creantelor fiscale,
cu exceptia celor privind comunicarea actului administrativ fiscal.

22. In acest context, Curtea constata ca aceasta solutie
legislativa a mai facut obiect al controlului de constitutionalitate,
din perspectiva unor critici similare, in acest sens fiind, spre
exemplu, Decizia nr. 277 din 10 mai 2016, publicata in Monitorul
Oficial al Romaniei, Partea |, nr. 495 din 1 iulie 2016, Decizia
nr. 849 din 14 decembrie 2017, publicata in Monitorul Oficial al
Romaniei, Partea I, nr. 293 din 2 aprilie 2018, Decizia nr. 791
din 6 decembrie 2018, publicata in Monitorul Oficial al Romaniei,
Partea I, nr. 281 din 12 aprilie 2019, si Decizia nr. 837 din
13 decembrie 2018, publicata in Monitorul Oficial al Romaniei,
Partea I, nr. 265 din 8 aprilie 2019, decizii prin care Curtea a
statuat in sensul constitutionalitatii reglementarii criticate.

23. In esenta, prin deciziile precitate, Curtea a stabilit ca
scutirea autoritatilor publice, care intra sub incidenta
reglementarii criticate, de taxe, tarife, comisioane sau cautiuni
pentru cererile, actiunile si orice alte masuri pe care le
indeplinesc in vederea realizarii creantelor bugetare are o
justificare obiectiva si rationald, intrucat ar fi absurd ca
autoritatile respective — beneficiare de alocatii bugetare — sa
fie obligate (formal) sa plateasca din buget o taxa care revine
aceluiasi buget, acestea fiind finantate de la bugetul de stat
pentru a putea functiona. De asemenea, Curtea a statuat ca
principiul egalitatii, prevazut de Constitutie pentru cetateni, nu
poate ca, prin extensie, sa primeasca semnificatia unei egalitati
intre cetateni si autoritatile publice. Asa cum rezultd din
dispozitiile constitutionale ale art. 16, cetatenii se bucura de
drepturile prevazute in Constitutie si in legi, fiind egali in fata
acestora si a autoritatilor publice, in timp ce autoritatile publice
exercitd atributile ce le sunt stabilite de lege, potrivit
competentei lor, in realizarea functiilor pentru care sunt create.

24. Curtea a subliniat insa ca existenta calitatii de
autoritate/institutie publica nu este suficienta pentru a beneficia
de scutirea de la plata taxei judiciare de timbru, inclusiv cea
prevazuta de art. 30 din Ordonanta de urgenta a Guvernului
nr. 80/2013, aceasta nefiind aplicabila decat in cazul special al
veniturilor publice, iar nu si in cazul in care institutia formuleaza
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cereri ca urmare a pretentiilor ce decurg din contracte civile sau
comerciale sau alte raporturi ce excedeaza domeniului strict
delimitat al notiunii de venituri publice. Asa fiind, nu toate
pretentiile pecuniare formulate de autoritatile publice prevazute
in art. 30 alin. (1) din actul normativ mentionat sunt scutite de
taxa judiciara de timbru. Competenta de a califica obiectul
cauzei deduse judecatii si, implicit, modalitatea de stabilire a
taxei judiciare de timbru aferente litigiului reprezinta insa
atributul exclusiv al instantei de judecata.

25. Curtea retine, de asemenea, ca o reglementare similara
se regaseste si in cuprinsul art. 7 din Ordonanta Guvernului
nr. 22/2002 privind executarea obligatiilor de plata ale institutiilor
publice, stabilite prin titluri executorii, publicata in Monitorul
Oficial al Romaniei, Partea |, nr. 81 din 1 februarie 2002,
aprobata cu completari prin Legea nr. 288/2002, publicata in
Monitorul Oficial al Romaniei, Partea |, nr. 344 din 23 mai 2002,
cu modificarile ulterioare, potrivit careia: ,Cererile, indiferent de
natura lor, formulate de institutiile si autoritatile publice in cadrul
procedurii de executare silitd a creantelor stabilite prin titluri
executorii in sarcina acestora sunt scutite de plata taxelor de
timbru, timbru judiciar si a sumelor stabilite cu titlu de cautiune.”

26. Si in ceea ce priveste aceasta solutie legislativa, prin
Decizia nr. 759 din 5 noiembrie 2015, publicata in Monitorul
Oficial al Romaniei, Partea I, nr. 107 din 11 februarie 2016, spre
exemplu, Curtea a retinut cd nu se poate vorbi despre
incalcarea principiului egalitatii decat atunci cand se aplica un
tratament diferentiat unor cazuri egale, fara sa existe o motivare
obiectiva si rezonabil&; or, Curtea a observat ca, in ipoteza
prevazuta de textul de lege criticat, persoanele juridice, ca
subiecte colective de drept, se afla, evident, intr-o situatie
diferita. Ca atare, scutirea institutiilor si a autoritatilor publice de
plata taxelor judiciare de timbru, timbru judiciar si a sumelor
stabilite cu titlu de cautiune, in cadrul procedurii de executare
silitd a creantelor stabilite prin titluri executorii in sarcina
acestora, in calitate de debitori ai unor persoane fizice sau
juridice, are o justificare obiectiva si rationala, aceste autoritati

fiind finantate de la bugetul de stat pentru a putea functiona, iar
taxele respective se fac venit tot la bugetul de stat, astfel ca ar
fi absurd ca autoritatile in cauza sa fie obligate (formal) sa
plateasca din buget o taxa care revine aceluiasi buget.

27. Intrucat nu au intervenit elemente noi, de naturd s&
determine reconsiderarea jurisprudentei Curtii Constitutionale,
atat solutia, cat si considerentele cuprinse in deciziile
mentionate isi pastreaza valabilitatea si in cauzele de fata.

28. In ceea ce priveste critica referitoare la Ordonanta de
urgenta a Guvernului nr. 52/2017 din perspectiva contrarietatii
acestui act normativ cu dispozitiile art. 15 alin. (2) din Constitutie,
Curtea observa ca autorii exceptiei nu motiveaza in ce anume
consta aceasta pretinsa contrarietate, limitandu-se doar la
indicarea normei constitutionale. Or, potrivit art. 10 alin. (2) din
Legea nr. 47/1992, sesizarile adresate Curtii Constitutionale
trebuie motivate, intrucét instanta de contencios constitutional
nu se poate substitui autorilor exceptiei in ceea ce priveste
formularea unor motive de neconstitutionalitate, avand in vedere
ca acest fapt ar avea semnificatia exercitarii unui control de
constitutionalitate din oficiu, ceea ce este inadmisibil in raport
cu dispozitiile art. 146 din Constitutie.

29. De altfel, asa cum a retinut Curtea prin Decizia nr. 1.313
din 4 octombrie 2011, publicata in Monitorul Oficial al Romaniei,
Partea I, nr. 12 din 6 ianuarie 2012, spre exemplu, in
jurisprudenta sa s-a conturat o anumita structura inerenta si
intrinseca oricarei exceptii de neconstitutionalitate. Aceasta
cuprinde trei elemente, si anume: textul contestat din punctul de
vedere al constitutionalitatii, textul de referinta pretins incalcat,
precum si motivarea de catre autorul exceptiei a relatiei de
contrarietate existente intre cele doua texte. Or, in speta, simpla
invocare a unor dispozitii constitutionale nu poate fi considerata
o veritabila critica de neconstitutionalitate, motiv pentru care
exceptia de neconstitutionalitate a prevederilor Ordonantei de
urgentad a Guvernului nr. 52/2017 urmeaza a fi respinsa ca fiind
inadmisibila.

30. Pentru considerentele expuse mai sus, in temeiul art. 146 lit. d) si al art. 147 alin. (4) din Constitutie, precum si al
art. 1—3, al art. 11 alin. (1) lit. A.d) si al art. 29 din Legea nr. 47/1992, cu unanimitate de voturi,

CURTEA CONSTITUTIONALA

In numele legii

DECIDE:

1. Respinge, ca neintemeiata, exceptia de neconstitutionalitate ridicata de Lorincz Zoltan, Ven Zoltan, Dan Lucian Buzea
si Sandor Sandor in dosarele nr. 4.863/305/2017, nr. 4.864/305/2017, nr. 6.976/305/2017 si nr. 157/305/2017 ale Judecétoriei Sfantu
Gheorghe si constata ca prevederile art. 30 din Ordonanta de urgenta a Guvernului nr. 80/2013 privind taxele judiciare de timbru si
cele ale art. 343 din Legea nr. 207/2015 privind Codul de procedura fiscala sunt constitutionale in raport cu criticile formulate.

2. Respinge, ca inadmisibila, exceptia de neconstitutionalitate a prevederilor Ordonantei de urgentd a Guvernului
nr. 52/2017 privind restituirea sumelor reprezentand taxa speciala pentru autoturisme si autovehicule, taxa pe poluare pentru
autovehicule, taxa pentru emisiile poluante provenite de la autovehicule si timbrul de mediu pentru autovehicule, exceptie ridicata
de aceeasi autori in aceleasi dosare ale aceleiasi instante de judecata.

Definitiva si general obligatorie.

Decizia se comunica Judecatoriei Sfantu Gheorghe si se publica in Monitorul Oficial al Roméaniei, Partea I.

Pronuntata in sedinta din data de 29 octombrie 2019.

PRESEDINTELE CURTII CONSTITUTIONALE
prof. univ. dr. VALER DORNEANU

Magistrat-asistent,
Ingrid Alina Tudora
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ACTE ALE ORGANELOR DE SPECIALITATE
ALE ADMINISTRATIEI PUBLICE CENTRALE

MINISTERUL SANATATII MINISTERUL EDUCATIEI
Nr. 1.850 din 11 decembrie 2019 Sl CERCETARII
Nr. 3.069 din 20 ianuarie 2020

ORDIN
pentru modificarea ,,Curriculumului de pregatire

in specialitatea obstetrica-ginecologie” din anexa nr. 4

la Ordinul ministrului sanatatii publice si al ministrului

educatiei, cercetarii si tineretului nr. 1.141/1.386/2007

privind modul de efectuare a pregatirii prin rezidentiat
in specialitatile prevazute de Nomenclatorul specialitatilor
medicale, medico-dentare si farmaceutice pentru reteaua

de asistenta medicala

Vazand Referatul de aprobare nr. VSC 2.104 din 9 decembrie 2019 al
Centrului de resurse umane in sanatate publica din cadrul Ministerului Sanatatii,

avand Tn vedere Avizul de principiu nr. 9.725 din 9.10.2019 al Colegiului
Medicilor din Romania,

avand in vedere prevederile art. 10 din Ordonanta Guvernului nr. 18/2009
privind organizarea si finantarea rezidentiatului, aprobaté prin Legea nr. 103/2012,
cu modificarile si completarile ulterioare,

in temeiul art. 7 alin. (4) din Hotararea Guvernului nr. 144/2010 privind
organizarea si functionarea Ministerului Sanatatii, cu modificarile si completarile
ulterioare, si al art. 12 alin. (3) din Hotarérea Guvernului nr. 26/2017 privind
organizarea si functionarea Ministerului Educatiei Nationale, cu modificarile
ulterioare,

ministrul sanatatii si ministrul educatiei si cercetarii emit urmatorul ordin:

Art. I. — ,Curriculumul de pregatire in specialitatea obstetrica-ginecologie”
din anexa nr. 4 la Ordinul ministrului sanatatii publice si al ministrului educatiei,
cercetarii si tineretului nr. 1.141/1.386/2007 privind modul de efectuare a pregatirii
prin rezidentiat in specialitatile prevazute de Nomenclatorul specialitatilor medicale,
medico-dentare si farmaceutice pentru reteaua de asistenta medicala, publicat in
Monitorul Oficial al Romaniei, Partea |, nr. 671 si 671 bis din 1 octombrie 2007, cu
modificarile si completarile ulterioare, se modifica si se inlocuieste cu curriculumul
de pregatire in specialitatea obstetrica-ginecologie, prevazut in anexa*) la
prezentul ordin, valabil incepand cu seria de rezidenti decembrie 2019.

Art. Il. — Medicii rezidenti si medicii stomatologi rezidenti continua pregétirea
conform duratei de pregatire si curriculei in vigoare la data inceperii pregatirii prin
rezidentiat.

Art. lll. — Anexa face parte integranta din prezentul ordin.

Art. IV. — Directiile de specialitate din cadrul Ministerului Sanatatii si al
Ministerului Educatiei si Cercetarii si institutiile de invatdmant medical superior din
centrele universitare acreditate vor duce la indeplinire dispozitiile prezentului ordin.

Art. V. — Prezentul ordin se publica in Monitorul Oficial al Romaniei,
Partea I.

p. Ministrul sanatatii, Ministrul educatiei si cercetarii,
Horatiu Moldovan, Cristina Monica Anisie
secretar de stat

*) Anexa se publica in Monitorul Oficial al Romaniei, Partea I, nr. 115 bis, care se poate
achizitiona de la Centrul pentru relatii cu publicul al Regiei Autonome ,Monitorul Oficial”, Bucuresti,
sos. Panduri nr. 1.
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ACTE ALE BANCII NATIONALE A ROMANIEI

BANCA NATIONALA A ROMANIEI

REGULAMENT
privind masurile de securitate referitoare la riscurile operationale si de securitate
si cerintele de raportare aferente serviciilor de plata

Avand Tn vedere prevederile art. 218, 219, precum si ale art. 244 alin. (2) din Legea nr. 209/2019 privind serviciile de plata

si pentru modificarea unor acte normative,

in temeiul dispozitiilor art. 243 alin. (1) si art. 244 alin. (1) din Legea nr. 209/2019 privind serviciile de plata si pentru
modificarea unor acte normative, precum si ale art. 48 alin. (1) din Legea nr. 312/2004 privind Statutul Bancii Nationale a Romaniei,

Banca Nationala a Romaniei emite prezentul regulament.

TITLUL I
Domeniul de aplicare, obiectul si definitii

Art. 1. — (1) Prezentul regulament stabileste:

a) cerintele si documentatia ce trebuie prezentata Bancii
Nationale a Romaniei cu privire la masurile de diminuare a
riscurilor operationale si de securitate, precum si mecanismele
de control adecvate pentru a gestiona riscurile operationale si de
securitate, legate de serviciile de plata oferite de catre entitatile
mentionate la alin. (2);

b) raportarea incidentelor operationale sau de securitate
majore specifice serviciilor aferente platilor;

c) obligatiile de raportare la Banca Nationala a Romaniei a
datelor si informatiilor statistice privind fraudele legate de diferite
mijloace de plata.

(2) Prezentul regulament se aplica dupa cum urmeaza:

a) dispozitiile titlurilor I, Il si V se aplica prestatorilor de
servicii de plata prevazuti la art. 223 alin. (1) lit. a)—e) din Legea
nr. 209/2019 privind serviciile de plata si pentru modificarea unor
acte normative;

b) dispozitiile titlului 11l se aplica prestatorilor de servicii de
plata prevazuti la art. 223 alin. (1) lit. a), b) si e) din Legea
nr. 209/2019 privind serviciile de plata si pentru modificarea unor
acte normative;

c) dispozitiile titlului IV se aplica prestatorilor de servicii de
platd prevazuti la art. 223 alin. (1) lit. a), c)—e) din Legea
nr. 209/2019 privind serviciile de plata si pentru modificarea unor
acte normative.

(3) Documentele si informatiile mentionate la alin. (1) sunt
prezentate Bancii Nationale a Romaniei in limba romana.

(4) Pentru documentele si informatiile intr-o limba straina se
prezinta si traducerea legalizata a acestora. Pentru documentele
redactate intr-o limba de circulatie internationald, Banca
Nationald a Roméaniei poate excepta, de la caz la caz, aplicarea
cerintei privind traducerea legalizata.

Art. 2. — (1) Termenii si expresiile utilizati/utilizate Tn
prezentul regulament au semnificatile prevazute de Legea
nr. 209/2019 privind serviciile de plata si pentru modificarea unor
acte normative, Legea nr. 210/2019 privind activitatea de
emitere de moneda electronica, Regulamentul (UE) 2015/751
al Parlamentului European si al Consiliului din 29 aprilie 2015
privind comisioanele interbancare pentru tranzactiile de plata cu
cardul, Regulamentul (UE) nr. 260/2012 al Parlamentului
European si al Consiliului de stabilire a cerintelor tehnice si
comerciale aplicabile operatiunilor de transfer de credit si de
debitare directa in euro.

(2) In sensul prezentului regulament, termenii si expresiile
de mai jos au urmatoarele semnificatii:

a) active informationale — date sau alte cunostinte care au
valoare pentru institutie, inclusiv sisteme ale tehnologiei
informatiei si comunicatiilor, configuratiile acestora, alte

infrastructuri, precum si conexiunile cu alte sisteme externe si
interne;

b) apdrare in adancime — ansamblu de mai multe tipuri de
controale care acopera acelasi risc, precum principiul celor patru
ochi, autentificarea pe baza a doi factori, segmentarea retelei si
mecanisme multiple de tip firewall,

c) apetit la risc — nivelul si tipurile cumulate de risc pe care
o institutie este dispusa sé si le asume in limita capacitétii sale
de risc, conform modelului sau de afaceri, in vederea realizarii
obiectivelor sale strategice;

d) autenticitate — proprietatea unei surse de a fi ceea ce se
pretinde a fi;

€) conducere superioara:

(i) Tn cazul prestatorilor de servicii de plata prevazuti la
art. 223 alin. (1) lit. @) din Legea nr. 209/2019 privind
serviciile de plata si pentru modificarea unor acte
normative, care sunt institutii de credit si sucursale
ale institutiilor de credit din state terte, acest termen
are intelesul prevazut la art. 3 alin. (1) pct. 3 din
Regulamentul Béncii Nationale a Romaniei
nr. 5/2013 privind cerinte prudentiale pentru
institutiile de credit, cu modificérile si completarile
ulterioare;

(i) Tn cazul prestatorilor de servicii de plata prevazuti la
art. 223 alin. (1) lit. @) din Legea nr. 209/2019 privind
serviciile de plata si pentru modificarea unor acte
normative, care sunt institutii de plata acest termen
se refera la persoanele prevazute la art. 13 alin. (2)
din Legea nr. 209/2019 privind serviciile de plata si
pentru modificarea unor acte normative;

(iii) In cazul prestatorilor de servicii de plata prevazuti la
art. 223 alin. (1) lit. @) din Legea nr. 209/2019 privind
serviciile de plata si pentru modificarea unor acte
normative, care sunt institutii emitente de moneda
electronica, acest termen se refera la persoanele
prevazute la art. 10 alin. (2) din Legea nr. 210/2019
privind activitatea de emitere de moneda electronica;

(iv) 1n cazul prestatorilor de servicii de plata prevazuti la
art. 223 alin. (1) lit. b) din Legea nr. 209/2019 privind
serviciile de plata si pentru modificarea unor acte
normative, acest termen se refera la persoanele
prevazute la art. 13 alin. (2) sau art. 98 alin. (2) din
Legea nr. 209/2019 privind servicile de plata si
pentru modificarea unor acte normative, dupa caz;

(v) in cazul prestatorilor de servicii de plata prevazuti la
art. 223 alin. (1) lit. €) din Legea nr. 209/2019 privind
serviciile de plata si pentru modificarea unor acte
normative, acest termen are semnificatia conferita in
temeiul legislatiei nationale aplicabile referitoare la
organele de conducere;
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f) continuitate — proprietatea proceselor, sarcinilor si
activelor unei organizatii, care sunt necesare pentru prestarea
serviciilor aferente platilor, de a fi pe deplin accesibile si de a se
desfasura, respectiv de a functiona, la niveluri prestabilite
acceptabile;

g) disponibilitate — proprietatea serviciilor aferente platilor
de a fi accesibile si utilizabile de catre utilizatorii serviciilor de
plata;

h) incident operational sau de securitate — un singur
eveniment sau o serie de evenimente corelate neplanificate de
prestatorul de servicii de plata, care are/au sau va/vor avea
probabil un impact negativ asupra integritatii, disponibilitatii,
confidentialitatii, autenticitatii si/sau continuitatii serviciilor
aferente platilor;

i) integritate — proprietatea de a proteja functionarea precisa
si caracterul complet al activelor (inclusiv in ceea ce priveste
datele);

j) organ de conducere:

(i) Tn cazul prestatorilor de servicii de plata prevazutila
art. 223 alin. (1) lit. a) din Legea nr. 209/2019 privind
serviciile de plata si pentru modificarea unor acte
normative, care sunt institutii de credit si sucursale
ale institutiilor de credit din state terte, acest termen
are intelesul prevazut la art. 3 alin. (1) pct. 1 din
Regulamentul Baéncii Nationale a Romaniei
nr. 52013 privind cerinte prudentiale pentru
institutiile de credit, cu modificarile si completarile
ulterioare;

(i) Tn cazul prestatorilor de servicii de plata prevazutila
art. 223 alin. (1) lit. a) si b) din Legea nr. 209/2019
privind serviciile de plata si pentru modificarea unor
acte normative, care sunt institutii de plata, institutii
emitente de moneda electronica sau furnizori
specializati Tn servicii de informare cu privire la
conturi, acest termen se refera la persoanele
prevazute la alin. (2) lit. e) pct. (ii)—(iv), dupa caz;

(iii) Tn cazul prestatorilor de servicii de plata prevazuti la
art. 223 alin. (1) lit. €) din Legea nr. 209/2019 privind
serviciile de plata si pentru modificarea unor acte
normative, acest termen are semnificatia conferita in
temeiul legislatiei nationale aplicabile referitoare la
organele de conducere;

k) principiul ,privilegiilor minime” — prevede ca personalul
care are nevoie de acces la sistemele informatice si de
comunicatii trebuie sa aiba accesul minim necesar pentru a-si
indeplini functia. Acest principiu se aplica atat accesului fizic, cat
si accesului logic la date, precum si sistemelor si aplicatiilor care
prelucreaza date. Abilitatea de a citi, a crea, a actualiza si a
sterge datele constituie controale de acces supuse principiului
privilegiilor minime;

I) risc de securitate — riscul care rezulta din procesele
interne  sau  evenimentele  externe  esuate  sau
necorespunzatoare, care au sau ar putea avea un impact
negativ asupra disponibilitatii, integritatii, confidentialitatii si
asupra sistemelor de tehnologie a informatiei si a comunicatiilor
si/fsau asupra informatiilor utilizate pentru furnizarea serviciilor
de plata. Sunt incluse riscurile aferente atacurilor cibernetice sau
cele aferente securitatii fizice necorespunzatoare;

m) serviciu aferent platilor — orice activitate din categoria
serviciilor de plata prevazute la art. 7 din Legea nr. 209/2019
privind servicile de platd si pentru modificarea unor acte
normative si toate sarcinile tehnice de asistenta necesare pentru
prestarea serviciilor de plata;

n) operatiune de platd neautorizatd — operatiune de plata
executata fara exprimarea consimtamantului platitorului in
conformitate cu prevederile art. 147—149 din Legea
nr. 209/2019 privind serviciile de plata si pentru modificarea unor

acte normative, inclusiv ca urmare a pierderii, furtului, deturnarii
datelor sensibile privind platile sau a instrumentului de plata,
indiferent daca a putut fi detectata de catre platitor Tnaintea
efectuarii platii si indiferent daca a fost cauzata de neglijenta
grava a platitorului;

0) manipularea plétitorului — actiune a unei persoane care
are ca scop determinarea platitorului sa emita un ordin de plata
sau sa dea instructiuni prestatorului sau de servicii de plata sa
il emita, cu buna-credintd, catre un cont de platad despre care
crede ca apartine beneficiarului legitim al platii;

p) mediu informatic — un subset al infrastructurii IT care este
folosit pentru un scop bine determinat — de exemplu, mediu de
dezvoltare, mediu de asamblare, mediu de test, mediu de
productie;

q) ,Modificarea unui ordin de platd de cétre autorul
fraudei”— un tip de operatiune neautorizata si se refera la
situatia n care autorul fraudei intercepteaza si modifica un ordin
de plata autorizat la un moment dat, in timpul comunicarii
electronice intre dispozitivul platitorului si prestatorul de servicii
de plata [precum programe malware sau atacuri care le permit
atacatorilor sa intercepteze comunicarea dintre doua gazde care
comunica in mod autorizat (atacuri de tip ,omul din mijloc”)] sau
modifica instructiunea de platd in sistemul prestatorului de
servicii de plata inainte de compensarea si decontarea ordinului
de plata;

r) ,Emiterea unui ordin de plata de céatre autorul fraudei” —
un tip de operatiune de plata neautorizata si se refera la situatia
in care un ordin de plata fals este emis de autorul fraudei dupa
ce a obtinut datele sensibile privind platile ale platitorului sau ale
beneficiarului platii prin mijloace frauduloase;

s) clasificarea incidentului — transformarea din incident
minor Tn incident major a unui incident operational sau de
securitate;

t) declasificarea incidentului — transformarea din incident
major n incident minor a unui incident operational sau de
securitate.

TITLUL NI

Masurile de securitate privind gestionarea
riscurilor operationale si de securitate
legate de serviciile de plata pe care le ofera

CAPITOLUL |
Dispozitii generale

Art. 3. — (1) Prestatorii de servicii de plata trebuie sa
prevada intr-un document formal masuri de securitate adecvate
pentru gestionarea riscurilor operationale si de securitate, legate
de serviciile de plata pe care le ofera, cu respectarea dispozitiilor
prevazute in prezentul titlu.

(2) Nivelul de detaliu al descrierii masurilor prevazute la
alin. (1) trebuie sa fie proportional cu dimensiunea prestatorului
de servicii de plata, precum si cu natura, scopul, complexitatea
si caracterul riscant al serviciilor de plata pe care prestatorul de
servicii de plata le ofera sau intentioneaza sa le ofere.

(3) Prestatorii de servicii de plata trebuie sa fundamenteze in
mod adecvat masurile de securitate prevazute la alin. (1) si sa
comunice documentatia de fundamentare Bancii Nationale a
Romaéaniei — Directia monitorizare a infrastrastructurilor pietei
financiare si a platilor, prin intermediul Retelei de comunicatii
interbancare, anual, pana cel tarziu la data de 31 martie sau mai
des la solicitarea acesteia.

(4) Modificarile intervenite cu privire la documentatia
prevazuta la alin. (1) se transmit Bancii Nationale a Roméniei —
Directia monitorizare a infrastructurilor pietei financiare si a
platilor, in termen de 10 zile de la adoptarea deciziei cu privire
la modificari.
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(5) Banca Nationala a Romaniei (BNR) poate solicita
prestatorilor de servicii de plata sa puna la dispozitia acesteia
orice alte date si informatii pe care le considera necesare in
vederea evaluarii adecvarii la risc a masurilor de securitate
implementate de catre prestatorii de servicii de plata. Prestatorii
de servicii de plata au obligatia de a pune la dispozitia BNR
informatiile si documentele solicitate in termen de 10 zile de la
primirea solicitarii.

CAPITOLUL I
Cadrul de gestionare a riscurilor operationale

si de securitate si conditiile de externalizare
a unor functii operationale aferente serviciilor de plata

SECTIUNEA 1
Cadrul de gestionare al riscurilor operationale si de securitate

Art. 4. — (1) Prestatorii de servicii de plata trebuie sa
stabileasca un cadru de masuri de diminuare si mecanisme de
control adecvate pentru a gestiona riscurile operationale si de
securitate potrivit prevederilor art. 218 alin. (1) din Legea
nr. 209/2019 privind serviciile de plata si pentru modificarea unor
acte normative, denumit in continuare ,cadru de gestionare a
riscurilor”, care trebuie aprobat si revizuit, cel putin o data pe an,
de catre organul de conducere si, daca este cazul, de catre
conducerea superioara.

(2) Cadrul de gestionare a riscurilor prevazut la alin. (1)
trebuie sa puna accentul pe masurile de securitate de diminuare
a riscurilor operationale si de securitate si trebuie integrat in
intregime Tn procesele generale de gestionare a riscurilor ale
prestatorilor de servicii de plata.

Art. 5. — (1) Cadrul de gestionare al riscurilor elaborat de
catre prestatorii de servicii de plata potrivit art. 4 alin. (1) trebuie:

a) sa includa un document de politica de securitate
cuprinzator, astfel cum prevede art. 38 din Regulamentul
nr. 4/2019 privind institutiile de plata si furnizorii specializati in
servicii de informare cu privire la conturi;

b) sa fie in concordanta cu apetitul pentru risc al prestatorului
de servicii de plata;

c) sa defineasca si sad desemneze rolurile si
responsabilitatile-cheie, precum si liniile de raportare relevante,
necesare pentru punerea in aplicare a masurilor de securitate si
pentru gestionarea riscurilor operationale si de securitate;

d) sa stabileascéa sistemele si procedurile necesare pentru
identificarea, masurarea, monitorizarea si gestionarea gamei de
riscuri, care decurg din activitatea de prestare de servicii de
plata desfasuraté de prestatorul de servicii de plata si la care
acesta este expus, inclusiv masurile de asigurare a continuitatii
activitatii prevazute in cap. VI al prezentului titlu.

(2) Cadrul de gestionare a riscurilor trebuie sa fie documentat
in mod corespunzator si actualizat cu experienta dobandita si
documentata pe parcursul punerii in aplicare si monitorizarii
acestuia.

Art. 6. — Prestatorii de servicii de plata trebuie sa se asigure
ca, inainte de o modificare majora a infrastructurii, proceselor
sau procedurilor si dupa fiecare incident operational sau de
securitate major care afecteaza securitatea serviciilor aferente
platilor prestate, acestia analizeaza necesitatea de a modifica
sau de a Tmbunatati cadrul de gestionare a riscurilor
operationale si de securitate, fara intarzieri nejustificate.

Art. 7. — (1) Prestatorii de servicii de plata trebuie sa
stabileasca trei modalitati de aparare eficiente sau un model de
control intern echivalent de gestionare a riscurilor, pentru a
identifica si gestiona riscurile operationale si de securitate.

(2) Prestatorii de servicii de plata trebuie sa se asigure ca
modelul de control intern mentionat la alin. (1) are suficienta
autoritate, independenta, resurse si modalitati de raportare

directa catre organul de conducere si, daca este cazul, catre
conducerea superioara.

Art. 8. — (1) Masurile de securitate prevazute de prestatorii
de servicii de plata potrivit prezentului titlu trebuie sa fie auditate
de auditori cu experienté in securitatea informatiei si a platilor si
sa fie independenti din punct de vedere operational de
prestatorul de servicii de plata, indiferent daca isi desfasoara
activitatea in cadrul sau separat de acesta.

(2) Frecventa si punctul central al auditurilor prevazute la
alin. (1) trebuie sa ia In considerare riscurile de securitate
corespunzatoare.

SECTIUNEA a 2-a

Externalizarea unor functii operationale
aferente serviciilor de plata

Art. 9. — (1) In cazul in care au fost externalizate functii
operationale ale serviciilor de plata, inclusiv ale sistemelor
informatice, prestatorii de servicii de plata trebuie sa asigure
eficacitatea masurilor de securitate prevazute in prezentul titlu.

(2) Pentru indeplinirea obligatiilor prevazute la alin. (1)
prestatorii de servicii de plata trebuie:

a) sa se asigure ca obiectivele de securitate, masurile de
securitate si obiectivele de performanta corespunzatoare si
proportionale sunt incluse in contractele si acordurile privind
nivelul de calitate al serviciilor incheiate cu furnizorii catre care
au externalizat functiile respective;

b) sa monitorizeze si sa se asigure ca furnizorii catre care au
externalizat functii operationale Tndeplinesc obiectivele de
securitate, masurile de securitate si obiectivele de performanta
stabilite Tn acord cu lit. a).

(3) Prestatorii de servicii de platda raman pe deplin
responsabili pentru evaluarea eficacitatii masurilor de securitate
aferente functiilor operationale externalizate, inclusiv ale
sistemelor informatice.

CAPITOLUL I
Gestionarea riscurilor operationale si de securitate

SECTIUNEA 1
Identificarea si clasificarea functiilor, a proceselor si a activelor

Art. 10. — Prestatorii de servicii de plata trebuie sa identifice,
sa stabileasca si sa actualizeze regulat evidenta functiilor
aferente activitatii lor, rolurilor-cheie si a responsabilitatilor-cheie
asociate acestora, precum si a proceselor-suport, pentru a
determina importanta fiecarei functii, a fiecarui rol si a fiecarui
proces-suport, precum si interdependentele acestora raportat la
riscurile operationale si de securitate.

Art. 11. — Prestatorii de servicii de plata trebuie sa identifice,
sa stabileasca si sd actualizeze regulat evidenta activelor
informationale in vederea gestionarii activelor care sprijina
procesele si functiile critice aferente activitatii acestora.

Art. 12. — Prestatorii de servicii de plata trebuie sa clasifice
functiile aferente activitatii, procesele-suport si activele
informationale identificate potrivit art. 11, in functie de nivelul
critic al acestora.

SECTIUNEA a 2-a

Evaluarea riscurilor functiilor, a proceselor
si a activelor informationale

Art. 13. — Prestatorii de servicii de plata trebuie sa se
asigure ca monitorizeazd permanent amenintarile si
vulnerabilitatile si ca revizuiesc regulat scenariile de risc, cu
impact asupra functiilor aferente activitatii, asupra proceselor
critice si asupra activelor informationale.
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Art. 14. — (1) Prestatorii de servicii de plata trebuie sa
furnizeze Bancii Nationale a Roméaniei o evaluare actualizata si
cuprinzatoare a riscurilor operationale si de securitate aferente
serviciilor de plata pe care le ofera impreuna cu masurile de
diminuare si a mecanismelor de control implementate ca
raspuns la riscurile respective.

(2) Prestatorii de servicii de plata trebuie sa furnizeze
informatiile prevazute la alin. (1) ca parte integranta a evaluarii
prevazute la art. 218 alin. (2) din Legea nr. 209/2019 privind
serviciile de plata si pentru modificarea unor acte normative.

(3) Tn scopul alin. (1), prestatorii de servicii de plata trebuie
sa efectueze si sa documenteze cel putin anual evaluarile
riscurilor privind functiile, procesele si activele informationale pe
care le-au identificat si clasificat, in vederea identificarii si
evaluarii riscurilor operationale si de securitate cheie.

(4) Evaluarea riscurilor prevazuta la alin. (1) trebuie sa fie
efectuata si Tnaintea oricarei modificari majore a infrastructurii,
proceselor si procedurilor care afecteaza securitatea serviciilor
de plata.

Art. 15. — (1) Pe baza evaluarii riscurilor efectuata potrivit
art. 14, prestatorii de servicii de plata trebuie sa stabileasca daca
si in ce masura sunt necesare modificari ale masurilor de
securitate existente, ale tehnologiilor utilizate si ale procedurilor
sau serviciilor de plata oferite.

(2) Prestatorii de servicii de plata trebuie sa ia in considerare
durata necesara pentru punerea in aplicare a modificarilor
prevazute la alin. (1) si durata necesara pentru luarea masurilor
de securitate provizorii adecvate in vederea minimizarii
incidentelor operationale sau de securitate, a fraudei si a
efectelor potential perturbatoare in ceea ce priveste prestarea
serviciilor de plata.

CAPITOLUL IV
Masurile de securitate preventive

SECTIUNEA 1
Dispozitii generale

Art. 16. — Prestatorii de servicii de plata trebuie sa elaboreze
si sa puna in aplicare masuri de securitate preventive impotriva
riscurilor operationale si de securitate identificate.

Art. 17. — Prestatorii de servicii de plata trebuie sa elaboreze
si sa implementeze o abordare de tipul ,aparare in adancime”,
instituind controale pe mai multe niveluri, care vizeaza
persoane, procese si tehnologia, fiecare nivel servind drept
mecanism de siguranta pentru nivelurile anterioare.

Art. 18. — (1) Prestatorii de servicii de plata trebuie sa
asigure confidentialitatea, integritatea si disponibilitatea activelor
fizice si logice critice, ale resurselor si ale datelor sensibile
privind platile ale utilizatorilor de servicii de plata, fie ca sunt in
stare de repaus, in tranzit sau in folosinta.

(2) Daca datele sensibile privind platile includ date cu
caracter personal, astfel de masuri trebuie puse in aplicare in
conformitate cu prevederile art. 217 din Legea nr. 209/2019
privind serviciile de platd si pentru modificarea unor acte
normative.

Art. 19. — (1) Prestatorii de servicii de plata trebuie sa
stabileasca pe baza continua daca modificarile la nivelul
mediului operational existent influenteaza masurile de securitate
prevazute la art. 16 sau daca impun adoptarea altor masuri
pentru atenuarea riscurilor implicate.

(2) Modificarile prevazute la alin. (1) trebuie sa faca parte din
procesul formal de gestionare a modificarilor al prestatorilor de
servicii de plata. Acest proces trebuie sa garanteze ca
modificarile sunt planificate, testate, documentate si autorizate
in mod corespunzator.

(3) Pe baza amenintarilor constatate la adresa securitatii si
a modificarilor efectuate, prestatorii de servicii de plata trebuie
sa includa scenariile atacurilor potentiale cunoscute si relevante
in cadrul testarii prevazute la alin. (2).

Art. 20. — (1) In conceperea, dezvoltarea si prestarea de
servicii de plata, prestatorii de servicii de plata trebuie sa se
asigure ca se aplica separarea sarcinilor si principiile ,privilegiilor
minime”.

(2) Prestatorii de servicii de plata trebuie sa acorde o atentie
deosebita separarii mediilor informatice, in special in ceea ce
priveste mediile de dezvoltare, testare si de productie.

SECTIUNEA a 2-a
Integritatea si confidentialitatea datelor si sistemelor

Art. 21. — In conceperea, dezvoltarea si prestarea de servicii
de plata, prestatorii de servicii de plata trebuie sa se asigure ca
directionarea, colectarea, prelucrarea, stocarea si/sau arhivarea
si vizualizarea datelor sensibile privind platile ale utilizatorului
de servicii de plata sunt adecvate, relevante si limitate la ceea
ce este necesar pentru prestarea serviciilor de plata.

Art. 22. — (1) Prestatorii de servicii de plata trebuie sa
verifice in mod regulat daca programele si aplicatiile software
utilizate pentru prestarea serviciilor de plata, inclusiv cele
dedicate utilizatorilor de servicii de plata sunt actualizate si daca
patch-urile de securitate sunt instalate.

(2) Prestatorii de servicii de plata trebuie sa se asigure ca
exista si functioneaza corespunzator mecanisme de verificare
a integritatii programelor si aplicatiilor software, a firmware-ului
si a informatiilor privind propriile servicii de plata prestate.

SECTIUNEA a 3-a
Securitatea fizica si controlul accesului

Art. 23. — Prestatorii de servicii de plata trebuie sa asigure
masuri de securitate fizica corespunzatoare, in special pentru
protejarea datelor sensibile privind pléatile ale utilizatorilor de
servicii de plata, precum si a sistemelor tehnologiei informatiei
si comunicatiilor utilizate pentru prestarea serviciilor de plata.

Art. 24. — (1) Accesul fizic si logic la sistemele tehnologiei
informatiei si comunicatiilor trebuie s& fie permis numai
persoanelor care sunt autorizate.

(2) Autorizarea prevazuta la alin. (1) trebuie atribuita in
conformitate cu sarcinile si responsabilitatile personalului,
limitata la persoanele care sunt instruite si monitorizate ih mod
corespunzator.

Art. 25. — (1) Prestatorii de servicii de plata trebuie sa
instituie controale eficiente care sa asigure ca accesul la
sistemele tehnologiei informatiei si comunicatiilor este permis
doar persoanelor cu o cerinta operationala legitima, in acord cu
prevederile art. 24.

(2) Autorizarea accesului electronic la date si sisteme, prin
intermediul unor aplicatii trebuie sa fie limitatd la minimul
necesar pentru prestarea serviciului relevant.

Art. 26. — (1) Prestatorii de servicii de plata trebuie sa
instituie controale stricte privind accesul privilegiat la sisteme,
prin limitarea strictd si prin supravegherea indeaproape a
personalului cu drepturi de acces de nivel superior la sisteme.

(2) Controalele prevazute la alin. (1) trebuie sa instituie cel
putin: accesul in functie de roluri, jurnalizarea si analizarea
activitatilor utilizatorilor privilegiati in sisteme, autentificarea
strictd si monitorizarea n scopul identificarii anomaliilor.

(3) Prestatorii de servicii de plata trebuie sa gestioneze
drepturile de acces la activele informationale si sistemele lor de
asistenta pe baza ,necesitéatii de a cunoaste”.

(4) Drepturile de acces prevazute la alin. (3) trebuie revizuite
periodic, in functie de necesitatea determinata de prestatorul de
servicii de plata, insa cel putin anual.
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Art. 27. — (1) Prestatorii de servicii de plata trebuie sa
pastreze jurnalele de acces o perioada de timp de minimum
5 ani, care sa fie proportionala cu nivelul critic al functiilor
aferente activitatii, proceselor de asistentd si activelor
informationale identificate, in conformitate cu prevederile art. 11
si 12.

(2) Prestatorii de servicii de plata trebuie sa utilizeze aceste
informatii pentru facilitarea identificarii si investigarii activitatilor
atipice, detectate in cadrul prestarii serviciilor de plata.

Art. 28. — Prestatorii de servicii de plata trebuie sa acorde
accesul de la distanta la componentele critice ale tehnologiei
informatiei si comunicatilor numai pe baza principiului
Lhecesitatii de a cunoaste” si atunci cand se utilizeaza solutii de
autentificare stricta, pentru a se asigura comunicarea in conditii
de sigurantéa si reducerea riscurilor.

Art. 29. — (1) Prestatorii de servicii de plata trebuie sa se
asigure ca functionarea produselor, a instrumentelor si a
procedurilor referitoare la procesele de control al accesului sunt
eficiente din perspectiva protejarii respectivelor procese
impotriva compromiterii sau eludarii acestora.

(2) Obligatia prestatorilor de servicii de plata prevazuta la
alin. (1) include Tinregistrarea, transmiterea, revocarea si
retragerea produselor, instrumentelor si  procedurilor
corespunzatoare.

CAPITOLUL V
Masurile de detectie

SECTIUNEA 1
Monitorizarea continua si detectia

Art. 30. — (1) Prestatorii de servicii de plata trebuie sa aloce
resurse si sa stabileasca si sa implementeze procese pentru
monitorizarea continua a functiilor activitatii, proceselor de
asistenta si activelor informationale, pentru a detecta activitatile
atipice in ceea ce priveste prestarea serviciilor de plata.

(2) In cadrul monitorizarii continue, prestatorii de servicii de
plata trebuie sa detina resurse corespunzatoare si eficiente de
detectare a intruziunilor logice si fizice, precum si a incalcarilor
confidentialitatii, a integritatii si a disponibilitatii activelor
informationale utilizate in prestarea serviciilor de plata.

Art. 31. — Procesele de monitorizare continua si detectare
prevazute la art. 30 trebuie sa acopere:

a) factorii interni si externi relevanti, inclusiv functiile
administrative ale activitatii si cele privind tehnologia informatiei
si comunicatiilor;

b) operatiunile pentru detectarea utilizarii abuzive a accesului
de catre prestatorii de servicii sau de catre alte entitati; si

¢) amenintarile interne si externe potentiale.

Art. 32. — Prestatorii de servicii de plata trebuie sa puna in
aplicare masuri de detectie pentru a identifica eventualele
scurgeri de informatii, coduri ddunéatoare si alte amenintari la
adresa securitatii si vulnerabilitatile cunoscute in mod public ale
echipamentelor, aplicatiilor si sistemelor informatice si de
comunicatii, pentru a verifica existenta unor noi actualizari de
securitate corespunzatoare.

SECTIUNEA a 2-a

Monitorizarea si raportarea incidentelor
operationale sau de securitate

Art. 33. — Prestatorii de servicii de plata trebuie sa
stabileasca praguri si criterii corespunzatoare pentru clasificarea
unui eveniment drept incident operational sau de securitate,
precum si indicatori de alerta timpurie pentru prestatorii de
servicii de plata, pentru a permite detectarea timpurie a
incidentelor operationale sau de securitate.

Art. 34. — (1) Prestatorii de servicii de plata trebuie sa
stabileasca proceduri si procese corespunzatoare si structuri
organizatorice pentru a asigura monitorizarea, gestionarea si
urmarirea integratd si consecventa a incidentelor operationale
sau de securitate.

(2) Prestatorii de servicii de plata trebuie sa stabileasca o
procedura privind raportarea catre conducerea superioara a
incidentelor operationale sau de securitate, precum si a
plangerilor clientilor legate de securitate.

Art. 35. — Prestatorii de servicii de plata trebuie sa se
asigure de faptul ca masurile prevazute in acord cu art. 34
alin. (1) definesc in mod clar toate responsabilitatile pentru
raportarea incidentelor operationale sau de securitate majore si
aferente proceselor puse in aplicare pentru indeplinirea
cerintelor prevazute de titlul Ill.

CAPITOLUL VI
Continuitatea activitatii

SECTIUNEA 1
Dispozitii generale

Art. 36. — Prestatorii de servicii de plata trebuie sa
stabileascé un sistem solid de management al continuitatii
pentru a spori la maxim, in mod continuu, capacitatea de
prestare de servicii de plata si pentru a limita pierderile in caz de
perturbare grava a activitatii.

Art. 37. — Pentru a stabili un sistem solid de management al
continuitatii, prestatorii de servicii de plata trebuie sa analizeze
cu grija expunerea la perturbarea grava a activitatii si sa
evalueze, cantitativ si calitativ, impactul potential al acestora,
folosind date interne si/sau externe si analize pe baza de
scenariu.

Art. 38. — (1) Dupa identificarea functiilor, proceselor,
sistemelor si operatiunilor critice, precum si a interdependentelor
identificate si clasificate in conformitate cu prevederile art. 10—12,
prestatorii de servicii de plata trebuie sa stabileasca ordinea de
prioritate pentru actiunile specifice continuitatii activitatii, folosind
o abordare bazata pe riscuri, care se poate fundamenta pe
evaluarile riscurilor efectuate potrivit cap. Il al prezentului titlu.

(2) In functie de modelul de afaceri al prestatorului de servicii
de plata, acesta trebuie sa faciliteze cel putin prelucrarea
operatiunilor critice, Tn timp ce continua eforturile de remediere.

Art. 39. — In baza analizei efectuate potrivit prevederilor
art. 37 si 38, prestatorii de servicii de plata trebuie sa
implementeze:

a) planuri de continuitate a activitatii pentru a se asigura ca
pot raspunde Tn mod corespunzator la urgente si ca pot mentine
activitatile lor operationale critice;

b) masuri de atenuare care trebuie adoptate in cazul incetarii
prestarii serviciilor de plata si Tn cazul rezilierii contractelor
existente, pentru evitarea efectelor negative asupra sistemelor
de plati si asupra utilizatorilor de servicii de plata si pentru a
asigura executarea operatiunilor de plata in asteptare.

SECTIUNEA a 2-a

Planificarea continuitatii activitatii pe baza de scenariu

Art. 40. — Prestatorii de servicii de plata trebuie sa ia in
considerare o serie de scenarii diferite, inclusiv cele extreme,
dar plauzibile, la care ar putea fi expusi si sa evalueze impactul
potential al unor astfel de scenarii.
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Art. 41. — In baza analizei efectuate potrivit prevederilor
art. 37 si 38 si a scenariilor plauzibile identificate potrivit
prevederilor art. 40, prestatorii de servicii de plata trebuie sa
elaboreze planuri de raspuns si de redresare, care trebuie:

a) sa se concentreze pe impactul asupra functionarii
proceselor, functiilor, sistemelor si operatiunilor critice, precum
si a interdependentelor dintre acestea;

b) sa fie documentate si puse la dispozitia unitatilor
operationale si functiilor-suport si usor accesibile in caz de
urgenta; si

c) sa fie actualizate in conformitate cu experienta dobandita
din teste, cu noile riscuri si amenintari identificate si cu prioritatile
si obiectivele de redresare modificate.

SECTIUNEA a 3-a

Testarea planurilor de continuitate a activitatii
si comunicarea in situatii de criza

Art. 42. — (1) Prestatorii de servicii de plata trebuie sa
testeze planurile de continuitate a activitatii si sa se asigure ca
functionalitatea proceselor, functiilor si sistemelor critice, precum
si a interdependentelor dintre acestea sunt testate cel putin
anual.

(2) Prestatorii de servicii de plata trebuie sa se asigure ca
planurile de continuitate a activitatii sprijind obiectivele de a
proteja si, daca este cazul, de a restabili integritatea si
disponibilitatea operatiunilor lor si confidentialitatea activelor lor
informationale.

Art. 43. — (1) Prestatorii de servicii de plata trebuie sa
actualizeze planurile de continuitate a activitatii cel putin anual,
pe baza rezultatelor testelor prevazute la art. 42 alin. (1), a
informatiilor privind amenintarile curente, a schimbului de
informatii si a experientei dobandite din evenimentele anterioare
si a modificérii obiectivelor de redresare a activitatii, precum si
pe baza analizei scenariilor plauzibile din punct de vedere tehnic
si operational si, daca este cazul, dupa modificarile la nivelul
sistemelor si proceselor.

(2) Prestatorii de servicii de plata trebuie sa se consulte si
sa coopereze cu partile relevante de la nivel intern si extern care
sunt interesate, pe parcursul elaborarii planurilor de continuitate
a activitatii.

Art. 44. — Testarea planurilor de continuitate a activitatii
prevazuta la art. 42 alin. (1) trebuie:

a) sa includa un set adecvat de scenarii, astfel cum sunt
prevazute la art. 40;

b) sa fie concepute pentru a verifica presupunerile pe care se
bazeaza planurile de continuitate a activitatii, inclusiv
mecanismele de guvernantd si planurile de comunicare in
situatii de criza; si

c) sa includa proceduri pentru probarea capacitatii
personalului si a proceselor de a reactiona in mod
corespunzator la scenariile prevazute la art. 40.

Art. 45. — Prestatorii de servicii de plata trebuie sa
supravegheze regulat eficienta planurilor de continuitate a
activitatii, sa documenteze si sa analizeze orice provocari sau
deficiente rezultate in urma testelor.

Art. 46. — Prestatorii de servicii de plata trebuie sa se
asigure ca, atat in cazul unei perturbari a activitatii sau a unei
situatii de urgenta, cat si pe parcursul punerii in aplicare a
planurilor de continuitate a activitatii, au prevazut masuri
eficiente de comunicare in situatii de criza, astfel incéat toate
partile interesate interne si externe relevante, inclusiv prestatorii
de servicii externi, sunt informate in timp util si Tn mod
corespunzator.

CAPITOLUL VII
Testarea masurilor de securitate

Art. 47. — Prestatorii de servicii de plata trebuie sa elaboreze
si s& puna in aplicare un cadru de testare a masurilor de
securitate stabilite de acestia in aplicarea prezentului titlu, care
sa valideze robustetea si eficienta méasurilor de securitate si sa
se asigure ca respectivul cadru de testare este adaptat pentru
a lua in considerare noile amenintari si vulnerabilitati, identificate
prin intermediul activitatilor de monitorizare a riscurilor.

Art. 48. — Prestatorii de servicii de plata trebuie sa se
asigure ca testele se efectueaza in urmatoarele situatii:

a) in eventualitatea unor modificari ale infrastructurii,
proceselor si procedurilor;

b) in situatia in care aceste modificari sunt efectuate ca
urmare a unor incidente operationale sau de securitate majore.

Art. 49. — Tn elaborarea si aplicarea cadrului de testare
prevazut la art. 47, prestatorii de servicii de plata trebuie sa se
asigure ca testele cuprind, de asemenea, masurile de securitate
relevante cu privire la:

a) terminalele de plata si dispozitivele utilizate pentru
prestarea serviciilor de plata;

b) terminalele de plata si dispozitivele utilizate pentru
autentificarea utilizatorului de servicii de plata;

c) dispozitivele, programele si aplicatiile software furnizate
de prestatorul de servicii de plata utilizatorului de servicii de
plata pentru a genera/primi un cod de autentificare.

Art. 50. — Cadrul de testare prevazut la art. 47 trebuie sa
asigure ca testele:

a) sunt efectuate ca parte a procesului formal de gestionare
a modificarilor care trebuie prevazut de catre prestatorii de
servicii de platd, pentru a asigura robustetea si eficienta
masurilor de securitate;

b) sunt efectuate de verificatori independenti, care au
cunostinte, competente si expertize suficiente Tn testarea
masurilor de securitate aferente serviciilor de plata si care nu
sunt implicati in dezvoltarea masurilor de securitate aferente
serviciilor de plata sau sistemelor care urmeaza sa fie testate,
cel putin pentru testele finale Tnainte de a pune in aplicare
masurile de securitate;

c) includ analize de vulnerabilitate si teste de penetrare
corespunzatoare nivelului de risc identificat in cadrul serviciilor
de plata.

Art. 51. — (1) Prestatorii de servicii de plata trebuie sa
efectueze teste in permanenta si in mod repetat cu privire la
masurile de securitate aferente serviciilor de plata oferite de
acestia.

(2) Prestatorii de servicii de plata trebuie sa efectueze, cel
putin anual, testarea sistemelor care, ca urmare a derularii
actiunilor prevazute la art. 12, au fost identificate drept critice
pentru prestarea serviciilor de plata.

(3) Sistemele care nu sunt critice trebuie testate regulat de
catre prestatorii de servicii de plata printr-o abordare bazata pe
riscuri, dar cel putin la fiecare trei ani.

(4) Prestatorii de servicii de plata trebuie sa efectueze, cel
putin anual, testari ale rezilientei, inclusiv la atacuri cibernetice,
a infrastructurii informatice utilizate pentru oferirea serviciilor de
plata.

(5) Prestatorii de servicii de plata vor remite anual, pana la
data de 31 martie, pentru anul anterior, prin intermediul Retelei
de comunicatii interbancare, urmatoarele informatii:

a) scenariile de test avute Tn vedere si rezultatele testarilor
prevazute la alin. (4);

b) extrase din rapoartele auditorilor si/sau expertilor, care sa
contina concluziile acestora cu privire la rezilienta infrastructurii
informatice;
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¢) modificarile semnificative aduse infrastructurii informatice
si locatiilor sediilor secundare ce asigura continuitatea activitatii
de procesare a platilor, decontarilor si a instrumentelor de plata.

Art. 52. — Prestatorii de servicii de plata trebuie sa
monitorizeze si sa evalueze rezultatele testelor efectuate si sa
isi actualizeze masurile de securitate Th mod corespunzator si
fara intarzieri nejustificate in ceea ce priveste sistemele critice,
identificate conform dispozitiilor art. 12.

CAPITOLUL VIII
Cunoasterea situatiei si invatarea continua

SECTIUNEA 1
Cadrul amenintarilor si cunoasterea situatiei

Art. 53. — Prestatorii de servicii de plata trebuie sa
stabileasca si sa puna in aplicare procese si structuri
organizatorice, pentru a identifica si supraveghea constant
amenintarile de securitate si operationale, care ar putea afecta
semnificativ capacitatea acestora de a presta servicii de plata.

Art. 54. — (1) Prestatorii de servicii de plata trebuie sa
analizeze incidentele operationale sau de securitate care au fost
identificate sau care au avut loc in cadrul si/sau in afara
prestatorului de servicii de plata.

(2) Prestatorii de servicii de plata trebuie sa ia Tn considerare
experienta dobénditd ca urmare a analizei realizate potrivit
alin. (1) si sa actualizeze in consecintda masurile de securitate
prevazute potrivit dispozitiilor prezentului titlu.

Art. 55. — Prestatorii de servicii de plata trebuie sa
supravegheze activ dezvoltarile in tehnologie, pentru a se
asigura ca au in vedere riscurile de securitate.

SECTIUNEA a 2-a
Programe de formare si de cunoastere in materie de securitate

Art. 56. — (1) Prestatorii de servicii de plata trebuie sa
stabileasca un program de formare profesionala pentru toti
membrii personalului, pentru a se asigura ca acestia sunt
instruiti pentru a-si indeplini sarcinile si responsabilitatile, in
conformitate cu procedurile si politicile de securitate relevante,
in vederea prevenirii si diminuarii factorilor de risc precum:
eroarea umana, furtul, frauda, utilizarea necorespunzatoare sau
pierderea.

(2) Prestatorii de servicii de plata trebuie sa se asigure ca
programul de formare profesionald mentionat la alin. (1) prevede
instruirea personalului cel putin anual si, dacé este necesar, mai
frecvent, la initiativa prestatorului de servicii de plata ori la
solicitarea Bancii Nationale a Romaniei.

Art. 57. — Prestatorii de servicii de plata trebuie sa se
asigure ca membrii personalului care indeplinesc rolurile-cheie
si responsabilitdtile-cheie asociate acestora, identificate conform
dispozitiilor art. 10, sunt instruiti anual sau mai frecvent, daca
este necesar, prin programe de perfectionare dedicate securitatii
informatiei.

Art. 58. — (1) Prestatorii de servicii de plata trebuie sa
stabileasca si sa puna in aplicare programe periodice de
cunoastere Tn domeniul securitatii informatiei, pentru a-si educa
personalul si pentru a aborda riscurile aferente securitatii
informatiei.

(2) Tematica programelor prevazute la alin. (1) trebuie sa
contind inclusiv dispozitii cu privire la modalitatea in care
personalul prestatorului de servicii de plata este obligat sa
raporteze toate incidentele sau activitatile neobisnuite.

CAPITOLUL IX
Gestionarea relatiei cu utilizatorul serviciilor de plata

Art. 59. — Prestatorii de servicii de plata trebuie sa
stabileasca si sa puna in aplicare procese de crestere a gradului
de constientizare al utilizatorilor de servicii de plata cu privire la
riscurile de securitate aferente serviciilor de plata prestate
acestora, acordéand asistentd si indrumare utilizatorilor de
servicii de plata.

Art. 60. — Asistenta si indrumarea acordate utilizatorilor de
servicii de plata trebuie sa fie actualizate in functie de noile
amenintari si vulnerabilitati, iar utilizatorul de servicii de plata
trebuie sa fie informat cu privire la aceste modificari.

Art. 61. — In cazul in care functionalitatea produsului o
permite, prestatorii de servicii de plata trebuie sa le permita
utilizatorilor de servicii de plata sa dezactiveze functionalitatile
de plata specifice, aferente serviciilor de plata oferite
utilizatorului de servicii de plata de catre prestatorul de servicii
de plata. .

Art. 62. — In cazul in care, in conformitate cu art. 163 alin. (1)
din Legea nr. 209/2019 privind serviciile de plata si pentru
modificarea unor acte normative, un prestator de servicii de
plata a acceptat limitele de cheltuieli ale platitorului in ceea ce
priveste operatiunile de plata efectuate prin intermediul
instrumentelor de plata specifice, prestatorul de servicii de plata
trebuie sa ofere platitorului optiunea de a ajusta aceste limite
pana la limita maxima admisa.

Art. 63. — Prestatorii de servicii de plata trebuie sa acorde
utilizatorilor de servicii de platéd optiunea de a primi alerte
referitoare la Tncercérile initiate si/sau esuate de initiere a
operatiunilor de plata, permitadndu-le sa detecteze utilizarea
frauduloasa sau premeditata a conturilor lor de plati.

Art. 64. — Prestatorii de servicii de plata trebuie sa Tsi
informeze utilizatorii de servicii de plata despre actualizarile
procedurilor de securitate care afecteaza utilizatorii de servicii
de plata in ceea ce priveste prestarea serviciilor de plata.

Art. 65. — (1) Prestatorii de servicii de plata trebuie sa
acorde asistenta utilizatorilor de servicii de plata in orice
aspecte, cereri de sprijin si notificari de anomalii sau aspecte
referitoare la probleme de securitate legate de serviciile de plata.

(2) Prestatorii de servicii de plata trebuie sa informeze
utilizatorii de servicii de plata in mod corespunzator cu privire la
modalitatea in care se poate obtine asistenta prevazuta la
alin. (1).

TITLUL

Raportarea incidentelor operationale
si de securitate majore

CAPITOLUL |
incadrarea incidentelor operationale si/sau de securitate
in categoria incidentelor majore

Art. 66. — Prestatorii de servicii de plata trebuie sa evalueze
daca un incident operational sau de securitate aferent serviciilor
de plata prestate se incadreaza in categoria incidentelor majore,
in baza analizei asupra criteriilor si potrivit metodologiei
mentionate in anexa nr. 1.

Art. 67. — Prestatorii de servicii de plata trebuie sa evalueze
un incident prin a stabili, pentru fiecare criteriu in parte, daca
pragurile relevante din anexa nr. 2 sunt sau vor fi probabil atinse
inainte de solutionarea incidentului.

Art. 68. — (1) Prestatorii de servicii de plata trebuie sa
incadreze Tn categoria incidentelor majore acele incidente
operationale sau de securitate pentru care:

a) unul sau mai multe criterii se incadreaza in categoria
.Nivel de impact ridicat”; sau
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b) trei sau mai multe criterii se incadreaza in categoria ,Nivel
de impact redus”.

(2) Criteriile prevazute la alin. (1) se incadreaza in categoria
.Nivel de impact redus”, respectiv ,Nivel de impact ridicat”, prin
atingerea pragurilor prevazute Tn anexa nr. 2.

Art. 69. — Prestatorii de servicii de plata trebuie sa recurga
la estimari, in special in etapa investigatiei initiale a incidentului,
daca nu detin date efective pentru a-si fundamenta evaluarea
realizata potrivit art. 66—68, inclusiv cu privire la atingerea unui
anumit prag fnainte ca incidentul sa fie solutionat.

Art. 70. — Prestatorii de servicii de plata trebuie sa efectueze
evaluarea mentionatd la art. 66—68 pe bazad continua, pe
intreaga durata a existentei incidentului pentru a identifica orice
posibila schimbare a incadrarii incidentului, respectiv prin
clasificarea sau declasificarea incidentului.

CAPITOLUL II

Notificarea incidentelor operationale
sau de securitate majore

SECTIUNEA 1
Dispozitii generale

Art. 71. — (1) Prestatorii de servicii de plata, prevazuti la
art. 223 alin. (1) lit. a), b) si e) din Legea nr. 209/2019 privind
serviciile de plata si pentru modificarea unor acte normative,
trebuie s& completeze si sa transmitd Bancii Nationale a
Romaniei raportul privind incidentul major potrivit formularelor
si instructiunilor de completare prevazute in anexa nr. 3.

(2) Prin exceptie de la aplicarea prevederilor art. 1 alin. (2)
lit. b) prestatorii de servicii de plata prevazuti la art. 223 alin. (1)
lit. ¢) si d) din Legea nr. 209/2019 privind serviciile de plata si
pentru modificarea unor acte normative, care desfasoara
activitate de prestare de servicii de plata pe teritoriul Romaniei,
trebuie sa transmita Bancii Nationale a Romaniei o copie a
notificarii prevazute la art. 219 alin. (4) din Legea nr. 209/2019
privind servicile de plata si pentru modificarea unor acte
normative, prin intermediul Retelei de comunicatii interbancare.

Art. 72. — (1) Prestatorii de servicii de plata trebuie sa
utilizeze formularele de raport prevazute in anexa nr. 3 pentru a
informa Banca Nationald a Romaniei pe intreaga durata de
existenta a incidentului, respectiv rapoartele initiale,
intermediare si finale, astfel cum sunt mentionate fin
sectiunile 2—4 ale prezentului capitol.

(2) Prestatorii de servicii de plata trebuie sa completeze
progresiv formularele de raport prevazute la alin. (1), pe masura
ce sunt disponibile mai multe informatii in cursul investigatiilor lor
interne.

Art. 73. — Prestatorii de servicii de plata trebuie sa prezinte
Béncii Nationale a Romaniei o copie a informarii clientilor sai,
utilizatori ai serviciilor de plata, cu privire la incidentul operational
sau de securitate major si la toate masurile pe care utilizatorii de
servicii de plata le pot lua pentru a atenua efectele negative ale
acestuia, conform prevederilor art. 219 alin. (2) din Legea
nr. 209/2019 privind serviciile de plata si pentru modificarea unor
acte normative, de indata ce aceasta informare este disponibila.

Art. 74. — Prestatorii de servicii de plata trebuie sa puna la
dispozitia Bancii Nationale a Romaniei, daca sunt disponibile si
daca se considera ca acest lucru este relevant, orice informatii
suplimentare prin anexarea unor documente suplimentare la
raportul transmis pentru raportarea incidentelor operationale sau
de securitate majore, ca anexa unica sau anexe distincte.

Art. 75. — Prestatorii de servicii de plata trebuie sa raspunda
oricaror solicitari de furnizare de informatii suplimentare sau
clarificari din partea Bancii Nationale a Romaniei cu privire la
documentatia care a fost deja transmisa.

Art. 76. — Prestatorii de servicii de plata trebuie sa pastreze
in permanentd confidentialitatea si integritatea informatiilor
schimbate cu Banca Nationald a Romaniei si sa se autentifice in
mod corespunzator in raporturile cu aceasta.

SECTIUNEA a 2-a
Raportul initial

Art. 77. — Prestatorii de servicii de plata trebuie sa transmita
un raport initial Bancii Nationale a Roméaniei atunci cand este
detectat pentru prima data un incident operational sau de
securitate major.

Art. 78. — Prestatorii de servicii de plata trebuie sa transmita
raportul initial prevazut la art. 77 in termen de 4 ore de la
detectarea incidentului clasificat ca incident operational sau de
securitate major sau, in cazul in care se cunoaste ca la
momentul respectiv canalele de raportare catre Banca Nationala
a Romaéniei nu sunt disponibile sau operationale, de indata ce
acestea devin din nou disponibile/operationale.

Art. 79. — (1) Prestatorii de servicii de plata trebuie sa
transmita, de asemenea, un raport initial Bancii Nationale a
Romaniei atunci cand un incident cunoscut anterior ca fiind
minor este clasificat ca unul major, ca urmare a evaluarii
efectuate potrivit art. 70.

(2) in situatia prevazuta la alin. (1) prestatorii de servicii de
plata trebuie sa transmita Bancii Nationale a Roméaniei raportul
initial de indata ce se identifica o schimbare de stare sau, in
cazul in care se cunoaste ca la momentul respectiv canalele de
raportare catre Banca Nationald a Romaniei nu sunt disponibile
sau operationale, de indatd ce acestea devin disponibile/
operationale din nou.

Art. 80. — (1) In rapoartele lor initiale, prestatorii de servicii
de plata trebuie sa includa informatiile prevazute in formularul
»A — Raport initial” cuprins in anexa nr. 3, prezentand unele
caracteristici de baza ale incidentului si consecintele estimate
ale acestuia pe baza informatiilor disponibile imediat dupa
detectarea sau reclasificarea acestuia.

(2) Prestatorii de servicii de plata trebuie sa recurga la
estimari atunci cand nu sunt disponibile date efective, in acord
cu dispozitiile art. 69.

(3) Prestatorii de servicii de plata trebuie sa includa in
raportul lor initial data urmatoarei actualizari, care ar trebui sa
aiba loc in cel mai scurt timp posibil si s nu depaseasca, in
niciun caz, 3 zile lucratoare.

SECTIUNEA a 3-a
Raportul intermediar

Art. 81. — Prestatorii de servicii de plata trebuie sa transmita
rapoarte intermediare potrivit formularului ,B — Raport
intermediar” cuprins Th anexa nr. 3, in urmatoarele situatii:

a) de fiecare data cand considera ca exista o actualizare
relevanta a starii incidentului;

b) pana la data urmatoarei actualizari indicata in raportul
anterior, fie in raportul initial, fie in raportul intermediar anterior.

Art. 82. — (1) Prestatorii de servicii de plata trebuie sa
transmita Bancii Nationale a Romaniei un prim raport
intermediar potrivit formularului ,B — Raport intermediar”

cuprins in anexa nr. 3, cu o descriere mai detaliata a incidentului
si a consecintelor acestuia.

(2) Prestatorii de servicii de platd trebuie sa elaboreze
rapoarte intermediare suplimentare prin actualizarea
informatiilor furnizate deja potrivit formularelor ,A — Raport
initial” si ,B — Raport intermediar” cuprinse in anexa nr. 3, cel
putin atunci cand au cunostinta despre informatii relevante noi
sau schimbari semnificative de la data notificarii anterioare.
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(3) Prestatorii de servicii de plata vor actualiza informatiile
potrivit alin. (2) si in situatia in care incidentul a crescut sau a
scazut in intensitate, sunt identificate cauze noi sau sunt luate
masuri pentru solutionarea incidentului.

(4) Prestatorii de servicii de plata trebuie sa elaboreze un
raport intermediar la solicitarea Bancii Nationale a Romaniei.

Art. 83. — Cand datele efective nu sunt disponibile,
prestatorii de servicii de plata trebuie sa recurga la estimari, prin
aplicarea in mod corespunzator a prevederilor art. 69.

Art. 84. — (1) Prestatorii de servicii de plata trebuie sa
precizeze in fiecare raport intermediar data urmatoarei
actualizari, care ar trebui sa aiba loc in cel mai scurt timp posibil
si sa nu depaseasca, in niciun caz, 3 zile lucratoare.

(2) In cazul in care prestatorii de servicii de plata nu pot sa
respecte data estimata a urmatoarei actualizari indicata conform
alin. (1), acestia trebuie sa contacteze Banca Nationala a
Romaniei pentru a explica motivele intarzierii, s propuna un
nou termen plauzibil de transmitere, care sa nu depaseasca
3 zile lucratoare, si sa trimitd un nou raport intermediar exclusiv
cu actualizarea informatiilor privind data estimata a urmatoarei
actualizari.

Art. 85. — (1) Prestatorii de servicii de plata trebuie sa
transmita ultimul raport intermediar atunci cand au fost reluate
activitatile curente si activitatea a revenit la normal, informéand
Banca Nationala a Romaniei cu privire la aceasta situatie.

(2) Prestatorii de servicii de plata trebuie sa considere ca
activitatea a revenit la normal atunci cand activitatea/operatiunile
este/sunt reluatd/reluate la acelasi nivel de executare/in
aceleasi conditii prevazut/prevazute de prestatorul de servicii de
plata sau prevazut/prevazute la nivel extern intr-un acord privind
nivelul de calitate al serviciilor in ceea ce priveste timpii de
prelucrare, capacitatea, cerintele de securitate etc. si cadnd nu se
mai aplicd masurile in situatie de urgenta pentru continuarea
activitatii prevazute in cap. VI al titlului I1.

Art. 86. — In cazul in care activitatea prestatorului de servicii
de plata a revenit la normal in decurs de cel mult 4 ore de la
momentul detectarii incidentului operational sau de securitate
maijor, prestatorii de servicii de plata trebuie sa aiba in vedere
prezentarea in mod simultan a raportului initial si a ultimului
raport intermediar, prin completarea si transmiterea formularelor
,A — Raport initial” si ,B — Raport intermediar” cuprinse Tn
anexa nr. 3, inainte de termenul de 4 ore.

SECTIUNEA a 4-a
Raportul final

Art. 87. — Prestatorii de servicii de plata trebuie sa trimita un
raport final potrivit formularului ,C — Raport final” cuprins in
anexa nr. 3, atunci cand a fost efectuata analiza cauzelor
fundamentale, indiferent daca au fost deja implementate
masurile de atenuare a incidentului sau daca a fost identificata
cauza fundamentala finala si cand exista date disponibile pentru
a Tnlocui orice estimari.

Art. 88. — (1) Prestatorii de servicii de plata trebuie sa
transmita raportul final Bancii Nationale a Roméaniei in decurs
de maximum 10 zile lucratoare de la data la care poate
demonstra ca activitatea a revenit la normal.

(2) Prestatorii de servicii de plata care au nevoie de o
prelungire a termenului prevazut la alin. (1), inclusiv in situatia
in care nu sunt inca disponibile date efective cu privire la impact,
trebuie sa contacteze Banca Nationala a Romaniei inainte de
incheierea termenului prevazut la alin. (1) si sa ofere o justificare
adecvata a intarzierii, precum si 0 noua data estimata pentru
transmiterea raportului final.

Art. 89. — In cazul in care prestatorii de servicii de plata pot
sa ofere toate informatiile necesare in raportul final potrivit
formularului ,C — Raport final” cuprins Th anexa nr. 3, in decurs
de 4 ore de la momentul depistarii incidentului, acestia trebuie

sa aiba n vedere prezentarea in raportul lor initial a informatiilor
legate de raportul initial, ultimul raport intermediar si raportul final
prin completarea si transmiterea formularelor ,A — Raport
initial”, ,B — Raport intermediar” si ,C — Raport final” cuprinse
in anexa nr. 3.

Art. 90. — Prestatorii de servicii de plata trebuie sa includa
in rapoartele lor finale informatii complete cu privire la:

a) datele efective privind impactul in locul estimarilor utilizate
si orice alte actualizari necesare ale informatiilor legate de
raportul initial si ultimul raport intermediar, cuprinse in
formularele ,A — Raport initial” si ,B — Raport intermediar”
prevazute in anexa nr. 3; si

b) formularul ,C — Raport final” cuprins in anexa nr. 3, care
sa includa cauza fundamentala, daca aceasta este deja
cunoscuta, precum si o prezentare succintd a masurilor
adoptate sau prevazute a fi adoptate pentru a elimina problema
si a preveni reaparitia acesteia in viitor.

Art. 91. — (1) Prestatorii de servicii de plata trebuie sa
transmita un raport final si atunci cand, ca urmare a evaluarii pe
baza continud a incidentului, acestia identifica faptul ca un
incident major deja raportat nu mai indeplineste criteriile pentru
a fi considerat major si nu se preconizeaza ca acesta le va
indeplini inainte de solutionarea incidentului.

(2) In situatia prevazuta la alin. (1), prestatorii de servicii de
plata trebuie sa trimita raportul final de indata ce se detecteaza
aceasta situatie si, Tn orice caz, pana la data estimatad a
urmatorului raport.

(3) In situatia prevazuta la alin. (1), prestatorii de servicii de
plata trebuie sa indice reclasificarea incidentului drept minor, sa
transmita formularul ,C — Raport final” cuprins in anexa nr. 3 si
sa explice motivele acestei declasari.

CAPITOLUL I
Raportarea delegata si consolidata

Art. 92. — (1) In cazul prestatorilor de servicii de plats,
prevazuti la art. 223 alin. (1) lit. a), b) si e) din Legea
nr. 209/2019 privind serviciile de plata si pentru modificarea unor
acte normative, care intentioneaza sa delege indeplinirea
obligatiilor de raportare a incidentelor majore unei terte parti,
acestia trebuie sa informeze Banca Nationala a Romaniei si sa
asigure indeplinirea urmatoarelor conditii:

a) contractul sau acordurile interne existente in cadrul unui
grup, dupa caz, care sta/stau la baza raportarii delegate dintre
prestatorul de servicii de plata si terta parte defineste/definesc
in mod clar alocarea responsabilitatilor tuturor partilor;

b) delegarea respecta cerintele privind externalizarea
functiilor operationale importante prevazute la:

(i) art. 54 si 55 din Legea nr. 209/2019 privind serviciile de
platad si pentru modificarea unor acte normative si art. 46—50
din Legea nr. 210/2019 privind activitatea de emitere de moneda
electronica in legatura cu institutiile de plata si, respectiv, pentru
institutiile emitente de moneda electronica; sau

(i) cap. V al titlului Il din Regulamentul Bancii Nationale a
Romaniei nr. 5/2013 privind cerinte prudentiale pentru institutiile
de credit, cu modificarile si completarile ulterioare, pentru
institutiile de credit;

c) asigura in mod corespunzator confidentialitatea datelor
sensibile privind platile utilizatorilor de servicii de plata, precum
si calitatea, consecventa, integritatea si fiabilitatea informatiilor
care vor fi prezentate autoritatii competente;

d) transmiterea, in prealabil, catre Banca Nationala a
Roméniei a tuturor informatiilor in acord cu prevederile art. 97 si
obtinerea aprobarii prevazute la art. 98.

(2) In situatia prevazuta la alin. (1) lit. a), contractul sau
acordurile interne existente in cadrul unui grup, dupa caz,
trebuie sa prevada in mod clar faptul ca prestatorul de servicii de
plata afectat ramane pe deplin responsabil si raspunzator pentru



MONITORUL OFICIAL AL ROMANIEI, PARTEA I, Nr. 115/14.11.2020 19

indeplinirea cerintelor prevazute la art. 219 alin. (1), (2) si (4)
din Legea nr. 209/2019 privind serviciile de plata si pentru
modificarea unor acte normative si pentru continutul informatiilor
prezentate Bancii Nationale a Romaniei.

(3) In situatia prevazuta la alin. (1) lit. b) pct. (i) prestatorii de
servicii de plata vor trata obligatia de raportare a incidentelor
majore ca functie operationala importanta.

(4) In situatia prevazuta la alin. (1) lit. b) pct. (ii) prestatorii
de servicii de plata vor trata obligatia de raportare a incidentelor
majore ca activitate semnificativa, in intelesul Regulamentului
Bancii Nationale a Roméniei nr. 5/2013 privind cerinte
prudentiale pentru institutile de credit, cu modificarile si
completarile ulterioare.

Art. 93. — (1) Prestatorii de servicii de plata, prevazuti la
art. 223 alin. (1) lit. a), b) si e) din Legea nr. 209/2019 privind
serviciile de plata si pentru modificarea unor acte normative,
care intentioneazd sa delege unei terte parti indeplinirea
obligatiilor de raportare Th mod consolidat, prin transmiterea unui
singur raport care face referire la mai multi prestatori de servicii
de plata afectati de acelasi incident operational sau de securitate
major, trebuie sa informeze Banca Nationald a Romaniei sa
includa informatiile de contact cu privire la prestatorii de servicii
de plata afectati cuprinse in formularul ,A — Raport initial” din
anexa nr. 3 si sa se asigure de indeplinirea urmatoarelor conditii:

a) includerea dispozitiilor referitoare la raportarea consolidata
in contractul care sta la baza raportarii delegate;

b) raportarea consolidata conditionata de faptul ca incidentul
este cauzat de o intrerupere a serviciilor prestate de catre terta
parte;

c) limitarea raportarii consolidate la prestatorii de servicii de
plata stabiliti in acelasi stat membru;

d) asigurarea faptului ca terta parte evalueaza semnificatia
incidentului pentru fiecare prestator de servicii de plata afectat
si include Tn raportul consolidat doar prestatorii de servicii de
plata pentru care incidentul a fost clasificat drept unul major. In
cazul incertitudinii, asigura includerea unui prestator de servicii
de plata in raportul consolidat atat timp cat nu exista dovezi in
sens contrar,

e) asigurarea faptului ca, atunci cand nu este posibil sa se
treacd un singur raspuns Tn unele caémpuri cuprinse in
formularele prevazute Tn anexa nr. 3, terta parte fie completeaza
individual pentru fiecare prestator de servicii de plata,
specificand n plus identitatea fiecarui prestator de servicii de
platad la care se refera informatiile, fie foloseste intervale, in
acele campuri din formularele cuprinse in anexa nr. 3 in care
exista o astfel de optiune, reprezentand valorile minime si
maxime, astfel cum au fost observate sau estimate pentru diferiti
prestatori de servicii de plata;

f) prestatorii de servicii de plata, prevazutila art. 223 alin. (1)
lit. @), b) si e) din Legea nr. 209/2019 privind serviciile de plata
si pentru modificarea unor acte normative, trebuie sa se asigure
ca terta parte ii informeaza in permanenta cu privire la toate
informatiile relevante legate de incident si la toate interactiunile
pe care terta parte le-ar putea avea cu Banca Nationala a
Roméniei, precum si cu privire la continutul acestora, insa doar
in masura in care acest lucru este compatibil cu evitarea oricarei
incalcari a confidentialitatii in ceea ce priveste informatiile
referitoare la alti prestatori de servicii de plata.

(2) Dispozitiile art. 92 alin. (1) lit. b) sunt aplicabile in mod
corespunzator in ceea ce priveste delegarea unei terte parti
pentru a indeplini obligatiile de raportare in mod consolidat, in
acord cu alin. (1).

Art. 94. — Prestatorii de servicii de plata, prevazuti la art. 223
alin. (1) lit. a), b) si e) din Legea nr. 209/2019 privind serviciile de
plata si pentru modificarea unor acte normative, nu trebuie sa Tsi
delege indeplinirea obligatiilor de raportare potrivit art. 92 sau
93, dupa caz, inainte de a obtine aprobarea Bancii Nationale a

Romaniei potrivit prevederilor art. 98 sau dupa ce au fost
informati de catre Banca Nationald a Romaniei cu privire la
faptul ca acordul de externalizare nu indeplineste cerintele
prevazute la art. 92 alin. (1) lit. b).

Art. 95. — (1) Prestatorii de servicii de plata, prevazuti la
art. 223 alin. (1) lit. a), b) si e) din Legea nr. 209/2019 privind
serviciile de plata si pentru modificarea unor acte normative,
care intentioneaza sa retragad delegarea indeplinirii obligatiilor
lor de raportare trebuie sa informeze Banca Nationala a
Romaniei in termen de maximum 5 zile lucratoare de la data
luarii acestei decizii.

(2) Prestatorii de servicii de plata prevazuti la alin. (1) trebuie
sa informeze Banca Nationald a Romaniei cu privire la orice
evolutie semnificativa care afecteaza terta parte desemnata si
capacitatea acesteia de a-si indeplini obligatiile de raportare.

Art. 96. — (1) Prestatorii de servicii de plata trebuie sa Tsi
indeplineasca obligatiile de raportare prevazute Th prezentul titlu,
fara a recurge la asistenta externa, ori de céate ori terta parte
desemnata nu a informat Banca Nationala a Romaniei cu privire
la un incident operational sau de securitate major in
conformitate cu prevederile art. 219 alin. (1) si/sau (4) din Legea
nr. 209/2019 privind serviciile de plata si pentru modificarea unor
acte normative si cele ale prezentului titlu.

(2) Prestatorii de servicii de plata trebuie sa se asigure ca un
incident operational sau de securitate major nu este raportat de
doua ori, individual, de catre prestatorul de servicii de plata in
cauza si, Inca o data, de catre terta parte catre care prestatorul
de servicii de platd a delegat indeplinirea obligatiilor de
raportare.

Art. 97. — (1) Prestatorii de servicii de plata, prevazuti la
art. 223 alin. (1) lit. @), b) si e) din Legea nr. 209/2019 privind
serviciile de plata si pentru modificarea unor acte normative,
care intentioneaza, in acord cu prevederile art. 92 si 93, sa Tsi
delege unei terte parti obligatiile de raportare a incidentelor
operationale sau de securitate majore specifice propriilor servicii
de plata prestate, la nivel individual sau consolidat, trebuie sa
transmitd Bancii Nationale a Romaéniei, fara intarzieri
nejustificate, o cerere Tnsotitd de urmatoarele documente si
informatii:

a) decizia interna cu privire la raportarea delegatd sau
consolidata a incidentelor majore specifice propriilor servicii de
plata prestate, dupa caz, semnata la nivelul organului de
conducere al prestatorilor de servicii de plata;

b) extrasul din contractul/acordul intern care sta la baza
delegarii indeplinirii obligatiilor de raportare, care sa probeze
indeplinirea conditiilor prevazute la art. 92 alin. (1) lit. a) si c) si,
respectiv, art. 93 alin. (1) lit. a)—f), dupa caz.

(2) In situatia in care documentatia transmisa de catre
prestatorii de servicii de platd nu indeplineste cerintele
mentionate la alin. (1), Banca Nationala a Romaniei comunica
acestora, in termen de 30 zile lucratoare, documentele si
informatiile necesare pentru conformarea la dispozitiile alin. (1).

(3) Banca Nationala a Romaniei poate solicita orice alte
informatii, date, documente si declaratii relevante in scopul
evaluarii cu privire la delegarea obligatiilor de raportare in acord
cu prevederile art. 92 si 93.

(4) Prestatorul de servicii de plata trebuie sa transmita
informatiile solicitate potrivit alin. (2) si/sau (3) in termen de
maximum 45 de zile lucratoare de la data comunicarii solicitarii.

(5) Pentru situatii bine fundamentate de prestatorul de
servicii de plata, la cererea acestuia, Banca Nationala a
Romaniei poate prelungi termenul de transmitere a
documentelor si informatiilor prevazut la alin. (4).

(6) Documentatia este completd numai dupéa ce prestatorii
de servicii de plata au transmis toate documentele si informatiile
potrivit alin. (1)—(3), in termenul prevazut la alin. (4), respectiv
alin. (5), daca este cazul.
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(7) Informatiile si documentele prezentate dupa expirarea
termenelor prevazute in prezentul articol nu sunt luate in
considerare la evaluarea cererii prestatorului de servicii de plata
de delegare a unei terte parti a obligatilor de raportare a
incidentelor operationale sau de securitate majore.

Art. 98. — Banca Nationald a Romaniei evalueaza si
comunica prestatorului de servicii de plata decizia sa cu privire
la posibilitatea prestatorului de servicii de plata de a delega catre
o tertd parte obligatiile sale de raportare a incidentelor majore
potrivit titlului 111, in termen de 30 de zile lucratoare de la data la
care documentatia este consideratd completa potrivit art. 97
alin. (6).

TITLUL IV

Raportarea datelor statistice privind fraudele legate
de diferite mijloace de plata

CAPITOLUL |
Obiectul raportarii

Art. 99. — (1) In conformitate cu prevederile prezentului titlu,
prestatorii de servicii de plata trebuie sa raporteze catre Banca
Nationald a Romaniei, pentru fiecare perioada de raportare,
datele statistice privind:

a) totalul operatiunilor de plata; si

b) totalul operatiunilor de plata frauduloase.

(2) in sensul alin. (1) operatiunile de plata frauduloase
reprezinta:

a) operatiunile de plata neautorizate; si

b) operatiunile de plata efectuate in urma manipularii
platitorului de catre autorul fraudei.

Art. 100. — (1) Tn sensul prevederilor art. 99 alin. (1) lit. b),
prestatorii de servicii de plata, inclusiv emitentul instrumentului
de plata, trebuie sa raporteze numai operatiunile de plata
frauduloase care au fost initiate si executate, inclusiv acceptate,
daca este cazul.

(2) Prestatorii de servicii de plata nu trebuie sa raporteze
datele privind operatiunile de platéd care, desi se refera la
operatiunile mentionate la art. 99 alin. (1) lit. b), nu au fost
executate si nu au generat un transfer de fonduri in conformitate
cu dispozitiile art. 5 alin. (1) pct. 36 din Legea nr. 209/2019
privind servicile de platd si pentru modificarea unor acte
normative.

CAPITOLUL I
Cerinte generale privind datele raportate

Art. 101. — (1) Prestatorii de servicii de plata trebuie sa
raporteze datele statistice prevazute la art. 99, conform alin. (2)
sau (3).

(2) Prestatorul de servicii de plata al platitorului trebuie sa
raporteze datele statistice, conform anexei nr. 5 sectiunile A, C,
E, F, G si H, dupa caz.

(3) Prestatorul de servicii de plata al beneficiarului platii
trebuie sa raporteze datele statistice, conform anexei nr. 5
sectiunile B si D, dupa caz.

Art. 102. — Prestatorii de servicii de plata trebuie sa
raporteze Bancii Nationale a Romaniei toate operatiunile de
platd si operatiunile de plata frauduloase cu privire la
urmatoarele:

a) totalul operatiunilor de plata frauduloase prevazute la
art. 99, indiferent daca valoarea operatiunii de plata frauduloasa
a fost recuperata;

b) pierderi cauzate de frauda in functie de purtatorul
raspunderii;

¢) modificarea unui ordin de plata de catre autorul fraudei;

d) emiterea unui ordin de plata de catre autorul fraudei.

Art. 103. — Prestatorii de servicii de plata trebuie sa
transmita Bancii Nationale a Romaniei datele statistice
prevazute la art. 99, potrivit dispozitilor cuprinse in cadrul
cap. VI din prezentul titlu.

Art. 104. — (1) Prestatorii de servicii de plata trebuie sa
raporteze céatre Banca Nationald a Romaniei datele statistice
prevazute la art. 99, atat din punctul de vedere al volumului, si
anume numarul de operatiuni de plata sau de operatiuni de plata
frauduloase, cat si al valorii, si anume valoarea operatiunilor de
platad sau a operatiunilor de plata frauduloase.

(2) Numarul de operatiuni de plata sau de operatiuni de plata
frauduloase trebuie sa fie exprimat Tn unitati reale (existente) si
valoarea operatiunilor de platd sau a operatiunilor de plata
frauduloase trebuie sa fie exprimata in valori efective, cu doua
zecimale.

Art. 105. — (1) Prestatorii de servicii de plata trebuie sa
transmita Bancii Nationale a Romaniei datele statistice
prevazute la art. 99, prin exprimarea acestora in lei.

(2) Prestatorii de servicii de plata trebuie sa raporteze datele
statistice Bancii Nationale a Romaniei la nivel agregat, inclusiv
cu activitatea de prestare de servicii de plata in mod direct in
alte state membre si cea desfasurata prin intermediul agentilor.

(3) Prestatorii de servicii de plata prevazuti la art. 223 alin. (1)
lit. ¢) si d) din Legea nr. 209/2019 privind serviciile de plata si
pentru modificarea unor acte normative, din alte state membre,
care desfasoara activitate de prestare de servicii de plata pe
teritoriul Romaniei prin intermediul sucursalelor, raporteaza
Bancii Nationale a Romaniei datele statistice prevazute la
art. 99, aferente activitatii desfasurate de acestea in Romania,
separat de raportarea datelor efectuata de catre prestatorul de
servicii de plata Tn statul membru de origine, prin exprimarea
valorilor in lei.

(4) Prestatorii de servicii de plata prevazuti la art. 223 alin. (1)
lit. ¢) din Legea nr. 209/2019 privind serviciile de plata si pentru
modificarea unor acte normative, care desfasoara activitate de
prestare de servicii de platda pe teritoriul Romaniei prin
intermediul agentilor, nu raporteaza informatiile si datele
statistice catre Banca Nationala a Romaniei.

(5) Fara a aduce atingere alin. (1), in cazul operatiunilor de
plata si al operatiunilor de plata frauduloase denominate in
moneda straina, prestatorii de platd determina valorile, initial,
prin aplicarea cursului de schimb pentru moneda respectiva
raportat la euro, iar rezultatul in euro este convertit in lei,
utilizandu-se cursurile de schimb publicate pe website-ul Bancii
Centrale Europene. Pentru operatiunile de plata frauduloase
denominate Tn alte monede decat cele pentru care sunt
disponibile cursuri de schimb pe website-ul Bancii Centrale
Europene, prestatorii de servicii de plata trebuie sa utilizeze
cursul de schimb publicat pe website-ul Bancii Nationale a
Romaniei.

Art. 106. — Prestatorii de servicii de plata trebuie sa includa
in raportarea datelor statistice prevazute la art. 99 detaliile de
identificare cuprinse in anexa nr. 6.

CAPITOLUL I
Frecventa si termen de raportare

Art. 107. — (1) Prestatorii de servicii de plata trebuie sa
transmita datele statistice prevazute la art. 99 in termen de cel
mult 5 luni de la sfarsitul semestrului pentru care se raporteaza.

(2) Cand ultima zi a termenului de raportare prevazut la
alin. (1) este o zi nelucratoare, termenul se prelungeste pana in
prima zi lucratoare.
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CAPITOLUL IV
Defalcarea geografica

Art. 108. — (1) Prestatorii de servicii de plata trebuie sa
raporteze datele statistice prevazute la art. 99, defalcat pentru
operatiunile de plata/plata frauduloase nationale, operatiunile
de plata/plata frauduloase transfrontaliere din alte state membre
si operatiunile de plata/plata frauduloase transfrontaliere din
state terte, Tn conformitate cu metodologia si instructiunile
prevazute in anexa nr. 4.

(2) Prestatorii de servicii de plata trebuie sa aloce fiecare
operatiune unei singure subcategorii pentru fiecare rand in
cadrul fiecarei defalcari de date prevazute in anexa nr. 5.

CAPITOLUL V
Data inregistrarii si data de referinta
Art. 109. — (1) Data care trebuie avuta in vedere de

prestatorii de servicii de plata pentru inregistrarea operatiunilor
de plata si a operatiunilor de platd frauduloase Tn scopul
raportarii datelor statistice prevazute la art. 99 este data la care
a fost executata operatiunea in conformitate cu prevederile Legii
nr. 209/2019 privind serviciile de plata si pentru modificarea unor
acte normative.

(2) In cazul unei serii de operatiuni, data inregistrarii va fi
data la care a fost executata fiecare operatiune de plata in parte.

Art. 110. — Prestatorii de servicii de plata trebuie sa
raporteze toate operatiunile de plata frauduloase de la momentul
la care frauda a fost detectata, inclusiv ca urmare a unei
reclamatii a clientului sau prin alte mijloace, indiferent daca
dosarul referitor la operatiunea de plata frauduloasa a fost sau
nu solutionat pana la momentul raportarii datelor.

Art. 111. — (1) Prestatorii de servicii de plata trebuie sa
raporteze separat toate rectificarile datelor referitoare la orice
perioada de raportare din trecut, cu o vechime de cel mult un
an, in urmatoarea perioada de raportare, ce survine dupa
descoperirea informatiilor care trebuie rectificate.

(2) In situatia prevazuta la alin. (1) prestatorii de servicii de
plata trebuie sa precizeze ca datele raportate reprezinta date
rectificate aferente raportarilor din trecut si sa indice perioada
de raportare care face obiectul corectiilor.

CAPITOLUL VI
Defalcarea datelor

Art. 112. — Prestatorii de servicii de plata trebuie sa
raporteze toate operatiunile de plata si operatiunile de plata
frauduloase de tip transfer-credit, inclusiv ordine de plata
programata, care au fost initiate si executate, in conformitate cu
formularul ,A — Defalcarea datelor pentru operatiunile de
transfer credit” din anexa nr. 5.

Art. 113. — Prestatorul de servicii de plata care ofera servicii
de emitere de carduri de plata utilizatorilor de servicii de plata in
calitate de platitori trebuie sa raporteze, in calitate de emitent,
toate operatiunile de platéa si operatiunile de plata frauduloase Tn
care s-a folosit un card de plata sau un dispozitiv similar, care au
fost initiate si executate, in conformitate cu formularul ,C —
Defalcarea datelor pentru operatiunile de plata cu cardul care
trebuie raportate de prestatorul de servicii de plata al platitorului”
din anexa nr. 5.

Art. 114. — Prestatorii de servicii de plata care ofera servicii
de acceptare de operatiuni de plata utilizatorilor de servicii de
plata in calitate de beneficiari trebuie sa raporteze toate
operatiunile de plata si operatiunile de plata frauduloase de tip
acceptare de operatiuni de plata in care s-a folosit un card de
plata sau un dispozitiv similar, care au fost initiate si executate,
in conformitate cu formularul ,D — Defalcarea datelor pentru
operatiunile de plata cu cardul sau un dispozitiv similar care vor
fi raportate de catre prestatorul de servicii de plata care accepta
la plata operatiuni de plata in care s-a folosit un card de plata

sau un dispozitiv similar (cu o relatie contractuala cu utilizatorul
serviciului de plata)” din anexa nr. 5.

Art. 115. — (1) Datele cuprinse n raportarile prevazute la
art. 112—114 trebuie sa includa:

a) perspectiva geografica;

b) canalul de plata;

c) metoda de autentificare;

d) motivul neaplicarii autentificarii stricte a clientilor, prin
indicarea derogarilor de la autentificarea stricta a clientilor,
prevazute la cap. 3 din Regulamentul delegat (UE) 2018/389 al
Comisiei din 27 noiembrie 2017 de completare a Directivei (UE)
2015/2.366 a Parlamentului European si a Consiliului cu privire
la standardele tehnice de reglementare pentru autentificarea
stricta a clientilor si standardele deschise, comune si sigure de
comunicare;

e) tipurile de fraud3;

f) functia cardului pentru operatiunile de plata raportate in
conformitate cu sectiunile ,C — Defalcarea datelor pentru
operatiunile de platd cu cardul care trebuie raportate de
prestatorul de servicii de plata al platitorului” si ,D — Defalcarea
datelor pentru operatiunile de plata cu cardul sau un dispozitiv
similar care vor fi raportate de catre prestatorul de servicii de
plata care accepta la plata operatiuni de plata in care s-a folosit
un card de plata sau un dispozitiv similar (cu o relatie
contractuala cu utilizatorul serviciului de plata)” si

g) operatiunile de plata initiate prin intermediul unui prestator
de servicii de initiere a platii.

(2) Prestatorii de servicii de plata prevazuti la art. 113 si 114
trebuie sa excluda din cadrul raportarilor retragerile si depunerile
de numerar dintr-un/intr-un cont de plati.

Art. 116. — (1) Prestatorii de servicii de plata trebuie sa
raporteze toate operatiunile de plata si operatiunile de plata
frauduloase de tip debitari directe, inclusiv debitari directe
singulare, care au fost executate, Tn conformitate cu formularul
,B — Defalcarea datelor pentru operatiunile executate prin
debitari directe” din anexa nr. 5.

(2) Datele cuprinse in raportarea prevazuta la alin. (1) trebuie
sa includa:

a) perspectiva geografica prevazuta la art. 108;

b) canalul folosit pentru acordarea consimtamantului; si

c) tipurile de frauda.

Art. 117. — Prestatorii de servicii de plata, care emit
instrumente de plata de tipul cardurilor, trebuie sa raporteze
toate operatiunile de platéa si operatiunile de plata frauduloase de
tip retrageri de numerar efectuate prin intermediul aplicatiilor, la
bancomate, la ghiseele bancare si la comercianti, utilizand
cardurile emise de catre acestia, in conformitate cu formularul
.E — Defalcarea datelor pentru retragerile de numerar folosind
carduri care vor fi raportate de prestatorul de servicii de plata
emitent al cardului” din anexa nr. 5.

Art. 118. — (1) Prestatorii de servicii de platd care nu
administreaza contul de plati al utilizatorului de servicii de plata,
dar care emit instrumente de plata de tipul cardurilor si executa
operatiuni de plati pe baza acestor carduri trebuie sa raporteze
datele referitoare la volumul si valoarea aferente acestor
operatiuni si ale operatiunilor de plata frauduloase efectuate cu
aceste carduri, potrivit formularului ,C — Defalcarea datelor
pentru operatiunile de plata cu cardul care trebuie raportate de
prestatorul de servicii de plata al platitorului” din anexa nr. 5.

(2) Prestatorii de servicii de plata prevazuti la alin. (1) care
ofera servicii de emitere de carduri cu functie de numerar trebuie
sa raporteze datele referitoare la operatiunile de retragere de
numerar si operatiunile de plata frauduloase initiate si executate
cu aceste carduri in conformitate cu formularul ,E — Defalcarea
datelor privind retragerile de numerar folosind carduri care vor fi
raportate de prestatorul de servicii de plata emitent al cardului”
din anexa nr. 5.
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(3) Prestatorii de servicii de plata care ofera servicii de
administrare cont trebuie sa se asigure ca nu raporteaza catre
Banca Nationala a Roméaniei datele prevazute la alin. (1) si (2).

Art. 119. — (1) Prestatorii de servicii de plata care ofera
servicii de plata cu moneda electronica trebuie sa raporteze
operatiunile de plata si operatiunile de platd frauduloasa cu
moneda electronica, astfel cum aceasta este definita la art. 4
alin. (1) lit. f) din Legea nr. 210/2019 privind activitatea de
emitere de moneda electronica, in conformitate cu formularul
.F — Defalcarea datelor pentru operatiunile efectuate cu
moneda electronica” din anexa nr. 5.

(2) Prestatorii de servicii de plata trebuie sa includa in
raportarea mentionata la alin. (1) doar operatiunile de plata cu
moneda electronica in care:

a) prestatorul de servicii de plata al platitorului este identic
cu cel al beneficiarului platii; sau

b) este folosit un card cu functia de moneda electronica.

(3) Datele cuprinse Tn raportarea prevazuta la alin. (1) trebuie
sa includa:

a) perspectiva geografica, determinata potrivit art. 108;

b) canalul de plata;

¢) metoda de autentificare;

d) motivul neaplicarii autentificarii stricte a clientilor, prin
indicarea derogarilor de la autentificarea stricta a clientilor,
prezentate in cap. 3 din Regulamentul delegat (UE) 2018/389 al
Comisiei din 27 noiembrie 2017 de completare a Directivei (UE)
2015/2.366 a Parlamentului European si a Consiliului cu privire
la standardele tehnice de reglementare pentru autentificarea
stricta a clientilor si standardele deschise, comune si sigure de
comunicare; si

e) tipurile de frauda.

Art. 120. — Prestatorii de servicii de plata care furnizeaza
date in conformitate cu formularele de la ,A — Defalcarea
datelor pentru operatiunile de transfer credit” la ,F — Defalcarea
datelor pentru operatiunile efectuate in moneda electronica” din
anexa nr. 5 trebuie sa raporteze toate pierderile cauzate de
frauda suportate in perioada pentru care se efectueaza
raportarea, in functie de purtatorul raspunderii, in termenul de
transmitere prevazut la art. 107.

Art. 121. — (1) Prestatorii de servicii de plata care ofera
servicii de remitere de bani trebuie sa raporteze toate
operatiunile de platd si operatiunile de platd frauduloase
referitoare la aceste operatiuni potrivit formularului ,G —
Defalcarea datelor pentru operatiunile de remitere de bani” din
anexa nr. 5.

(2) Prestatorii de servicii de plata care raporteaza date
statistice potrivit alin. (1) trebuie sa transmita datele privind
volumele si valorile tuturor operatiunilor de plata si operatiunilor
de plata frauduloasa prevazute la art. 99, defalcat din
perspectiva geografica, astfel cum este prevazut la art. 108.

Art. 122. — (1) Prestatorii de servicii de plata care ofera
servicii de initiere a platii trebuie sa raporteze toate operatiunile
de plata si operatiunile de plata frauduloase referitoare la aceste
operatiuni potrivit formularului ,H — Defalcarea datelor pentru
operatiunile initiate de prestatorii de servicii de initiere a platii”
din anexa nr. 5.

(2) Datele cuprinse Tn raportarea prevazuta la alin. (1) trebuie
sé includa:

a) perspectiva geografica;

b) instrumentul de plat3;

c) canalul de plata; si

d) metoda de autentificare.

Art. 123. — Prestatorii de servicii de plata trebuie sa se
asigure ca toate datele statistice transmise Bancii Nationale a
Romaniei au corespondent in anexa nr. 5.

TITLUL V
Masuri administrative si sanctiuni

Art. 124. — Nerespectarea prevederilor prezentului
regulament atrage, dupa caz, luarea masurilor prevazute la
art. 223 alin. (2) lit. c) si/sau aplicarea sanctiunilor prevazute la
art. 227 din Legea nr. 209/2019 privind serviciile de plata si
pentru modificarea unor acte normative.

TITLUL VI
Dispozitii finale

Art. 125. — Anexele nr. 1—6 fac parte integranta din
prezentul regulament.

Art. 126. — Regulamentul Béancii Nationale a Romaniei
nr. 3/2018 privind monitorizarea infrastructurilor pietei financiare
si a instrumentelor de plata, publicat in Monitorul Oficial al
Romaniei, Partea |, nr. 713 din 16 august 2018, se modifica si
se completeaza dupa cum urmeaza:

1. La articolul 122, alineatul (2) se modifica si va avea
urmatorul cuprins:

»(2) Cererea de autorizare este insotitd de o autoevaluare,
inclusiv documentatia justificativa aferenta, privind indeplinirea
permanenta a cerintelor aplicabile administratorilor IPF, stabilite
la cap. | al titlului Il din prezentul regulament.”

2. La articolul 128, alineatul (1) se modifica si va avea
urmatorul cuprins:

LArt. 128. — (1) Prestatorul de servicii de plata poate pune
in circulatie instrumente de plata electronica, in termen de 30 de
zile lucratoare de la notificarea Bancii Nationale a Roméniei —
Directia monitorizare a infrastructurilor pietei financiare si a
platilor si transmiterea tuturor documentelor si informatiilor
prevazute la art. 129.”

3. La articolul 129, alineatul (2) se modifica si va avea
urmatorul cuprins:

»(2) Banca Nationalda a Roméaniei poate solicita orice alte
informatii, date, documente si declaratii necesare in vederea
evaluarii cu privire la punerea in circulatie a instrumentului de
plata electronica. Prestatorul de servicii de plata trebuie sa
transmita informatiile solicitate in termen de maximum 30 de zile
lucratoare de la data comunicarii solicitarii.”

4. Dupa articolul 129 se introduce un nou articol,
articolul 1291, cu urmatorul cuprins:

JArt. 1291, — (1) Prin exceptie de la prevederile art. 128
alin. (1) prestatorii de servicii de plata pot desfasura proiecte-
pilot de testare a instrumentelor de plata electronica, cu
informarea in prealabil a Bancii Nationale a Romaniei si in
urmatoarele conditii:

a) perioada de testare sa nu depaseasca 120 de zile
calendaristice;

b) prestatorii de servicii de plata trebuie sa se asigure ca sunt
testate toate functionalitatile instrumentului de plata cu o masa
critica de utilizatori, astfel incat sa fie realizata verificarea tuturor
functionalitatilor si facilitatilor aferente noilor produse sau servicii
care urmeaza sa fie notificate catre Banca Nationala a
Romaéniei, in acord cu prevederile art. 128.

(2) Informarea transmisa conform prevederilor alin. (1) se va
efectua potrivit formularului prevazut in anexa nr. 8.

(3) Prestatorii de servicii de plata trebuie sa transmita Bancii
Nationale a Romaéniei, dupa finalizarea proiectului-pilot,
concluziile aferente testarii, inclusiv decizia de a pune sau nu in
circulatie instrumentul respectiv, in termen de 30 de zile
lucratoare de la finalizarea proiectului.

(4) In situatia Tn care prestatorul de servicii de platé decide sa
puna in circulatie instrumentul de plata electronica care a facut
obiectul proiectului-pilot, acesta trebuie sa notifice instrumentul
de plata Bancii Nationale a Romaniei conform prevederilor
art. 128.”
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5. La articolul 130 alineatul (1), litera d) se abroga.

6. La articolul 135, alineatul (1) se modifica si va avea
urmatorul cuprins:

JArt. 135. — (1) Administratorii IPF, participantii si prestatorii
de servicii de plata care pun in circulatie si/sau accepta
instrumente de plata vor furniza Bancii Nationale a Romaniei,
oricand la solicitarea acesteia, toate informatiile si documentele
necesare pentru a evalua conformitatea cu cerintele stabilite de
prezentul regulament.”

7. Articolul 136 se modifica si va avea urmatorul cuprins:

LArt. 136. — (1) Administratorii IPF, participantii si prestatorii
de servicii de platd care pun in circulatie si/sau accepta
instrumente de plata pe suport hartie trebuie sa informeze de
indatad Banca Nationald a Roméaniei — Directia monitorizare a
infrastructurilor pietei financiare si a platilor, prin intermediul
Retelei de comunicatii interbancare, cu privire la aparitia oricaror
incidente n functionarea normala a IPF, a participantului sau a
instrumentelor de plata pe suport hartie, conform formularului
din anexa nr. 7 — Raport incidente operationale si/sau de
securitate.

(2) Prestatorii de servicii de plata trebuie sa raporteze
incidentele operationale si/sau de securitate majore aferente
serviciilor de plata potrivit reglementarilor Bancii Nationale a
Romaniei.

(3) Administratorii IPF, participantii si prestatorii de servicii de
plata care pun in circulatie si/sau accepta instrumente de plata
pe suport hartie trebuie sa transmita Bancii Nationale a
Roméaniei — Directia monitorizare a infrastructurilor pietei
financiare si a platilor un raport scris cu explicarea cauzelor
incidentelor raportate conform alin. (1), precum si a masurilor
de remediere intreprinse sau avute in vedere, in termen de cel
mult 30 de zile calendaristice de la data incidentului.

(4) Banca Nationala a Roméaniei poate solicita in orice
moment administratorilor IPF, participantilor si prestatorilor de
servicii de plata care pun in circulatie si/sau accepta instrumente
de plata pe suport hartie date, informatii si rapoarte suplimentare
referitoare la incidentele si fraudele aparute.”

8. Articolul 138 se modifica si va avea urmatorul cuprins:

LArt. 138. — (1) Administratorii IPF si participantii trebuie sa
efectueze cel putin anual testari ale rezilientei, inclusiv la atacuri
cibernetice, a infrastructurii informatice utilizate pentru
procesarea platilor, decontarilor si a instrumentelor de plata.

(2) Entitatile prevazute la alin. (1) trebuie sa remita anual,
pana la data de 31 martie, pentru anul anterior, prin intermediul
Retelei de comunicatii interbancare, urmatoarele informatii:

a) scenariile de test avute in vedere si rezultatele testarilor
prevazute la alin. (1);

b) extrase din rapoartele auditorilor si/sau expertilor, care sa
contina concluziile acestora cu privire la rezilienta infrastructurii
informatice;

c) modificarile semnificative aduse infrastructurii informatice
si locatiilor sediilor secundare ce asigura continuitatea activitatii

de procesare a platilor, decontarilor si a instrumentelor de plata.

9. Anexa nr. 7 se modifica si va avea urmatorul cuprins:
ANEXA Nr. 7

Model raport incident operational sau de securitate

1. Administrator IPF/Participant/Prestator de servicii de plata

2. Numele, functia si datele de contact ale persoanei care
raporteaza incidentul

3. Data si momentul aparitiei incidentului

4. Data si momentul constatarii incidentului

5. Data si momentul finalizarii incidentului

6. Tip incident operational/de securitate (echipament, soft,
uman, social, procedura, cauza naturala, altele)

7. Cauza incidentului

8. Descrierea detaliata a incidentului

9. Masurile luate pentru limitarea consecintelor incidentului

10. Masurile luate pentru prevenirea unor incidente similare

11.  Numele, functia si datele de contact ale
persoanei/persoanelor care pot furniza informatii suplimentare
legate de incidentul raportat”

10. Dupa anexa nr. 7 se introduce o noua anexa, anexa nr. 8, cu urmatorul cuprins:

ANEXA Nr. 8

Informare referitoare la desfasurarea proiectului-pilot de testare a instrumentelor de plata electronica

.................................................................................. , Inmatriculata la oficiul registrului comertuluicu nr. .........................,

(numele institutiei)

avand cod unic de inregistrare ...........ccccccvviveeeeeeeennn. , cu sediul social in ........cccovveviiiciennnnnn, , localitatea .............cooeecnvinnnennn, ,

S 0] , cod postal ......

(numele si prenumele)

reprezentant legal notifica lansarea unui proiect-pilot pentru instrumentul(ele) de plata electronica de tip ..........ccccceveeeenneen.

Informatii suplimentare
1. Denumirea produsului: ............cccoooiiiiiiiiiiii,
2. Perioada de testare: .........ccceeeeiiiiiiiiiiiieee

3. Masa critica de utilizatori: O

salariati ai prestatorului de servicii de plata
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4. Tipuri de operatiuni permise:

b) limita pe tranzactie pentru plati interbancare: .............ccccceiiiininnn

c) limita zilnica pentru transferuri: ..........ccccccoviii,

d) limita zilnica pentru schimburi valutare: ................ccccoiee e

e) limita pe tranzactie pentru schimburi valutare: .........................o.

etc. ...

6. Fondurile tranzactionate: ...

7. Ulterior perioadei de testare accesul la functionalitatile testate va fi restrictionat?

0 [de]
o [l

8. Tehnologiile utilizate in dezvoltarea proiectului:

O API O Chatbot O Distributed Ledger Technology (DLT)
O Recunoastere optica a caracterelor (OCR) O Inteligenta artificiala (Al) 0O Cloud Computing

O Sistem de informare geografic (GIS) O Contracte inteligente O Big Data

O Managementul datelor O Invatare automata O Web-scraping

O Biometrie O Vizualizarea datelor O Procesarea limbajului natural

O Altele (indicati)

9. Tipuri de inovatie implicate:

O Produs/serviciu/activitate nou(a)

O Utilizarea evolutiva sau inovatoare a produsului/serviciului/activitatii
O Proces/procedura intern(a) nou(a)

O Utilizarea evolutiva sau inovatoare a procesului/procedurii intern(e)
O Altele (indicati)

Anexat solicitarii se afla urmatoarele documente:

L e e e e e e e rar e e e e anees

2 e e e e

K PSSR

A e

B e

Persoanele de contact care pot oferi clarificari cu privire la aceasta solicitare sunt:
1. Numele si prenumele ..........cccociieiiiiiiiec e

Telefon: .....cccoeeuee.... ,€-Maill o

2. Numele si prenumele ...

Telefon: ..o, , € Mall

Datele si informatiile furnizate sunt adevarate, corecte si reflecta situatia existenta (pana) la datade ..../..../.....
Semnatura reprezentatului legal al prestatorului de servicii de plata solicitant,
S.S./L.S.

NOTA:

Cererea se va completa de catre reprezentantul legal al prestatorului de servicii de plata, desemnat in conformitate cu
prevederile Legii societatilor nr. 31/1990, republicata, cu modificarile si completarile ulterioare.”

Art. 127. — Prezentul regulament intra in vigoare in termen de 30 de zile de la data publicarii Tn Monitorul Oficial al
Romaniei, Partea I.

Presedintele Consiliului de administratie al Bancii Nationale a Romaniei,
Mugur Constantin Isarescu

Bucuresti, 30 ianuarie 2020.
Nr. 2.
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ANEXA Nr. 1

Criterii relevante pentru calificarea incidentelor si indicatorii pe baza carora acestea se cuantifica

A. Operatiuni de plata afectate

Prestatorii serviciilor de plata trebuie sa stabileasca valoarea
totald a operatiunilor afectate si numarul operatiunilor de plata
compromise, inclusiv numarul operatiunilor de platd compromise
exprimate ca procent din nivelul obisnuit al operatiunilor de plata
executate cu serviciile de plata afectate.

Operatiuni afectate reprezinta toate operatiunile de plata
nationale si transfrontaliere care au fost sau vor fi probabil
afectate in mod direct sau indirect de incident si, in special,
acele operatiuni de platd care nu au putut fi initiate sau
procesate, cele al caror continut al mesajului de plata a fost
modificat si cele care au fost dispuse in mod fraudulos,
indiferent daca fondurile aferente au fost recuperate sau nu.

Prestatorii de servicii de plata trebuie sa determine nivelul
obisnuit al operatiunilor de plata ca media zilnica calculata la
nivelul anului precedent a operatiunilor de plata nationale si
transfrontaliere executate cu aceleasi servicii de plata care au
fost afectate de incident. Daca prestatorii de servicii de plata nu
considera ca aceasta cifra este reprezentativa, de exemplu, din
cauza caracterului sezonier, acestia trebuie sa utilizeze un alt
indicator mai reprezentativ si sa prezinte Bancii Nationale a
Romaniei justificarea aferenta pentru aceasta abordare si sa
indice aceasta abordare in campul ,Operatiuni de plata
afectate/Comentarii” din sectiunea B2 a formularului ,B —
Raport intermediar” cuprins in anexa nr. 3 la regulament.

Daca nu este posibil a se stabili numarul si valoarea
operatiunii afectate, prestatorii de servicii de plata trebuie sa
utilizeze estimari si sa indice aceasta abordare in campul
,Estimare” din sectiunea B2 a formularului ,B — Raport
intermediar” cuprins in anexa nr. 3 la regulament.

B. Utilizatori ai serviciilor de plata afectati

Prestatorii de servicii de plata trebuie sa stabileasca numarul
utilizatorilor serviciilor de plata afectati, exprimat in termeni
absoluti si ca procent din numarul total al utilizatorilor serviciilor
de plata.

Utilizatori ai serviciilor de plata afectati reprezinta toti clientii
de la nivel national sau din strdinatate, consumatori sau
persoane juridice, care au un contract cu prestatorul serviciului
de plata afectat, care le acorda acestora accesul la serviciul de
platd afectat, si care au suportat sau vor suporta probabil
consecintele incidentului. Daca nu este posibil a se stabili
numarul utilizatorilor serviciilor de plata care este posibil sa fi
folosit serviciul de plata pe durata incidentului, prestatorii de
servicii de plata trebuie sa utilizeze estimari bazate pe activitatea
anterioara si sa indice aceasta abordare in campul ,Estimare”
din sectiunea B2 a formularului ,B — Raport intermediar”
cuprins in anexa nr. 3 la regulament.

In cazul grupurilor, fiecare prestator de servicii de plata
trebuie sa aiba in vedere doar utilizatorii serviciilor de plata
proprii. In cazul unui prestator de servicii de platd care ofera
servicii operationale altor persoane, acesta trebuie sa aiba in
vedere doar utilizatorii de servicii de plata proprii (daca exista),
iar prestatorii de servicii de plata care beneficiaza de
respectivele servicii operationale trebuie sa evalueze incidentul
in legatura cu utilizatorii serviciilor de plata proprii.

Prestatorii de servicii de plata trebuie sa considere numarul
total al utilizatorilor serviciilor de plata ca fiind valoarea cumulata
a utilizatorilor serviciilor de platad de la nivel national sau din
strainatate cu care au raporturi contractuale la momentul
incidentului (sau, alternativ, cea mai recenta valoare disponibila)
si care au acces la serviciul de platd afectat, indiferent de
dimensiunea acestora sau dacd acestia sunt considerati
utilizatori activi sau pasivi ai serviciilor de plata.

C. Perioada de nefunctionare a serviciilor

Prestatorii de servicii de plata trebuie sa stabileasca perioada
de timp n care serviciul va fi probabil indisponibil pentru
utilizatorul serviciilor de plata sau in care ordinul de plata nu
poate fi executat de catre prestatorul de servicii de plata.

Prestatorii de servicii de plata trebuie sa aiba in vedere
perioada de timp in care orice activitate, proces sau canal
asociat prestarii serviciilor de plata este sau va fi probabil
indisponibila/indisponibil si, astfel, impiedica (i) initierea si/sau
executarea unui serviciu de plata si/sau (ii) accesul la un cont de
plati.

Prestatorii de servicii de plata trebuie sa calculeze perioada
de nefunctionare a servicillor de la momentul initial al
indisponibilitatii si trebuie sa ia in considerare atat intervalele de
timp cuprinse intr-o zi lucratoare in care acestia desfasoara
activitate ce le permite executarea unui serviciu de plata, cat si
orele din afara programului de activitate si perioadele de
intretinere, daca este cazul si daca sunt aplicabile. Daca
prestatorii de servicii de plata nu pot sa stabileasca momentul
initial al nefunctionarii serviciilor, acestia trebuie sa calculeze in
mod exceptional perioada de nefunctionare a serviciilor de la
momentul in care s-a depistat nefunctionarea.

D. Impact economic

Prestatorii de servicii de plata trebuie sa stabileasca la nivel
global costurile financiare asociate incidentului si s ia Tn calcul
atat valoarea absoluta, céat si, dacd este cazul, importanta
relativa a acestor costuri in raport cu dimensiunea prestatorului
de servicii de plata, respectiv cu fondurile proprii de nivelul 1 ale
prestatorului de servicii de plata.

Prestatorii de servicii de plata trebuie sa aiba in vedere atat
costurile care pot fi legate in mod direct de incident, cat si cele
care sunt legate in mod indirect de incident. Printre altele,
prestatorii de servicii de plata trebuie sa tina cont de fondurile
sau activele expropriate, costurile de Tnlocuire a echipamentelor
hardware sau software, alte costuri realizate Tnh scopuri judiciare
sau de remediere, taxe aplicate ca urmare a neconformitatii cu
obligatiile contractuale, sanctiuni, datorii externe si venituri
pierdute. In ceea ce priveste costurile indirecte, prestatorii de
servicii de plata trebuie sa le aiba in vedere doar pe cele care
sunt deja cunoscute sau foarte probabil de a se concretiza.

E. Nivel ridicat de escaladare interna

Prestatorii serviciilor de plata trebuie sa stabileasca daca
acest incident a fost sau va fi probabil raportat conducerii
superioare.

Prestatorii de servicii de plata trebuie sa aiba in vedere daca,
in urma impactului incidentului asupra serviciilor aferente platilor,
responsabilul pentru sistemele informatice (sau o persoana cu
o functie similara) a fost sau va fi probabil informat cu privire la
incident in afara oricarei proceduri de notificare periodice si in
permanenta pe durata existentei incidentului. Suplimentar,
prestatorii de servicii de plata trebuie sa aiba in vedere daca, in
urma impactului incidentului asupra serviciilor aferente platilor,
a fost sau este susceptibila de a fi declansata o stare de criza.

F. Alti prestatori de servicii de plata sau infrastructuri
relevante potential afectati/afectate

Prestatorii de servicii de plata trebuie sa stabileasca
implicatiile sistemice pe care le va avea probabil incidentul, cum
ar fi potentialul acestuia de a se propaga asupra altor prestatori
de servicii de plata, infrastructuri ale pietei financiare si/sau
scheme de plata cu cardul.
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Prestatorii de servicii de plata trebuie sa evalueze impactul
incidentului asupra pietei financiare, care trebuie inteleasa ca
fiind infrastructurile pietei financiare si/sau schemele de plata cu
cardul care sustin serviciile lor de plata si alti prestatori de
servicii de plata. In mod specific, prestatorii de servicii de plata
trebuie sa evalueze daca incidentul a aparut sau va aparea
probabil in mod similar la alti prestatori de servicii de platd, daca
acesta a afectat sau va afecta probabil functionarea
infrastructurilor pietei financiare si daca a compromis sau va
compromite probabil functionarea robusta a sistemului financiar
in ansamblu. Prestatorii de servicii de plata trebuie sa aiba in
vedere diferite aspecte, precum daca o componenta/un
echipament software afectata/afectat este supusa/supus unor
drepturi de proprietate sau este disponibila/disponibil in general,
daca reteaua compromisa este interna sau externa si daca
prestatorul de servicii de plata a incetat sau va inceta probabil
sa fisi indeplineasca obligatiile rezultate din participarea sa la
infrastructurile pietei financiare.

G. Impact reputational

Prestatorii de servicii de plata trebuie sa stabileasca modul
in care incidentul poate submina increderea utilizatorilor de
servicii de plata in prestatorul de servicii de plata insusi si, in
general, Tn serviciul aferent sau piata in ansamblu.

Prestatorii de servicii de plata trebuie sa aiba in vedere
nivelul de vizibilitate pe care, dupa cunostinta lor, incidentul I-a
atins sau 1l va atinge probabil pe piatd. In mod specific,
prestatorii de servicii de plata trebuie sa considere probabilitatea
ca incidentul sa provoace daune societatii ca fiind un indicator
bun al potentialului acestuia de a afecta reputatia lor. Prestatorii
de servicii de plata trebuie sa tind cont daca (i) incidentul a
afectat un proces vizibil si, prin urmare, este susceptibil de a
dobandi sau a dobandit deja acoperire mediatica (avand in
vedere nu doar media traditional&, precum ziarele, ci si blog-uri,
retele de socializare etc.), (ii) au fost sau vor fi probabil
nerespectate obligatiile prevazute in cadrul de reglementare,
(iii) au fost sau vor fi probabil incalcate sanctiuni sau (iv) a
aparut acelasi tip de incident in trecut.

ANEXA Nr. 2

Praguri ale criteriilor luate in considerare la calificarea unui incident in categoria incidentelor majore

Criterii

Nivel de impact redus

Nivel de impact ridicat

Operatiuni de plata afectate

> 10% din nivelul obisnuit al operatiunilor
prestatorului de servicii de plata
(sub aspectul numarului de operatiuni)

> 25% din nivelul obisnuit al operatiunilor
prestatorului de servicii de plata
(sub aspectul numarului de operatiuni)

Si sau

> 100000 EUR > 5 milioane EUR
Utilizatori ai serviciilor de plata afectati > 5000 > 50000

Si sau

> 10% dintre utilizatorii serviciilor de plata
ai prestatorului de servicii de plata

> 25% dintre utilizatorii serviciilor de plata
ai prestatorului de servicii de plata

Perioada de nefunctionare a serviciilor | > 2 ore

Nu este cazul.

Impact economic Nu este cazul.

> Max. (0,1% fonduri proprii de nivelul 1%),
200 000 EUR)

sau

> 5 milioane EUR

Nivel ridicat de escaladare interna Da

Da, si este probabil s& se impuna o stare
de criza (sau o stare echivalenta)

Alti prestatori de servicii de platd sau | Da
infrastructuri relevante potential
afectati/afectate

Nu este cazul.

Impact reputational Da

Nu este cazul.

*) Fondurile proprii de nivelul 1, astfel cum sunt definite la articolul 25 din Regulamentul (UE) nr. 575/2013 al Parlamentului European si al Consiliului
din 26 iunie 2013 privind cerintele prudentiale pentru institutiile si societatile de investitii si de modificare a Regulamentului (UE) nr. 648/2012.
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Metodologie si instructiuni de completare a formularelor de raportare a incidentelor majore

Prestatorii de servicii de plata trebuie sa completeze sectiunea relevanta din formularele de raport cuprinse in prezenta anexa
in functie de etapa de raportare in care se afla: sectiunea A— pentru raportul initial, sectiunea B — pentru rapoarte intermediare
si sectiunea C — pentru raportul final. Toate campurile sunt obligatorii, exceptand cazurile in care se specifica altfel in mod clar.

Titlu

Raport initial: aceasta este prima notificare pe care prestatorul de servicii de plata (PSP) o transmite Bancii Nationale a Roméaniei.

Raport intermediar: acesta reprezinta o actualizare a raportului anterior (initial sau intermediar) cu privire la acelasi incident.

Ultimul raport intermediar: acesta informeaza Banca Nationala a Roméaniei cu privire la faptul ca activitatile obisnuite au fost
restabilite si ca activitatea a revenit la normal, astfel ca nu vor mai fi transmise rapoarte intermediare.

Raport final: acesta este ultimul raport pe care PSP il va trimite cu privire la incident, intrucat (i) a fost deja efectuata o analiza
a cauzei fundamentale si estimarile pot fi inlocuite cu cifre reale sau (ii) incidentul nu mai este considerat unul major.

Reclasificarea incidentului drept unul minor: incidentul nu mai indeplineste criteriile pentru a fi considerat major si nu este de
asteptat sa le indeplineasca inainte ca acesta sa fie solutionat. PSP trebuie sa explice motivele acestei declasificari.

Data si ora raportului: data si ora exacté a transmiterii raportului autoritatii competente.

Numarul de identificare a incidentului, daca este cazul (pentru raportul intermediar si cel final): numarul de referintd emis de
autoritatea competenta la momentul raportului initial pentru a identifica in mod unic incidentul, daca este cazul (mai exact, daca
o astfel de referinta este oferita de autoritatea competenta).

A — Raport initial

A 1 — Detalii generale

Tip de raport:

Individual: raportul se refera la un singur PSP.

Consolidat: raportul se refera la mai multi PSP care utilizeaza optiunea de raportare consolidatd. Campurile de la
sectiunea ,PSP afectat” trebuie I&sate necompletate (cu exceptia cAmpului ,Tara/Tarile afectata/afectate de incident”)
si trebuie furnizata o listd a PSP inclusi in raport prin completarea tabelului aferent (Raport consolidat — lista PSP).

PSP afectat: se refera la PSP caruia i se intdmpla incidentul.

Numele PSP: reprezintd numele complet al PSP supus procedurii de raportare, asa cum apare in registrul national
oficial al PSP aplicabil.

Numarul de identificare unic al PSP, daca este relevant: reprezinta numarul de identificare unic relevant utilizat in fiecare
stat membru pentru identificarea PSP, care este oferit de PSP daca nu se completeaza campul denumit ,Numarul
autorizatiei PSP”.

Numarul de autorizare al PSP: reprezinta codul de identificare fiscald sau element echivalent din Registrele tinute de
Banca Nationala a Romaniei (BNR) pentru entitatile care sunt institutii de plata si institutii emitente de moneda electronica
prevazute la art. 223 alin. (1) lit. a) si b) din Legea nr. 209/2019 privind serviciile de plata si pentru modificarea unor acte
normative, numarul de Tnmatriculare Tn registrul institutiilor de credit tinut de BNR pentru entitatile care sunt institutii de
credit sau sucursale ale institutiilor de credit din state terte si codul de identificare fiscala pentru entitatile prevazute la
art. 223 alin. (1) lit. ) din Legea nr. 209/2019 privind serviciile de plata si pentru modificarea unor acte normative.

Intreprinderea-mama la nivelul grupului: in cazul grupurilor de entitati definite la art. 5 alin. (1) pct. 29 din Legea
nr. 209/2019 privind serviciile de platd si pentru modificarea unor acte normative, reprezintd numele entitatii
conducatoare.

Tara de origine: reprezintad statul membru in care se afla sediul social al PSP; sau, in cazul in care PSP nu are, in
temeiul legislatiei nationale, niciun sediu social, statul membru in care se afla sediul acestuia.

Tara/Tarile afectata/afectate de incident: reprezinta tara sau tarile in care s-a materializat impactul incidentului (de
exemplu, sunt afectate mai multe sucursale ale unui PSP aflate in diferite tari). Este posibil ca aceasta sa fie sau sa nu
fie aceeasi cu statul membru de origine.

Prima persoana de contact: reprezintd prenumele si numele de familie ale persoanei responsabile de raportarea
incidentului sau, daca o persoana terta raporteaza in numele PSP afectat, prenumele si numele de familie ale persoanei
care conduce departamentul de gestionare a incidentelor/de risc sau o sectie similara din cadrul PSP afectat.

E-mail: reprezinta adresa de e-mail la care ar putea fi adresate orice solicitari de clarificari suplimentare, daca este
necesar. Poate fi un e-mail personal sau din partea societatii.

Telefon: reprezinta numarul de telefon care este apelat pentru orice solicitari de clarificari suplimentare, daca este
necesar. Poate fi un numar de telefon personal sau din partea societatii.

A doua persoana de contact: reprezinta prenumele si numele de familie ale unei persoane alternative care ar putea fi
contactata de catre autoritatea competenta pentru a solicita informatii despre un incident atunci cand persoana de
contact principala nu este disponibild. Daca o parte terta raporteaza in numele PSP afectat, prenumele si numele de
familie ale unei persoane alternative din departamentul de gestionare a incidentelor/de risc sau dintr-o sectie similara
din cadrul PSP afectat.

E-mail: reprezinta adresa de e-mail a persoanei de contact alternative la care ar putea fi adresate orice solicitari de
clarificari suplimentare, daca este necesar. Poate fi 0 adresa de e-mail personala sau din partea societatii.

Telefon: reprezinta numarul de telefon al persoanei de contact alternative care este apelat pentru orice solicitari de
clarificari suplimentare, daca este necesar. Poate fi un numar de telefon personal sau din partea societatii.
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Entitatea de raportare: aceasta sectiune trebuie completata daca o parte terta indeplineste obligatiile de raportare in numele PSP afectat.

Denumirea entitatii de raportare: reprezintd denumirea completa a entitatii care raporteaza incidentul, asa cum apare in
registrul national oficial al companiilor aplicabil.

Numarul de identificare unic al entitatii de raportare, daca este relevant: reprezinta numarul de identificare unic relevant
utilizat in tara in care se afla partea terta pentru a identifica entitatea care raporteaza incidentul, care se introduce de
catre entitatea de raportare in cazul in care campul ,Numarul autorizatiei” nu este completat.

Numarul autorizatiei entitatii de raportare, daca este relevant: reprezintd numarul de autorizare al partii terte in tara in
care se afla aceasta, daca este cazul.

Prima persoana de contact: reprezinta prenumele si numele de familie ale persoanei responsabile de raportarea
incidentului.

E-mail: reprezinta adresa de e-mail la care ar putea fi adresate orice solicitari de clarificari suplimentare, daca este
necesar. Poate fi un e-mail personal sau din partea societatii.

Telefon: reprezinta numarul de telefon care este apelat pentru orice solicitari de clarificari suplimentare, daca este
necesar. Poate fi un numar de telefon personal sau din partea societatii.

Adoua persoand de contact: reprezintd prenumele si numele de familie ale unei persoane alternative din cadrul entitatii
care raporteaza incidentul, care ar putea fi contactatéd de catre Banca Nationala Romaniei atunci cand persoana de
contact principala nu este disponibila.

E-mail: reprezinta adresa de e-mail a persoanei de contact alternative la care ar putea fi adresate orice solicitari de
clarificari suplimentare, daca este necesar. Poate fi 0 adresa de e-mail personala sau din partea societatii.

Telefon: reprezinta numarul de telefon al persoanei de contact alternative care este apelat pentru orice solicitari de clarificari
suplimentare care pot fi abordate, daca este necesar. Poate fi un numar de telefon personal sau din partea societatii.

A 2 — Detectarea incidentului si clasificarea initiala

Data si ora detectarii incidentului: reprezinta data si ora la care incidentul a fost identificat pentru prima data.

Incidentul a fost detectat de catre: indica daca incidentul a fost detectat de catre un utilizator al unui serviciu de plata, o alta parte
din cadrul PSP (de exemplu, o functie de audit internd) sau o parte externa (de exemplu, un furnizor extern de servicii). In alte
cazuri va rugam sa oferiti o explicatie Th cdmpul aferent.

Descrierea generala a incidentului: explicati pe scurt cele mai relevante aspecte ale incidentului, cu acoperirea posibilelor cauze,
a impactului imediat etc.; in cazul in care considerati ca incidentul poate avea impact in alt/e stat/e membru/e si se incadreaza
in termenele-limita de raportare aplicabile, va rugam sa furnizati si traducerea in limba engleza.

Cand estimati urmatoarea actualizare?: indica data si ora estimate pentru transmiterea urmatoarei actualizari (raportul intermediar
sau cel final).

B — Raport intermediar

B 1 — Detalii generale

Descrierea detaliatd a incidentului: furnizati o descriere detaliatd a caracteristicilor incidentului, care sa includa cel putin
urmatoarele: cu ce problema specifica se confruntd PSP, cum s-a declansat si a evoluat incidentul, o posibila legatura cu un alt
incident anterior, consecinte, mai ales pentru utilizatorii serviciilor de plata, detalii privind detectarea incidentului, arii afectate,
masuri aplicate, furnizori de servicii sau terte parti afectate ori implicate, declansarea procedurii de gestionare a situatiei de criza,
clasificarea interna a incidentului realizata de PSP etc.

Data si ora inceperii incidentului: reprezinta data si ora la care a aparut incidentul, daca sunt cunoscute.

Starea curenta a incidentului:

Diagnosticare: reprezinta caracteristicile incidentului care tocmai au fost identificate.

Reparare: reprezinta elementele atacate care se afla in curs de reconfigurare.

Recuperare: reprezinta elementele defectate care se afla in curs de stabilizare catre ultimul lor stadiu de recuperate posibil.

Restaurare: reprezinta situatia in care se presteaza din nou serviciul aferent platilor.

Data si ora la care incidentul a fost solutionat sau la care se asteapta solutionarea: reprezinta data si ora la care incidentul a fost
sau este de asteptat a fi sub control si la care activitatea a fost sau este prevazuta a reveni la normal.

B 2 — Clasificarea incidentului si informatii privind incidentul

Impact general: indicati aspectele care au fost afectate de incident. Pot fi selectate mai multe casete.

Integritate: reprezinta proprietatea de a asigura precizia si caracterul complet al activelor (inclusiv al datelor).

Disponibilitate: reprezinta proprietatea serviciilor aferente platilor de a fi accesibile si utilizabile de catre utilizatorii
serviciilor de plata.
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Confidentialitate: reprezinta proprietatea de a nu pune la dispozitie sau de a nu prezenta informatii persoanelor, entitatilor
sau proceselor neautorizate.

Autenticitate: reprezinta proprietatea unei surse de a fi ceea ce se pretinde a fi.

Continuitate: reprezinta proprietatea proceselor, sarcinilor si activelor unei organizatii care sunt necesare pentru prestarea
serviciilor aferente platilor, de a fi pe deplin accesibile si de a se desfasura, respectiv de a functiona, la niveluri prestabilite
acceptabile.

Operatiuni de plata afectate: PSP trebuie sa precizeze pragurile care sunt sau vor fi probabil atinse de catre incident, daca exista,
precum si cifrele aferente: numarul operatiunilor afectate, procentul operatiunilor afectate in raport cu numarul operatiunilor de
platd executate cu aceleasi servicii de plata care au fost afectate de incident, precum si valoarea totald a operatiunilor. PSP
trebuie sa prezinte valori specifice pentru aceste variabile, care pot fi cifre efective sau estimari. Entitatile care raporteaza in
numele mai multor PSP (mai exact, raportarea consolidata) pot prezenta in schimb intervale de valori reprezentand valori minime
si maxime observate sau estimate in cadrul grupului de PSP inclusi in raport, separate printr-o cratima. Ca regula generala, PSP
trebuie sa inteleaga ca fiind ,operatiuni afectate” toate operatiunile interne si transfrontaliere care au fost sau vor fi probabil
afectate Tn mod direct sau indirect de incident si, in mod specific, acele operatiuni care nu au putut fi initiate sau procesate, cele
al caror continut al mesajului de plata a fost modificat si cele care au fost dispuse in mod fraudulos (indiferent daca fondurile au
fost recuperate sau nu). Mai mult, PSP trebuie sa inteleaga faptul ca nivelul obisnuit al operatiunilor de plata este media anuala
zilnica a operatiunilor interne si transfrontaliere executate cu aceleasi servicii de plata care au fost afectate de incident, anul
anterior fiind perioada de referinta pentru calcule. Daca PSP nu considera ca aceasta cifra este reprezentativa (de exemplu, din
cauza caracterului sezonier), acestia trebuie sa utilizeze, in schimb, un alt indicator mai reprezentativ si sa prezinte autoritatii
nationale justificarea aferenta acestei abordari in campul ,Comentarii”.

Utilizatori ai serviciilor de plata afectati: PSP trebuie sa precizeze pragurile care sunt sau vor fi probabil atinse de catre incident, daca
exista, si cifrele aferente: numarul total al utilizatorilor serviciilor de plata care au fost afectati si procentul utilizatorilor serviciilor de
plata afectati din numarul total al utilizatorilor serviciilor de plata. PSP trebuie sa prezinte valori concrete pentru aceste variabile, care
pot fi cifre efective sau estimari. Entitatile care raporteaza Tn numele mai multor PSP (mai exact, raportarea consolidata) pot prezenta
in schimb intervale de valori reprezentand valori minime si maxime observate sau estimate Th cadrul grupului de PSP inclusi in raport,
separate printr-o cratima. PSP trebuie sa inteleaga ca fiind ,utilizatori ai serviciilor de plata afectate” toti clientii (de la nivel intern
sau din strainatate, consumatori sau intreprinderi) care au un contract cu prestatorul serviciului de plata afectat, care le acorda
acestora accesul la serviciul de plata afectat, si care au suportat sau vor suporta probabil consecintele incidentului. PSP trebuie sa
recurga la estimari bazate pe activitatea anterioara pentru a stabili numarul utilizatorilor serviciilor de plata care este posibil sa fi folosit
serviciul de plata pe durata incidentului. In cazul grupurilor, fiecare PSP trebuie sa aiba in vedere doar utilizatorii serviciilor de plata
proprii. In cazul unui PSP care ofera servicii operationale altor persoane, acesta trebuie sa aiba in vedere doar utilizatorii de servicii
de plata proprii (daca exista), iar PSP care beneficiaza de respectivele servicii operationale trebuie sa evalueze, de asemenea,
incidentul in legatura cu utilizatorii serviciilor de plata proprii. Mai mult, PSP trebuie sa considere ca fiind numarul total al utilizatorilor
serviciilor de plata valoarea agregata a utilizatorilor serviciilor de plata interni si transfrontalieri care le sunt acestora obligati prin
contract la momentul incidentului (sau, alternativ, cea mai recenta valoare disponibild) si care au acces la serviciul de plata afectat,
indiferent de dimensiunea acestora sau daca acestia sunt considerati utilizatori activi sau pasivi ai serviciilor de plata.

Perioada de nefunctionare a serviciilor: PSP trebuie sa precizeze daca pragul este sau va fi probabil atins de catre incident, precum
si cifra aferenta: timpul total de indisponibilitate a serviciului. PSP trebuie s& prezinte valori concrete pentru aceasta variabila, care
pot fi exprimate in cifre efective sau estimari. Entitatile care raporteaza in numele mai multor PSP (mai exact, raportarea consolidata)
pot prezenta Tn schimb un interval de valori reprezentand valori minime si maxime observate sau estimate Tn cadrul grupului de PSP
inclusi in raport, separate printr-o cratima. PSP trebuie sa aiba Tn vedere perioada de timp in care orice sarcina, proces sau canal
de plata si/sau (i) accesul la un cont de plati. PSP trebuie sa calculeze durata de nefunctionare a serviciului de la momentul initial
al indisponibilitatii si trebuie s& ia in considerare atéat intervalele de timp Tn care acestia functioneaza conform cerintelor de executare
a serviciilor de plata, cat si orele in care nu functioneaza, precum si perioadele de intretinere, daca este cazul si daca exista. Daca
prestatorii de servicii de plata nu pot sa stabileascd momentul initial al indisponibilitatii serviciului, acestia trebuie sa calculeze in mod
exceptional durata de nefunctionare a serviciului de la momentul in care s-a detectat indisponibilitatea.

Impactul economic: PSP trebuie sa precizeze daca pragul este sau va fi probabil atins de catre incident, precum si cifrele aferente:
costurile directe si indirecte. PSP trebuie sa prezinte valori concrete pentru aceste variabile, care pot fi cifre efective sau estimari.
Entitatile care raporteaza in numele mai multor PSP (raportarea consolidatd) pot prezenta in schimb un interval de valori
reprezentand valori minime si maxime observate sau estimate in cadrul grupului de PSP inclusi in raport, separate printr-o
cratima. PSP trebuie sa aiba in vedere atéat costurile care pot fi legate in mod direct de incident, cat si cele care sunt legate Tn
mod indirect de incident. Printre altele, PSP trebuie sa tina cont de fondurile sau activele expropriate, costurile de inlocuire a
echipamentelor hardware sau software, alte costuri realizate in scopuri judiciare sau costuri de remediere, taxe aplicate ca
urmare a neconformitatii cu obligatiile contractuale, sanctiuni, datorii externe si venituri pierdute. In ceea ce priveste costurile
indirecte, PSP trebuie sa le aiba in vedere doar pe cele care sunt deja cunoscute sau foarte probabil de a se concretiza.

Costuri directe: suma de bani (in euro) asociata costului direct al incidentului, inclusiv fonduri necesare pentru remedierea
incidentului (de exemplu, fonduri sau active expropriate, costuri de inlocuire a echipamentelor hardware si software,
tarife datorate nerespectarii obligatiilor contractuale).

Costuri indirecte: suma de bani (in euro) asociata costului indirect al incidentului (de exemplu, costuri asociate
reparatiilor/compensatiilor pentru clienti, venituri pierdute ca urmare a oportunitatilor de afaceri ratate, posibile cheltuieli
judiciare).
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Nivelul ridicat de escaladare interna: PSP trebuie sa aiba in vedere daca, in urma impactului incidentului asupra serviciilor
aferente platilor, responsabilul pentru sistemele informatice (sau o persoana cu o functie similara) a fost sau va fi probabil informat
cu privire la incident in afara oricarei proceduri de notificare periodice si in permanenta pe durata existentei incidentului. n cazul
raportarii delegate, escaladarea ar avea loc in cadrul partii terte. in plus PSP trebuie sa aiba in vedere daca in urma impactului
incidentului asupra serviciilor aferente platilor, a fost sau este susceptibild de a fi declansata o stare de criza.

Alti PSP sau infrastructuri relevante potential afectati/afectate: prestatorii de servicii de plata trebuie sa evalueze impactul
incidentului _asupra pietei financiare, care este mteleasa ca fiind infrastructurile pietei financiare si/sau schemele de plata cu
cardul care i sustin pe acestia si pe ceilalti PSP. Tn mod specific, PSP trebuie sa evalueze daca incidentul a aparut sau va aparea
probabil in mod similar la altl PSP daca acesta a afectat sau va afecta probabil functionarea fara probleme a infrastructurilor pietei
financiare si daca a compromis sau va compromite probabil soliditatea sistemului financiar in ansamblu. PSP trebuie sa aiba in
vedere diferite aspecte, precum daca o componenta/un echipament software afectata/afectat este supusa/supus unor drepturi
de proprietate sau este disponibila/disponibil Th general, daca reteaua compromisa este interna sau externa si daca PSP a incetat
sau va inceta probabil sa isi indeplineasca obligatiile rezultate din participarea sa la infrastructurile pietei financiare.

Impact reputational: PSP trebuie sa aiba in vedere nivelul de vizibilitate pe care, dupa cunostinta lor, incidentul I-a atins sau il va
atinge probabil pe piata. Tn mod specific, PSP trebuie sa aiba in vedere probabilitatea ca incidentul s& provoace daune societatii
ca fiind un indicator bun al potentialului acestuia de a afecta reputatia lor. PSP trebuie sa tina cont daca (i) incidentul a afectat
un proces vizibil si, prin urmare, este susceptibil de a dobandi sau a dobandit deja acoperire mediatica (avand in vedere nu doar
mass-media traditionald, precum ziarele, ci si blog-uri, retele de socializare etc.), (ii) au fost sau vor fi probabil nerespectate
obligatiile prevazute in cadrul de reglementare, (i) au fost sau vor fi probabil incélcate sanctiuni sau (iv) a aparut acelasi tip de
incident in trecut.

B 3 — Descrierea incidentului

Tipul incidentului: precizati daca, dupa informatiile si datele detinute, este un incident operational sau de securitate.

Operational: Incident care apare ca urmare a unor procese inadecvate sau defectuoase, din cauza unor persoane si
sisteme ori cazuri de forta majora care afecteaza integritatea, disponibilitatea, confidentialitatea, autenticitatea si/sau
continuitatea serviciilor aferente platilor.

Securitate: accesul, utilizarea, publicarea, intreruperea, modificarea sau distrugerea neautorizata a activelor PSP care
afecteaza integritatea, disponibilitatea, confidentialitatea, autenticitatea si/sau continuitatea serviciilor aferente platilor.
Acest lucru se poate intdmpla atunci cand, printre altele, PSP se confrunta cu atacuri cibernetice, o proiectare sau
implementare defectuoasa a politicilor de securitate sau o securitate fizica necorespunzatoare.

Cauza incidentului: precizati cauza incidentului sau, daca aceasta nu se cunoaste inca, cea mai probabila cauza. Pot fi selectate
mai multe casete.

in curs de investigare: cauza nu a fost inca stabilita.

Atac extern: sursa cauzei provine din exterior si vizeaza in mod intentionat PSP (de exemplu, atacuri prin malware).

Atac intern: sursa cauzei provine din interior si vizeaza in mod intentionat PSP (de exemplu, frauda interna).

Tip de atac:

Atac distribuit/Indisponibilitatea serviciului (D/DoS): o incercare de a indisponibiliza un serviciu online prin incarcarea
acestuia cu trafic din mai multe surse.

Infectarea sistemelor interne: o activitate daunatoare care ataca sistemele informatice, incercand sa utilizeze
neautorizat spatiu de stocare de pe hard disk sau resurse de procesare (timp de procesare), sa acceseze informatii
cu caracter privat, sa corupa date, sa trimita mesaje nesolicitate la adresele de contact etc.

Intruziune tintita: un act neautorizat de spionare, supraveghere si furt de informatii in spatiul cibernetic.

Altele: orice alt tip de atac pe care PSP I-ar fi putut afecta in mod direct sau prin intermediul unui prestator de servicii.
In mod specific, daca a existat un atac care a vizat procesul de autorizare si autentificare, trebuie selectatad aceasta
caseta. Trebuie adaugate detalii in cAmpul aferent textului liber.

Evenimente externe: cauza este asociata unor evenimente care se afla, in general, in afara controlului organizatiei (de
exemplu, calamitati naturale, probleme juridice, probleme economice si dependente de servicii).

Eroare umana: incidentul a fost cauzat ca urmare a erorii neintentionate a unei persoane, fie in cadrul procedurii de
plata (de exemplu, incarcarea fisierului lot de plati gresit in sistemul de plati) sau in legatura cu aceasta (de exemplu,
se intrerupe accidental furnizarea energiei electrice si activitatea de plata este pusa in asteptare).

Esecul procesului: cauza incidentului a fost o proiectare sau executare deficitara a procesului de plata, a controalelor
procesului si/sau a proceselor-suport (de exemplu, procesul de schimbare/migrare, testare, configurare, capacitate,
monitorizare).

Esecul sistemului: cauza incidentului este asociatad caracterului inadecvat al proiectarii, executarii, componentelor,
specificatiilor, integrarii sau complexitatii sistemelor care sustin activitatea de plata.

Altele: cauza incidentului nu este niciuna dintre cele de mai sus. Trebuie furnizate detalii suplimentare ih campul aferent
textului liber.
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Incidentul v-a afectat in mod direct sau indirect prin intermediul unui furnizor de servicii? Un incident poate viza un PSP in mod
direct sau in mod indirect, prin intermediul unei terte parti. In cazul unui impact indirect, va rugdm sa precizati numele furnizorului
(furnizorilor) de servicii.

B 4 — Impactul incidentului

Sediul/-iile afectat/-e, daca este cazul: daca o cladire este afectata fizic, va rugam sa precizati adresa acesteia.

Canale comerciale afectate: precizati canalul sau canalele de interactiune cu utilizatorii serviciilor de plata, care au fost afectate
de incident. Pot fi selectate mai multe casete.

Sucursale: sediul comercial (altul decét sediul social) care face parte dintr-un PSP, nu are personalitate juridica si executa
in mod direct unele sau toate operatiunile inerente activitatii unui PSP. Toate sediile comerciale infiintate n acelasi stat
membru de catre un PSP al carui sediu social se afla intr-un alt stat membru trebuie considerate ca fiind o singura sucursala.

Servicii bancare electronice (E-banking): utilizarea de calculatoare pentru desfasurarea tranzactiilor financiare pe internet.

Servicii bancare prin telefon (Phone banking): utilizarea de telefoane pentru desfasurarea tranzactiilor financiare.

Servicii bancare pe mobil (Mobile banking): utilizarea unei anumite aplicatii bancare pe un telefon inteligent sau un
dispozitiv similar pentru desfasurarea tranzactiilor financiare.

ATM-uri: dispozitive electromecanice care permit utilizatorilor serviciilor de platd sa retragéd numerar din conturile lor
si/sau sa acceseze alte servicii.

Punct de vanzare: spatiu fizic al comerciantului la care este initiatd operatiunea de plata.

Altele: canalul comercial afectat nu este niciunul dintre cele de mai sus. Trebuie furnizate detalii suplimentare in campul
aferent textului liber.

Servicii de plata afectate: precizati serviciile de plata care nu functioneaza corect ca urmare a incidentului. Pot fi selectate mai
multe casete.

Depunere de numerar intr-un cont de plati: depunerea de numerar la un PSP pentru a credita un cont de plati.

Retragere de numerar dintr-un cont de plati: solicitarea primité de catre un PSP din partea utilizatorului serviciului sdu
de plati pentru a furniza numerar si a-si debita contul de plati cu suma aferenta.

Operatiuni necesare functionarii unui cont de plati: acele actiuni care trebuie sa fie realizate intr-un cont de pléati pentru
a activa, a dezactiva si/sau a mentine contul respectiv (de exemplu, deschidere, blocare).

Acceptare de operatiuni de plata: un serviciu de plata care consta in faptul ca un PSP stabileste Tn baza unui contract cu un
beneficiar al platii sa accepte si sa proceseze operatiuni de plata, rezultand intr-un transfer al fondurilor catre beneficiarul platii.

Operatiuni de transfer-credit: un serviciu de plata pentru creditarea unui cont de plati al unui beneficiar al platii cu o
operatiune de plata sau o serie de operatiuni de plata din contul de plati al unui platitor de catre PSP care detine contul
de plati al platitorului pe baza unei instructiuni date de catre platitor.

Debitéri directe: un serviciu de plata pentru debitarea contului de plati al unui platitor, in cazul in care o operatiune de
plata este initiatd de beneficiarul platii pe baza consimtdméantului dat de catre platitor beneficiarului platii, prestatorului
de servicii de plata al platitorului sau propriului prestator de servicii de plata al beneficiarului platii.

Operatiuni de plata printr-un card de plata sau un dispozitiv similar: un serviciu de plata bazat pe infrastructura si regulile
economice ale unei scheme de plata cu cardul pentru a desfasura o tranzactie de plata prin intermediul oricarui card, oricaror
mijloace de telecomunicatii, dispozitive digitale sau informatice ori software daca rezultatul acestuia este o operatiune cu cardul
de debit sau cu cardul de credit. Operatiunile de plata cu cardul exclud operatiunile bazate pe alte tipuri de servicii de plata.

Emitere de instrumente de plata: un serviciu de plata care consta in faptul ca un PSP stabileste cu un platitor in baza unui
contract ca acesta sa i furnizeze un instrument de plata pentru a initia si a procesa operatiunile de plata ale platitorului.

Remitere de bani: un serviciu de plata prin care se primesc fonduri de la un platitor fara a se crea conturi de plati in
numele platitorului sau al beneficiarului platii in scopul unic de a transfera o suma corespunzatoare unui beneficiar al platii
sau unui alt PSP care actioneaza in numele beneficiarului platii si/sau prin care se primesc astfel de fonduri in numele
si la dispozitia beneficiarului platii.

Servicii de initiere a platii: servicii de plata pentru initierea unui ordin de plata la solicitarea utilizatorului serviciului de plati
in legatura cu un cont de plati detinut la alt PSP.

Servicii de informare cu privire la conturi: servicii de plata online pentru a oferi informatii consolidate cu privire la unul
sau mai multe conturi de plati detinute de catre utilizatorul serviciului de plati la un alt PSP sau la mai multi PSP.
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Altele: serviciul de plata afectat nu este niciunul dintre cele de mai sus. Trebuie furnizate detalii suplimentare in campul
aferent textului liber.

Avrii functionale afectate: precizati etapa sau etapele din cadrul procesului de plata care au fost afectate de incident. Pot fi selectate
mai multe casete.

Autentificare/Autorizare: procedurile care permit PSP sa verifice identitatea unui utilizator al serviciului de plata sau
valabilitatea utilizarii unui anumit instrument de plata, inclusiv a utilizarii elementelor de securitate personalizate ale
utilizatorului, si a exprimarii acordului utilizatorului serviciului de plata (sau al unui tert care actioneaza in numele
utilizatorului respectiv) fata de transferarea fondurilor sau a valorilor mobiliare.

Comunicare: fluxul de informatii in scopul identificarii, autentificarii, notificarii si informarii dintre PSP care ofera servicii
de administrare cont si prestatorii de servicii de initiere a platii, prestatorii de servicii de informare cu privire la conturi,
platitori, beneficiarii platii si alti PSP.

Compensare: un proces de transmitere, reconciliere si, in unele cazuri, confirmare a ordinelor de transfer inainte de
decontare, eventual cu includerea compensarii ordinelor si cu stabilirea pozitiilor finale pentru decontare.

Decontare directa: incheierea unei tranzactii sau a procesarii cu scopul de a indeplini obligatiile participantilor prin
transferarea de fonduri atunci cand aceasta actiune este desfasurata de catre insusi PSP afectat.

Decontare indirectd: incheierea unei tranzactii sau a procesarii cu scopul de a indeplini obligatiile participantilor prin
transferarea de fonduri atunci cand aceasta actiune este desfasurata de catre un alt PSP in numele PSP afectat.

Altele: domeniul functional afectat nu este niciunul dintre cele de mai sus. Trebuie furnizate detalii suplimentare in campul
aferent textului liber.

Sisteme si componente afectate: precizati care parte sau parti din infrastructura tehnologica a PSP a/au fost afectata/afectate
de incident. Pot fi selectate mai multe casete.

Aplicatie/Software: programe, sisteme de operare etc. care sustin furnizarea de servicii de plata de catre PSP.

Baza de date: structura de date care stocheaza informatii cu caracter personal si despre plati necesare pentru executarea
operatiunilor de plata.

Hardware: echipament tehnologic fizic care deruleaza procesele si/sau stocheaza datele necesare PSP pentru a-si
desfasura activitatea legata de plati.

Retea/Infrastructura: retele de telecomunicatii, publice sau private, care permit schimbul de date si informatii Tn cursul
procesului de plata (de exemplu, internetul).

Altele: sistemul si componenta afectate nu sunt dintre cele de mai sus. Trebuie furnizate detalii suplimentare in campul
aferent textului liber.

Personal afectat: precizati daca incidentul a avut efecte asupra personalului PSP si, in acest caz, oferiti detalii in cAmpul aferent
textului liber.

B 5 — Diminuarea incidentului

Ce actiuni/masuri au fost luate padna acum sau sunt planificate pentru a recupera situatia dupa incident? Oferiti detalii despre
actiuni care au fost luate sau prevazute a fi luate pentru abordarea temporara a incidentului.

Planurile de asigurare a continuitatii activitatii si/sau de recuperare Tn caz de dezastre au fost activate? Precizati daca acestea
au fost activate si, in acest caz, oferiti cele mai relevante detalii despre ceea ce s-a intdmplat; mai exact, cand au fost activate
si in ce au constat aceste planuri.

PSP a anulat sau a slabit unele masuri de control din cauza incidentului? Precizati daca PSP a trebuit sa anuleze unele masuri
de control (de exemplu, Tncetarea aplicarii principiului celor patru ochi) pentru abordarea incidentului si, in acest caz, sa ofere
detalii despre motivele aferente, cu justificarea slabirii sau anularii masurilor de control in cauza.

C — Raportul final

C 1 — Detalii generale

Actualizarea informatiilor din raportul intermediar (rezumat): precizati informatii suplimentare cu privire la actiunile/masurile aditionale
efectuate/luate pentru recuperarea de pe urma incidentului, inclusiv actiunile de remediere finale efectuate/luate si evitarea reaparitiei
acestuia, analiza cauzei fundamentale, experienta dobandita, actiuni suplimentare efectuate, alte informatii relevante.

Data si ora incheierii incidentului: precizati data si ora la care incidentul a fost considerat incheiat.

Masurile de control initiale au fost reluate? Daca PSP a trebuit sa anuleze sau sa reduca unele masuri de control din cauza incidentului,
precizati daca astfel de masuri de control au fost reluate si oferiti orice informatii suplimentare in cdmpul aferent textului liber.
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C 2 — Analiza cauzei fundamentale si actiuni de urmarire

Care a fost cauza fundamentald, daca este deja cunoscuta?: explicati care este cauza fundamentala a incidentului sau, daca
aceasta nu este cunoscuta inca, concluziile preliminare trase ca urmare a analizei cauzei fundamentale. PSP pot anexa un fisier
cu informatii detaliate, dacé se considera necesar.

Principale actiuni/masuri corective luate sau planificate pentru prevenirea reaparitiei incidentului in viitor, daca se cunosc deja:
descrieti actiunile principale care au fost luate sau sunt prevazute a fi luate pentru a preveni reaparitia incidentului in viitor.

C 3 — Informatii suplimentare

Incidentul a fost comunicat altor prestatori de servicii de plata in scopul informarii?: oferiti o scurtd prezentare a PSP care au fost
contactati, pe cale oficiala sau neoficiald, pentru a-i pune la curent cu privire la incident, prezentand detalii despre PSP care au
fost informati, informatiile care au fost comunicate si motivele care au stat la baza comunicarii acestor informatii.

Afost luata vreo masura cu caracter legal impotriva prestatorului de servicii de plata?: precizati daca la data completarii raportului
final PSP a facut obiectul vreunei actiuni in justitie (de exemplu, a fost adus in instantd sau si-a pierdut licenta) ca urmare a

producerii incidentului.

ANEXA Nr. 4

Metodologia si instructiunile aferente raportarii de date privind fraudele

1. Operatiuni de plata si operatiuni de plata frauduloase

1.1. Clarificarea unor termeni:

a) ,Pierderi cauzate de frauda in functie de purtatorul
raspunderii” se refera la pierderile inregistrate de catre
prestatorul de servicii de plata care a emis raportul, de
utilizatorul serviciului sdu de platd sau de allii, reflectand
impactul real al fraudei pe baza fluxului de numerar. Avand in
vedere ca inregistrarea pierderilor financiare poate fi disociata
din punct de vedere temporal de operatiunile frauduloase
concrete si pentru a evita revizuirea datelor raportate strict din
cauza acestui decalaj temporal imanent, pierderile finale
cauzate de frauda vor fi raportate Tn perioada in care sunt
inregistrate in evidentele contabile ale prestatorului de servicii
de plata. Cifrele finale corespunzand pierderilor cauzate de
frauda nu trebuie sa ia in calcul despagubirile acordate de
agentiile de asigurare, dat fiind ca nu au legatura cu prevenirea
fraudelor Tn sensul Legii privind serviciile de plata si pentru
modificarea unor acte normative;

b) ,Modificarea unui ordin de plata de catre autorul fraudei”
este un tip de operatiune neautorizata si se refera la situatia in
care autorul fraudei intercepteaza si modifica un ordin de plata
legitim la un moment dat in timpul comunicarii electronice intre
dispozitivul platitorului si prestatorul de servicii de plata [de
exemplu, prin programe malware sau atacuri care le permit
atacatorilor sa intercepteze comunicarea dintre doua gazde care
comunica in mod legitim (atacuri de tip ,omul din mijloc”)] sau
modifica instructiunea de platd in sistemul prestatorului de
servicii de plata inainte de compensarea si decontarea ordinului
de plat3;

c) ,Emiterea unui ordin de plata de catre autorul fraudei” este
un tip de operatiune neautorizata si se refera la situatia in care
un ordin de plata fals este emis de autorul fraudei dupa ce a
obtinut datele sensibile privind platile platitorului sau ale
beneficiarului platii prin mijloace frauduloase.

1.2. Raportarea operatiunilor de transfer credit

Datele raportate in legaturd cu operatiunile de plata de tip
transfer credit includ informatii cu privire la operatiunile de plata
initiate prin intermediul ATM-urilor cu functie de transfer credit,
precum si informatii cu privire la operatiunile de plata de acest
tip prin care se deconteaza soldul operatiunilor efectuate prin
intermediul cardurilor cu functie de credit sau de debit améanat.

1.3. Raportarea operatiunilor de debitare directa

Datele raportate in legatura cu operatiunile de plata de tip
debitare directa includ informatii cu privire la operatiunile de
platd de acest tip prin care se deconteaza soldul operatiunilor
efectuate prin intermediul cardurilor cu functie de credit sau de
debit améanat.

1.4. Raportarea operatiunilor de plati cu cardul

Operatiunile de plata cu cardul vor include date despre toate
operatiunile de plata efectuate cu un card de plati, electronice
sau nu. Platile efectuate cu carduri care au doar functie de
moneda electronica (de exemplu, carduri preplatite) nu se
raporteaza in cadrul categoriei de plati cu cardul, ci se
raporteaza ca plati cu moneda electronica.

1.5. Raportarea operatiunilor de remitere de bani

a) In cazul operatiunilor de remitere de bani cand fondurile au
fost transferate de la prestatorul de servicii de plata al platitorului
catre prestatorul de servicii de remitere de bani al platitorului (in
cadrul operatiunii de remitere de bani), cel care trebuie sa
raporteze operatiunile de plata efectuate de catre prestatorul de
servicii de plata al platitorului catre prestatorul de servicii de
remiteri de bani este prestatorul de servicii de plata al platitorului
si nu prestatorul de servicii de remitere de bani. Aceste
operatiuni nu trebuie raportate de prestatorul de servicii de plata
al beneficiarului operatiunii de remitere de bani.

b) Operatiunile si operatiunile frauduloase prevazute la
art. 99, in care fondurile au fost transferate de catre prestatorul
de servicii de remiteri de bani din conturile sale Tnh contul unui
beneficiar al platii, inclusiv prin acorduri prin care se
compenseaza valoarea mai multor operatiuni de plata (acorduri
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de compensare), vor fi raportate de prestatorul de servicii de
remitere de bani conform formularului ,G — Defalcarea datelor
pentru operatiunile de remitere de bani” din anexa nr. 5 la
regulament.

1.6. Raportarea operatiunilor de platd cu moneda electronica

Operatiunile de plata si operatiunile frauduloase de plata Tn
care moneda electronica este transferata de un prestator de
servicii de emitere de moneda electronica in contul unui
beneficiar al platii, inclusiv in cazurile in care prestatorul de
servicii de plata al platitorului este acelasi cu prestatorul de
servicii de plata al beneficiarului, vor fi raportate de prestatorul
de emitere de moneda electronica utilizdnd formularul ,F —
Defalcarea datelor pentru operatiunile efectuate in moneda
electronicd” din anexa nr. 5 la regulament. In cazurile in care
prestatorii de servicii de plata sunt diferiti, plata va fi raportata
numai de prestatorul de servicii de plata al platitorului, pentru a
evita dubla raportare.

2. Cerinte generale privind datele raportate

2.1. Prestatorul de servicii de plata va raporta numai
operatiunile de plata care au fost executate, inclusiv acele
operatiuni care au fost initiate de un prestator de servicii de
initiere a platii. Nu trebuie incluse operatiunile frauduloase
preintampinate care au fost blocate Thainte de a fi executate din
cauza suspiciunii de frauda.

2.2. Prestatorii de servicii de plata trebuie sa identifice
defalcarea sau defalcarile de date aplicabile, in functie de
serviciul sau serviciile si instrumentul sau instrumentele de plata
oferite, si s& comunice datele relevante autoritatii competente.

2.3. In cazul unei serii de operatiuni de plata executate sau
operatiuni de plata frauduloase executate, prestatorii de servicii
de platd vor considera fiecare operatiune de platéa sau
operatiune de plata frauduloasa din seria respectiva ca fiind una
singura.

2.4. Prestatorul de servicii de plata poate raporta zero (,0”)
atunci cand nu existad operatiuni sau operatiuni frauduloase
pentru un anumit indicator in perioada de raportare stabilita.
Atunci cand un prestator de servicii de plata nu poate raporta
date pentru o anumita defalcare fiindca respectiva defalcare de
date nu este aplicabila acelui PSP, datele vor fi raportate ca
oNA”.

2.5. In scopul de a evita raportarea dubl3, prestatorul de
servicii de plata al platitorului va transmite datele in calitatea sa
de emitent (sau initiator). Ca exceptie, datele referitoare la platile
cu cardul vor fi raportate atat de prestatorul de servicii de plata
al platitorului, cat si de prestatorul de servicii de plata al
beneficiarului, care accepta operatiunea de plata. Cele doua
perspective trebuie raportate separat, cu defalcari diferite,
conform formularelor corespunzatoare prevazute in anexa nr. 5
la regulament.

2.6. In cazul in care in operatiunea de plata sunt implicati
mai multi prestatori de servicii de plata care accepta plata, cel
care va raporta este prestatorul care are relatia contractuala cu
beneficiarul platii.

2.7. In ceea ce priveste operatiunile de debitare directa,
acestea trebuie raportate numai de catre prestatorul de servicii
de plata al beneficiarului platii, avand in vedere ca aceste
operatiuni sunt initiate de beneficiarul platii.

2.8. Pentru a evita raportarea dubla la calculul totalului
operatiunilor de platad si operatiunilor frauduloase de plata
efectuate cu toate instrumentele de plata, prestatorul de servicii
de plata care executa operatiunile de transfer de credit initiate
de un prestator de servicii de initiere a platii trebuie sa precizeze

defalcarea corespunzatoare volumului si valorii totalului
operatiunilor de plata si operatiunilor de plata frauduloase care
au fost initiate prin intermediul unui prestator de servicii de initiere
a platii, pentru datele raportate in cadrul formularului ,A —
Defalcarea datelor pentru operatiunile de transfer credit” din
anexa nr. 5 la regulament.

3. Defalcarea geografica

3.1. Pentru operatiunile de plata care nu se bazeaza pe card
si pentru operatiunile de plata la distantd pe baza de card,
Loperatiunile de plata nationale” se refera la operatiunile de plata
initiate de un platitor sau de un/printr-un beneficiar al platii,
in care prestatorul de servicii de plata al platitorului si prestatorul
de servicii de plata al beneficiarului se afla in Romania.

3.2. Pentru operatiunile de plata pe baza de card care nu
sunt efectuate la distanta, ,operatiunile de plata nationale” se
refera la operatiunile de plata in care prestatorul de servicii de
plata al platitorului (emitentul), prestatorul de servicii de plata al
beneficiarului (acceptantul) si punctul de véanzare sau
bancomatul folosit se afla in Romania.

3.3. Pentru sucursalele din Romania ale prestatorilor de
servicii de plata operatiunile de plata nationale se refera la
operatiunile de plata in care atat prestatorii de servicii de plata
ai platitorului, cat si cei ai beneficiarului platii se afla in Romania.

3.4. Pentru operatiunile de plata care nu se bazeaza pe card
si pentru operatiunile de plata cu cardul la distanta, ,operatiunea
de plata transfrontaliera in cadrul SEE” se refera la o operatiune
de plata initiatd de un platitor sau de un/printr-un beneficiar al
platii, in care prestatorul de servicii de plata al platitorului si
prestatorul de servicii de plata al beneficiarului platii se afla in
state membre diferite, dintre care unul este situat in Romania.

3.5. Pentru operatiunile de plata pe baza de card care nu
sunt efectuate la distanta, ,operatiunile de plata transfrontaliere
in cadrul SEE” se refera la operatiunile de plata in care:

a) prestatorul de servicii de plata al platitorului (emitentul) si
prestatorul de servicii de platd al beneficiarului platii
(acceptantul) se afla in state membre diferite, dintre care unul
este situat in Romania; sau

b) prestatorul de servicii de plata al platitorului (emitentul) se
afla intr-un alt stat membru decét punctul de vanzare sau
bancomatul, dintre care unul este situat in Roménia.

3.6. ,Operatiunile de plata transfrontaliere in afara SEE” se
refera la operatiunile de plata initiate de un platitor sau de
un/printr-un beneficiar al platii, in care fie prestatorul de servicii
de plata al platitorului, fie cel al beneficiarului platii se afla in stat
tert, iar celalalt se afla in Romania.

3.7. Un prestator de servicii de plata care ofera servicii de
initiere a platii va raporta operatiunile de plata si operatiunile de
plata frauduloase executate pe care le-a initiat, in conformitate
cu urmatoarele:

a) ,Operatiunile de platé nationale” se refera la operatiunile
de plata in care prestatorul de servicii de initiere a platii si
prestatorul de servicii de plata care ofera servicii de administrare
cont se afla in Romania;

b) ,Operatiunile de plata transfrontaliere in cadrul SEE” se
refera la operatiunile de plata in care prestatorul de servicii de
initiere a platii si prestatorul de servicii de plata care ofera servicii
de administrare cont se afla in state membre diferite, dintre care
unul este situat In Romania;

c) ,Operatiunile de plata transfrontaliere in state terte” se
refera la operatiunile de plata in care prestatorul de servicii de
initiere a platii se afla in Romania, iar prestatorul de servicii de
plata care ofera servicii de administrare cont se afla intr-un stat
tert.
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ANEXA Nr. 6

Date cu caracter general care trebuie furnizate de toti prestatorii de servicii de plata care emit rapoarte/
Date generale de identificare privind prestatorul de servicii de plata care emite raportul

Nume: denumirea prestatorului de servicii de plata caruia i se aplica procedura de raportare a datelor, astfel cum apare
n registrul national relevant al institutiilor de credit, institutiilor de plata sau institutiilor emitente de moneda electronica

Cod unic de identificare: codul unic de identificare relevant folosit in fiecare stat membru pentru identificarea prestatorului
de servicii de plata, daca este cazul

Numarul autorizatiei: numarul autorizatiei din statul membru de origine, daca este cazul

Tara de origine a autorizatiei: statul membru de origine in care a fost emisa autorizatia

Persoana de contact: prenumele si numele de familie al persoanei responsabile de raportarea datelor sau, daca o
persoana terta raporteaza in numele prestatorului de servicii de plata, prenumele si numele de familie al persoanei care conduce
departamentul de gestionare a datelor sau o structura similara, la nivelul prestatorului de servicii de plata

Adresa e-mail de contact: adresa de e-mail la care pot fi adresate orice solicitari de clarificari suplimentare, daca este
necesar. Poate fi 0 adresa de e-mail personala sau profesionala.

Numar de telefon de contact: numar de telefon la care pot fi adresate orice cereri de clarificari suplimentare, daca este
necesar. Poate fi un numar de telefon personal sau profesional.
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