MONITORUL OFICIAL

AL
ROMANIEI

PARTEA | . . .
Anul 188 (XXXII) — Nr. 1142 LEGI, DECRETE, HOTARARI SI ALTE ACTE Joi, 26 noiembrie 2020
SUMAR
Nr. Pagina
LEGI SI DECRETE

272. — Lege pentru modificarea si completarea Legii
nr. 212/2015 privind modalitatea de gestionare a

vehiculelor si a vehiculelor scoase dinuz .................. 2
908. — Decret privind promulgarea Legii pentru

modificarea si completarea Legii nr. 212/2015 privind
modalitatea de gestionare a vehiculelor si a vehiculelor
SCOASE AIN UZ ..oeeiiiiiiiiiiiie e 2

DECIZII ALE CURTII CONSTITUTIONALE

Decizia nr. 298 din 9 iunie 2020 referitoare la exceptia
de neconstitutionalitate a dispozitiilor art. 318 alin. (15)
lit. @) din Codul de procedura penald .............ccoouueee. 3-5

ACTE ALE ORGANELOR DE SPECIALITATE
ALE ADMINISTRATIEI PUBLICE CENTRALE

1.323. — Ordin al secretarului general al Guvernului pentru
aprobarea Normelor tehnice privind cerintele minime
de asigurare a securitatii retelelor si sistemelor
informatice aplicabile operatorilor de servicii
esentiale



2 MONITORUL OFICIAL AL ROMANIEI, PARTEA I, Nr. 1142/26.X1.2020

PARLAMENTUL ROMANIEI

CAMERA DEPUTATILOR

SENATUL

LEGE
pentru modificarea si completarea Legii nr. 212/2015 privind modalitatea de gestionare
a vehiculelor si a vehiculelor scoase din uz

Parlamentul Roméaniei adopta prezenta lege.

Art. I. — Legea nr. 212/2015 privind modalitatea de
gestionare a vehiculelor si a vehiculelor scoase din uz, publicata
Tn Monitorul Oficial al Romaniei, Partea |, nr. 554 din 27 iulie
2015, cu modificarile si completarile ulterioare, se modifica si se
completeaza dupa cum urmeaza:

1. La articolul 13, alineatul (3) se modifica si va avea
urmatorul cuprins:

,(3) Operatorii economici autorizati sa desfasoare activitati
de colectare si tratare a vehiculelor scoase din uz sunt obligati
sa le stocheze, chiar si temporar, si sé trateze vehiculele scoase
din uz potrivit prevederilor art. 4 din Legea nr. 211/2011 privind
regimul deseurilor, republicata, cu modificarile si completarile
ulterioare, si conform cerintelor prevazute in anexa nr. 2, cu
respectarea reglementarilor cu privire la sanatatea umana si
mediu.”

2. La articolul 17, alineatele (5) si (6) se modifica si vor
avea urmatorul cuprins:

»(5) Agentia Nationala pentru Protectia Mediului transmite
Comisiei Europene, pentru fiecare an calendaristic, un raport
privind punerea in aplicare a art. 15, conform formatului pentru
raportarea datelor stabilit de Comisia Europeana.

(6) Agentia Nationala pentru Protectia Mediului transmite
Comisiei Europene, pe cale electronica, raportul prevazut la

alin. (5), in termen de 18 luni de la sfarsitul anului de raportare
pentru care sunt colectate datele. Raportul indica modul in care
au fost obtinute datele si verificarea calitatii acestora.”

3. La articolul 17, dupa alineatul (6) se introduce un nou
alineat, alineatul (7), cu urmatorul cuprins:

»(7) Prima perioada de raportare incepe in primul an
calendaristic complet dupa adoptarea de catre Comisia
Europeana a actului de punere in aplicare ce stabileste formatul
de raportare si cuprinde datele pentru perioada de raportare

respectiva.

Art. ll. — Prezenta lege intra in vigoare la 3 zile de la data
publicarii in Monitorul Oficial al Romaniei, Partea I.
*

Prezenta lege transpune prevederile art. | din Directiva (UE)
2018/849 a Parlamentului European si a Consiliului din 30 mai
2018 de modificare a Directivei 2000/53/CE privind vehiculele
scoase din uz, a Directivei 2006/66/CE privind bateriile si
acumulatorii si deseurile de baterii si acumulatori si a Directivei
2012/19/UE privind deseurile de echipamente electrice si
electronice, publicata in Jurnalul Oficial al Uniunii Europene,
seria L, nr. 150 din 14 iunie 2018.

Aceastd lege a fost adoptatd de Parlamentul Romaniei, cu respectarea prevederilor art. 75 si ale art. 76 alin. (2) din

Constitutia Romaniei, republicata.
p. PRESEDINTELE CAMEREI DEPUTATILOR,
FLORIN IORDACHE

Bucuresti, 25 noiembrie 2020.
Nr. 272.

p. PRESEDINTELE SENATULUI,
ROBERT-MARIUS CAZANCIUC

PRESEDINTELE ROMANIEI

DECRET
privind promulgarea Legii pentru modificarea si completarea
Legii nr. 212/2015 privind modalitatea de gestionare
a vehiculelor si a vehiculelor scoase din uz

In temeiul prevederilor art. 77 alin. (1) si ale art. 100 alin. (1) din Constitutia

Romaniei, republicata,

Presedintele Roméniei decreteaza:

Articol unic. — Se promulga Legea pentru modificarea si completarea Legii
nr. 212/2015 privind modalitatea de gestionare a vehiculelor si a vehiculelor scoase
din uz si se dispune publicarea acestei legi in Monitorul Oficial al Roméaniei,

Partea .

PRESEDINTELE ROMANIEI
KLAUS-WERNER IOHANNIS

Bucuresti, 24 noiembrie 2020.
Nr. 908.
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DECIZII ALE CURTII

CONSTITUTIONALE

CURTEA CONSTITUTIONALA

DECIZIA Nr. 298
din 9 iunie 2020

referitoare la exceptia de neconstitutionalitate a dispozitiilor art. 318 alin. (15) lit. a)
din Codul de procedura penala

Valer Dorneanu — presedinte
Cristian Deliorga — judecator
Marian Enache — judecator
Daniel Marius Morar — judecator
Mona-Maria Pivniceru — judecator
Gheorghe Stan — judecator
Livia Doina Stanciu — judecator
Elena-Simina Tanasescu — judecator
Varga Attila — judecator

Cristina Teodora Pop — magistrat-asistent
Cu participarea reprezentantului Ministerului Public, procuror
Dana-Cristina Bunea.

1. Pe rol se afla solutionarea exceptiei de neconstitutionalitate
a dispozitiilor art. 318 alin. (15) lit. a) din Codul de procedura
penala, exceptie ridicatda de lon Olteanu in Dosarul nr.
12.206/225/2017 al Judecatoriei Drobeta-Turnu Severin si care
formeaza obiectul Dosarului Curtii Constitutionale nr.
148D/2018.

2. La apelul nominal lipsesc partile. Procedura de citare este
legal indeplinita.

3. Cauza fiind in stare de judecata, presedintele Curtii acorda
cuvantul reprezentantului Ministerului Public, care pune
concluzii de respingere a exceptiei de neconstitutionalitate, Tn
principal, ca inadmisibild, deoarece se solicita modificarea
prevederilor legale criticate, si, in subsidiar, ca neintemeiata,
fiind invocata jurisprudenta Curtii Constitutionale, respectiv
Decizia nr. 48 din 22 ianuarie 2019 si Decizia nr. 744 din 21
noiembrie 2019.

CURTEA,

avand in vedere actele si lucrarile dosarului, constata
urmatoarele:

4. Prin Incheierea din 23 ianuarie 2018, pronuntata in
Dosarul nr. 12.206/225/2017, Judecatoria Drobeta-Turnu
Severin a sesizat Curtea Constitutionalda cu exceptia de
neconstitutionalitate a prevederilor art. 318 alin. (15) lit. a)
din Codul de procedura penala, exceptie ridicata de lon
Olteanu intr-o cauza avand ca obiect confirmarea unei solutii de
renuntare la urmarirea penala.

5. In motivarea exceptiei de neconstitutionalitate se
sustine ca dispozitiile art. 318 alin. (15) lit. a) din Codul de
procedura penala, spre deosebire de prevederile art. 341
alin. (7) pct. 2 din Codul de procedura penald, nu permit
judecatorului de camera preliminara ca odata cu respingerea
cererii de confirmare a ordonantei procurorului de renuntare la
urmarire penalad sa dispuna Tnceperea judecatii cu privire la
faptele si persoanele pentru care a fost pusa in miscare actiunea
penala, atunci cand probele administrate au fost suficiente. Se
sustine ca, pentru acest motiv, dispozitiile art. 318 alin. (15) lit. a)
din Codul de procedura penaléa incalca principiul egalitatii in

drepturi. Se arata, de asemenea, ca textul criticat este
neconstitutional, Tntrucat, in ipoteza respingerii cererii de
confirmare a solutiei de renuntare la urmarirea penala, nu il
obliga pe judecator sa indice procurorului ce probatoriu trebuie
sa administreze, oferindu-i acestuia posibilitatea unor
interpretari si solutii diferite, fapt care incalca principiul calitatii
legii, ce decurge din prevederile art. 1 alin. (5) din Constitutie,
conform céaruia normele juridice trebuie sa fie clare, precise si
previzibile.

6. Judecatoria Drobeta-Turnu Severin opineaza ca
exceptia de neconstitutionalitate este neintemeiata. Se arata ca
cele doua institutii de drept procesual penal prevazute la art. 318
si art. 341 din Codul de procedura penala sunt diferite, astfel
incat solutiile ce pot fi dispuse de catre judecatorul de camera
preliminara sunt si ele diferite, fard ca prin aceasta sa fie
incalcate prevederile constitutionale invocate de autorul
exceptiei. In consecinta, se arata ca art. 318 alin. (15) lit. a) din
Codul de procedura penala nu incalca standardele de calitate a
legii si nici principiul egalitatii in drepturi.

7. Potrivit prevederilor art. 30 alin. (1) din Legea nr. 47/1992,
incheierea de sesizare a fost comunicata presedintilor celor
doua Camere ale Parlamentului, Guvernului si Avocatului
Poporului, pentru a-si exprima punctele de vedere asupra
exceptiei de neconstitutionalitate.

8. Avocatul Poporului arata ca prevederile art. 318 alin. (15)
lit. a) din Codul de procedura penala sunt constitutionale. Se
sustine ca textul criticat nu incalca dispozitiile art. 16 alin. (1) din
Constitutie, fiind invocata, in acest sens, jurisprudenta Curtii
Constitutionale referitoare la principiul egalitatii in fata legii,
respectiv. Decizia Plenului Curtii Constitutionale nr. 1 din
8 februarie 1994, precum si Deciziile nr. 107 din 13 iunie 2000
si nr. 781 din 17 noiembrie 2015. Se sustine ca procedura prin
care judecatorul de camera preliminara admite sau respinge o
cerere de confirmare a solutiei de renuntare la urmarirea penala
asigura toate garantile procesuale specifice drepturilor
fundamentale invocate in prezenta cauza. in subsidiar, se arat3
ca aspectele criticate de autorul exceptiei de
neconstitutionalitate vizeaza interpretarea si aplicarea legii,
competente care apartin exclusiv instantelor de judecata.

9. Presedintii celor doua Camere ale Parlamentului si
Guvernul nu au comunicat punctele lor de vedere asupra
exceptiei de neconstitutionalitate.

CURTEA,

examinand Tncheierea de sesizare, punctul de vedere al
Avocatului Poporului, raportul intocmit de judecatorul-raportor,
concluziile procurorului, dispozitiile legale criticate, raportate la
prevederile Constitutiei, precum si Legea nr. 47/1992, retine
urmatoarele:

10. Curtea Constitutionala a fost legal sesizata si este
competenta, potrivit dispozitiilor art. 146 lit. d) din Constitutie,
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precum si ale art. 1 alin. (2), ale art. 2, 3, 10 si 29 din Legea
nr. 47/1992, sa solutioneze exceptia de neconstitutionalitate.

11. Obiectul exceptiei de neconstitutionalitate il constituie
dispozitiile art. 318 alin. (15) lit. a) din Codul de procedura
penala, care au urmatorul cuprins: ,Judecatorul de camera
preliminarg verifica legalitatea si temeinicia solutiei de renuntare
la urmdrirea penald pe baza lucrérilor si a materialului din
dosarul de urmaérire penalé si a inscrisurilor noi prezentate i,
prin incheiere, admite sau respinge cererea de confirmare
formulaté de procuror. In cazul in care respinge cererea de
confirmare, judecatorul de camera preliminara:

a) desfiinteaza solutia de renuntare la urmdarire penala si
trimite cauza la procuror pentru a incepe sau a completa
urmérirea penald ori, dupd caz, pentru a pune in migcare
actiunea penaléa si a completa urmérirea penalé; [...]”

12. Se sustine ca textele criticate contravin prevederilor
constitutionale ale art. 1 alin. (5) cu privire la calitatea legii si ale
art. 16 alin. (1) referitor la egalitatea in drepturi.

13. Examinand exceptia de neconstitutionalitate, Curtea
retine ca in ipoteza in care este sesizat cu o cerere de
confirmare a unei solutii de renuntare la urmarirea penala,
judecatorul de camera preliminara este investit in vederea
verificarii legalitatii si temeiniciei solutiei de renuntare la
urmarirea penald, pe baza lucrarilor si a materialului din dosarul
de urmarire penala si a inscrisurilor noi prezentate. Ca urmare
a verificarilor anterior mentionate, acesta poate pronunta una
dintre urmatoarele doua solutii: desfiintarea solutiei de renuntare
la urmarire penala si trimiterea cauzei la procuror pentru a
incepe sau a completa urmarirea penala ori, dupa caz, pentru a
pune in miscare actiunea penald si a completa urmarirea
penald; desfiintarea solutiei de renuntare la urmarirea penala si
dispunerea solutiei de clasare.

14. Asa fiind, in ipoteza invocata de autorul exceptiei de
neconstitutionalitate, aceea a desfiintarii de catre judecatorul de
camera preliminara a solutiei de renuntare la urmarirea penala,
atunci cand a fost pusa in miscare actiunea penald, iar probele
administrate sunt suficiente pentru trimiterea n judecata,
judecatorul de camera preliminara investit cu solutionarea
cererii formulate conform art. 318 din Codul de procedura
penalad nu poate proceda la verificarea legalitatii administrarii
probelor si a efectudrii actelor de catre organele de urmarire
penala, conform art. 342 din Codul de procedura penala.
Aceasta, intrucat procedura prevazuta la art. 318 alin. (15) din
Codul de procedura penala nu ii ofera acestuia competenta
functionala de a retine cauza spre a o solutiona conform
procedurii camerei preliminare. Asa fiind, in ipoteza analizata,
pentru Tnvestirea instantei in vederea desfasurarii verificarilor
specifice etapei camerei preliminare, judecatorul de camera
preliminara sesizat cu cererea de Tncuviintare a renuntarii la
urmarirea penald va proceda conform art. 318 alin. (15) lit. a)
din Codul de procedura penald, desfiintand solutia de renuntare
la urmérire penald si trimitdnd cauza la procuror pentru
completarea urmaririi penale. Acesta din urma, daca apreciaza,
la randul sau, ca probele administrate sunt suficiente pentru
trimiterea in judecata a inculpatului, va proceda la emiterea
rechizitoriului si la sesizarea instantei competente in vederea
inceperii procedurii camerei preliminare.

15. Aceasta solutie legislativa este in acord, pe de o parte, cu
natura si caracteristicile etapei urmaririi penale, iar, pe de alta
parte, cu cele ale etapei camerei preliminare.

16. Astfel, potrivit art. 56 alin. (1) din Codul de procedura
penala, procurorul este organul judiciar competent sa conduca
si sa controleze nemijlocit activitatea de urmarire penald a

politiei judiciare si a organelor de cercetare penala speciale,
prevazute de lege, si, de asemenea, sa supravegheze ca actele
de urmarire penala sa fie efectuate cu respectarea dispozitiilor
legale. De asemenea, din interpretarea dispozitiilor art. 285—341
din Codul de procedura penala, Curtea retine ca intreaga
activitate de urmarire penala se desfasoara sub supravegherea
procurorului si se incheie, conform art. 327 din Codul de
procedura penala, fie cu emiterea actului de sesizare a instantei,
respectiv a rechizitoriului, fie cu emiterea ordonantei prin care se
claseaza cauza sau se renunta la urmarire penala. Asa fiind, in
vederea sesizarii instantei cu rechizitoriul, procurorul este cel
care apreciaza cu privire la existenta faptei, la savarsirea sa de
catre inculpat si la capacitatea acestuia de a raspunde penal,
astfel cum aceste aspecte rezulta din materialul de urmarire
penala. Prin urmare, doar in urma emiterii rechizitoriului conform
considerentelor anterior aratate, se poate trece la judecarea
cauzei in etapa camerei preliminare, conform art. 342 si
urmatoarele din Codul de procedura penala.

17. Pe de alta parte, procedura prevazuta la art. 318
alin. (15) din Codul de procedura penala are ca scop unic
verificarea legalitatii si a temeiniciei solutiei de renuntare la
urmarirea penala, neconfundandu-se si neputand fi extinsa la
cea specifica etapei camerei preliminare. Aceasta din urma
presupune, conform art. 342 si urmatoarele din Codul de
procedura penald, repartizarea aleatorie a dosarului, stabilirea
unui termen pentru solutionarea cererilor si a exceptiilor
formulate sau ridicate din oficiu, in camera de consiliu, cu citarea
partilor si in prezenta procurorului, precum si pronuntarea unei
solutii dintre cele prevazute la art. 346 din Codul de procedura
penald. Tn urma acestei proceduri, poate fi pronuntata insa
oricare dintre solutile prevazute la art. 346 din Codul de
procedura penala, respectiv inceperea judecatii, ipoteza
invocata de autorul exceptiei, si restituirea cauzei la parchet,
pentru unul dintre motivele prevazute la art. 346 alin. (3) din
Codul de procedura penala. Asa fiind, continuarea procedurii
prevazute la art. 318 alin. (15) din Codul de procedura penala cu
procedura camerei preliminare, prevazuta la art. 342 si
urmatoarele din Codul de procedura penala, poate avea ca efect
restituirea cauzei la procuror pentru alte motive decat cele
prevazute la art. 318 alin. (15) lit. a) din Codul de procedura
penald, aspect ce ar deturna procedura de verificare a legalitatii
si temeiniciei solutiei de renuntare la urmarirea penalad de la
scopul propus de legiuitor. Pentru acest motiv, institutia
renuntarii la urmarire penala, in ipoteza prevazuta la art. 318
alin. (15) lit. a) din Codul de procedura penald, nu si-ar mai
atinge finalitatea.

18. Avand n vedere aceste considerente, Curtea retine ca
nereglementarea de catre legiuitor a posibilitatii judecatorului de
camera preliminara de a proceda la solutionarea cauzei in etapa
camerei preliminare, in cazul In care acesta este sesizat
conform art. 318 din Codul de procedura penala, iar probele
administrate Tn cauza sunt suficiente pentru trimiterea n
judecata a inculpatului, are ca scop respectarea naturii celor
doua institutii de drept procesual penal, renuntarea la urmarire
penald si judecata in prima instantd, precum si asigurarea
atingerii scopului acestora.

19. Mai mult, aceasta maniera de reglementare a procedurii
solutionarii cererilor de confirmare a renuntarii la urmarire
penala constituie optiunea legiuitorului, exprimata potrivit art. 61
alin. (1) din Constitutie si in marja de apreciere prevazuta de
acesta.

20. Tn ceea ce priveste discriminarea invocatd de autorul
exceptiei intre inculpatii carora le sunt aplicate prevederile
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art. 318 alin. (15) lit. a) din Codul de procedura penala si cei
carora li se aplica dispozitiile art. 314 din Codul de procedura
penald, sub aspectul posibilitatii judecatorului de camera
preliminara de a proceda la verificarea legalitatii administrarii
probelor si a efectuarii urmaririi penale si de a dispune
inceperea judecatii, in ipoteza prevazuta la art. 341 alin. (7)
pct. 2 din Codul de procedura penala, solutie ce nu poate fi
dispusa n cazul prevazut la art. 318 alin. (15) lit. a) din Codul de
procedura penala, Curtea retine ca aceasta diferenta este data
de natura institutiei renuntarii la urmarire penala.

21. Renuntarea la urmarire penala reprezinta o exceptie de
la principiul legalitatii procesului penal, specific dreptului
continental, principiu prevazut la art. 2 din Codul de procedura
penald, instituita in favoarea principiului oportunitatii urmaririi
penale, specific dreptului anglo-saxon, a carei reglementare a
fost motivata de supraincarcarea organelor judiciare cu cauze
penale si de necesitatea unei solutii intermediare, intre solutia
de clasare si cea de trimitere in judecata. Aceasta institutie este
caracterizata prin faptul ca actul renuntarii la urmarire penala
presupune hotararea procurorului de a renunta la realizarea
activitatilor de investigare a infractiunilor savarsite si la tragerea
la raspundere penala a suspectilor, in situatia in care constata
savarsirea de catre acestia a unor fapte prevazute de legea
penald, daca apreciaza ca nu exista interes public Tn urmarirea
penala a respectivelor fapte.

22. Asa fiind, persoanele in privinta carora procurorul
dispune solutia renuntarii la urmarire penala sunt intr-o situatie
diferitd de cele in privinta carora a fost dispusa o solutie de
clasare, solutie Tmpotriva careia este formulatd plangere,
conform art. 340 din Codul de procedura penala. Aceasta
diferenta justifica reglementarea de catre legiuitor a unui regim
juridic diferit sub aspectul posibilitatii judecatorului de camera
preliminara de a dispune solutia trimiterii in judecata in ipotezele
prevazute la art. 318 alin. (15) lit. a) si art. 341 alin. (7) pct. 2 din
Codul de procedura penala.

23. Pentru aceste considerente, Curtea retine ca prevederile
art. 318 alin. (15) lit. a) din Codul de procedura penala nu
contravin dispozitiilor art. 16 alin. (1) din Constitutie referitoare
la egalitatea in drepturi.

24. In subsidiar, Curtea constatd c& neconstitutionalitatea
unei dispozitii legale nu poate fi dedusa din compararea ei cu o

alta dispozitie legala, ci din raportarea celei dintai la prevederile
Legii fundamentale, motiv pentru care nu pot fi retinute criticile
ce au la baza compararea prevederilor art. 318 alin. (15) lit. a)
din Codul de procedura penala cu cele ale art. 341 alin. (7) pct. 2
din Codul de procedura penala.

25. Cu privire la critica potrivit careia textul criticat este
neconstitutional intrucat, in ipoteza respingerii cererii de
confirmare a solutiei de renuntare la urmarirea penald, nu il
obliga pe judecator sa indice procurorului ce probatoriu trebuie
sa administreze, Curtea constatda ca si aceasta este
neintemeiata. in acest sens, Curtea retine ca, din interpretarea
prevederilor art. 318 alin. (15) din Codul de procedura penala in
ansamblul institutiei renuntarii la urmarire penala, n ipoteza
analizata, judecatorul de camera desfiinteaza solutia de
renuntare la urmarire penala si trimite cauza la procuror pentru
a incepe sau a completa urmarirea penala ori, dupa caz, pentru
a pune in miscare actiunea penala si a completa urmarirea
penalad, ca urmare a constatarii ca exista un interes public in
urmarirea faptei. Cu toate acestea, inceperea sau completarea
urmaririi penale presupune desfasurarea acestei etape
procesuale de catre organele de urmarire penala, in sensul
realizarii unor activitati de cercetare penala care sa aiba ca
rezultat stréngerea si administrarea de probe sau de noi probe,
in scopul trimiterii in judecata. Asa fiind, cunoasterea de catre
judecatorul de camera preliminara, la momentul pronuntarii
solutiei prevazute la art. 318 alin. (15) lit. a) din Codul de
procedura penald, a probelor necesare, ce urmeaza a fi
administrate dupa trimiterea cauzei la procuror, este, practic,
imposibila, acestea urmand a fi rezultatul activitatii de cercetare
penala ce urmeaza a fi efectuata. Mai mult, conform art. 56
alin. (1) din Codul de procedura penala, activitatea de urmarire
penala a politiei judiciare si a organelor de cercetare penala
speciale este condusa si controlata de catre procuror, acesta
supraveghind ca actele de urmarire penala sa fie efectuate cu
respectarea legii. Prin urmare, solutia juridica analizata, care nu
il obliga pe judecatorul de camera preliminara ca, in ipoteza
prevazuta la art. 318 alin. (15) lit. a) din Codul de procedura
penald, sa indice probele ce urmeaza a fi administrate ca
urmare a trimiterii cauzei la procuror, este in acord cu natura si
caracteristicile etapei urmaririi penale, textul criticat nefiind
contrar dispozitiilor constitutionale ale art. 1 alin. (5).

26. Pentru considerentele expuse mai sus, in temeiul art. 146 lit. d) si al art. 147 alin. (4) din Constitutie, al art. 1—3, al
art. 11 alin. (1) lit. A.d) si al art. 29 din Legea nr. 47/1992, cu unanimitate de voturi,

CURTEA CONSTITUTIONALA

in numele legii

DECIDE:

Respinge, ca neintemeiata, exceptia de neconstitutionalitate ridicata de lon Olteanu in Dosarul nr. 12.206/225/2017 al
Judecatoriei Drobeta-Turnu Severin si constata ca dispozitiile art. 318 alin. (15) lit. a) din Codul de procedura penala sunt

constitutionale in raport cu criticile formulate.
Definitiva si general obligatorie.

Decizia se comunica Judecatoriei Drobeta-Turnu Severin si se publica in Monitorul Oficial al Romaniei, Partea .

Pronuntata in sedinta din data de 9 iunie 2020.

PRESEDINTELE CURTII CONSTITUTIONALE
prof. univ. dr. VALER DORNEANU

Magistrat-asistent,
Cristina Teodora Pop
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ACTE ALE ORGANELOR DE SPECIALITATE

ALE ADMINISTRATIEI

GUVERNUL ROMANIEI
SECRETARIATUL GENERAL AL GUVERNULUI

PUBLICE CENTRALE

ORDIN
pentru aprobarea Normelor tehnice privind cerintele minime de asigurare a securitatii retelelor
si sistemelor informatice aplicabile operatorilor de servicii esentiale

Avand in vedere dispozitiile art. 20 lit. b) si s) si ale art. 25 alin. (1) si (3) din Legea nr. 362/2018 privind asigurarea unui
nivel comun ridicat de securitate a retelelor si sistemelor informatice, cu modificarile si completarile ulterioare,
in temeiul art. 7 alin. (6) din Hotararea Guvernului nr. 137/2020 privind organizarea, functionarea si atributiile unor structuri

din cadrul aparatului de lucru al Guvernului,

secretarul general al Guvernului emite prezentul ordin.

Art. 1. — Se aproba Normele tehnice privind cerintele minime
de asigurare a securitatii retelelor si sistemelor informatice
aplicabile operatorilor de servicii esentiale, prevazute in anexa
care face parte integranta din prezentul ordin.

Art. 2. — In vederea indeplinirii termenului de conformare de
6 luni prevazut la art. 10 alin. (4) din Legea nr. 362/2018 privind
asigurarea unui nivel comun ridicat de securitate a retelelor si
sistemelor informatice, cu modificarile si completarile ulterioare,
operatorii de servicii esentiale aplicad normele tehnice privind

cerintele minime de asigurare a securitatii retelelor si sistemelor
informatice aplicabile operatorilor de servicii esentiale.

Art. 3. — In aplicarea art. 32 alin. (5) din Legea nr. 362/2018,
cu modificarile si completarile ulterioare, se va tine seama de
Normele tehnice privind cerintele minime de asigurare a
securitatii retelelor si sistemelor informatice aplicabile
operatorilor de servicii esentiale, prevazute la art. 1.

Art. 4. — Prezentul ordin se publica in Monitorul Oficial al
Romaniei, Partea |.

Secretarul general al Guvernului,
Antonel Tanase

Bucuresti, 9 noiembrie 2020.
Nr. 1.323.

ANEXA

NORME TEHNICE
privind cerintele minime de asigurare a securitatii retelelor si sistemelor informatice
aplicabile operatorilor de servicii esentiale

CAPITOLUL |
Dispozitii generale

ARTICOLUL 1
Aplicabilitate

Prezentele norme tehnice privind cerintele minime de
asigurare a securitatii retelelor si sistemelor informatice,
denumite in continuare norme, sunt aplicabile operatorilor de
servicii esentiale si au ca obiect asigurarea unui nivel comun de
securitate a retelelor si sistemelor informatice.

ARTICOLUL 2
Termeni, abrevieri si domenii de securitate

(1) In stabilirea cerintelor minime de asigurare a securitatii
retelelor si sistemelor informatice se utilizeazd urmatoarele
domenii de securitate:

1. guvernantad — obiectivele domeniului sunt: elaborarea si
implementarea politicilor de securitate la nivelul organizational;
angajamentul managementului de nivel Tnalt al organizatiei in
asigurarea sistemului de management al securitatii informatiei;

gestionarea managementului riscurilor privind amenintarile,
vulnerabilitatile si riscurile identificate;

2. protectie — obiectivele domeniului sunt: asigurarea
securitatii retelelor si sistemelor informatice, securitatea fizica si
a persoanei; administrarea si mentenanta resurselor retelelor si
sistemelor informatice; controlul accesului la elementele/
componentele retelelor si sistemelor informatice;

3. aparare cibernetica — obiectivele domeniului sunt:
asigurarea managementului incidentelor de securitate;
detectarea si tratarea incidentelor de securitate care afecteaza
securitatea retelelor si sistemelor informatice;

4. rezilientd — obiectivele domeniului sunt: managementul
continuitatii serviciilor esentiale furnizate; gestionarea situatiilor
de criza, in special a incidentelor de securitate care au un impact
major asupra serviciilor esentiale.

(2) Termenii si abrevierile utilizate in prezentele norme
tehnice sunt prevazute in anexa nr. 1.

(3) Domeniile de securitate se impart, la randul lor, in categorii
de activitati de securitate, iar pentru fiecare dintre acestea sunt
stabilite masuri de securitate cu una sau mai multe cerinte de
securitate, care, la rdndul lor, contin indicatori de control.
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(4) In procesul de implementare a cerintelor de securitate,
OSE identifica riscurile privind neimplementarea, planifica
activitatile care stau la baza implementérii si stabileste
responsabilii pentru realizarea acestora.

CAPITOLUL I
Guvernanta [A]

SECTIUNEA 1
Managementul securitatii informatiei [A1]

ARTICOLUL 3
Analizarea si evaluarea riscurilor [A11]

(1) Cerinte de securitate

[A111]. Analiza riscurilor de securitate. OSE efectueaza si
actualizeaza periodic o analiza a riscurilor de securitate a
retelelor si sistemelor informatice care asigura furnizarea
serviciilor esentiale, identificand sistemele/echipamentele
informatice critice care stau la baza furnizarii serviciului esential
si principalele riscuri.

[A112]. Gestionarea riscurilor de securitate. Pentru aplicarea
procesului de analiza si evaluare a riscurilor, OSE stabileste o
metodologie de gestionare a riscurilor furnizarii serviciilor
esentiale care va reflecta procesul de evaluare a riscurilor
operatorului economic, criteriile de analiza, de acceptare si de
reducere a riscurilor.

[A113]. Evaluarea riscurilor de securitate. Rezultatul evaluarii
riscurilor va fi documentat in registrul de risc organizational.

1. In procesul de evaluare a riscurilor, OSE va avea in vedere
cel putin:

— noile amenintari in domeniul securitatii cibernetice;

— punctele slabe descoperite recent;

— pierderea eficacitatii masurilor de securitate;

— modificarile situatiei de risc cauzate de modificarile
arhitecturii retelelor si sistemelor informatice;

— orice alte modificari ale situatiei de risc.

(2) Indicatori de control. ARNIS; MEGRE; RERO.

ARTICOLUL 4
Realizarea planurilor de securitate. Politica de securitate [A12]

(1) Cerinte de securitate

[A121]. Politica de securitate. Pornind de la ARNIS, OSE
elaboreaza, mentine si implementeaza o politica de securitate a
retelelor si sistemelor informatice care asigura furnizarea
serviciilor esentiale si un sistem de management al securitatii
informatiilor.

1. PONIS stabileste obiectivele strategice de securitate,
descrie guvernanta securitatii si reflecta toate politicile specifice
de securitate ale SMSI (procesul de acreditare de securitate,
audit de securitate, criptografie, intretinere securitate,
manipulare incidente etc.).

[A122]. Implementarea politicii de securitate. OSE
intocmeste in beneficiul managementului sau, cel putin anual,
un raport privind implementarea PONIS si a documentelor de
aplicare a acesteia.

1. Raportul specifica inventarul riscurilor, nivelul securitatii
retelelor si sistemelor informatice si actiunile de securitate
planificate si realizate.

(2) Indicatori de control. PONIS; SMSI; RAIPOD.

ARTICOLUL 5
Acreditarea de securitate [A13]
(1) Cerinte de securitate

[A131]. Acreditarea retelelor si sistemelor informatice. in
baza ARNIS si in conformitate cu procesul de acreditare stabilit

in PONIS, OSE acrediteaza retelele si sistemele informatice,
inclusiv componentele de administrare.

1. Acreditarea de securitate este o decizie formala luata de
managementul de nivel Tnalt al OSE prin care se certifica
procesul de identificare a riscurilor care afecteaza securitatea
si modul de implementare a masurilor necesare pentru protejare
si are valabilitate de cel mult un an. Decizia certifica, de
asemenea, faptul ca orice risc rezidual a fost identificat si
acceptat la nivel managerial.

2. Decizia de acreditare de securitate are la baza mapa de
acreditare de securitate care cuprinde urmatoarele
documente/mijloace:

— analiza riscuri si obiective de securitate;

— proceduri si masuri de securitate aplicate;

— rapoarte de audit de securitate;

— rapoarte de evaluare a conformitatii;

— riscuri reziduale si motive care justifica acceptarea
acestora.

[A132]. Revizuirea validarii acreditarii de securitate. Anual si
ori de cate ori se identifica un eveniment/proces de dezvoltare
care modifica contextul descris in procesul de acreditare sau de
fiecare datd cand se modificd Th mod semnificativ configuratia
retelelor si sistemelor informatice sau a aplicatiilor, OSE va
revizui validarea acreditarii de securitate. OSE are obligatia
reinnoirii aprobarii imediat ce nu mai este valabila.

(2) Indicatori de control. PEANIS; DANIS; MANIS.

ARTICOLUL 6
Indicatori de securitate [A14]

(1) Cerinte de securitate

[A141]. Indicatori de securitate. OSE stabileste o serie de
indicatori de evaluare, pe baza carora Tisi evalueaza
conformitatea cu PONIS.

1. Indicatorii de securitate se pot referi la: performantele
gestionarii riscurilor; mentinerea resurselor in conditii sigure;
drepturile de acces ale utilizatorilor; autentificarea accesului la
resurse; administrarea resurselor.

[A142]. Metode de evaluare a securitatii. OSE specifica
pentru fiecare indicator metoda de evaluare folosita si, daca este
cazul, marja de incertitudine Tn evaluarea sa.

1. Daca un indicator se schimb& semnificativ in comparatie
cu evaluarea anterioara, operatorul identifica si specifica
motivele.

(2) Indicatori de control. IEC; MEIEC.

ARTICOLUL 7

Verificarea conformitatii cu privire la securitatea informatiei.
Audit de securitate [A15]

(1) Cerinte de securitate .

[A151]. Evaluarea conformitatii. In baza ARNIS, OSE
stabileste si actualizeaza periodic procedura privind evaluarea
conformitatii SNIS si efectuarea auditului de securitate a
retelelor si sistemelor informatice.

1. Activitatea se efectueaza anual la nivelul OSE de catre
structura de securitate sau de o echipa complexa stabilita de
managementul de cel mai Tnalt nivel. Ea se finalizeaza cu un
raport de evaluare a conformitatii.

[A152]. Auditul de securitate. OSE va efectua audit de
securitate, cel putin o data la 2 ani, si are ca rezultat un raport
de audit de securitate a retelelor si sistemelor informatice.

1. Auditul se efectueaza numai de auditori de securitate
informatica pentru auditarea retelelor si sistemelor informatice,
atestati de ANSRSI si cu atestat valabil la data finalizarii
RASNIS.

2. RASNIS va cuprinde auditarea cerintelor minime
specificate la [A16].

(2) Indicatori de control. PRECAS; RAEC; RASNIS.
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ARTICOLUL 8

Testarea si evaluarea securitatii retelelor
si sistemelor informatice [A16]

(1) Cerinte de securitate

[A161]. Testare si evaluare securitate. Procesul de testare si
evaluare va implica verificarea sistemelor operationale pe baza
unei planificari atente astfel incat riscul intreruperii furnizarii
serviciului esential sa fie minim si se finalizeaza cu un raport de
testare si evaluare a securitatii retelelor si sistemelor informatice.

1. Testarea si evaluarea retelelor si sistemelor informatice
presupun identificarea si prevenirea vulnerabilitatilor software si
hardware, respectiv:

— testarea securitatii aplicatiilor;

— testarea securitatii infrastructurii retelelor si sistemelor
informatice.

2. Testarea si evaluarea securitatii retelelor si sistemelor
informatice vor fi efectuate numai de personal specializat,
atestat de catre ANSRSI.

3. Rezultatele analizelor tehnice cu privire la compromiterea
securitatii efectuate pe parcursul auditarilor pot fi prezentate
numai persoanelor care au nevoie de aceste informatii pentru
a-si indeplini atributiile ce le revin.

(2) Indicatori de control. RATES; ATECNIS.

ARTICOLUL 9
Asigurarea securitatii personalului [A17]

(1) Cerinte de securitate

[A171]. Asigurarea securitatii personalului. OSE elaboreaza
un program de asigurare a securitatii personalului prin care
identifica obiective si stabileste cerinte de securitate pentru
fiecare etapa a relatiei avute de catre angajati.

1. PGASP se materializeaza prin: fisa postului (FP); contract
individual de munca (CIM); contract colectiv de munca (CCM).

[A172]. Verificarea intelegerii responsabilitatilor. OSE se
asigura ca angajatii inteleg responsabilitatile si sunt potriviti
pentru rolurile stabilite, iar contractantii si furnizorii isi asuma si
angajeaza intreaga responsabilitate.

1. Materializat prin: instructaje de securitate pentru angajati
(ISA); verificari privind cunostintele de securitate ale angajatilor
(VCSA).

2. In contractele de servicii sau furnizare servicii externe,
OSE se asigura ca au fost prevazute clauze privind asigurarea
securitatii personalului.

(2) Indicatori de control. PGASP; FP; CIM; CCM; ISA; VCSA,;
COSE.

ARTICOLUL 10
Constientizarea si instruirea utilizatorilor [A18]

(1) Cerinte de securitate

[A181]. Instrumente de constientizare. OSE pune la
dispozitia  angajatilor  instrumente  necesare  pentru
constientizarea si educarea acestora cu privire la tipurile de
amenintari de securitate informatica si masurile de protectie
corespunzatoare.

[A182]. Instruirea si prezentarea securitatii. OSE instituie un
program de prezentare a securitatii pentru tot personalul,
precum si un program de instruire in domeniul securitatii pentru
angajatii care utilizeaza retelele si sisteme informatice.

(2) Indicatori de control. INCEA; PRASA; PRISA.

ARTICOLUL 11

Gestionarea activelor [A19]

(1) Cerinte de securitate
[A191]. Inventarierea si gestionarea activelor. OSE stabileste
un cadru adecvat pentru identificarea, clasificarea si

implementarea unui inventar al proceselor IT, sistemelor si
elementelor componente ale retelelor si sistemelor informatice.
n baza gestionarii activelor, OSE lanseaza actualizari si patch-uri
si, dupa caz, stabileste ce elemente din componenta retelelor si
sistemelor informatice sunt afectate de noi probleme de
securitate.

1. Pentru identificarea amenintarilor, vulnerabilitatilor si
riscurilor sunt identificate activele, sistemele si procesele
organizatiei, care se materializeaza printr-o lista.

2. OSE elaboreaza o procedura pentru etichetarea si
clasificarea datelor si informatiilor pentru a reflecta sensibilitatea
acestora si, in consecinta, se asigura ca aceasta este
respectata, iar datele/informatiile sunt gestionate corespunzator.

(2) Indicatori de control. LASPO; PRECDI.

SECTIUNEA a 2-a
Managementul ecosistemului [A2]

ARTICOLUL 12
Cartografierea ecosistemului [A21]

(1) Cerinte de securitate

[A211]. Descrierea ecosistemului. OSE stabileste o
cartografiere a ecosistemului, inclusiv a partilor interesate
interne si externe, incluzand, dar fara a se limita la furnizori, in
special a celor cu acces la sau gestionarea activelor critice ale
operatorului.

1. Cartografierea ecosistemului este materializata printr-o
situatie cartografica a ecosistemului.

2. Scopul cartografierii este identificarea si evaluarea
riscurilor potentiale reprezentate de relatiile cu partile interesate
ale ecosistemului si identificatd printr-o lista a riscurilor
potentiale identificate si evaluarea efectului acestora asupra
furnizarii serviciilor esentiale.

3. Pentru elaborarea LIRIE, OSE va avea in vedere
4 parametri majori:

— maturitatea. Care sunt capacitatile tehnice ale partilor
interesate cu privire la securitatea cibernetica?

— increderea. Pot presupune ca intentiile partilor interesate
fatd de mine sunt fiabile?

— nivelul de acces. Care sunt drepturile de acces ale partilor
interesate la retelele si sistemele informatice?

— dependenta. In ce masura relatia cu partile interesate este
critica pentru activitatea mea?

(2) Indicatori de control. SICAE; LIRIE.

ARTICOLUL 13
Relatiile ecosistemului [A22]

(1) Cerinte de securitate

[A221]. Stabilirea relatiilor ecosistemului. OSE elaboreaza si
implementeazd o procedurda de stabilire a relatiilor
ecosistemului, care include interconexiunile (relatiile externe)
intre retelele si sisteme informatice si terti. in general, cerintele
de securitate trebuie luate Tn considerare pentru componentele
retelelor si sistemelor informatice operate de terti.

[A222]. Acorduri la nivel de serviciu. OSE se asigura, prin
acorduri la nivel de serviciu si/sau mecanisme de audit, ca
furnizorii sai stabilesc, de asemenea, masuri de securitate
adecvate. in acest sens elaboreaza si pastreaza o listd cu
acorduri la nivel de serviciu si/sau mecanisme de audit.

(2) Indicatori de control. PROSRE; LASMA.
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CAPITOLUL 1l
Protectie [B]

SECTIUNEA 1
Managementul arhitecturii [B1]

ARTICOLUL 14

Managementul configuratiei retelelor
si sistemelor informatice [B11]

(1) Cerinte de securitate

[B111]. Arhitectura NIS. OSE elaboreaza si actualizeaza
permanent o scheméa a arhitecturii retelelor si sistemelor
informatice.

[B112]. Instalarea echipamentelor si serviciilor. OSE
instaleaza numai servicii si functionalitati sau conecteaza
echipamente care sunt esentiale pentru functionarea si
securitatea retelelor si sistemelor informatice. Evidenta
serviciilor, functionalitatilor si echipamentelor este evidentiata in
ARNIS.

1. Daca componentele suplimentare sunt inevitabile (de
exemplu, din motive economice), acestea trebuie evaluate in
functie de analiza riscurilor. Va fi materializat in MANIS.

2. ARNIS va fi actualizatda permanent in functie de
componentele suplimentare implementate la nivelul securitatii
retelelor si sistemelor informatice.

3. Elementele componente ale retelelor si sistemelor
informatice trebuie utilizate numai atunci cand este nevoie si cu
masuri de securitate adecvate.

(2) Indicatori de control. SANIS; MANIS; ARNIS.

ARTICOLUL 15
Managementul suportilor de memorie externa [B12]

(1) Cerinte de securitate

[B121]. Suporti de memorie externd. OSE va adopta o
procedura privind utilizarea suportilor de memorie externa.
Aceasta va cuprinde modul de utilizare, principii si masuri de
securitate atat pentru dispozitive mobile, cat si pentru suporturi
de memorie externa.

1. Suporturile de scris amovibile conectate la retelele si
sistemele informatice sunt utilizate exclusiv pentru operatiuni
legate de furnizarea serviciului esential si/sau functionarea
retelelor si sistemelor informatice, inclusiv pentru intretinerea,
administrarea si asigurarea securitatii retelelor si sistemelor
informatice.

2. La NIS vor fi conectate numai suporturi amovibile
inregistrate, n registre de evidentd a suportilor de memorie
externa, fiind monitorizat accesul in retelele si sistemele
informatice.

(2) Indicatori de control. PRUSME; RESME.

ARTICOLUL 16

Segregarea si segmentarea retelelor
si sistemelor informatice [B13]

(1) Cerinte de securitate .

[B131]. Segregarea si segmentarea. In vederea limitarii
propagairii incidentelor de securitate cibernetica, OSE aplica o
procedura privind segregarea si segmentarea NIS.

1. OSE separa fizic sau logic retelele si sistemele informatice
de alte sisteme informatice proprii sau de la terti. In cazul in care
retelele si sistemele informatice sunt compuse din subsisteme,
OSE le separa din punct de vedere fizic sau logic.

2. OSE stabileste si pune in aplicare masuri de securitate
adecvate pentru interconectari ale retelelor si sistemelor
informatice.

(2) Indicatori de control. PROSES; SANIS.

ARTICOLUL 17
Filtrarea traficului [B14]

(1) Cerinte de securitate

[B141]. Filtrarea fluxurilor. OSE defineste, implementeaza si
actualizeaza permanent procedura privind filtrarea traficului, prin
care stabileste reguli de filtrare a traficului (pe baza adresei de
retea, dupa numarul portului, pe bazd de protocoale de
comunicatii etc.) pentru restrangea fluxurilor de trafic.

1. OSE interzice fluxurile de trafic care nu sunt necesare
pentru functionarea retelelor si sistemelor informatice si care ar
putea facilita un atac cibernetic.

2. OSE filtreaza fluxurile de intrare, cele existente si fluxurile
intre subsistemele retelelor si sistemelor informatice la nivelul
interconectarii lor, limitdnd astfel fluxurile numai la cele strict
necesare functionarii si asigurarii securitatii retelelor si
sistemelor informatice.

(2) Indicatori de control. PROFIT; ARNIS.

ARTICOLUL 18

Asigurarea protectiei produselor si serviciilor aferente
retelelor si sistemelor informatice [B15]

(1) Cerinte de securitate

[B151]. Asigurarea protectiei criptografice. Pentru a asigura
confidentialitatea, integritatea si autenticitatea datelor procesate,
stocate sau tranzitate prin retelele si sistemele informatice, OSE
va stabili, implementa si mentine o procedura pentru asigurarea
protectiei criptografice pentru informatii si resurse.

1. Masurile criptografice se aplica in toate etapele ciclului de
viatd a informatiei si au ca obiect de aplicare aplicatiile,
sistemele informatice, echipamentele de retea si canalele de
comunicare.

[B152]. Managementul cheilor de criptare. OSE va avea in
vedere utilizarea, protejarea si gestionarea cheilor criptografice
de-a lungul intregului ciclu de viata a acestora.

(2) Indicatori de control. PRAPC; MACC.

ARTICOLUL 19
Protectia impotriva malware [B16]

(1) Cerinte de securitate

[B161]. Protectie malware. OSE va stabili masuri de protectie
malware si va implementa mijloace de control pentru detectia,
prevenirea si recuperarea informatiei in scopul protectiei
impotriva atacurilor malware.

1. In acest sens va elabora si implementa o procedura pentru
asigurarea protectiei malware, in conformitate cu PONIS.

2. Echipamentele hardware, sistemele de operare, aplicatiile
software si subsistemele retelelor si sistemelor informatice
trebuie configurate si protejate corespunzator atat impotriva
atacurilor fizice, cat si logice.

(2) Indicatori de control. PRAPMA.

SECTIUNEA a 2-a
Managementul administrarii [B2]

ARTICOLUL 20
Administrarea conturilor [B21]

(1) Cerinte de securitate

[B211]. Conturi de administrare. OSE stabileste conturi de
administrare destinate numai persoanelor responsabile de
efectuarea operatiunilor de administrare (instalare, configurare,
intretinere, supraveghere etc.) a resurselor retelelor si
sistemelor informatice. Lista conturilor de administrare va fi
actualizata permanent.

1. Permisiunile administratorilor sunt individualizate si
restrictionate la perimetrul functional si tehnic al fiecarui
administrator.
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2. Conturile de administrator sunt utilizate numai pentru
conectarea la SIA.

3. Operatiunile de administrare a retelelor si sistemelor
informatice sunt realizate exclusiv de pe conturile de
administrator.

(2) Indicatori de control. LICA.

ARTICOLUL 21
Administrarea retelelor si sistemelor informatice [B22]

(1) Cerinte de securitate

[B221]. Utilizarea sistemelor de administrare. OSE stabileste
si aplica procedura privind utilizarea sistemelor informatice de
administrare utilizate pentru operatiuni de administrare a NIS,
respectand cel putin regulile:

1. Resursele hardware si software ale SIA sunt utilizate
exclusiv pentru efectuarea operatiunilor de administrare.

— Cénd motivele tehnice sau organizationale o justifica, SIA
poate fi utilizatd pentru a efectua alte operatiuni decéat cele
administrative. In acest caz, trebuie sa fie puse in aplicare
mecanismele de protectie a sistemului de operare si a
compartimentarii mediilor de lucru, pentru a permite izolarea
mediului ,utilizator” faté de ,administrator”.

2. Mediul de lucru ,administrator” folosit pentru operatiuni de
administrare nu trebuie utilizat si in alte scopuri, cum ar fi
accesarea site-urilor web sau a serverelor de e-mail.

3. Un utilizator nu trebuie sa se conecteze la SIA prin
intermediul unui mediu de lucru ,utilizator” pentru alte functii
decat operatiuni de administrare a retelelor si sistemelor
informatice.

4. Fluxurile de date asociate cu alte operatiuni si fluxurile de
administrare trebuie sa fie separate prin mecanisme de criptare
si autentificare, in conformitate cu MS-B15.

5. SIA sunt conectate la resursele retelelor si sistemelor
informatice printr-o legaturd de retea fizica folositd exclusiv
pentru operatiunile de administrare. Resursele retelelor si
sistemelor informatice sunt administrate prin interfata lor de
administrare fizica.

— Cand motivele tehnice Tmpiedica administrarea unei
resurse a retelelor si sistemelor informatice printr-o legatura de
retea fizica sau prin interfata de administrare fizica, operatorul
pune in aplicare masuri de reducere a riscurilor, cum ar fi masuri
logice de securitate. In acest caz, descrie aceste masuri Si
justificarile acestora in MANIS.

6. Fluxurile de administrare a retelelor si sistemelor
informatice sunt protejate de mecanisme de criptare si
autentificare, in conformitate cu MS-B15.

— Daca criptarea si autentificarea acestor fluxuri nu sunt
posibile din motive tehnice, operatorul pune Tn aplicare masuri
pentru a proteja confidentialitatea si integritatea acestor fluxuri
si pentru a consolida controlul si trasabilitatea operatiunilor de
administrare. Tn acest caz, descrie aceste masuri si justificarile
acestora in MANIS.

7. Jurnalele care inregistreaza evenimentele generate de
resursele SIA nu contin nicio parola sau alt element secret de
autentificare n text simplu sau sub forma unei amprente
criptografice.

[B222]. Parole administrare. Nicio parola, sub forma de text
simplu sau hash, nu este scrisa in jurnalele de inregistrare a
evenimentelor produse de resursele utilizate pentru administrare
si nu este stocata sub aceasta forma in niciun moment.

1. Evidenta parolelor de administrare se pastreaza, in plic
inchis si sigilat [PPSIA], la componenta de securitate sau
administrare a retelelor si sistemelor informatice.

(2) Indicatori de control. PRUSIA; PONIS; JIERU; PPSIA.

ARTICOLUL 22
Managementul accesului de la distanta [B23]

(1) Cerinte de securitate

[B231]. Lucrul la distanta. OSE adopta o procedura privind
lucrul la distanta, in baza PONIS.

1. PROLD va cuprinde modurile de realizare, masurile de
securitate aferente pentru protejarea resurselor si a informatiilor
accesate, prelucrate si stocate din si in locatiile in care se
lucreaza la distanta.

2. Cand furnizarea serviciului esential necesita ca retelele si
sistemele informatice sa fie accesibile printr-o retea publica,
operatorul protejeaza accesul prin intermediul unor mecanisme
criptografice, in conformitate cu MS-B15.

(2) Indicatori de control. PROLD; PRAPC.

SECTIUNEA a 3-a
Managementul identitatii si accesului [B3]

ARTICOLUL 23
Managementul identificarii si autentificarii utilizatorilor [B31]

(1) Cerinte de securitate

[B311]. Identificarea utilizatorilor. Pentru identificare, OSE
stabileste si {ine evidenta conturilor unice pentru utilizatori sau
pentru procesele automatizate care trebuie sa acceseze
resursele retelelor si sistemelor informatice.

1. Conturile neutilizate sau care nu mai sunt necesare trebuie
sa fie dezactivate.

2. Se instituie un proces permanent de revizuire si
actualizare a evidentei conturilor pentru utilizatori si pentru
procesele automatizate.

3. Atunci cand acest lucru nu este posibil din motive tehnice
sau operationale, OSE dezvoltd un set de masuri de trasabilitate
si reducere a riscurilor si le descrie in MANIS.

[B312]. Autentificarea utilizatorilor. Pentru autentificare, OSE
protejeaza accesul la resursele NIS pentru utilizatori sau
procese automatizate, folosind un mecanism de autentificare.
OSE defineste regulile de gestionare a certificatelor de
autentificare la retelele si sistemele informatice.

1. Pentru procesele critice, OSE va stabili un mecanism de
autentificare in cel putin doi pasi.

2. OSE trebuie sa schimbe datele de autentificare implicite
instalate de producatorul/furnizorul unei resurse Tnainte ca acea
resursa sa intre in functiune. Neglijarea acestui aspect prezinta
un risc ridicat pentru securitatea oricarei infrastructuri din care
face parte o astfel de resursa sau cu care interactioneaza.

(2) Indicatori de control. ECUPA; MANIS; ARNIS; MEAUP.

ARTICOLUL 24
Managementul drepturilor de acces [B32]

(1) Cerinte de securitate .

[B321]. Acordarea drepturilor de acces. In baza regulilor
stabilite Tn PONIS, OSE acorda drepturi de acces unui utilizator
sau unui proces automat doar atunci cand accesul este strict
necesar pentru ca utilizatorul sa isi indeplineasca atributiile, iar
procesul automatizat sa Tsi desfagoare operatiunile tehnice.

1. In acordarea drepturilor de acces, OSE aplica principiul
necesitatii de a cunoaste si principiul celui mai mic privilegiu.

2. OSE defineste drepturile de acces la multiplele
functionalitati ale retelelor si sistemelor informatice si aloca
aceste drepturi de acces strict utilizatorilor/proceselor
automatizate care au o necesitate clara.

3. Cel putin o data pe an, OSE examineaza atribuirea
drepturilor de acces, identificand legaturile dintre conturi,
drepturile de acces asociate si resursele sau functionalitatile
care sunt accesate prin drepturile de acces, si pastreaza
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actualizata o listad a conturilor privilegiate pe nivele de acces si
functionalitati accesabile.

[B322].  Verificarea  conturilor  privilegiate. = OSE
implementeaza un sistem de verificare a potentialelor modificari
ale unui cont privilegiat, pentru a identifica daca drepturile de
acces la resurse si functionalitati sunt alocate pe baza
principiului celui mai mic privilegiu (sunt acordate doar drepturile
strict necesare) si sunt adecvate cu utilizarea contului.

(2) Indicatori de control. PONIS; LICPA; LICA; SIVMOC.

SECTIUNEA a 4-a
Managementul mentenantei [B4]

ARTICOLUL 25
Mentenanta retelelor si sistemelor informatice [B41]

(1) Cerinte de securitate

[B411]. Mentinere securitate. OSE elaboreaza si
implementeazd o procedura pentru mentinerea securitatii
retelelor si sistemelor informatice, in conformitate cu PONIS.

1. In acest scop, procedura:

— defineste conditiile care permit mentinerea unui nivel
minim de securitate a resurselor;

— descrie politica de instalare a oricarei noi versiuni sau
masuri corective pentru o resursa desemnats;

— obliga informarea cu privire la informatii despre
vulnerabilitati si masuri corective de securitate care privesc
resursele retelelor si sistemelor informatice (hardware si
software).

[B412]. Actualizare resurse. OSE instaleaza si mentine doar
versiuni ale resurselor hardware si software care sunt acceptate
de furnizorii sau producétorii lor si sunt actualizate din punctul de
vedere al securitatii.

1. OSE verifica originea si integritatea versiunii inainte de
instalarea acesteia (conform calendarului definit in PROMNIS)
si analizeazd impactul tehnic si operational al versiunii
respective asupra securitatii retelelor si sistemelor informatice.

2. In unele cazuri Justlﬂcate din motive tehnice sau
operationale, OSE decide ca pentru anumite resurse sa nu
instaleze o versiune acceptatd de furnizor sau producétor. Tn
aceste cazuri, OSE aplica procedura pentru reducerea riscurilor
legate de utilizarea unei versiuni invechite, elaborata conform
PONIS, si descrie in MANIS masurile luate, precum si motivele
care au justificat s& nu instaleze versiunea acceptata.

[B413]. Protejare resurse. OSE protejeaza accesul la
resursele retelelor si sistemelor informatice atunci cand accesul
se face din retele terte

1. Tn acest caz, OSE protejeaza prin criptare si mecanisme
de autentificare accesul la retelele si sistemele informatice, tine
evidenta echipamentelor utilizate pentru accesarea retelelor si
sistemelor informatice si, de asemenea, gestioneaza si
configureaza aceste echipamente.

(2) Indicatori de control. PROMNIS; PRORUVI;
MANIS; PRAPC.

PONIS;

ARTICOLUL 26

Sisteme de control industrial.
SCADA — Monitorizare, control si achizitii de date [B42]

(1) Cerinte de securitate

[B421]. Sisteme de control industriale. Multe servicii esentiale
depind de sisteme de control industriale, functionale si sigure.
Daca este cazul, OSE ia in considerare cerintele de securitate
specifice pentru ISC.

1. Abordarea clasica a tehnologiei informatiei (axata pe
transferul si accesul de/la informatii) ar putea fi inlocuita cu o
abordare tehnologica operationala (hardware si software —
utilizate pentru detectarea modificarii unui proces fizic).

[B422]. Limitarea accesului. Sistemele SCADA folosesc
diferite conexiuni combinate, radio, seriale sau modem in functie
de necesitati. Pentru amplasamente mari sunt folosite, de
asemenea, conexiuni Ethernet si IP/Sonet.

1. In aceste conditii, OSE trebuie sa identifice si analizeze
riscurile de securitate si sa implementeze masuri de securitate
pentru limitarea accesului neautorizat.

(2) Indicatori de control. CEISC; ANISMS.

SECTIUNEA a 5-a
Managementul securitétii fizice [B5]

ARTICOLUL 27

Asigurarea protectiei fizice a retelelor
si sistemelor informatice [B51]

(1) Cerinte de securitate

[B511]. Acces la resurse. OSE previne accesul fizic
neautorizat, deteriorarea si interferenta la informatiile si facilitatile
de procesare a mformatulor in retelele Si sistemele informatice.

1. In acest sens, OSE elaboreaza si aplica o procedura
privind accesul si securitatea resurselor si informatiilor.

(2) Indicatori de control. PRASI

CAPITOLUL IV
Aparare cibernetica [C]

SECTIUNEA 1
Managementul detectiei [C1]

ARTICOLUL 28
Managementul vulnerabilitatilor si alertelor de securitate [C11]

(1) Cerinte de securitate

[C111]. Fluxul alertelor de securitate. OSE elaboreaza,
actualizeaza si implementeaza, in conformitate cu PONIS, o
procedurd pentru detectarea alertelor si incidentelor de
securitate care afecteaza retelele si sistemele informatice.

1. PRODAIS prevede masuri organizatorice si tehnice
destinate detectarii alertelor si incidentelor de securitate care
afecteaza retelele si sistemele informatice.

— Masurile organizatorice includ procedurile de operare
pentru dispozitivele de detectare si descriu lantul de procesare
pentru evenimentele de securitate identificate de aceste
dispozitive.

— Masurile tehnice specificd natura si
dispozitivelor de detectare.

2. OSE instituie un sistem de detectare a incidentelor si
alertelor de securitate.

— Dispozitivele de detectie analizeaza fluxurile de date care
tranziteaza retelele si sistemele informatice pentru a identifica
evenimente care ar putea afecta retelele si sistemele
informatice.

— Atunci cand acest lucru nu este posibil din motive tehnice,
operatorul descrie in MANIS motivele tehnice care au impiedicat
utilizarea dispozitivelor de detectie.

[C112]. Evaluarea si monitorizarea vulnerabilitatilor. OSE
dezvoltd un proces de identificare, clasificare, remediere si
eliminare a vulnerabilitatilor, in special in software si firmware.

1. Pentru limitarea riscurilor de securitate si corectarea
vulnerabilitatilor, OSE va implementa un program pentru
managementul vulnerabilitétilor, care poate include, fara a se
limita la acestea:

— instalarea unui patch;

— modificari in PONIS;

— reconfigurarea unui software (de exemplu, Firewall);

— educarea utilizatorilor despre social engineering.

pozitionarea
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(2) Indicatori de control. PRODAIS; SIENIS; MANIS;
PEIREV; PGMAVU; ARNIS.

ARTICOLUL 29
inregistrarea evenimentelor [C12]

(1) Cerinte de securitate

[C121]. Monitorizare evenimente. OSE pune Tn aplicare un
sistem de finregistrare evenimente la nivelul retelelor si
sistemelor informatice pentru evenimente legate de
autentificarea utilizatorului, conturilor si gestionarii drepturilor de
acces, accesului la resurse, modificarilor regulilor NIS si
functionarii retelelor si sistemelor informatice.

1. SIENIS ajuta la detectarea incidentelor de securitate prin
colectarea datelor de inregistrare.

2. Evenimentele inregistrate de SIENIS sunt timbrate cu
ajutorul surselor de timp sincronizate, centralizate si arhivate
pentru o perioada de cel putin sase luni.

3. Formatul de arhivare a evenimentelor permite cercetarea
automata a acestor evenimente. .

[C122]. Sisteme de management. In vederea apararii
cibernetice a securitatii retelelor si sistemelor informatice, OSE
dezvolta si implementeaza un SIEM (Security Information and
Event Management) ca un set de instrumente care combina
SEM (gestionarea evenimentelor de securitate) si SIM
(gestionarea informatiilor de securitate).

(2) Indicatori de control. SIENIS; SIEM.

ARTICOLUL 30

Jurnalizarea si asigurarea trasabilitatii activitatilor
in cadrul retelelor si sistemelor informatice [C13]

(1) Cerinte de securitate

[C131]. Jurnalizare si trasabilitate. OSE pune in aplicare un
sistem de corelatie si analiza de jurnal care exploateaza
evenimentele Tnregistrate de SIENIS, pentru a detecta
evenimente susceptibile care afecteaza securitatea retelelor si
sistemelor informatice. SCAJ ajuta la detectarea incidentelor de
securitate prin analizarea datelor de jurnal.

1. SCAJ este instalat si functioneazéa pe un sistem informatic
dedicat exclusiv Tn scopul detectarii evenimentelor care ar putea
afecta securitatea retelelor si sistemelor informatice.

(2) Indicatori de control. SCAJ.

SECTIUNEA a 2-a
Managementul incidentelor de securitate [C2]

ARTICOLUL 31
Raspuns la incidente de securitate [C21]

(1) Cerinte de securitate

[C211]. Fluxul incidentelor. OSE creeaza, actualizeaza si
pune in aplicare o procedura pentru gestionarea, raspunsul si
analiza incidentelor care afecteaza functionarea sau securitatea
retelelor si sistemelor informatice, in conformitate cu PONIS.

[C212]. Monitorizarea incidentelor. OSE trebuie sa
implementeze un sistem de monitorizare si management al
evenimentelor si incidentelor de securitate, bazat cel putin pe
un senzor de detectare a intruziunilor la nivel de retea care
beneficiaza de o sursa perpetua de indicatori de compromitere
si pe analiza logurilor de pe echipamentele sau statiile de lucru
critice pentru desfasurarea activitatii, in vederea identificarii
abaterilor de la politicile de securitate si a intruziunilor.

[C213]. Gestionarea incidentelor. OSE pune Tn aplicare un
sistem informatic dedicat pentru gestionarea incidentelor, pentru
a depozita, printre altele, evidenta tehnica a analizei incidentelor.

1. OSE separa SIDGI de retelele si sistemele informatice
afectate de incident si pastreaza registrele tehnice aferente
pentru o perioada de cel putin o jumatate de an.

2. OSE ia in considerare, la proiectarea sistemului, nivelul
de confidentialitate al documentelor stocate.
(2) Indicatori de control. PRORAI; SMMEIS; SIDGI.

ARTICOLUL 32
Raport incidente [C22]

(1) Cerinte de securitate

[C221]. Raportarea incidentelor. OSE creeaza, actualizeaza
si implementeaza o procedura pentru raportarea incidentelor de
securitate.

(2) Indicatori de control. PRORIS.

ARTICOLUL 33
Comunicarea cu ANSRSI si CSIRT National [C23]

(1) Cerinte de securitate

[C231]. Interconectare nationala. OSE se interconecteaza la
serviciul de alertare si cooperare al CERT-RO care i permite sa
ia nota, fara intarziere, de informatiile transmise de CERT-RO,
ca CSIRT National, cu privire la incidente, vulnerabilitati,
amenintari si informari relevante.

1. OSE elaboreaza si implementeaza o procedura de
interconectare la serviciul de alertare si cooperare al CERT-RO.

2. OSE asigura monitorizarea permanenta a alertelor si
solicitarilor primite prin acest serviciu ori prin celelalte modalitati
de contact.

[C232]. Responsabili NIS. OSE nominalizeaza responsabili
cu securitatea retelelor si sistemelor informatice Thsarcinati cu
monitorizarea mijloacelor de contact (responsabili NIS) si
furnizeaza catre CERT-RO, ANSRSI, datele de contact la zi ale
acestora (numele si prenumele, functiile si departamentele din
care fac parte, numere de telefon, adrese de e-mail etc.).

1. OSE elaboreaza si actualizeaza permanent lista
responsabililor NIS.

[C233]. Gestionare informatii primite de la CERT-RO. OSE
implementeaza o procedura pentru gestionarea informatiilor
primite si, dupa caz, a masurilor de securitate adoptate pentru
protejarea retelelor si sistemelor informatice.

(2) Indicatori de control. PISAC; LIRNIS; PRIMSA.

CAPITOLUL V
Rezilienta [D]

SECTIUNEA 1
Managementul continuitatii afacerii [D1]

ARTICOLUL 34
Asigurarea disponibilitatii serviciului esential si a functionarii
retelelor si sistemelor informatice [D11]

(1) Cerinte de securitate

[D111]. Asigurarea disponibilitatii. In conformitate cu PONIS,
OSE defineste o procedura privind managementul asigurarii
disponibilitatii serviciului esential, in caz de incident de securitate
cibernetica.

(2) Indicatori de control. PRADE.

ARTICOLUL 35
Managementul recuperarii datelor in caz de dezastre [D12]

(1) Cerinte de securitate

[D121]. Recuperarea datelor. In conformitate cu PONIS,
OSE defineste o procedura privind managementul recuperarii
datelor in caz de dezastre, precum si in caz de incidente severe
de securitate cibernetica.

(2) Indicatori de control. PROMRE.
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SECTIUNEA a 2-a
Managementul crizelor [D2]

ARTICOLUL 36
Organizarea gestionarii crizelor [D21]

(1) Cerinte de securitate

[D211]. Organizarea gestionarii crizelor cibernetice. OSE
defineste in PONIS sau separat o procedura privind organizarea
gestionarii crizelor in caz de incidente de securitate cibernetica
pentru asigurarea continuitatii activitatilor organizationale.

(2) Indicatori de control. PROCIS.

ARTICOLUL 37
Procesul de gestionare a crizelor [D22]
(1) Cerinte de securitate
[D221]. Gestionarea crizelor cibernetice. OSE defineste Tn
PONIS sau separat procesele de gestionare a crizelor pe care
le va implementa in caz de incidente de securitate cibernetica

pentru asigurarea continuitatii activitatilor organizationale.
(2) Indicatori de control. PEGEC.

CAPITOLUL VI
Dispozitii finale

ARTICOLUL 38
Obligatii privind implementarea cerintelor minime de securitate

(1) OSE are obligatia de a stabili obiective, de a elabora
strategii, planuri si scheme si de a implementa masurile minime
de securitate stabilite Tn aceste norme.

(2) Dupa implementarea cerintelor minime de asigurare a
securitatii retelelor si sistemelor informatice si intrarea in
conformitate, OSE va informa ANSRSI, prin canalele de
comunicare cunoscute (NIS@cert.ro).

ARTICOLUL 39
Aplicarea legilor speciale

(1) Tn cazul in care exist4 legi speciale mai restrictive din punctul
de vedere al cerintelor minime de securitate, se aplica acestea.

(2) Aplicarea legilor speciale nu exclude obligatia
operatorului economic n identificarea ca OSE si nici indeplinirea
celorlalte obligatii ce ii revin conform Legii nr. 362/2018 privind
asigurarea unui nivel comun ridicat de securitate a retelelor si
sistemelor informatice, cu modificarile si completarile ulterioare.

ARTICOLUL 40
Solicitarile autoritatii nationale
OSE va pune la dispozitia ANSRSI, la solicitarea acesteia,
documentele care au stat la baza implementarii cerintelor
minime de securitate.
ARTICOLUL 41

Corespondenta privind implementarea si auditarea cerintelor
minime de securitate

Grila de corespondenta privind implementarea si auditarea
cerintelor minime de securitate este prevazuta in anexa nr. 2.

ARTICOLUL 42
Anexe la normele tehnice

Anexele nr. 1 si 2 fac parte integranta din prezentele norme
tehnice.

ANEXA Nr. 1
la Normele tehnice

GLOSAR
Termeni si abrevieri

ANSRS| — autoritatea competenta la nivel national pentru
securitatea retelelor si sistemelor informatice

ARNIS — analiza riscurilor de securitate a retelelor si
sistemelor informatice, document elaborat la nivelul OSE, prin
care sunt identificate elementele critice care stau la baza
furnizarii serviciului esential si sunt identificate principalele riscuri
in vederea gestionarii si diminuarii acestora

ANISMS — analiza riscurilor de securitate si implementarea
masurilor de securitate pentru limitarea accesului neautorizat

ATECNIS — analiza tehnica cu privire la compromiterea
securitatii retelelor si sistemelor informatice

CEISC — cerinte de securitate specifice pentru sistemele de
control industrial

COSE — contractele de servicii sau furnizare servicii externe

DANIS — decizia de acreditare; decizie formala luata de
managementul de nivel inalt al OSE

ECUPA — evidenta conturilor pentru utilizatori si pentru
procesele automatizate

IEC — indicatori de evaluare, pe baza carora OSE fTsi
evalueaza conformitatea cu PONIS

INCEA — instrumente necesare pentru constientizarea si
educarea angajatilor cu privire la tipurile de amenintari de
securitate informatica si masurile de protectie corespunzatoare
in vederea limitarii incidentelor

ISC — sisteme de control industriale

JIERUA — jurnalele de inregistrare a evenimentelor produse
de resursele utilizate pentru administrare. Jurnalele sunt
constituite si tinute sub forma electronica sau pe hartie.

LASMA — lista cu acorduri la nivel de serviciu si/sau
mecanisme de audit a retelelor si sistemelor informatice

LASPO — lista activelor, sistemelor si proceselor organizatiei

LICA — lista conturilor de administrare

LICPA — lista conturilor privilegiate pe nivele de acces si
functionalitati accesabile

LIRIE — lista riscurilor potentiale identificate si evaluarea
acestora in furnizarea serviciilor esentiale. Riscurile sunt
reprezentate de relatiile cu partile interesate ale ecosistemului

LIRNIS — lista responsabililor NIS

MACC — managementul cheilor de criptare; proces prin care
se asigurad producerea, utilizarea si evidenta materialului
criptografic, inclusiv cheile de criptare

MANIS — mapa de acreditare de securitate; document in
baza céaruia se emite DANIS

MEAUP — mecanism de autentificare pentru utilizatori si
procese automatizate la resursele retelelor si sistemelor
informatice

MEGRE — metodologie de gestionare a riscurilor furnizarii
serviciilor esentiale, document prin care este prezentat procesul
de evaluare a riscurilor operatorului economic, criteriile de
analiza, de acceptare si de reducere a riscurilor

MEIEC — metoda de evaluare a indicatorilor de conformitate

NIS — retele si sisteme informatice

OSE — operator de servicii esentiale

PEANIS — procesul de acreditare stabilit in PONIS prin care
OSE acrediteaza NIS utilizate in furnizarea serviciilor esentiale,
inclusiv componentele de administrare



14

PEGEC — procese de gestionare a crizelor; documente prin
care OSE stabileste procesele si modurile de implementare in
caz de incidente de securitate cibernetica pentru asigurarea
continuitatii activitatilor organizationale

PEIREV — proces de identificare, clasificare, remediere si
eliminare a vulnerabilitatilor, in special in software si firmware, la
nivelul retelelor si sistemelor informatice

PGMAVU — program pentru managementul vulnerabilitatilor
in retelele si sistemele informatice

PONIS — politica de securitate a retelelor si sistemelor
informatice care asigura furnizarea serviciilor esentiale

PPSIA — plicul cu parole utilizate pentru sisteme informatice
de administrare a retelelor si sistemelor informatice

PRADE — procedura privind managementul asigurarii
disponibilitatii serviciului esential, in caz de incident de securitate
cibernetica

PRAPC procedura pentru asigurarea protectiei
criptografice pentru informatii si resurse

PRAPMA — procedura pentru asigurarea protectiei malware

PRASA — program de prezentare a securitatii pentru tot
personalul

PRASI — procedura privind accesul si securitatea resurselor
si informatiilor

PGASP — program de asigurare a securitatii personalului;
document prin care OSE identifica obiective si stabileste cerinte
de securitate pentru fiecare etapa a relatiei avute de catre
angajati

PRECAS — procedura privind evaluarea conformitétii NIS si
efectuarea auditului de securitate a retelelor si sistemelor
informatice

PRECDI — procedura privind etichetarea si clasificarea
datelor si informatiilor

PRIMSA — procedura pentru gestionarea informatiilor
primite si, dupa caz, a masurilor de securitate adoptate pentru
protejarea NIS

PRISA — program de instruire in domeniul securitatii pentru
angajatii care utilizeaza retelele si sistemele informatice care
stau la baza furnizarii serviciilor esentiale

PRISAC — procedura de interconectare la serviciul de
alertare si cooperare al CERT-RO

PROCIS — procedura privind organizarea gestionarii crizelor
in caz de incidente de securitate cibernetica pentru asigurarea
continuitatii activitatilor organizationale

PRODAIS — procedura pentru detectarea incidentelor de
securitate care afecteaza retelele si sistemele informatice

PROFIT — procedura privind filtrarea traficului

PROLD — procedura privind lucrul la distanta

PROMNIS — procedurd pentru mentinerea securitatii
retelelor si sistemelor informatice

PROMRE — procedura privind managementul recuperarii
datelor in caz de dezastre, precum si in caz de incidente severe
de securitate cibernetica
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PRORAI — procedurd pentru gestionarea, raspunsul si
analiza incidentelor care afecteaza functionarea sau securitatea
retelelor si sistemelor informatice

PRORIS — procedura pentru raportarea incidentelor de
securitate

PRORUVI — procedura pentru reducea riscurilor legate de
utilizarea unei versiuni invechite

PROSES — procedura privind segregarea si segmentarea
retelelor si sistemelor informatice utilizate pentru furnizarea
serviciilor esentiale

PROSRE — procedura de stabilire a relatiilor ecosistemului;
documentul include interconexiunile (relatiile externe) intre
retelele si sistemele informatice si terti

PRUSIA procedura privind
informatice de administrare

PRUSME — procedura privind utilizarea suportilor de
memorie externa

RAEC — raport de evaluare a conformitatii

RAIPOD — raport privind implementarea politicii de securitate
a retelelor si sistemelor informatice care asigura furnizarea
serviciilor esentiale si a documentelor de aplicare a acesteia

RASNIS — raport de audit de securitate a retelelor si
sistemelor informatice

RATES — raport de testare si evaluare a securitatii retelelor
si sistemelor informatice

RERO — registrul de risc organizational

RESME — registre de evidentd a suportilor de memorie
externa

SACNIS — serviciul de alertare si cooperare al CERT-RO

SANIS — schema arhitecturii retelelor si sistemelor
informatice folosite la furnizarea serviciilor esentiale

SCAJ — sistem de corelatie si analiza de jurnal

SIA — sisteme informatice de administrare a retelelor si
sistemelor informatice

SICAE — situatia cartografica a ecosistemului; document
prin care se realizeaza stabilirea si identificarea ecosistemului
care sta la baza furnizarii serviciului esential atat NIS, cat si alte
componente. De asemenea include, dar fara a se limita la
acestea, parti interesate, interne si externe, si furnizori, in
special cei cu acces la NIS sau la gestionarea activelor critice
ale operatorului economic.

SIDGI — sistem informatic dedicat pentru gestionarea
incidentelor

SIEM — managementul monitorizarii, cercetarii si identificarii
rapide a principalelor cauze de afectare a securitatii, precum si
ale incalcarii politicilor de securitate

SIENIS — sistem de inregistrare evenimente la nivelul
retelelor si sistemelor informatice

SIVMOC — sistem de verificare a potentialelor modificari ale
unui cont privilegiat

SMMEIS — sistem de monitorizare si management al
evenimentelor si incidentelor de securitate

SMSI — sistemul de management al securitatii informatiei

SNIS — securitatea retelelor si sistemelor informatice

utilizarea sistemelor

ANEXA Nr. 2
la Normele tehnice

GRILA DE CORESPONDENTA
privind implementarea si auditarea cerintelor minime de securitate

sggl:?i(ta:tiizd[g] Categsc)ergu(jrﬁae:gti[\ggéti de Masuri de securitate [MS] Cerinte de securitate [CS] Indicatori de control [IC]
Denumire | ID Denumire ID Denumire ID Denumire ID Denumire ID
< Anali i oval Analiza riscurilor de securitate A111 ARNIS 101
= \nallzarea 5 evaluarea A11 | Gestionarea riscurilor de securitate A112 | MEGRE | 102
Managementul riscurilor — .
=S A Mo Evaluarea riscurilor de securitate A113 RERO 103
£ securitatii A1 BONIS 04
g informatiei Realizarea planurilor de A12 Politica de securitate A121 SVS] 05
) securitate. Politica de securitate
o Implementarea politicii de securitate | A122 | RAIPOD [ 106




MONITORUL OFICIAL AL ROMANIEI, PARTEA I, Nr. 1142/26.X1.2020

15

S[Zglrj?ﬁ;ti(;g] Categsc:argu(:ﬁae:gti[\(/:igéti de Masuri de securitate [MS] Cerinte de securitate [CS] Indicatori de control [IC]
Denumire | ID Denumire ID Denumire ID Denumire ID Denumire ID
PEANIS 107
Acf:redlte;rea retelelor si sistemelor A131 DANIS 108
Acreditarea de securitate A13 niormatice MANIS 109
Revizuirea validarii acreditrii de A132 | DANIS | 108
securitate MANIS 109
Indicatori de securitate A4 Indicatori de securitate A141 IEC 110
Metode de evaluare a securitatii A142'| MEIEC 111
Verificarea conformitéiii cu Evaluarea conformitatii A151 Psigés Hg
privire la securitatea informatiei. | A15
Audit de securitate Auditul de securitate A152 [ RASNIS | 114
Tetstlagea si ev{aIuarlea securittii 16 | Tostare si eval » A6 RATES | 115
retelelor si sistemelor estare si evaluare securitate
informatice ' ATECNIS | 116
PRASP 117
. I . FP 118
Asigurarea securitatii personalului A171 cIv 79
Asigurarea securitatii
personalului AT (@A :g?
Verificarea intelegerii
responsabilitatilor A72 ng@ :gg
Constienti ) Instrumente de constientizare A181 | INCEA 124
onstientizarea si instruirea
A18 . . e PRASA 125
[ I
utilizatorilor Instruirea si prezentarea securitatii A182 PRISA %6
. . . . . . LASPO 127
Gestionarea activelor A19 | Inventarierea si gestionarea activelor | A191 PRECOI T 128
Cartografierea ecosistemului A21 | Descrierea ecosistemului A211 SICAE 129
Managementul | A5 LIRIE 130
ecosistemului Relatiile ecosistemului A22 Stabilirea relatiilor ecosistemului A221 | PROSRE | 131
' Acorduri la nivel de serviciu A222 | LASMA 132
retelelor si sistemelor B11 . . - ARNIS 101
informatice Instalarea echipamentelor i serviciilor | B112 VANTS 109
Managementul suportilor de . . < PRUSME | 134
memorie externa B12 | Suporti de memorie externa B121 RESNE 35
Segregarea si segmentarea . PROSES | 136
Managementul | g Irr(]e}gl%lgqlgg sistemelor B13 | Segregarea si segmentarea B131 SANIS 133
arhitecturii PROETT 37
Filtrarea traficului B14 | Filtrarea fluxurilor B141 ARNIS 01
Asigurarea protectiei produselor Asigurarea protectiei criptografice B151 | PRAPC 138
g:sstgrrxgzlglﬁ) :’nef!(f)?rrﬁgttgeretelelor si | B1S Managementul cheilor de criptare B152 | MACC 139
w Protectia impotriva malware B16 [ Protectie malware B161 | PRAPMA | 140
E“ 5 Administrarea conturilor B21 | Conturi de administrare B211 LICA 141
S Utilizarea sistemelor de administrare | B221 PRUSIA 142
2 Managementul Ad{nmlsltrare? reteltelor si B22 PONIS 104
administrarii B2 | sistemelor informatice Parole administrare B222 ;E;X :22
Managementul accesului de la : < PROLD 145
distant B23 | Lucrul la distanta B231 PRAPC 38
ECUPA 146
Managementul identificarii si B31 Identificarea utilizatorilor B311 ARNIS 101
autentificarii utilizatorilor MANIS 109
Mggﬁ%?ﬂng”tu' 83 Autentificarea utilizatorilor B312 | MEAUP | 147
accesului’ . PONIS 104
Managementul drepturilor de B32 Acordarea drepturilor de acces B321 LICPA 148
acces LICA 141
Verificarea conturilor privilegiate B322 [ SIVMOC | 149
Managementul | g4 | Mentenania etelelor s B41 | Mentinere securitate B411 | PROMNIS | 150

mentenantei

sistemelor informatice
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Domenii de
securitate [D]

Categorii de activitati de

securitate [C]

Masuri de securitate [MS]

Cerinte de securitate [CS]

Indicatori de control [IC]

Denumire | ID Denumire ID Denumire D Denumire ID Denumire ID
PRORUVI | 151
Actualizare resurse B412 | PONIS 104
MANIS 109
Protejare resurse B413 | PRAPC 138
Sisteme control industrial. Sisteme de control industriale B421 CEISC 152
SCADA — Monitorizare, control | B42
si achizitii de date Limitarea accesului B422 | ANISMS | 153
Asigurarea protectiei fizice a
g/le%':j?l gt??(faigitgé B5 irr?}gremlg{iggsistemelor B51 [ Acces la resurse B511 PRASI 154
PRODIS | 155
Fluxul alertelor de securitate C11 | SIENIS 156
Managementul vulnerabilitailor | 44 MANIS | 109
si alertelor de securitate PEIREV | 157
Evaluarea si monitorizarea
vulnerabilitatilor C112] PGMAVU | 158
anagement | i RNS_| 10
S ' inredisirarea evenimentelor c12 Monitorizare evenimente C121| SIENIS 156
E g Sisteme de management C122 SIEM 159
L
rasabilitatii activitatilor in cadru - - "
% C retelelor si sistemelor C13 | Jurnalizare si trasabilitate C131 SCAJ 144
w informatice
[
5 5 o Fluxul incidentelor C211 | PRORAI | 160
= Raspuns |a incidente de C21 [Monitorizarea incidentelor C212 | SMMEIS | 161
= securitate
Gestionarea incidentelor C213| SIDGI 162
Managementul Raport incidente C22 | Raportarea incidentelor C221 | PRORIS 163
incidentelor de | C2 . . Interconectare nationala C231| PISAC | I64
securitate Comunicarea cu Autoritatea — .
competenta la nivel national Responsabili NIS C232 | LIRNIS 165
pert]tru slecunftatea tret,efelor si C23
sistemelor informatice Gestionare informatii primite de la
(ANSRSI) si CSIRT National ERT-RO P C233 | PRIMSA | 66
Asig_uraifea disptc_)nlibi_litét,ii
serviciului esential si a : ; T
Managementul functionarii retelelor si D11 | Asigurarea disponibilitatii D111 | PRADE 167
continuitatii D1 | sistemelor informatice
=. afacerii v - —
=z anagementul recuperarii
% D datelor n caz de dezastre D12 | Recuperarea datelor D121 | PROMRE | 168
N . .
& Organizarea gestionarii crizelor | D21 gg%iﬂgﬁ?gga gestionarii crizelor D211 [ PROCIS | 169
Man?gementul D2
crizelor .
Procesul de gestionare 2 D22 | Gestionarea crizelor ciberetice D221 | PEGEC | 170
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