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ACTE ALE ORGANELOR DE SPECIALITATE
ALE ADMINISTRATIEI PUBLICE CENTRALE

GUVERNUL ROMANIEI

DIRECTORATUL NATIONAL DE SECURITATE CIBERNETICA

ORDIN
pentru aprobarea Normelor privind autorizarea si verificarea
furnizorilor de servicii de formare pentru securitate
cibernetica

In baza prevederilor art. 20 lit. e) si q), art. 32 alin. (2) lit. e) si art. 33 alin. (2)
lit. e) din Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de
securitate a retelelor si sistemelor informatice, cu modificarile si completarile

ulterioare,

in aplicarea art. 4 lit. f) si art. 5 lit. b) pct. 4 din Ordonanta de urgenta a
Guvernului nr. 104/2021 privind infiintarea Directoratului National de Securitate
Cibernetica, aprobata cu modificari si completari prin Legea nr. 11/2022,

in temeiul dispozitiilor art. 7 alin. (3) din Ordonanta de urgenta a Guvernului
nr. 104/2021 privind infiintarea Directoratului National de Securitate Cibernetica,
aprobata cu modificari si completari prin Legea nr. 11/2022,

directorul Directoratului National de Securitate Cibernetica emite

prezentul ordin.

Art. 1. — Se aproba Normele privind autorizarea si verificarea furnizorilor de
servicii de formare pentru securitate cibernetica, prevazute in anexa care face

parte integranta din prezentul ordin.

Art. 2. — Personalul cu atributii in procesul de autorizare din cadrul
Directoratului National de Securitate Cibernetica va lua masuri pentru aplicarea

prezentului ordin.

Art. 3. — Prezentul ordin se publica in Monitorul Oficial al Romaniei, Partea I.

Directorul Directoratului National de Securitate Cibernetica,
Petre-Dan Cimpean

Bucuresti, 14 octombrie 2022.
Nr. 106.

ANEXA

NORMELE
privind autorizarea si verificarea furnizorilor de servicii de formare pentru securitate cibernetica

CAPITOLUL |
Dispozitii generale

ARTICOLUL 1
Aplicabilitate

(1) Prezentele norme referitoare la autorizarea furnizorilor de
servicii de formare pentru securitate cibernetica, denumite in
continuare norme, stabilesc cadrul legal privind autorizarea
furnizorilor de servicii de formare pentru securitate cibernetica,
respectiv pentru formarea auditorilor de securitate cibernetica, a
membrilor echipelor CSIRT si/sau a responsabililor cu
securitatea retelelor si sistemelor informatice, in vederea
autorizarii acestora in conditiile Legii nr. 362/2018 privind
asigurarea unui nivel comun ridicat de securitate a retelelor si
sistemelor informatice, cu modificarile si completarile ulterioare.

(2) Autorizarea reprezinta procesul in urma caruia furnizorii
de servicii de formare pentru securitate cibernetica pot organiza
programe de formare initiala sau continua in domeniul securitatii

cibernetice, finalizate cu certificate de specializare sau de
participare recunoscute de DNSC in calitate de autoritate
competenta la nivel national pentru securitatea retelelor si
sistemelor informatice.

(3) In intelesul prezentelor norme, furnizorii de servicii de
formare pentru securitate cibernetica pot fi persoane juridice
inscrise in registrele nationale ale furnizorilor de formare
profesionald, respectiv Registrul national al furnizorilor de
formare continua (gestionat de Ministerul Educatiei) si/sau
Registrul national al furnizorilor de formare profesionala a
adultilor (gestionat de Ministerul Muncii si Solidaritatii Sociale),
care dispun de formatori, indeplinesc cerintele prevazute in
prezentele norme si desfasoara cel putin o activitate prin care se
realizeaza formarea si/sau instruirea auditorilor de securitate
cibernetica, a membrilor echipelor CSIRT sau a responsabililor
cu securitatea retelelor si sistemelor informatice insarcinati cu
monitorizarea canalelor de contact, denumiti in continuare
responsabili NIS.
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(4) Prezentele norme nu se aplica la nivelul institutiilor din
sistemul de aparare, ordine publica si securitate nationala, din
domeniul protectiei infrastructurilor critice si nici la nivelul
infrastructurilor cibernetice care vehiculeaza informatii clasificate.

(5) Formarea profesionala specifica pentru securitate
cibernetica tratata in prezentele norme cuprinde:

a) formarea auditorilor de securitate cibernetica;

b) formarea membrilor echipelor CSIRT;

c) formarea responsabililor NIS.

ARTICOLUL 2
Termeni, expresii si abrevieri

(1) In cuprinsul prezentelor norme se utilizeaza urmétoarele
abrevieri:

a) DNSC — Directoratul National de Securitate Cibernetica;

b) DGRC — Directia generala reglementare si control;

c) DAA — Directia atestare si autorizare;

d) CSIRT sau echipd CSIRT — echipa de raspuns la
incidente de securitate cibernetica;

e) RENFOSEC — Registrul national al furnizorilor de servicii
de formare pentru securitate cibernetica.

(2) In cuprinsul prezentelor norme, precum si in activitatea
specifica domeniului securitatii cibernetice se utilizeaza
urmatoarele concepte:

a) autorizatie de furnizor de servicii de formare pentru
securitate cibernetica — document emis de autoritatea
competenta la nivel national pentru securitatea retelelor si
sistemelor informatice pe baza criteriilor de evaluare, cu
valabilitate limitata de patru ani, prin care se certifica indeplinirea
conditiilor de catre furnizorul de servicii de formare pentru
securitate ciberneticad privind desfasurarea uneia dintre
activitatile de formare precizate la art. 1 alin. (5);

b) centru de formare pentru securitate ciberneticd — mediul
fizic sau online, logic si organizational in care se
formeaza/instruiesc auditorii de securitate cibernetica, membrii
echipelor CSIRT si/sau responsabilii NIS;

c) certificat de specializare auditor de securitate ciberneticd —
document eliberat de catre DNSC la solicitarea unui furnizor de
servicii de formare pentru securitate cibernetica autorizat de
autoritatea competentd la nivel national pentru securitatea
retelelor si sistemelor informatice, la finalizarea procesului de
formare, care certifica specializarea personalului in vederea
atestarii pentru a desfasura activitati de audit de securitate
cibernetica;

d) certificat de specializare membru echipd CSIRT —
document eliberat de catre DNSC la solicitarea unui furnizor de
servicii de formare pentru securitate cibernetica autorizat de
autoritatea competentd la nivel national pentru securitatea
retelelor si sistemelor informatice, la finalizarea procesului de
formare, care certifica formarea personalului in vederea
autorizarii ca membru Tn cadrul unei echipe CSIRT;

e) certificat de specializare responsabil NIS — document
eliberat de catre DNSC la solicitarea unui furnizor de servicii de
formare pentru securitate cibernetica autorizat de autoritatea
competentd la nivel national pentru securitatea retelelor si
sistemelor informatice, la finalizarea procesului de formare, care
certifica pregatirea personalului in vederea numirii/desemnarii
ca responsabil cu securitatea retelelor si sistemelor informatice
la nivelul operatorilor economici care furnizeaza servicii
esentiale si/sau digitale;

f) certificat evaluare expertiza privind securitatea cibernetica —
document eliberat de catre DNSC in calitate de autoritate
competentd la nivel national pentru securitatea retelelor si
sistemelor informatice Tn urma promovarii examenului/evaluarii
expertizei in domeniul auditului de securitate cibernetica,
examen desfasurat la sediul DNSC sau intr-un centru de
formare pentru securitate cibernetica;

g) formarea auditorilor de securitate ciberneticad — activitatea
prin care se asigura cresterea si diversificarea competentelor
profesionale, prin specializare initiald si perfectionarea continua
a auditorilor de securitate cibernetica care urmeaza a fi atestati
sau reatestati in vederea desfasurarii activitatilor de auditare a
retelelor si sistemelor informatice;

h) formarea membrilor echipelor CSIRT — activitatea prin
care se asigura cresterea si diversificarea competentelor
profesionale, prin formarea initiala si perfectionarea continua a
membrilor echipelor CSIRT care urmeaza sa fie autorizati sau
reatestati in vederea participarii in echipe CSIRT si furnizarii de
servicii de tip CSIRT necesare asigurarii securitatii retelelor si
sistemelor informatice ale operatorilor de servicii esentiale si/sau
furnizorilor de servicii digitale;

i) formarea responsabililor NIS — activitatea prin care se
asigura cresterea si diversificarea competentelor profesionale,
prin pregatirea, initierea si perfectionarea continua a
responsabililor NIS care urmeaza a fi desemnati sau desfasoara
activitati Tn vederea elaborarii/implementarii procedurilor, in
implementarea cerintelor minime de securitate cibernetica si a
masurilor de protectie ce trebuie implementate la nivelul retelelor
si sistemelor informatice;

j) formator pentru securitate ciberneticd — persoana fizica,
cu studii superioare, avand atributii de instruire teoretica si/sau
practica Tn cadrul unui furnizor de servicii de formare pentru
securitate cibernetica, ce are profii sau specialitati
corespunzatoare programei de pregatire pentru securitate
cibernetica;

k) furnizor de servicii de formare pentru securitate ciberneticd —
persoana juridica autorizata de autoritatea competenta la nivel
national pentru securitatea retelelor si sistemelor informatice,
inscrisa in Registrul national al furnizorilor de servicii de formare
pentru securitate cibernetica;

1) lista furnizorilor de servicii de formare pentru securitate
cibernetica cuprinde toti furnizorii de servicii de formare pentru
securitate ciberneticad valabil autorizati de catre autoritatea
competenta la nivel national pentru securitatea retelelor si
sistemelor informatice si este publicata pe site-ul institutiei;

m) procedura de evaluare si autorizare a furnizorului de
servicii de formare pentru securitate cibernetica — procesul
organizat si desfasurat la nivelul autoritatii competente la nivel
national pentru securitatea retelelor si sistemelor informatice prin
care sunt evaluate si analizate atat documentele care stau la
baza solicitarii autorizarii, cat si experienta formatorilor, finalizat
cu emiterea sau neemiterea autorizatiei de furnizor de servicii de
formare pentru securitate cibernetica;

n) Registrul national al furnizorilor de servicii de formare
pentru securitate ciberneticd — document constituit in format
electronic, gestionat si administrat la nivelul autoritatii
competente la nivel national pentru securitatea retelelor si
sistemelor informatice, care cuprinde evidenta cronologica a
autorizarii, suspendarii, revocarii si reautorizarii activitatilor
furnizorilor de servicii de formare in domeniul securitatii
cibernetice;

0) Registrul national de evidentd a certificatelor pentru
securitate ciberneticda — document constituit in format
electronic, gestionat si administrat la nivelul autoritatii
competente la nivel national pentru securitatea retelelor si
sistemelor informatice, care cuprinde evidenta tuturor
certificatelor mentionate la lit. ¢c)—f);

p) responsabil NIS — responsabil cu securitatea retelelor si
sistemelor informatice insarcinat cu monitorizarea canalelor de
contact cu autoritatea nationala competenta, desemnat/stabilit la
nivelul operatorului economic care furnizeaza servicii esentiale
si/sau digitale.
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ARTICOLUL 3
Autoritatea competenta la nivel national

(1) Pentru eliberarea, revocarea sau reinnoirea autorizatiilor
furnizorilor de servicii de formare pentru securitate cibernetica
ce desfasoara programe de pregatire/specializare pentru
auditorii de securitate cibernetica, pentru membrii echipelor
CSIRT si/sau pentru responsabilii NIS, Directoratul National de
Securitate Cibernetica este autoritatea competenta la nivel
national in conformitate cu prevederile art. 15 alin. (1) coroborat
cu art. 20 lit. q) din Legea nr. 362/2018, cu modificarile si
completarile ulterioare.

(2) Directoratul National de Securitate Cibernetica, in calitate
de autoritate competenta la nivel national pentru securitatea
retelelor si a sistemelor informatice, coordoneazé procesul de
autorizare si verificare a furnizorilor de servicii de formare pentru
securitate cibernetica.

(3) Organizarea si gestionarea activitatii sunt asigurate de
Directia atestare si autorizare din cadrul Directiei generale
reglementare si control.

(4) Verificarea si controlul activitatii desfasurate de furnizorii
de servicii de formare pentru securitate cibernetica sunt
asigurate de Directia verificare si control din cadrul Directiei
generale reglementare si control.

(5) Autorizarea reprezintd un proces desfasurat de catre
personalul Directiei atestare si autorizare ce presupune analiza
si evaluarea documentatiei depuse de furnizorii de formare si
are ca rezultat eliberarea autorizatiei de furnizor de servicii de
formare pentru securitate cibernetica in baza careia se pot
furniza servicii de formare si/sau instruire in domeniul securitaii
cibernetice. Modelul autorizatiei este prezentat in anexa nr. 1.

(6) Solutionarea cererilor de autorizare se face in termen de
60 de zile de la data inregistrarii.

(7) Directoratul National de Securitate Cibernetica, in calitate
de autoritate competenta la nivel national, asigura:

a) mentinerea si actualizarea permanenta a Registrului
national al furnizorilor de servicii de formare pentru securitate
cibernetica;

b) acordarea, prelungirea, suspendarea sau retragerea
autorizatiilor furnizorilor de servicii de formare pentru securitate
cibernetica;

c) evaluarea procesului de pregatire/specializare a auditorilor
in vederea atestarii ca auditori de securitate cibernetica, a
membirilor echipelor CSIRT si/sau a responsabililor NIS atat prin
verificarea si actualizarea tematicilor elaborate si aprobarea
programelor de pregatire, céat si prin comisiile de examen/evaluare
de securitate si eliberarea certificatelor de specialitate/evaluare.

ARTICOLUL 4

Conditii privind eliberarea autorizatiei pentru furnizorii
de servicii de formare

(1) Pentru a se supune autorizarii Tn vederea furnizarii de
servicii de formare pentru securitate cibernetica, furnizorii de
servicii de formare profesionala stabiliti in Romania trebuie sa
indeplineasca urmatoarele conditii de eligibilitate:

a) sa fie legal constituiti;

b) sa aiba prevazute in statut sau, dupa caz, in actul de
infiintare activitati de formare profesionala;

c) sa fisi indeplineasca obligatiile de plata a impozitelor,
taxelor si contributiilor datorate, potrivit legislatiei in vigoare.

(2) Pentru a deveni furnizor de servicii de formare pentru
securitate cibernetica si a fi inscris in Registrul national al
furnizorilor de servicii de formare pentru securitate cibernetica,
solicitantul trebuie s& parcurga urmatorul proces:

a) sa solicite, in scris, printr-o cerere autorizarea ca furnizor
de servicii de formare pentru securitate cibernetica;

b) sa fie inscris in unul dintre registrele nationale specificate
la art. 1 alin. (3);

c) sa dispuna de formatori cu experientda in domeniul
securitatii cibernetice pentru desfasurarea procesului de
pregatire/instruire a auditorilor de securitate cibernetica, a
membrilor echipelor CSIRT si/sau a responsabililor NIS.

(3) In procesul de autorizare sunt autorizati furnizorii de
servicii de formare pentru securitate cibernetica, si nu formatorii
pentru securitate cibernetica.

(4) Un formator nu poate solicita autorizare pentru
desfasurarea uneia dintre activitatile de formare precizate la
art. 1 alin. (5), ci numai un furnizor de servicii de formare legal
constituit.

(5) Un furnizor de servicii de formare pentru securitate
cibernetica nu poate solicita autorizarea ca furnizor de servicii de
formare fara a detine o lista de formatori de cel putin doua
persoane fizice.

(6) Autorizatia de furnizor de servicii de formare pentru
securitate cibernetica se elibereaza pentru fiecare dintre
categoriile de pregatire pentru care furnizorul de servicii de
formare pentru securitate cibernetica organizeaza programe de
formare profesionala.

ARTICOLUL 5

Criteriile de evaluare a furnizorilor de servicii de formare
pentru securitate cibernetica in vederea autorizarii

(1) Criteriile de evaluare a furnizorilor de servicii de formare
pentru securitate cibernetica au in vedere urmatoarele
elemente:

a) programul de formare profesionala pentru cel putin o
activitate de formare dintre cele prevazute la art. 1 alin. (5);

b) experienta furnizorilor de formare profesionala si
rezultatele activitatii lor anterioare obtinerii autorizéarii sau in alte
programe de formare profesionala pe care le-au realizat, daca
este cazul;

c) capacitatea furnizorului de servicii de formare de a asigura
resursele umane, materiale si financiare necesare pentru
elaborarea, sustinerea si desfasurarea programului de formare;

d) autorizatiile si avizele necesare desfasurarii programelor
de formare profesionala, dupa caz.

(2) In vederea autorizarii, furnizorii de servicii de formare
pentru securitate cibernetica trebuie sa facad dovada ca
realizeaza programele de formare profesionala cu formatori care
au profiluri sau specialitati corespunzatoare programei de
pregatire, respectiv care au pregatirea specifica educatiei
adultilor conform standardelor ocupationale.

(3) La analizarea programei de pregatire, specialistii Directiei
atestare si autorizare din cadrul Directiei generale reglementare
si control au Tn vedere daca:

a) structura programei de pregatire este in concordanta cu
prezentele norme;

b) fiecare modul, respectiv pentru auditorii de securitate
cibernetica, membrii echipelor CSIRT si responsabilii NIS,
permite dobandirea cunostintelor necesare desfasurarii
activitatilor;

c) obiectivele generale ale programului sunt formulate in
conformitate cu tipul formarii auditorilor de securitate cibernetica,
membrilor echipelor CSIRT si responsabililor NIS;

d) continutul tematic:

(i) este adecvat nivelului de pregatire al participantilor;

(i) este formulat Tn concordantd cu terminologia si
legislatia in vigoare;

(iii) respecta tematicile de specializare a auditorilor de
securitate cibernetica, a membrilor echipelor CSIRT
si a responsabililor NIS, aprobate prin decizia
directorului DNSC publicata in Monitorul Oficial al
Romaniei, Partea I;
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e) metodele/formele de activitate sunt adecvate procesului
de formare si sunt stabilite Th concordanta cu continutul tematic;

f) mijloacele de instruire si materialele de invatare sunt
corespunzatoare pentru atingerea obiectivelor de referinta,
respectiv pentru dobandirea competentelor specifice;

g) criteriile de evaluare asigura cuantificarea rezultatelor
obtinute in urma desfasurarii procesului de pregatire.

(4) In procesul de evaluare si autorizare, autoritatea
competenta la nivel national pentru securitatea retelelor si a
sistemelor informatice colaboreaza cu instituti cu
responsabilitati in domeniul apararii, ordinii publice si securitatii
nationale, cu alte institutii si autoritati, dupa caz, precum si cu
institutii cu responsabilitati in aplicarea legii in vederea evaluarii
inscrisurilor trimise de catre solicitant.

(5) Criteriile care stau la baza autorizarii furnizorilor de
servicii de formare pentru securitate cibernetica stau si la baza
monitorizarii si verificarii acestora.

(6) Nefindeplinirea criterilor de autorizare determina
neacordarea sau, dupa caz, retragerea autorizatiei.

(7) Rezultatul activitadti  de evaluare/autorizare se
concretizeaza, dupa caz, in:

a) emiterea autorizatiei in vederea furnizarii de servicii de
formare pentru securitate cibernetica, cand sunt indeplinite toate
conditiile prevazute in prezentele norme;

b) respingerea cererii de autorizare.

(8) Autorizatia de furnizor de servicii de formare pentru
securitate ciberneticd se semneaza de directorul DNSC si se
avizeaza de adjunctul directorului DNSC care coordoneaza
activitatea de reglementare si control, managerul superior al
DGRC si managerul DAA.

(9) In cazul respingerii eliberarii autorizatiei, in adresa de
raspuns se vor consemna motivele care au stat la baza
acesteia.

CAPITOLUL Il
Autorizarea furnizorilor de servicii de formare
pentru securitate cibernetica

SECTIUNEA 1
Autorizarea furnizorilor de servicii de formare

ARTICOLUL 6
Documente necesare pentru autorizare

(1) Autorizatia de furnizor de servicii de formare pentru
securitate cibernetica se obtine Tn baza cererii de autorizare si
a dosarului pentru emiterea autorizatiei de furnizor de servicii
de formare pentru securitate cibernetica. Modelul de cerere este
prevazut in anexa nr. 2.

(2) Dosarul pentru emiterea autorizatiei de furnizor de servicii
de formare pentru securitate cibernetica trebuie sa cuprinda
urmatoarele documente:

a) documentul de infiintare/inregistrare al persoanei juridice,
respectiv certificat de inregistrare in registrele nationale, dupa
caz, Registrul comertului, Registrul asociatiilor si fundatiilor,
Registrul federatiilor etc.;

b) certificat constatator emis de institutia care gestioneaza
registrul in care se tine evidenta infiintarii persoanei juridice, cu
starea la zi a persoanei juridice, nu mai vechi de 30 de zile;

c¢) codul unic de Tnregistrare/codul de Tnregistrare fiscalg;

d) autorizatia de furnizor de formare profesionala, prin care
se confirma Tnscrierea in Registrul national al furnizorilor de
formare continua (gestionat de Ministerul Educatiei) si/sau
Registrul national al furnizorilor de formare profesionala a
adultilor (gestionat de Ministerul Muncii si Solidaritatii Sociale);

e) lista formatorilor care vor participa la desfasurarea
programului de formare si temele alocate acestora;

f) documente specifice pentru fiecare formator, stabilite la
alin. (3);

g) programa de formare specifica pentru fiecare categorie in
parte, respectiv pentru formarea auditorilor de securitate
ciberneticd, membrilor echipelor CSIRT si responsabililor NIS
(programa de pregatire, intocmita in conformitate cu standardele
de pregatire profesionala, aprobate in conditiile reglementarilor
in vigoare);

h) lista dotarilor utilizate Tn realizarea pregatirii teoretice si
practice, corelata cu dotarile prevazute in programa de
pregatire;

i) dovada achitarii tarifului de evaluare si procesare in
vederea autorizarii ca furnizor de servicii de formare pentru
securitate cibernetica, pentru fiecare tip de formare stabilit la
art. 1 alin. (5).

(3) Documentele specifice pentru formatori sunt:

a) actul de identitate, in copie;

b) certificatul de absolvire curs de formatori sau dovada
pentru profesare in functie didactica in Tnvatamantul superior
sau expert In securitate cibernetica;

¢) curriculum vitae — model europass, cu detalierea sectiunii
.experienta profesionald” ce va contine justificarea privind
experienta Tn domeniu, respectiv cele stabilite la art. 19 alin. (3);

d) diploma de studii superioare, respectiv licenta, master etc.;

e) certificate, brevete, adeverinte sau alte documente care
fac dovada indeplinirii de catre formatori a criteriilor privind
detinerea unui nivel minim de experienta de cinci ani in domeniul
securitatii cibernetice.

ARTICOLUL 7
Transmitere documente pentru autorizare

(1) Dosarul pentru emiterea autorizatiei de furnizor de servicii
de formare pentru securitate ciberneticd se constituie si se
transmite, in format electronic, impreuna cu cererea de autorizare,
sub semnatura electronica sau olografa (scanate), la autoritatea
competentd la nivel national pentru securitatea retelelor si a
sistemelor informatice, prin e-mail la dgrc-autorizare@dnsc.ro.

(2) Documentatia va fi in limba romana, paginata si insotita
de un opis.

(3) Autoritatea competentd la nivel national pentru
securitatea retelelor si a sistemelor informatice va confirma
primirea documentelor/inscrisurilor.

(4) Orice modificare ulterioara a documentelor prevazute la
art. 6 alin. (2) si (3) va fi transmisa, in format electronic, la
autoritatea competenta la nivel national pentru securitatea
retelelor si a sistemelor informatice in termen de maximum
15 zile de la data producerii acesteia, folosind procedura
stabilita la alin. (1).

ARTICOLUL 8
Initierea procedurii de evaluare si autorizare

(1) Dupa confirmarea primirii documentatiei, autoritatea
competenta la nivel national pentru securitatea retelelor si a
sistemelor informatice procedeaza la initierea procedurii de
evaluare si autorizare a furnizorului de servicii de formare pentru
securitate cibernetica.

(2) Procedura de evaluare si autorizare presupune
parcurgerea a patru etape procedurale, respectiv: evaluarea
documentatiei de autorizare; evaluarea expertizei formatorilor;
evidenta furnizorului de servicii; finalizarea procedurii de
autorizare.

(3) In cazul in care autoritatea competenta la nivel national
pentru securitatea retelelor si a sistemelor informatice constata
ca pentru finalizarea procedurii de evaluare si autorizare sunt
necesare inscrisuri suplimentare si/sau expertize ori constata
ca anumite documente depuse nu indeplinesc conditiile legale
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de fond sau de forma ori ca lipsesc anumite documente
doveditoare sau nu au fost achitate taxele legale, solicita noi
informatii/documente si acorda un termen de pana la 30 de zile
pentru furnizarea acestora.

(4) Neprezentarea completarilor in termenul precizat la
alin. (3) conduce la intreruperea procedurii de evaluare si
autorizare, restituirea dosarului si informarea solicitantului cu
privire la refuzul eliberarii autorizatiei de furnizor de servicii de
formare pentru securitate cibernetica.

(5) Procedura de evaluare si autorizare, respectiv luarea in
evidenta a furnizorului de servicii de formare pentru securitate
cibernetica sau refuzul privind autorizarea, se finalizeaza la
nivelul autoritatii competente la nivel national pentru securitatea
retelelor si a sistemelor informatice, in termen de maximum
60 de zile de la primirea documentatiei complete de la solicitant.

ARTICOLUL 9
Evaluarea documentatiei de autorizare

(1) Autoritatea competenta la nivel national pentru
securitatea retelelor si a sistemelor informatice constituie mapa
furnizorului de servicii de formare pentru securitate cibernetica,
evalueaza documentele transmise de catre solicitant, solicita
date, informatii sau inscrisuri suplimentare, daca este cazul, si,
in functie de situatie, dispune continuarea sau intreruperea
procedurii de evaluare si autorizare.

(2) Mapa furnizorului de servicii de formare pentru securitate
cibernetica ce cuprinde cererea solicitantului, dosarul pentru
emiterea autorizatiei, alte informatii/inscrisuri suplimentare, daca
este cazul, si informatii cu privire la etapele procedurale aplicate
se pastreaza la autoritatea competenta la nivel national, in
format electronic.

ARTICOLUL 10
Evaluarea expertizei formatorilor

(1) Autoritatea competentd la nivel national pentru
securitatea retelelor si a sistemelor informatice analizeaza/
evalueaza valabilitatea documentelor specifice si certificarilor
profesionale pentru fiecare formator in conformitate cu art. 6
alin. (3).

(2) Tn urma evaluarii expertizei formatorilor, autoritatea
competenta la nivel national pentru securitatea retelelor si a
sistemelor informatice dispune continuarea sau intreruperea
procedurii de evaluare si autorizare.

ARTICOLUL 11
Evidenta furnizorului de servicii

(1) Directia atestare si autorizare din cadrul Directiei generale
reglementare si control intocmeste raportul final de evaluare si
autorizare prin care se propune emiterea autorizatiei de furnizor
de servicii de formare pentru securitate cibernetica sau
restituirea dosarului.

(2) Tn baza raportului final de evaluare si autorizare,
autoritatea competenta la nivel national pentru securitatea
retelelor si a sistemelor informatice emite autorizatia de furnizor
de servicii de formare pentru securitate cibernetica, ia in
evidenta furnizorul de servicii de formare pentru securitate
cibernetica si actualizeaza lista furnizorilor de servicii de formare
pentru securitate cibernetica.

(3) Lista furnizorilor de servicii de formare pentru securitate
cibernetica se publica pe site-ul institutiei.

(4) Evidenta furnizorilor de servicii de formare pentru
securitate cibernetica se tine de catre autoritatea competenta la
nivel national pentru securitatea retelelor si a sistemelor
informatice, Tn format electronic, pe baza registrului national al
furnizorilor de servicii de formare pentru securitate cibernetica.

ARTICOLUL 12
Finalizarea procedurii de autorizare

(1) Autoritatea competenta la nivel national pentru
securitatea retelelor si a sistemelor informatice transmite
solicitantului autorizatia de furnizor de servicii de formare pentru
securitate cibernetica.

(2) Autoritatea competenta la nivel national pentru
securitatea retelelor si a sistemelor informatice actualizeaza
bazele de date specifice si trece la monitorizarea respectarii
aplicarii Legii nr. 362/2018, cu modificarile si completarile
ulterioare, de catre furnizorul de servicii de formare pentru
securitate cibernetica.

(3) In termen de 10 zile de la primirea autorizatiei de furnizor
de servicii de formare pentru securitate cibernetica, persoana
juridica va efectua plata tarifului de autorizare a furnizorilor de
servicii de formare in conformitate cu Decizia directorului
Directoratului National de Securitate Cibernetica nr. 301/2021
pentru aprobarea Listei cuantumului tarifelor pentru serviciile din
activitatile prevazute la art. 22 alin. (1) lit. 1), art. 32 alin. (2) lit. c)
sie) silaart. 33 alin. (2) lit. ) si e) din Legea nr. 362/2018 privind
asigurarea unui nivel comun ridicat de securitate a retelelor si
sistemelor informatice.

(4) Neachitarea taxei duce la revocarea autorizatiei si
radierea furnizorului de servicii de formare pentru securitate
cibernetica din evidentele autoritatii competente la nivel national
pentru securitatea retelelor si a sistemelor informatice.

(5) Dosarele solicitantilor care nu se incadreaza fin
prevederile prezentelor norme, precum si dosarele incomplete
ale solicitantilor care nu au fost completate in termenul stabilit Ia
art. 8 alin. (3) se restituie acestora, fiind insotite de o adresa de
informare cu privire la restituire. Taxa de evaluare si procesare
in vederea autorizarii ca furnizor de servicii de formare nu se
restituie.

SECTIUNEA a 2-a
Revocarea autorizatiei de furnizor de servicii de formare

ARTICOLUL 13
Revocarea autorizatiei

(1) Directoratul National de Securitate Cibernetica, in calitate
de autoritate competenta la nivel national pentru securitatea
retelelor si a sistemelor informatice, dispune revocarea
autorizatiei de furnizor de servicii de formare pentru securitate
ciberneticad in urmatoarele situatii:

a) neindeplinirea criterilor de autorizare determina
neacordarea sau, dupa caz, retragerea autorizatiei;

b) nerespectarea in procesul de pregatire a programei, a
tematicii sau a standardelor si specificatiilor europene si
internationale;

C) nerespectarea in intocmirea programelor de pregatire a
tematicilor pentru fiecare activitate de formare elaborate de
autoritatea competenta la nivel national pentru securitatea
retelelor si a sistemelor informatice;

d) neachitarea tarifelor de furnizor de servicii de formare
pentru securitate cibernetica sau de reinnoire a autorizatiei;

e) neachitarea amenzilor contraventionale stabilite de
personalul de control din cadrul autoritatii competente la nivel
national pentru securitatea retelelor si a sistemelor informatice
in urma controalelor impuse de sesizarile primite, din oficiu sau
in urma autosesizarii ori incalcarii de catre furnizorul de servicii
de formare pentru securitate cibernetica a obligatiilor ce ii revin
in temeiul Legii nr. 362/2018, cu modificarile si completarile
ulterioare;

f) suspendarea de trei ori consecutiv a autorizatiei de furnizor
de servicii de formare pentru securitate cibernetica in timpul unei
perioade de valabilitate a acesteia;
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g) comiterea de infractiuni in domeniul securitatii cibernetice;

h) in cazul unui program, daca la doua serii consecutive se
constata ca rata de promovare este mai mica de 70% sau rata
de abandon este mai mare de 50%, se face o reevaluare a
furnizorului de servicii de formare pentru securitate cibernetica
si, daca este cazul, i se retrage autorizatia.

(2) La cererea expresa a furnizorului de servicii de formare
pentru securitate cibernetica privind renuntarea la autorizatie,
autoritatea competentd la nivel national pentru securitatea
retelelor si a sistemelor informatice dispune revocarea
autorizatiei si radierea furnizorului de servicii de formare pentru
securitate cibernetica din registrul national. Modelul de cerere
este prezentat in anexa nr. 3.

ARTICOLUL 14
Finalizarea procedurii de revocare a autorizatiei

(1) Dupa revocarea autorizatiei de furnizor de servicii de
formare pentru securitate cibernetica, autoritatea competenta la
nivel national pentru securitatea retelelor si a sistemelor
informatice informeaza persoana in cauza, radiaza furnizorul de
servicii de formare pentru securitate cibernetica din evidentele
autoritatii, respectiv Registrul national al furnizorilor de servicii
de formare pentru securitate cibernetica, si actualizeaza lista
furnizorilor de servicii de formare pentru securitate cibernetica
de pe site-ul institutiei.

(2) Furnizorul de servicii de formare pentru securitate
cibernetica caruia i-a fost revocata autorizatia poate solicita o
noua autorizatie dupa intrarea in legalitate, dar nu mai devreme
de un an.

SECTIUNEA a 3-a
Reinnoirea autorizatiei de furnizor de servicii de formare

ARTICOLUL 15
Reinnoirea autorizatiei

(1) Cu 60 de zile Tnainte de expirarea termenului de
valabilitate a autorizatiei, furnizorul de servicii de formare pentru
securitate ciberneticd va solicita Directoratului National de
Securitate Cibernetica reinnoirea autorizatiei prin completarea si
transmiterea unei cereri de reinnoire a autorizatiei, insotita de
dosarul pentru reinnoirea autorizatiei de furnizor de servicii de
formare pentru securitate cibernetica. Modelul de cerere este
prezentat in anexa nr. 4.

(2) Dosarul pentru reinnoirea autorizatiei de furnizor de
servicii de formare pentru securitate cibernetica va cuprinde
urmatoarele documente:

a) documentele stabilite la art. 6 alin. (2), actualizate la zi;

b) documentele stabilite la art. 6 alin. (3) pentru fiecare
formator;

c) tariful de evaluare si procesare in vederea reinnoirii
autorizarii ca furnizor de servicii de formare pentru securitate
cibernetica (acelasi cu cel pentru autorizarea initiala);

d) lista programelor de formare pentru securitate cibernetica
desfasurate pe perioada de valabilitate a autorizatiei, conform
modelului prezentat in anexa nr. 5.

(3) In procedura de evaluare si reinnoire a autorizatiei de
furnizor de servicii de formare pentru securitate cibernetica,
autoritatea competenta la nivel national pentru securitatea
retelelor si a sistemelor informatice aplica prevederile sectiunii 1
din prezentul capitol.

(4) In termen de 10 zile de la primirea autorizatiei de furnizor
de servicii de formare pentru securitate cibernetica, furnizorul
va efectua plata tarifului de autorizare furnizori de servicii de
formare in conformitate cu Decizia directorului Directoratului
National de Securitate Cibernetica nr. 301/2021 pentru
aprobarea Listei cuantumului tarifelor pentru serviciile din

activitatile prevazute la art. 22 alin. (1) lit. 1), art. 32 alin. (2) lit. c)
sie) silaart. 33 alin. (2) lit. ) si e) din Legea nr. 362/2018 privind
asigurarea unui nivel comun ridicat de securitate a retelelor si
sistemelor informatice.

(5) Neachitarea tarifului precizat la alin. (4) duce la revocarea
autorizatiei si radierea furnizorului de servicii de formare pentru
securitate cibernetica din registrul national.

SECTIUNEA a 4-a
Suspendarea autorizatiei de furnizor de servicii de formare

ARTICOLUL 16
Suspendarea autorizatiei

(1) Autoritatea competenta la nivel national pentru
securitatea retelelor si a sistemelor informatice poate dispune
suspendarea autorizatiei de furnizor de servicii de formare
pentru securitate cibernetica, pentru o perioada stabilita de
autoritate, in urmatoarele situatii:

a) in cazul descoperirii de catre autoritatea competenta la
nivel national a nerespectarii de catre un furnizor de servicii de
formare pentru securitate cibernetica a unei obligatii prevazute
de Legea nr. 362/2018, cu modificarile si completarile ulterioare,
sau prezentele norme sau de un act emis de autoritatea
competentd la nivel national in baza Legii nr. 362/2018, cu
modificarile si completérile ulterioare — péna la remedierea
deficientelor constatate si conformare cu Legea nr. 362/2018,
cu modificarile si completarile ulterioare;

b) in cazul procedurii de reinnoire a autorizatiei pentru
nerespectarea termenului stabilit la art. 8 alin. (3) — de la a 31-a
zi de la data efectuarii modificarii si pana la indeplinirea cerintei
stabilite, dar nu mai mult de 60 de zile.

(2) In cazul suspendarii autorizatiei de furnizor de servicii
pentru securitate cibernetica, furnizorul de servicii de formare
caruia i s-a suspendat autorizatia nu va mai putea desfasura
activitati de formare pentru securitate cibernetica in conditiile
Legii nr. 362/2018, cu modificarile si completarile ulterioare, si
nici sa emita certificate de specialitate pana la remedierea
neregulilor si intrarea in legalitate.

(3) Modelul deciziei de suspendare a autorizatiei de furnizor
de servicii de formare pentru securitate cibernetica este
prezentat in anexa nr. 6.

SECTIUNEA a 5-a

Registrul national al furnizorilor de servicii de formare
pentru securitate cibernetica

ARTICOLUL 17
Constituirea, intretinerea si actualizarea registrului

(1) Directoratul National de Securitate Cibernetica constituie,
la nivelul Directiei atestare si autorizare din cadrul Directiei
generale reglementare si control, Registrul national al furnizorilor
de servicii de formare pentru securitate cibernetica
(RENFOSEC), ce este intretinut si actualizat in permanenta.

(2) Registrul se constituie in format electronic pe activitati de
formare pentru securitate cibernetica prezentate la art. 1 alin. (5)
si cuprinde date si informatii cu privire la furnizorii de servicii de
formare pentru securitate cibernetica supusi procesului de
autorizare, revocare sau suspendare a autorizatiei de furnizor
de servicii de formare pentru securitate cibernetica.

(3) Modelul registrului este prezentat in anexa nr. 7.

(4) Pentru informarea publica, respectiv a operatorilor de
servicii esentiale, furnizorilor de servicii digitale, auditorilor de
securitate cibernetica si echipelor CSIRT, inclusiv a solicitantilor
de atestate sau autorizatii, In baza Registrului national al
furnizorilor de servicii de formare pentru securitate cibernetica,
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autoritatea competentd la nivel national pentru securitatea
retelelor si a sistemelor informatice elaboreaza, actualizeaza in
permanenta si publica pe site-ul institutiei lista furnizorilor de
servicii de formare pentru securitate cibernetica.

(5) Eliberarea, revocarea si reinnoirea autorizatiilor de
furnizor de servicii de formare pentru securitate cibernetica se
consemneaza de catre autoritatea competenta la nivel national
pentru securitatea retelelor si a sistemelor informatice in
evidentele proprii.

CAPITOLUL Il
Formarea si furnizarea serviciilor de formare
pentru securitate cibernetica

ARTICOLUL 18
Furnizorul de servicii de formare pentru securitate cibernetica

(1) Furnizor de servicii de formare pentru securitate
cibernetica poate fi orice persoana juridica ce realizeaza pe
teritoriul Roméniei activitati de formare profesionalda ce
indeplineste conditiile stabilite in prezentele norme si care
asigura pregatire/specializarea auditorilor de securitate
cibernetica, membrilor echipelor CSIRT si/sau responsabililor
NIS.

(2) Furnizorii de servicii de formare pentru securitate
cibernetica isi desfasoara activitatea in centre de formare, online
sau onsite, prin personal de specialitate (formatori pentru
securitate cibernetica) si realizeaza activitati de pregatire/
specializare in domeniul securitétii cibernetice.

(3) Furnizorii de servicii de formare pentru securitate
ciberneticd sunt autorizati de autoritatea competenta la nivel
national pentru securitatea retelelor si a sistemelor informatice,
iar evidenta acestora este tinutd in Registrul national al
furnizorilor de servicii de formare pentru securitate cibernetica.

(4) Calitatea de furnizor de servicii de formare pentru
securitate cibernetica se dovedeste prin autorizatia de furnizor
de servicii de formare pentru securitate cibernetica eliberata de
catre Directoratul National de Securitate Cibernetica in calitate
de autoritate competenta la nivel national pentru securitatea
retelelor si a sistemelor informatice.

(5) Autorizatia de furnizor de servicii de formare pentru
securitate ciberneticad este nominald, netransmisibila si are
valabilitate trei ani de la data emiterii.

ARTICOLUL 19
Formatorul pentru securitate cibernetica

(1) Formator pentru securitate cibernetica poate fi orice
persoana fizica, calificata, cu atributii de instruire teoretica si
practica, cu profiluri sau specialitati corespunzatoare programei
de pregatire pentru securitate cibernetica.

(2) Formatorul pentru securitate cibernetica detine
specializari corespunzatoare programei de pregatire.

(3) Formatorul pentru securitate cibernetica trebuie sa
indeplineasca cumulativ urmatoarele:

a) sa fi absolvit un curs de formare cu certificat de absolvire
sub antetul Autoritatii Nationale pentru Calificari sau sa detina
dovada pentru profesare in functie didactica in invatamantul
superior sau pentru profesare ca expert in securitate cibernetica;

b) nivelul studiilor: studii superioare absolvite cu diploma;

c) sa aiba experienta de minim cinci ani in domeniul
securitatii cibernetice.

ARTICOLUL 20
Activitati de formare pentru securitate cibernetica

(1) Activitatile de formare pentru securitate cibernetica sunt:
a) formarea auditorilor de securitate cibernetica;

b) formarea membrilor echipelor CSIRT;

c) formarea responsabililor NIS.

(2) Formarea pentru securitate cibernetica cuprinde formarea
initiald si formarea continua organizate prin alte forme decét cele
specifice sistemului national de invatamant.

(3) Formarea initiala asigura pregatirea necesara pentru
dobandirea competentelor minime necesare pentru a putea
desfasura activitati specifice, respectiv auditor de securitate
cibernetica, membru al unei echipe CSIRT sau responsabil NIS.

(4) Formarea continua este ulterioara formarii initiale si
asigura personalului angrenat in activitati specifice Legii
nr. 362/2018, cu modificarile si completarile ulterioare, fie
dezvoltarea competentelor profesionale deja dobéandite, fie
dobéndirea de noi competente.

ARTICOLUL 21
Programa de formare pentru securitate cibernetica

(1) Programa de formare pentru securitate cibernetica
cuprinde, fara a se limita la acestea, urmatoarele elemente:

a) obiectivele programului de formare exprimate 1in
competentele profesionale ce urmeaza sa fie dobandite de
fiecare persoana fizica ce urmeaza programul;

b) durata de pregatire pentru realizarea obiectivelor propuse;

¢) numarul minim si maxim de participanti pentru un ciclu sau
o serie de pregatire;

d) locul de desfasurare;

e) calificarea persoanelor cu atributii de instruire teoretica si
practica, respectiv a formatorilor;

f) programa de pregatire, conform anexei nr. 8;

g) mijloacele si metodele prin care se asigura transmiterea si
asimilarea cunostintelor si formarea deprinderilor practice
necesare desfasurarii activitatilor pentru care se desfasoara
programul;

h) dotarile, echipamentele si materialele necesare formarii;

i) procedura de evaluare in conformitate cu obiectivele
specifice programului de formare profesionala.

(2) Programa de formare este aprobata la nivel national de
Directoratul National de Securitate Cibernetica, odatd cu
autorizarea furnizorului de servicii de formare pentru securitate
cibernetica, si se adreseazd numai absolventilor de studii
superioare.

(3) Tematicile pentru specializarea auditorilor de securitate
cibernetica, a membrilor echipelor CSIRT si a responsabililor
NIS se elaboreaza la nivelul autoritatii competente nationale, se
aproba prin decizia directorului DNSC si se publica in Monitorul
Oficial al Roméniei, Partea I.

(4) Durata minima a programului de formare pentru
securitate cibernetica, exprimata in ore de pregatire, pentru
pregatirea teoretica si practica, pentru care se elibereaza
certificatul de specializare sau certificatul de participare este de:

a) 30 de ore — forma initial3;

b) 20 de credite/an — forma continua.

(5) Creditele de la alin. (4) lit. b) pot fi realizate prin
participarea la conferinte, simpozioane, sesiuni de pregatire
tehnica, exercitii, cursuri sau alte forme de pregatire, care vor fi
atestate prin documente justificative privind participarea la
acestea.

(6) Stabilirea creditelor pentru activitatile de la alin. (5) se va
face prin decizie a directorului DNSC care va fi publicata pe
site-ul institutiei.

(7) Echivalarea nivelului continuu de specializare se
realizeaza de catre autoritatea competenta la nivel national
pentru securitatea retelelor si a sistemelor informatice cu ocazia
reinnoirii atestarii sau autorizarii.
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(8) Timpul alocat programului de formare pentru securitate
cibernetica va fi corelat cu scopul, obiectivele, continuturile si
strategiile de realizare.

(9) Activitatilor practice li se aloca cel mult jumatate si nu mai
putin de o treime din durata totala a programului de formare.

ARTICOLUL 22
Certificate de pregatire

(1) Programul de formare pentru securitate cibernetica se
finalizeaza printr-un examen.

(2) Din comisia de examen poate face parte si un
reprezentant al autoritatii competente la nivel national pentru
securitatea retelelor si a sistemelor informatice.

(3) In vederea stabilirii datelor, premergator examenului de
finalizare a programului de formare, furnizorul de servicii de
formare pentru securitate cibernetica organizator va informa
autoritatea competentd la nivel national pentru securitatea
retelelor si a sistemelor informatice despre activitate, respectiv
perioada/data de desfasurare, locul si numarul de cursanti.
Autoritatea competenta la nivel national va instiinta, dupa caz,
de participare sau nu, inclusiv persoana nominalizata in comisia
de examen si rolul acesteia.

(4) Informarea autoritatii competente la nivel national pentru
securitatea retelelor si a sistemelor informatice se face cel mai
tarziu Tn prima zi a modulului de pregatire din programul de formare,
prin informare electronica, prin e-mail la dgrc-autorizare@dnsc.ro

(5) Dupa finalizarea examenului/programului, furnizorul de
servicii de formare pentru securitate cibernetica transmite tabelul
cu absolventii, rezultatele si documentele aferente programului
de formare la autoritatea competenta la nivel national pentru
securitatea retelelor si a sistemelor informatice.

(6) Dupa finalizarea programului de formare pentru securitate
cibernetica se elibereaza:

a) certificat de specializare — pentru pregatirea initiala;

b) certificat de participare — pentru pregatirea continua.

(7) Certificatul de specializare este emis de autoritatea
competentd la nivel national pentru securitatea retelelor si a
sistemelor informatice pe baza documentelor aferente
programului de formare specificate la alin. (3). Modelul de
certificat de specializare se gaseste in anexa nr. 9.

(8) Evidenta certificatelor de specializare se tine la nivelul
Directiei atestare si autorizare pe baza Registrului national de
evidenta a certificatelor pentru securitate cibernetica
(RENFOSEC). Modelul registrului se identifica in anexa nr. 10.

(9) Certificatul de participare este eliberat de furnizorul de
servicii de formare pentru securitate cibernetica sau de
organizatorii activitatilor stabilite la art. 21 alin. (5).

(10) Certificatele de specializare si de participare sunt
utilizate In procesul de atestare ca auditor de securitate
cibernetica, autorizare echipe CSIRT si/sau desfasurare
activitate ca responsabil NIS la nivelul operatorilor de servicii
esentiale sau furnizori de servicii digitale si sunt recunoscute de
autoritatea competenta la nivel national pentru securitatea
retelelor si a sistemelor informatice.

CAPITOLUL IV
Verificarea activitatii furnizorilor de servicii de formare
pentru securitate cibernetica

ARTICOLUL 23
Verificarea activitatii furnizorilor de servicii de formare

(1) Directoratul National de Securitate Cibernetica, in calitate
de autoritate competenta la nivel national, prin Directia verificare

si control din cadrul Directiei generale reglementare si control,
verificd modul de indeplinire a activitatii de catre furnizorii de
servicii de formare pentru securitate cibernetica, in baza planului
de control anual, a sesizérilor primite sau a activitatii de
monitorizare a aplicarii prevederilor Legii nr. 362/2018, cu
modificarile si completarile ulterioare, la nivelul Romaniei.

(2) In cazul in care, In urma verificarilor, se constata
nerespectarea prevederilor prezentelor norme sau a Legii
nr. 362/2018, cu modificarile si completarile ulterioare,
autoritatea competentd la nivel national pentru securitatea
retelelor si a sistemelor informatice poate dispune suspendarea
pe o perioada de timp stabilita Tn vederea remedierii sau
revocarea autorizatiei de furnizor de servicii de formare pentru
securitate cibernetica.

(3) Directia verificare si control din cadrul Directiei generale
reglementare si control verifica, in urma sesizarilor sau din
oficiu, in conformitate cu prevederile art. 35—42 din Legea
nr. 362/2018, cu modificarile si completarile ulterioare,
indeplinirea de catre furnizorii de servicii de formare pentru
securitate cibernetica a obligatiilor legale ce le revin si dispune,
dupa caz, masuri de remediere, suspendare a activitatii pe o
perioada specificatéd sau revocarea autorizatiei de furnizor de
servicii de formare pentru securitate cibernetica.

(4) Anual, in primul trimestru, furnizorii de servicii de formare
pentru securitate cibernetica vor transmite la Directoratul
National de Securitate Cibernetica la Directia verificare si control,
in format electronic, la adresa de e-mail dgrc-control@dnsc.ro, o
situatie a programelor de formare pentru securitate cibernetica,
pe activitati de formare si niveluri de specializare, desfasurate in
anul calendaristic precedent, respectiv numarul, beneficiarii
programelor, perioadele, neregulile constatate si dificultatile
intdmpinate. Modelul de situatie se regaseste in anexa nr. 11.

CAPITOLUL V

Organizarea si desfasurarea examenului/evaluarii
in domeniul auditului de securitate cibernetica

ARTICOLUL 24

Organizarea examinarii/evaluarii pentru auditori de securitate
cibernetica

(1) In aplicarea art. 25 din Regulamentul pentru atestarea Si
verificarea auditorilor de securitate cibernetica, aprobat prin
Ordinul secretarului general al Guvernului nr. 559/2021, la
nivelul Directoratului National de Securitate Cibernetica sau
centrelor de formare pentru securitate cibernetica se
organizeaza activitati de examinare/evaluare in domeniul
auditului de securitate cibernetica.

(2) Activitatea de examinare/evaluare se desfasoara la datele
stabilite de catre autoritatea competenta la nivel national pentru
securitatea retelelor si a sistemelor informatice.

(3) Coordonarea intregii activitati de examinare/evaluare
revine Directoratului National de Securitate Cibernetica in
calitate de autoritate competentd la nivel national pentru
securitatea retelelor si a sistemelor informatice.

ARTICOLUL 25
Participanti si taxa de participare

(1) La activitatea de examinare/evaluare in domeniul
auditului de securitate cibernetica pot participa absolventi de
studii superioare cu experientd in domeniul securitatii
cibernetice si care nu detin certificari profesionale pentru
atestare Tn vederea desfasurarii activitati de auditor de
securitate cibernetica.
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(2) Pentru a participa la examinare/evaluare solicitantul va
completa si inainta o cerere de solicitare la autoritatea competenta
la nivel national pentru securitatea retelelor si a sistemelor
informatice, in format electronic, la adresa dgrc-autorizare@dnsc.ro.
Modelul de cerere se identifica in anexa nr. 12.

(3) Cererea de solicitare va fi insotitd de dosarul de
participare, in format electronic, compus din urmatoarele
documente, in copie:

a) actul de identitate;

b) document de atestare a pregatiri de baza (studii
superioare absolvite);

¢) curriculum vitae — model europass;

d) dovada achitarii taxei de evaluare participare la examen —
300 lei, platitd online, in contul Directoratului National de
Securitate Cibernetica.

ARTICOLUL 26

Desfagsurarea examinarii/evaluarii pentru auditori de securitate
cibernetica

(1) In functie de numarul solicitantilor, autoritatea competenta
la nivel national pentru securitatea retelelor si a sistemelor
informatice va stabili locul si data desfasurarii examinarii/evaluarii
si va publica pe site-ul institutiei tematica, precum si datele de
organizare a activitatii.

(2) Participantii se vor prezenta la locatia precizata, la data
si ora stabilite, iar accesul la examinare/evaluare se va face pe
baza de carte de identitate.

(3) Examenul/Evaluarea se sustine in fata unei comisii de
evaluare.

(4) Comisia de evaluare este desemnata de catre
Directoratul National de Securitate Cibernetica, prin decizia
directorului DNSC la propunerea managerului superior
securitate cibernetica al DGRC si cu avizul adjunctului
directorului DNSC coordonator al activitatii de reglementare si
control.

(5) Compunerea comisiei de evaluare este urmatoarea:

a) presedinte — un reprezentant al autoritatii competente la
nivel national pentru securitatea retelelor si a sistemelor
informatice;

b) membri — un reprezentant din cadrul DNSC; un
reprezentant din institutile membre ale Consiliului Operativ de
Securitate Cibernetica (COSC); un reprezentant din mediul
academic;

c) secretar — un reprezentant din cadrul Directiei atestare si
autorizare sau un reprezentant din cadrul centrului de formare
pentru securitate cibernetica, cand activitatea se desfasoara la
sediul acestuia.

(6) Examinarea/Evaluarea se realizeaza pe cele doua tipuri
principale de activitati de audit, respectiv special si comun.

(7) Examinarea/Evaluarea presupune desfasurarea unui test
de evaluare, practic si teoretic, care presupune:

a) la proba teoretica: test-grila;

b) la proba practica: identificarea unor vulnerabilitati si
stabilirea de recomandari pentru limitarea riscurilor de
securitate; implementarea si evaluarea cerintelor minime de
securitate cibernetica.

ARTICOLUL 27

Finalizarea examinarii/evaluarii pentru auditori de securitate
cibernetica

(1) La finalul procesului de examinare/evaluare, autoritatea
competentd la nivel national pentru securitatea retelelor si a
sistemelor informatice va emite un certificat de evaluare a
expertizei privind securitatea cibernetica, document care tine
locul de certificare profesionald si este recunoscut numai la
nivelul autoritatii competente la nivel national pentru securitatea

retelelor si a sistemelor informatice. Modelul de certificat este
prezentat in anexa nr. 13.

(2) Evidenta emiterii certificatelor de evaluare a expertizei se
tine la nivelul Directiei atestare si autorizare din cadrul Directiei
generale reglementare si control pe baza Registrului national de
evidenta a certificatelor pentru securitate cibernetica.

(3) Taxa de examinare/evaluare si emitere certificat, Tn
valoare de 700 lei, se plateste online, in contul DNSC. Dupa
confirmarea platii taxei autoritatea competenta la nivel national
pentru securitatea retelelor si a sistemelor informatice va elibera
certificatul si 1l va transmite solicitantului.

(4) Neplata taxei duce la imposibilitatea eliberarii
certificatului.

CAPITOLUL VI
Dispozitii finale

ARTICOLUL 28
Modificari ale conditiilor de functionare

(1) Orice schimbare in statutul si activitatea furnizorului de
servicii de formare pentru securitate cibernetica, care modifica
conditiile Tn care a fost autorizat, va fi adusa la cunostinta
autoritatii competente la nivel national pentru securitatea
retelelor si a sistemelor informatice, electronic, la adresa
dgrc-autorizare@dnsc.ro, in cel mult 15 zile de la data
producerii schimbarilor.

(2) In cazul in care furnizorul de servicii de formare pentru
securitate cibernetica nu mai detine formatori autorizati,
autoritatea competentd la nivel national pentru securitatea
retelelor si a sistemelor informatice dispune suspendarea pana
la dovedirea indeplinirii conditiei de la art. 4 alin. (5), dar nu mai
tarziu de 60 de zile.

(3) In cazul in care furnizorul de servicii de formare pentru
securitate cibernetica nu mai este inscris Tn unul dintre registrele
nationale ale furnizorilor de formare profesionala, respectiv
Registrul national al furnizorilor de formare continua (gestionat
de Ministerul Educatiei) sau Registrul national al furnizorilor de
formare profesionalé a adultilor (gestionat de Ministerul Muncii
si Solidaritatii Sociale), autoritatea competenta la nivel national
pentru securitatea retelelor si a sistemelor informatice dispune
revocarea autorizatiei de furnizor de servicii de formare pentru
securitate cibernetica si radierea din Registrul national al
furnizorilor de servicii de formare pentru securitate cibernetica.

ARTICOLUL 29
Conditii particulare privind formarea de securitate cibernetica

(1) In aplicarea art. 36 alin. (1) din Regulamentul pentru
atestarea si verificarea auditorilor de securitate cibernetica,
aprobat prin Ordinul secretarului general al Guvernului
nr. 559/2021, in primele sase luni de la intrarea in vigoare a
prezentelor norme, auditorii de securitate cibernetica, persoane
fizice, au obligatia de a finaliza un curs de specializare auditor
la unul dintre furnizorii de servicii de formare autorizati de catre
autoritatea competentd la nivel national pentru securitatea
retelelor si a sistemelor informatice.

(2) Pregatirea initiala la un furnizor de servicii de formare
neautorizat de autoritatea competenta la nivel national pentru
securitatea retelelor si a sistemelor informatice nu este
recunoscuta de catre autoritatea competenta la nivel national
pentru securitatea retelelor si a sistemelor informatice in
aplicarea Legii nr. 362/2018, cu modificarile si completarile
ulterioare.

ARTICOLUL 30
Anexe

Anexele nr. 1—13 fac parte integranta din prezentele norme.
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ANEXA Nr. 1%)

la norme

DIRECTORATUL NATIONAL DE SECURITATE CIBERNETICA

DIRECTIA GENERALA REGLEMENTARE SI CONTROL
DIRECTIA ATESTARE SI AUTORIZARE

AUTORIZATIE

FURNIZOR DE SERVICII DE FORMARE PENTRU
SECURITATE CIBERNETICA

seria .... Nr. .......... din ..........

TIP AUTORIZATIE DE FORMARE:
[ Auditori securitate cibernetica / 0 Membri CSIRT / LJ Responsabili NIS

in aplicarea dispozitiilor art. 20 lit. q) din Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat
de securitate a refelelor si sistemelor informatice, cu modificérile si completirile ulterioare,

in temeiul prevederilor art. 3 alin. (4) din Normele privind autorizarea si verificarea furnizorilor de servicii
de formare pentru securitate ciberneticd, aprobate prin Ordinul directorului Directoratului National de
Securitate Cibernetica nr. 106/2022,

in baza Raportului final de evaluare si autorizare nr. ....../......J......., intocmit de Directia atestare §i autorizare
din cadrul Directiei generale reglementare si control,

Directoratul National de Securitate Ciberneticd, in calitate de autoritate competenta la nivel national pentru
securitatea retelelor si sistemelor informatice, autorizeaza:

.............................................................................................. , cu sediul in
........................................................................................ sCUICIF: o

FURNIZOR DE SERVICII DE FORMARE PENTRU SECURITATE
CIBERNETICA

Cod unic identificare IDFSF: ........................... .
Inscris in Registrul national al furnizorilor de servicii de formare pentru securitate cibernetica.

Perioada de valabilitate: ...........covviiiiiiiiiii s .

Directorul DNSC

Adresa. Strada Italiand, nr. 22, Cladirea DNSC, sector 2, Bucuresti, cod pogtal 020976, Roménia
Telefon. (+40) 0316.202.182
Email. DGRC-AUTORIZARE @ dnsc.ro | Website. https://dnsc.ro/pagini/ansrsi

*) Anexa nr. 1 la norme este reprodusa in facsimil.
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(Verso Autorizatie)

AVIZE

Managerul DAA

Autorizatia a fost emisa la data de ...... si a fost inscrisd in RENFOSEC la pozitia ... .
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CERERE DE AUTORIZARE
furnizor de servicii de formare pentru securitate cibernetica

A. DATE DE IDENTIFICARE SOLICITANT

Denumirea:

Forma de organizare sau statutul juridic

Sediul:

Strada: Nr. BL/Cladire Sc. Ap./Cam.

| [ | [ | |
Localitatea: Cod postal: Judetul/Municipiul: Sector:

| | | | |
Nr. telefon fix Nr. mobil

| | | |

E-mail: Pagina internet:

| | | |
Date identificare comerciali/fiscala

Nr. de inregistrare RN': CUI/CIF:
EEEEEEEEEEEEE HNEEEERENEEER
Localitatea: Cod postal: Judetul/Municipiul: Sector:

| | | | |
Adresa corespondenta

Strada: Nr. BL/Cladire Sc. Ap./Cam.

| || | |
Localitatea: Cod postal: Judetul/Municipiul: Sector:

| | | | |
Reprezentant legal

Prenumele Numele

| | |
CNP Functia

B. SOLICITARE

in temeiul Legii nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor

informatice, cu modificarile si completarile ulterioare,

in baza Normelor privind autorizarea si verificarea furnizorilor de servicii de formare pentru securitate
ciberneticd, aprobate prin Ordinul directorului Directoratului National de Securitate Cibernetica nr. 106/2022,

solicit eliberarea autorizatiei de furnizor de servicii de formare pentru securitate cibernetica l:l

Tipul de program de formare de reinnoit:

Auditori de securitate cibernetici I:'

Membirii echipelor CSIRT I:I

Responsabili NIS

[

! Registrul comertului; Registrul asociatiilor si fundatiilor; Registrul federatiilor etc.

*) Anexa nr. 2 la norme este reprodusa in facsimil.
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ANEXA Nr. 2%)

la norme
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Denumirea programului de formare

C. ACORD PRELUCRARE DATE?

mi exprim acordul cu privire la prelucrarea datelor cu caracter personal si procesarea electronica a datelor de
catre DNSC, 1n calitate de autoritate competentd la nivel national pentru securitatea retelelor si sistemelor
informatice, in procesul de implementare si monitorizare a Legii nr. 362/2018, cu modificarile si completarile
ulterioare.

(oo
D. CONFORMITATEA CU ORIGINALUL A DOCUMENTELOR FURNIZATE

Confirm ca toate documentele furnizate, in copie, sunt ,,conform cu originalul® .

|:|Da

Anexe:

Dosarul de autorizare ...

Semnituri/Reprezentant legal
Numele si prenumele: .......c.coceeeevecincrncnenenne
Data: ................

Semnatura: ...........ccceeeevveennenn.

2 fn procesele interne, DNSC protejeaza interesele de securitate si comerciale ale furnizorilor de servicii de formare pentru securitate
cibernetica, precum si confidentialitatea informatiilor furnizate de catre acestia.

Informatiile prelucrate in sensul indeplinirii obligatiilor de la art. 32 si 33 din Legea nr. 362/2018, cu modificarile si completarile
ulterioare, nu fac parte din categoria informatiilor de interes public, asa cum acestea sunt reglementate in Legea nr. 544/2001 privind
liberul acces la informatiile de interes public, cu modificarile si completarile ulterioare.
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ANEXA Nr. 3%)

la norme

CERERE DE RENUNTARE
la autorizatia de furnizor de servicii de formare pentru securitate cibernetica

A. DATE DE IDENTIFICARE FURNIZOR DE SERVICII DE FORMARE:
DENUMIREA:

Cod unic identificare (IDFSF)

olel- [ [ T[T T T T1]

Adresa corespondenti

Strada: Nr. BL/Cladire Sc. Ap./Cam.
| || | |
Localitatea: Cod postal: Judetul/Municipiul: Sector:

| | | |
E-mail:

B. SOLICITARE

in temeiul Legii nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor
informatice, cu modificarile si completarile ulterioare,

in baza Normelor privind autorizarea si verificarea furnizorilor de servicii de formare pentru securitate cibernetica,
aprobate prin Ordinul directorului Directoratului National de Securitate Cibernetica nr. 106/2022,

solicit renuntarea la autorizatia de furnizor de servicii de formare pentru securitate cibernetica El

Tipul de program de formare de reinnoit:
Auditori de securitate cibernetica I:I Membrii echipelor CSIRT I:I Responsabili NIS I:I
C. ACORD PRELUCRARE DATE'

fmi exprim acordul cu privire la prelucrarea datelor cu caracter personal si procesarea electronici a datelor de catre
DNSC, in calitate de autoritate competenta la nivel national pentru securitatea retelelor si sistemelor informatice, in
procesul de implementare si monitorizare a Legii nr. 362/2018, cu modificérile si completarile ulterioare.

s

D. CONFORMITATEA CU ORIGINALUL A DOCUMENTELOR FURNIZATE

Confirm ca toate documentele furnizate, in copie, sunt ,,conform cu originalul® .

I:lDa

Anexe:

Semniituri/Reprezentant legal
Numele si prenumele: .......c.coceeveeveiererincnnenne
Data: ................

Semnatura: ...........ccceueeeneeennn.

!'In procesele interne, DNSC protejeaza interesele de securitate si comerciale ale furnizorilor de servicii de formare pentru securitate
cibernetica, precum si confidentialitatea informatiilor furnizate de catre acestia.

Informatiile prelucrate in sensul indeplinirii obligatiilor de la art. 32 si 33 din Legea nr. 362/2018, cu modificarile si completarile
ulterioare, nu fac parte din categoria informatiilor de interes public asa cum acestea sunt reglementate in Legea nr. 544/2001 privind
liberul acces la informatiile de interes public, cu modificarile si completarile ulterioare.

*) Anexa nr. 3 la norme este reprodusa in facsimil.
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ANEXA Nr. 4%)

la norme

CERERE DE REINNOIRE
autorizatie furnizor de servicii de formare pentru securitate cibernetica

A. DATE DE IDENTIFICARE FURNIZOR DE SERVICII DE FORMARE:
DENUMIREA:

Cod unic identificare (IDFSF)

olef- [ [ [ [T T T T 1]

Adresi corespondentia

Strada: Nr. Bl/Cladire Sc.  Ap./Cam.
| || [ | |
Localitatea: Cod postal: Judetul/Municipiul: Sector:

| | | |
E-mail:

| |

B. SOLICITARE

in temeiul Legii nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor
informatice, cu modificarile si completarile ulterioare,

in baza Normelor privind autorizarea si verificarea furnizorilor de servicii de formare pentru securitate cibernetica,
aprobate prin Ordinul directorului Directoratului National de Securitate Cibernetica nr. 106/2022,

solicit reinnoirea autorizatiei de furnizor de servicii de formare pentru securitate cibernetica |:|

Tipul de program de formare de reinnoit:
Auditori de securitate cibernetica l:' Membrii echipelor CSIRT l:' Responsabili NIS |:|

C. ACORD PRELUCRARE DATE'

fmi exprim acordul cu privire la prelucrarea datelor cu caracter personal si procesarea electronica a datelor de catre
DNSC, in calitate de autoritate competenta la nivel national pentru securitatea retelelor si sistemelor informatice,
in procesul de implementare si monitorizare a Legii nr. 362/2018, cu modificarile si completirile ulterioare.

o

D. CONFORMITATEA CU ORIGINALUL A DOCUMENTELOR FURNIZATE

Confirm ca toate documentele furnizate, in copie, sunt ,,conform cu originalul® .

|:|Da

Anexe:

Dosarul de reautorizare.

Semnituri/Reprezentant legal
Numele si prenumele: .........cccooeveeireeneeinennnne
Data: ................

Semnatura: ........c..ccceeeeeuneennnen.

! Tn procesele interne, DNSC protejeaza interesele de securitate si comerciale ale furnizorilor de servicii de formare pentru securitate
cibernetica, precum si confidentialitatea informatiilor furnizate de catre acestia.

Informatiile prelucrate in sensul indeplinirii obligatiilor de la art. 32 si 33 din Legea nr. 362/2018, cu modificarile si completarile
ulterioare, nu fac parte din categoria informatiilor de interes public asa cum acestea sunt reglementate in Legea nr. 544/2001 privind
liberul acces la informatiile de interes public, cu modificarile si completarile ulterioare.

*) Anexa nr. 4 la norme este reprodusa in facsimil.
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programelor de formare pentru securitate cibernetica desfasurate pe perioada de

LISTA

valabilitate a autorizatiei'

Activitate de formare desfasurata: 00 [ASC] /O [CSIRT] / O [NIS]

Sectiunea 1. Furnizorul de servicii de formare

1. Furnizor servicii de formare:

Perioada — de la data de: ...... /..../20....

la data de: ...... /eeid20....

..................................................................... /IDFSF: e
(denumire PJ)
Nr. . Perioada Participanti Activitati de formare
Forma de pregitire Anul - = - -
crt. Zile Ore Inscrisi | Absolventi | ASC | CSIRT | NIS
0 1 2 3 4 5 6 7 8 9
1. |Programe de formare initiald 21 168| 200 179 X X X
2. |Programe de formare continud 20 10 20 57 57 X
Subtotal Anul 20... Ycan| Yican | Ycas) | Y (cas)
i=1 i=1 i=1 i=1
1. | Programe de formare initiald 21 168| 200 179 X X X
2. |Programe de formare continua 20... 10 20 57 57 X X
Subtotal Anul 20... Y| Yoy | Hews) | Hccvs)
i=1 i=1 i=1 i=1
1. |Programe de formare initiala
2. |Programe de formare continua
TOTAL GENERAL -

Sectiunea a 2-a. Formatori’

L. Formator: ....coccooviviiiiiiiiceicccececeeeeene
(numele/prenumele)
Nr. ... Teme/programe Activititi de formare
Forma de pregitire S
crt. Numir | Ore ASC | CSIRT | NIS
0 1 2 3 4 5 6
1. |Programe de formare initiald 7 14 X X X
2. |Programe de formare continua 3 6 X
SITUATIE GENERALA Z(cm Z(cm
i=1 i=1

! Perioada de valabilitate a autorizatiei — perioada cuprins intre data emiterii autorizatiei si pand la data solicitarii reinnoirii autorizatiei.
2 Se completeazi pentru fiecare formator — cate un tabel.

*) Anexa nr. 5 la norme este reprodusa in facsimil.

17

ANEXA Nr. 5%)

la norme
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DIRECTORATUL NATIONAL DE SECURITATE CIBERNETICA

DIRECTIA GENERALA REGLEMENTARE SI CONTROL
DIRECTIA ATESTARE SI AUTORIZARE

DECIZIE DE SUSPENDARE

a autorizatiei de furnizare de servicii de formare pentru securitate cibernetica
N cocveeeeieenee diN .

In aplicarea dispozitiilor art. 32 alin. (2) lit. e) si art. 33 alin. (2) lit. ) din Legea nr. 362/2018
privind asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor informatice, cu
modificarile si completirile ulterioare,

in temeiul prevederilor art. 16 din Normele privind autorizarea si verificarea furnizorilor de servicii
de formare pentru securitate ciberneticd, aprobate prin Ordinul directorului Directoratului National
de Securitate Cibernetica nr. 106/2022,

in baza Notei de constatare/control nr. ...... loco... [oo.... intocmite de Directia verificare si control
din cadrul Directiei generale reglementare si control,

Directoratul National de Securitate Ciberneticd, in calitate de autoritate competentd la nivel national
pentru securitatea retelelor si sistemelor informatice, emite urmatoarea decizie de suspendare:

Art. 1.—Incepand cudatade ...................... se suspenda autorizatia de furnizare de servicii de
formare pentru securitate cibernetica seria ......... nr. ..oooees din ... emisa pentru:
....................................................................................................... , cu sediul in
................................................................................... sCUICIF: o)

cod unic de identificare IDFSF: ............ .

Art. 2. — Perioada de suspendare este de o luna de la data emiterii deciziei, cu exceptia cazului in
care furnizorul de servicii de formare pentru securitate cibernetici a remediat deficientele
constatate si validate de catre DNSC, data de la care autorizatia redevine valabila.

Art. 3. — Suspendarea autorizatiei se inscrie in Registrul national al furnizorilor de servicii de
formare pentru securitate ciberneticd, se actualizeaza lista furnizorilor de servicii de formare pentru
securitate cibernetica si se publica pe site-ul institutiei.

Art. 4. — Decizia se comunica furnizorului de servicii de formare pentru securitate cibernetica.

Directorul DNSC

Adresa. Strada Italiand, nr. 22, cod postal 020976, Bucuresti, sector 2, Romania
Telefon. (+40) 0316.202.182
Email. dgre-autorizaref@dnsc.ro / Website. https://dnsc.ro/pagini/ansrsi

*) Anexa nr. 6 la norme este reprodusa in facsimil.

ANEXA Nr. 6%)

la norme
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(Verso Autorizatie)

AVIZE

Adjunctul directorului DNSC

Managerul superior DGRC

Managerul DAA

Decizia a fost emisa la data de ...... si a fost inscrisd in RENFOSEC la pozitia ... .

19
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ANEXA Nr. 7
la norme
REGISTRUL NATIONAL
al furnizorilor de servicii de formare pentru securitate cibernetica (RENFOSEC)
Datele despre furnizorul de servicii de formare Programul de formare Date autorizare DNSC
Nr. Datele de identificare Reprezentantul legal = _ 5 Date autorizatie Observati
crt. : % o g %) ’
Denumirea Cul Adresa IDFSF Numele s Functia E 8 = Seria Numar | Valabilitatea Stare
prenumele ' &
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14
1
ANEXA Nr. 8
la norme
PROGRAMA DE PREGATIRE
TIP DE FORMARE: [0 Auditori securitate cibernetica/ld Membri CSIRT/C] Responsabili NIS
Durata de pregatire (in ore): ..............
Total, din care: — instruire practica ............
— instruire teoretica ............
Nr. . - Competente . . Metode/ Mijloace de instruire, Criterii
Nivel de specializare e Continut tematic - ) P x
crt. specifice ’ Forme de activitate materiale de invatare de performanta
1 2 3 4 5 6 7
LISTATEMELOR
Nr. . « Durata Mijloace de instruire,
ort. Titlu tema Metoda de predare [ore] materiale de nvatare Formator
1 2 3 5 6
1 [ Notiuni introductive ... Teoretica 2

TEMELE

TEMANR. ....

Durata (in ore): ....
Obiective generale: ....
Tipul temei: ....

Continutul temei: Tema.pdf (se ataseaza la Programa de pregatire.)
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ANEXA Nr. 9%)

la norme

DIRECTORATUL NATIONAL DE SECURITATE CIBERNETICA

DIRECTIA GENERALA REGLEMENTARE $I CONTROL
DIRECTIA ATESTARE SI AUTORIZARE

CERTIFICAT DE SPECIALIZARE
PENTRU SECURITATE CIBERNETICA
seria ........ 1) SR din e,

TIP PROGRAM DE FORMARE:
[ Auditori securitate cibernetica / [J Membri CSIRT / [J Responsabili NIS

DI/DNA et ree e s

CNP e, , hascut(d) in anul ..... luna ......... ziua ...., in localitatea ............ ,judetul ........... ,
a participat la programul de formare initiala pentru securitate cibernetica ...........ccovceveeeeerernecrenieenene ,
desfasurat in perioada ..........c.....c..... , cu durata de ...... ore, organizat de ..........coceeveeeuenernecnenececes s
cu sediul in localitatea ............... ,judetul ...ccvveeeneens , inscris in Registrul national al furnizorilor de
servicii de formare pentru securitate cibernetica / IDFSF: ................... ,

a promovat examenul de finalizare n anul .... luna ........ ziua ...., cu media ............ ,

obtindnd recunoasterea si specializarea de a profesa ca .......ccceoeeeeveeneccnnnne. .

Prezentul certificat se elibereaza in baza Normelor privind autorizarea si verificarea furnizorilor de
servicii de formare pentru securitate ciberneticd, aprobate prin Ordinul directorului Directoratului
National de Securitate Cibernetica nr. 106/2022.

Certificatul se utilizeaza in conditiile Legii nr. 362/2018 privind asigurarea unui nivel comun ridicat
de securitate a retelelor si sistemelor informatice, cu modificarile si completirile ulterioare, si ale
actelor subsecvente acesteia.

.....................

Directorul DNSC

*) Anexa nr. 9 la norme este reprodusa in facsimil.
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(Verso Autorizatie)

AVIZE

Managerul DAA

Secretarul Comisiei de examen

Certificatul a fost emis la datade ............. si a fost inscris in Registrul electronic national de evidenta a certificatelor pentru

securitate cibernetica (RENECSEC) la pozitia ... .

REGISTRUL NATIONAL DE EVIDENTA
a certificatelor pentru securitate cibernetica

ANEXA Nr. 10
la norme

(RENECSEC)
Datele posesorului Datele certificatului .
NI — Organizatorul Observatii
crt. Numele | Prenumele CNP Seria Numarul Tipul Dgta" Starea Achwtatga (IDFSF) '
emiterii evaluata
0 1 2 3 4 5 6 7 8 9 10 1"
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ANEXA Nr. 11%)

la norme

SITUATIA

programelor de formare pentru securitate cibernetica desfasurate in anul ...

Activitate de formare desfisurati': 00 [ASC] /O [CSIRT] / O [NIS]

Furnizor de servicii de formare: /IDFSF: ...,

(Denumire PJ)

Tabel 1. Nivel de specializare?: O] [pregatire initiala] / O [pregatire continu]

Taxa . :
i Date participanti
lc\?; Programul Perioada OZ:I:/ scolarizare i S Probleme/Nereguli constatate
) (mii lei) Initial | Absolvit [ Procent
0 1 2 3 4 5 6 7 8
o 10.03.2022
1. .Pr.etgﬁt}rzsc - 5/20 10[15 12 80% ;)
initiald 14.03.2022 )...
n.|..
Situatie centralizatoare
n n n n
TOTAL - Y| Yew |Ye|dwo|.% |-
i=1 i=1 i=1 i=1

! Se va intocmi cite o situatie pentru fiecare activitate de formare, respectiv pentru formarea auditorilor de securitate cibernetica,
formarea membrilor echipelor CSIRT si formarea responsabililor NIS.

2 Se va intocmi cate un tabel, individual, pentru fiecare nivel de specializare (initiald sau continua).

*) Anexa nr. 11 la norme este reprodusa in facsimil.
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CERERE SOLICITARE
participare la examinare/evaluare in domeniul auditului de securitate cibernetica

A. DATE DE IDENTIFICARE SOLICITANT

Date personale solicitant

Prenumele Numele

Domiciliu
Strada: Nr. Bl/Cladire Sc. Ap./Cam.

| N N

Localitatea: Cod postal: Judetul/Municipiul: Sector:

| | | | |

Nr. telefon fix Nr. mobil

E-mail:

Adresi corespondenta’

Strada: Nr. Bl/Cladire Sc. Ap./Cam.

| N

Localitatea: Cod postal: Judetul/Municipiul: Sector:

| | | |

B. SOLICITARE

In temeiul Legii nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a refelelor si sistemelor
informatice, cu modificarile si completarile ulterioare,

in baza Normelor privind autorizarea si verificarea furnizorilor de servicii de formare pentru securitate cibernetica,
aprobate prin Ordinul directorului Directoratului National de Securitate Cibernetica nr. 106/2022,

solicit participare la examinare/evaluare in domeniul auditului de securitate cibernetica I:I

Tipul activititii pentru care se solicitd examinarea/evaluarea

Activitati speciale D Activitati comune D

C. ACORD PRELUCRARE DATE?

fmi exprim acordul cu privire la prelucrarea datelor cu caracter personal si procesarea electronica a datelor de citre
DNSC, in calitate de autoritate competenta la nivel national pentru securitatea retelelor si sistemelor informatice,
in procesul de implementare si monitorizare a Legii nr. 362/2018, cu modificérile si completarile ulterioare.

|:|Da

! Se va completa numai dacd difera de domiciliul solicitantului.

2 In procesele interne, DNSC protejeaza interesele de securitate ale persoanelor care solicitd participarea la examinare/evaluare, precum

si confidentialitatea informatiilor furnizate de cétre acestia.

Informatiile prelucrate in sensul indeplinirii obligatiilor de la art. 32 si 33 din Legea nr. 362/2018, cu modificarile si completarile
ulterioare, nu fac parte din categoria informatiilor de interes public, asa cum acestea sunt reglementate in Legea nr. 544/2001 privind

liberul acces la informatiile de interes public, cu modificarile si completarile ulterioare.

*) Anexa nr. 12 la norme este reprodusa in facsimil.

ANEXA Nr. 12%)

la norme
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D. CONFORMITATEA CU ORIGINALUL A DOCUMENTELOR FURNIZATE

Confirm ca toate documentele furnizate, in copie, sunt ,,conform cu originalul* .

|:|Da

Anexe:

... (documentele precizate la art. 25 alin. (3) din Normele privind autorizarea §i verificarea furnizorilor de
servicii de formare pentru securitate ciberneticd, aprobate prin Ordinul directorului Directoratului National
de Securitate Ciberneticd nr. 106/2022)

Semniitura/Solicitant
Numele si prenumele: .........cccoeeerenenenincneene.
Data: ................

Semnatura: ........c...ccceeeenveennnn.

25
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ANEXA Nr. 13%)

la norme

DIRECTORATUL NATIONAL DE SECURITATE CIBERNETICA

DIRECTIA GENERALA REGLEMENTARE SI CONTROL
DIRECTIA ATESTARE $I AUTORIZARE

CERTIFICAT DE EVALUARE
EXPERTIZA PRIVIND SECURITATEA CIBERNETICA

Seria .......Nr. oo din coeeeeieeieiieienns

CNP e , ndscut(d) in anul ..... luna ....... ziua ...., in localitatea ............ ,judetul ............... ,

a participat la activitatea de examinare/evaluare in domeniul auditului de securitate cibernetica,
organizatd de Directoratul National de Securitate Cibernetica,

a promovat examenul in anul .... luna ........ ziua ...., cu media ............ s
obtinand certificarea in vederea atestarii ca auditor de securitate cibernetica.

Prezentul certificat se elibereaza in baza Normelor privind autorizarea si verificarea furnizorilor de
servicii de formare pentru securitate ciberneticd, aprobate prin Ordinul directorului Directoratului
National de Securitate Cibernetica nr. 106/2022.

Certificatul se utilizeaza in conditiile Legii nr. 362/2018 privind asigurarea unui nivel comun ridicat
de securitate a retelelor si sistemelor informatice, cu modificarile si completarile ulterioare, si ale
actelor subsecvente acesteia. Documentul tine locul de certificare profesionala si este recunoscut
numai la nivelul autoritétii competente la nivel national.

................

Directorul DNSC

*) Anexa nr. 13 la norme este reprodusa in facsimil.
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(Verso Autorizatie)
AVIZE
Adjunctul directorului DNSC Reprezentantul legal FSF
Managerul superior DGRC Presedintele Comisiei de examen
Managerul DAA Secretarul Comisiei de examen
Certificatul a fost emis la data de ...... si a fost inscris in Registrul national de evidenta a certificatelor pentru securitate

ciberneticd (RENECSEC) la pozitia ... .
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MINISTERUL TRANSPORTURILOR SI INFRASTRUCTURII

ORDIN
pentru publicarea acceptarii amendamentelor la Partea A din Codul privind pregatirea,
brevetarea/atestarea si efectuarea serviciului de cart (Codul STCW),
adoptate de Organizatia Maritima Internationala prin Rezolutia MSC.487(103)
a Comitetului de siguranta maritima din 13 mai 2021

Avand in vedere Referatul Directiei transport naval nr. 26.948/1.492 din 31.08.2022 de aprobare a Ordinului
viceprim-ministrului, ministrul transporturilor si infrastructurii, pentru publicarea acceptarii amendamentelor la Partea A din Codul
privind pregétirea, brevetarea/atestarea si efectuarea serviciului de cart (Codul STCW), adoptate de Organizatia Maritima
Internationala prin Rezolutia MSC.487(103) a Comitetului de sigurantd maritima din 13 mai 2021,

tindnd cont de prevederile art. XlI(1)(a)(vii)(2) si ale art. XII(1)(a)(ix) din Conventia internationala privind standardele de
pregatire a navigatorilor, brevetare/atestare si efectuare a serviciului de cart, adoptata la Londra la 7 iulie 1978 (STCW 1978), la

care Roméania a aderat prin Legea nr. 107/1992,

in temeiul art. 4 alin. (1) din Ordonanta Guvernului nr. 42/1997 privind transportul maritim si pe caile navigabile interioare,
republicata, cu modificarile si completarile ulterioare, si ale art. 9 alin. (4) din Hotararea Guvernului nr. 370/2021 privind organizarea
si functionarea Ministerului Transporturilor si Infrastructurii, cu modificarile si completarile ulterioare,

viceprim-ministrul, ministrul transporturilor si infrastructurii, emite prezentul ordin.

Art. 1. — Se publica amendamentele la Partea A din Codul
privind pregatirea, brevetarea/atestarea si efectuarea serviciului
de cart (Codul STCW), adoptate de Organizatia Maritima
Internationala prin Rezolutia MSC.487(103) a Comitetului de
sigurantd maritima din 13 mai 2021, prevazuta in anexa care
face parte integranta din prezentul ordin.

Art. 2. — Autoritatea Navala Romana va duce la indeplinire
prevederile prezentului ordin.

Art. 3. — Prezentul ordin se publica in Monitorul Oficial
al Romaniei, Partea |, si intra in vigoare la data de 1 ianuarie
2023.

Viceprim-ministru, ministrul transporturilor si infrastructurii,
Sorin Mihai Grindeanu

Bucuresti, 1 noiembrie 2022.
Nr. 2.230.

ANEXA

REZOLUTIA MSC.487(103)
(adoptata la 13 mai 2021)

Amendamente la partea A din Codul privind pregatirea, brevetareal/atestarea si efectuarea serviciului de cart
(Codul STCW)

Comitetul de siguranta maritima,

amintind articolul 28(b) al Conventiei privind crearea
Organizatiei Maritime Internationale referitor la functiile
Comitetului,

amintind, de asemenea, articolul XII si regula 1/1.2.3 din
Conventia internationala din 1978 privind standardele de
pregatire a navigatorilor, brevetare/atestare si efectuare a
serviciului de cart (,Conventia STCW 1978”), referitor la
procedurile de amendare a partii A din Codul privind pregatirea,
brevetarea/atestarea si efectuarea serviciului de cart (,Codul
STCW?”),

constatand ca toate atributile pentru functia de ,ofiter
electrotehnist” introduse ca parte din Amendamentele din 2010
(Amendamentele de la Manila) sunt prevazute la ,nivelul
operational”,

luand Tn considerare, in cadrul celei de-a 103-a sesiuni a sa,
amendamentele la partea A din Codul STCW, propuse si
difuzate in conformitate cu articolul XII(1)(a)(i) din Conventia
STCW 1978,

1 adopta, in conformitate cu articolul XII(1)(a)(iv) din
Conventia STCW 1978, amendamentele la Codul STCW, al
caror text este prevazut in anexa la prezenta rezolutie;

2 stabileste, in conformitate cu articolul XII(1)(a)(vii)(2) din
Conventia STCW 1978, ca respectivele amendamente la Codul
STCW se vor considera ca fiind acceptate la 1 iulie 2022, cu
exceptia cazului in care pana la aceasta datd mai mult de o
treime din parti sau partile ale caror flote comerciale reprezinta
in total nu mai putin de 50% din tonajul brut al flotei comerciale
mondiale de nave de 100 TRB sau mai mult au notificat
secretarului general al Organizatiei obiectiile lor la aceste
amendamente;

3 invita partile sa ia nota ca, in conformitate cu articolul
Xll(1)(a)(ix) din Conventia STCW 1978, amendamentele la
Codul STCW anexate la prezenta vor intra in vigoare la
1ianuarie 2023, dupa acceptarea lor Tn conformitate cu
paragraful 2 de mai sus;

4 indeamna partile s& implementeze amendamentele la
sectiunea A-1/1 din Codul STCW intr-un stadiu incipient;

5 solicita secretarului general, in conformitate cu articolul
XlI(1)(@)(v) din Conventia STCW 1978, sa transmita copii
certificate ale prezentei rezolutii si ale textului amendamentelor
cuprinse in anexa tuturor partilor la Conventia STCW 1978;

6 solicita, de asemenea, secretarului general sa transmita
copii ale acestei rezolutii si ale anexei sale membrilor
Organizatiei care nu sunt parti la Conventia STCW 1978.



MONITORUL OFICIAL AL ROMANIEI, PARTEA I, Nr. 1076/8.X1.2022 29

ANEXA
la Rezolutia MSC.487(103)

AMENDAMENTE
la partea A din Codul privind pregatirea, brevetarea/atestarea si efectuarea serviciului de cart
(Codul STCW)

CAPITOLUL |
Standarde referitoare la prevederi generale

1 In sectiunea A-I/1, subparagraful .3.1 din definitia pentru ,Nivel operational” se inlocuieste cu
urmatorul:

»,.3.1 care serveste in calitate de ofiter responsabil cu cartul de navigatie sau ca ofiter responsabil
cu cartul de navigatie intr-un compartiment masini supravegheat sau ca ofiter mecanic desemnat sa
efectueze serviciul intr-un compartiment masini fara supraveghere permanenta sau ca ofiter electrotehnist
sau ca radiooperator la bordul unei nave maritime, si”.

MINISTERUL TRANSPORTURILOR SI INFRASTRUCTURII

ORDIN
privind aprobarea formei si continutului raportului de inspectie
pentru agentiile de furnizare navigatori

Avand in vedere Referatul Directiei transport naval nr. 26.959/1.496 din 23.08.2022 de aprobare a Ordinului
viceprim-ministrului, ministrul transporturilor si infrastructurii, pentru aprobarea formei si continutului raportului de inspectie pentru
agentiile de furnizare navigatori,

tinadnd cont de prevederile art. 12 lit. i) din Ordonanta Guvernului nr. 19/1997 privind transporturile, republicata,
cu modificarile si completarile ulterioare, ale art. 15 alin. (5) din Ordonanta de urgentd a Guvernului nr. 50/2022 pentru
reglementarea muncii in domeniul maritim si ale art. 68 alin. (2) si (3) din Ordonanta Guvernului nr. 42/1997 privind transportul
maritim si pe caile navigabile interioare, republicatd, cu modificarile si completarile ulterioare,

in temeiul prevederilor art. 4 alin. (1) din Ordonanta Guvernului nr. 42/1997 privind transportul maritim si pe caile navigabile
interioare, republicata, cu modificarile si completarile ulterioare, precum si ale art. 9 alin. (4) din Hotararea Guvernului nr. 370/2021
privind organizarea si functionarea Ministerului Transporturilor si Infrastructurii, cu modificarile si completarile ulterioare,

viceprim-ministrul, ministrul transporturilor si infrastructurii, emite prezentul ordin.

Art. 1. — Se aproba forma si continutul raportului de Art. 2. — Autoritatea Navala Roméana va duce la indeplinire
prevederile prezentului ordin.

Art. 3. — Prezentul ordin se publica in Monitorul Oficial al
anexa care face parte integranta din prezentul ordin. Romaniei, Partea I.

inspectie pentru agentiile de furnizare navigatori, prevazut in

Viceprim-ministru, ministrul transporturilor si infrastructurii,
Sorin Mihai Grindeanu
Bucuresti, 1 noiembrie 2022.
Nr. 2.234. 5
ANEXA
RAPORT DE INSPECTIE
pentru agentiile de furnizare navigatori

in baza prevederilor art. 15 alin. (1)—(3) si art. 16 alin. (2) din Ordonanta de urgentd a Guvernului nr. 50/2022 pentru
reglementarea muncii In domeniul maritim,

T R , in calitate de agenti constatatori, numiti prin Decizia directorului general al
Autoritatii Navale Romane (ANR) nr. ...... [oivinnnn ,am procedat la verificarea si controlul agentlel de furnizare navigatori ...................
autorizata de ANR cu Autorizatia nr. ............ em|sa ladatade ..........oeeeerenes , In vederea aplicarii prevederilor Ordonantei de

urgenta a Guvernului nr. 50/2022, cu privire la indeplinirea si mentinerea condltnlor de autorizare, functionare si respectare a
obligatiilor care decurg din prevederile legale, urmarind cerintele mentionate in Lista de verificare, anexa la prezentul.
In urma controlului efectuat @am CONSTALAL: ..............oco i e

Avand in vedere aspectele mentionate anterior, agentia de furnizare Navigatori ...........cc.ccooviiiini
respecta/nu respecta conditiile de autorizare si functionare, impuse si asumate la autorizare, pentru a presta servicii de recrutare
si plasare a navigatorilor pe nave maritime.

Comisia de control a Autoritatii Navale Roméane
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MINISTERUL SANATATII

ORDIN
privind modificarea si completarea anexei la Ordinul
ministrului sanatatii nr. 509/2022 pentru aprobarea preturilor
maximale ale medicamentelor de uz uman valabile in Roménia
care pot fi utilizate/comercializate exclusiv de farmaciile
comunitare/oficinele locale de distributie/farmaciile cu circuit
inchis si drogheriile care nu se afla in relatie contractuala cu
casele de asigurari de sanatate si/sau directiile de sanatate
publica judetene si a municipiului Bucuresti sau/si cu
Ministerul Sanatatii, cuprinse in Catalogul public

Vazand Referatul de aprobare nr. A.R. 19.241/2022 al Directiei farmaceutice
si dispozitive medicale din cadrul Ministerului Sanatatii,

avand in vedere prevederile art. 890 din Legea nr. 95/2006 privind reforma
in domeniul sanatatii, republicata, cu modificarile si completarile ulterioare,

tindnd cont de prevederile Ordinului ministrului sanatatii nr. 368/2017 pentru
aprobarea Normelor privind modul de calcul si procedura de aprobare a preturilor
maximale ale medicamentelor de uz uman, cu modificarile si completarile
ulterioare,

in temeiul art. 7 alin. (4) din Hotararea Guvernului nr. 144/2010 privind
organizarea si functionarea Ministerului Sanatatii, cu modificarile si completarile
ulterioare,

ministrul sanatatii emite urmétorul ordin:

Art. I. — Anexa la Ordinul ministrului sanatatii nr. 509/2022 pentru aprobarea
preturilor maximale ale medicamentelor de uz uman valabile Tn Roménia care pot
fi utilizate/comercializate exclusiv de farmaciile comunitare/oficinele locale de
distributie/farmaciile cu circuit inchis si drogheriile care nu se afla in relatie
contractuala cu casele de asigurari de sanatate si/sau directiile de sanatate publica
judetene si a municipiului Bucuresti sau/si cu Ministerul Sanatatii, cuprinse in
Catalogul public, publicat Tn Monitorul Oficial al Romaniei, Partea I, nr. 203
si 203 bis din 1 martie 2022, cu modificarile si completarile ulterioare, se modifica
si se completeaza conform anexei care face parte integranta din prezentul ordin.

Art. ll. — Prezentul ordin se publica in Monitorul Oficial al Romaniei, Partea I.

p. Ministrul sanatatii,
Romica-Andrei Baciu,
secretar de stat

Bucuresti, 28 octombrie 2022.
Nr. 3.324.
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ABONAMENTE LA PUBLICATIILE OFICIALE PE SUPORT FIZIC
— Preturi pentru anul 2023 —

Va]oare )
c':‘lr; Denumirea publicatiei (TVA 5% inclus) — lei
' 12 luni 3 luni 1 lun
1. Monitorul Oficial, Partea | 2.760 760 275
2. [Monitorul Oficial, Partea I, limba maghiara 3.280 300
3. | Monitorul Oficial, Partea a Il-a 4.920 440
4. [ Monitorul Oficial, Partea a lll-a 940 100
5. Monitorul Oficial, Partea a IV-a 3.760 340
6. [ Monitorul Oficial, Partea a Vl-a 3.500 320
7. | Monitorul Oficial, Partea a Vll-a 1.200 110
NOTA:
Monitorul Oficial, Partea | bis, se multiplica si se achizitioneaza pe baza de comanda.
ABONAMENTE LA PRODUSELE IN FORMAT ELECTRONIC
— Preturi pentru anul 2023 —
Abonamentul FLEXIBIL
(Monitorul Oficial, Partea | + alte 3 parti ale Monitorului Oficial, la alegere)
Produs Lunar Anual*
Online/ Retea Retea Retea Retea Online/ Retea Retea Retea Retea
Monopost 5 25 100 300 Monopost 5 25 100 300
AutenticMO 65 160 400 960 2110 650 1.630 4.080 9.790 21.540
ExpertMO 115 290 730 1.750 3.850 1.150 2.880 7.200 17.280 | 38.020
Abonamentul COMPLET
(Monitorul Oficial, Partea | + toate celelalte parti ale Monitorului Oficial)
Produs Lunar Anual*
Online/ Retea Retea Retea Retea Online/ Retea Retea Retea Retea
Monopost 5 25 100 300 Monopost 5 25 100 300
AutenticMO 75 190 480 1.150 2.530 750 1.880 4.700 11.280 | 24.820
ExpertMO 140 350 880 2.110 4.640 1.400 3.500 8.750 21.000 | 46.200
[ Colectia Monitorul Oficial n format electronic, oricare dintre partile acestuia | 100 lei/an
Preturile sunt exprimate n lei si contin TVA.
Mai multe informatii puteti gasi pe site-ul www.expert-monitor.ro, unde puteti aplica online comanda.
* Tarifele anuale se aplica pentru comenzile online efectuate pana la 31 ianuarie 2023.
EDITOR: PARLAMENTUL ROMANIEI — CAMERA DEPUTATILOR
,Monitorul Oficial” R.A., Str. Parcului nr. 65, sectorul 1, Bucuresti; 012329
C.I.F. RO427282, IBAN: RO55RNCB0082006711100001 BCR
si IBAN: RO12TREZ7005069XXX000531 DTCPMB (alocat numai persoanelor juridice bugetare)
“ L J Tel. 021.318.51.29/150, fax 021.318.51.15, e-mail: marketing@ramo.ro, www.monitoruloficial.ro
Adresa Centrului pentru relatii cu publicul este: sos. Panduri nr. 1, bloc P33, sectorul 5, Bucuresti; 050651.
E)"OFI‘[”(T:C}REE Tel. 021.401.00.73, 021.401.00.78, e-mail: concursurifp@ramo.ro, convocariaga@ramo.ro >19484937460855

Pentru publicari, incarcati actele pe site, la: https://www.monitoruloficial.ro/brp/
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