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ACTE ALE ORGANELOR DE SPECIALITATE
ALE ADMINISTRATIEI PUBLICE CENTRALE

GUVERNUL ROMANIEI
DIRECTORATUL NATIONAL DE SECURITATE CIBERNETICA

ORDIN
pentru aprobarea Normelor de aplicare a dispozitiilor privind
verificarea si controlul indeplinirii obligatiilor de securitate
cibernetica pentru spatiul cibernetic national civil

Avéand in vedere dispozitile art. 35 alin. (3) si art. 20 lit. s) din Legea
nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si
sistemelor informatice, cu modificarile si completarile ulterioare,

in baza prevederilor art. 20 lit. i) si n) si Tn conditiile dispozitiilor art. 36—42
din Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a

retelelor si sistemelor informatice, cu modificarile si completarile ulterioare,

in baza art. 5 lit. b) si i) din Ordonanta de urgenta a Guvernului nr. 104/2021
privind infiintarea Directoratului National de Securitate Cibernetica, aprobata cu
modificari si completari prin Legea nr. 11/2022,

in temeiul art. 7 alin. (3) si (4) din Ordonanta de urgenta a Guvernului
nr. 104/2021 privind infiintarea Directoratului National de Securitate Cibernetica,
aprobata cu modificari si completari prin Legea nr. 11/2022,

directorul Directoratului National de Securitate Cibernetica emite

prezentul ordin.

Art. 1. — Se aproba Normele de aplicare a dispozitiilor privind verificarea si
controlul indeplinirii obligatiilor de securitate cibernetica pentru spatiul cibernetic
national civil, prevazute in anexa care face parte integranta din prezentul ordin.

Art. 2. — Prezentul ordin se publica in Monitorul Oficial al Romaniei, Partea I.

Directorul Directoratului National de Securitate Cibernetica,
Dan Cimpean

Bucuresti, 11 octombrie 2022.
Nr. 105.

ANEXA

NORME DE APLICARE
a dispozitiilor privind verificarea si controlul indeplinirii obligatiilor de securitate cibernetica
pentru spatiul cibernetic national civil

CAPITOLUL |
Dispozitii generale

ARTICOLUL 1
Aplicabilitate

(1) Prezentele norme de aplicare a dispozitiilor privind
verificarea si controlul indeplinirii obligatiilor de securitate
cibernetica pentru spatiul cibernetic national civil, denumite in
continuare norme, stabilesc cadrul legal pentru exercitarea
activitatilor de control privind respectarea prevederilor Legii
nr. 362/2018 privind asigurarea unui nivel comun ridicat de
securitate a retelelor si sistemelor informatice, cu modificarile si
completarile ulterioare (denumita in continuare Legea
nr. 362/2018), precum si ale Ordonantei de urgenta a Guvernului
nr. 104/2021 privind infiintarea Directoratului National de
Securitate Cibernetica, aprobata cu modificari si completari prin
Legea nr. 11/2022 (denumita in continuare OUG nr. 104/2021).

(2) Elementele care stau la baza prezentelor norme sunt:

a) conceptul si tipurile de control;

b) scopul si principile care stau la baza efectuarii
controalelor;

c) competentele structurii si personalului cu atributii de
control si responsabilitatile acestora;

d) obiectivele si modalitatile de desfasurare a controlului;

e) documentele elaborate pentru materializarea actiunilor de
control;

f) masurile propuse de personalul cu atributii de control
pentru imbunatatirea activitatii.

(3) In intelesul prezentelor norme, functia de autoritate
competentd la nivel national de reglementare, supraveghere si
control, functia de autoritate nationala de certificare privind
securitatea cibernetica, precum si functia de evaluare si
certificare presupun pe langa atributile de reglementare a
spatiului cibernetic national civil si indeplinirea atributiilor de
verificare si control al Tndeplinirii obligatiilor de securitate
cibernetica pe spatiul civil national civil de cétre toate entitatile
care intra sub incidenta Legii nr. 362/2018 si a OUG
nr. 104/2021.

(4) Prezentele norme se aplica pentru monitorizarea,
verificarea si controlul respectarii obligatiilor impuse prin:

a) Legea nr. 362/2018: operatorilor de servicii esentiale/
importante; furnizorilor de servicii digitale; auditorilor de
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securitate cibernetica; echipelor CSIRT; furnizorilor de servicii
de formare a auditorilor de securitate cibernetica, membrilor
echipelor CSIRT si responsabililor cu securitatea retelelor si
sistemelor informatice insarcinati cu monitorizarea canalelor de
contact, denumiti in continuare responsabili NIS;

b) OUG nr. 104/2021: laboratoarelor civile de testare,
evaluare si certificare a securitatii cibernetice a produselor si
serviciilor; furnizorilor de servicii de gazduire/hosting; furnizorilor
de servicii de tip cloud; furnizorilor de retele de distributie de
continut.

(5) Prezentele norme nu se aplica la nivelul institutiilor din
sistemul de aparare, ordine publica si securitate nationala, din
domeniul protectiei infrastructurilor critice si nici la nivelul
infrastructurilor cibernetice care vehiculeaza informatii
clasificate.

(6) Prezentele norme nu aduc atingere activitatilor care, prin
acte normative de acelasi nivel sau superior, sunt date in
competenta de control a altor organisme.

ARTICOLUL 2
Termeni, expresii si abrevieri

(1) In cuprinsul prezentelor norme se utilizeaza urmatoarele
abrevieri:

a) DNSC — Directoratul National de Securitate Cibernetica;

b) DGRC — Directia generala reglementare si control;

c) DVC — Directia verificare si control;

d) CSIRT — echipa de raspuns la incidente de securitate
cibernetica;

e) FSD — furnizor de servicii digitale;

f) OSE — operator de servicii esentiale.

(2) In cuprinsul prezentelor norme, precum si in activitatea
specifica domeniului securitatii retelelor si sistemelor informatice
se utilizeaza urmatoarele concepte:

a) activitatea de control — controlul indeplinirii obligatiilor de
catre operatorii de servicii esentiale, furnizorii de servicii digitale,
auditorii de securitate cibernetica atestati, echipele CSIRT
autorizate si furnizorii de servicii de formare in domeniul
securitatii cibernetice autorizati, precum si de catre laboratoarele
civile de testare, evaluare si certificare a securitatii cibernetice a
produselor si serviciilor autorizate, furnizorii de servicii de
gazduire/hosting, furnizorii de servicii de tip cloud si furnizorii de
retele de distributie de continut, desfasurat in urma sesizarilor
primite, din oficiu, sau in urma autosesizarii si finalizat printr-o
nota de control;

b) comisia de control — un grup de cel putin doi membri, din
care unul este presedintele comisiei, constituit din personal de
specialitate din cadrul structurii centrale de control, desemnat
prin decizie a directorului DNSC, imputernicit sa efectueze
controlul si care exercita atributii de control, in conditiile
prezentelor norme;

c) entitate supusa controlului — persoana fizica sau juridica
de drept public sau privat din categoria operatori de servicii
esentiale, furnizori de servicii digitale, auditori de securitate
cibernetica, echipe CSIRT, furnizori de servicii de formare pentru
auditori de securitate cibernetica, memobrii echipelor CSIRT si
responsabili NIS, precum si laboratoare civile de testare,
evaluare si certificare a securitatii cibernetice a produselor si
serviciilor, furnizori de servicii de gazduire/hosting, furnizori de
servicii de tip cloud si furnizori de retele de distributie de
continut, toate entitati cu obligatii de implementare si asigurare
a cerintelor minime de securitate cibernetica in spatiul cibernetic
national civil;

d) nota de control — document elaborat de catre structura
de control la finalizarea unei activitati de control;

e) personal supus controlului — personal cu responsabilitati
in asigurarea securitatii cibernetice din cadrul entitatii supuse
controlului;

f) structura centrala de control — structura responsabila cu
monitorizarea si controlul aplicarii Legii nr. 362/2018 si OUG
nr. 104/2021, respectiv Directia verificare si control, organizata
la nivelul Directiei generale reglementare si control din cadrul
Directoratului National de Securitate Cibernetica.

ARTICOLUL 3
Structura centrala de control

(1) Directoratul National de Securitate Cibernetica, prin
Directia verificare si control din cadrul Directiei generale
reglementare si control, exercita controlul respectarii prevederilor
Legii nr. 362/2018 si ale Ordonantei de urgenta a Guvernului
nr. 104/2021, a obligatiilor impuse prin actele emise de DNSC in
aplicarea celor doud acte normative, in limitele competentelor
legale de monitorizare sau de verificare.

(2) Structura centrala de control, in temeiul Legii nr. 362/2018,
al OUG nr. 104/2021 si al actelor subsecvente emise:

a) monitorizeaza aplicarea prevederilor legale n spatiul
cibernetic national civil;

b) verifica respectarea de catre operatorii de servicii
esentiale, furnizorii de servicii digitale, auditorii de securitate
cibernetica atestati, echipele CSIRT autorizate si furnizorii de
servicii de formare Tn domeniul securitatii cibernetice autorizati,
precum si de catre laboratoarele civile de testare, evaluare si
certificare a securitatii cibernetice a produselor si serviciilor,
furnizorii de servicii de gazduire/hosting, furnizorii de servicii de
tip cloud si furnizorii de retele de distributie de continut a
obligatiilor ce le revin;

c) efectueaza actiuni de control, in urma sesizarilor primite,
din oficiu, sau Tn urma autosesizarii, precum si n situatia
existentei unor indicii temeinice privind sustragerea entitatilor de
la obligatiile ce le revin ori incalcarea obligatiilor ce le revin;

d) solicita si primeste, la fata locului (la sediul entitatii supuse
controlului) si/sau la termenul solicitat, informatiile necesare
pentru efectuarea controlului, stabilind termene pana la care
aceste informatii sa ii fie furnizate, in conditiile legii, inclusiv ale
prevederilor referitoare la pastrarea confidentialitatii tuturor
documentelor si informatiilor primite;

e) aplica sanctiuni, Tn cazul descoperirii nerespectarii de
catre o entitate a unei obligatii prevazute, transmitand entitatii
in cauza o notificare prin care ii va aduce la cunostinta
incalcarea constatata, masurile cu caracter obligatoriu ce
trebuie luate in vederea remedierii deficientelor constatate si
stabilind termenul de conformare, precum si sanctiunea
aplicabila;

f) emite dispozitii cu caracter obligatoriu pentru entitatile
supuse controlului Tn vederea conformarii si remedierii
deficientelor constatate si stabileste termenul pana la care
acestea trebuie sa se conformeze;

g) primeste, verifica si raspunde la sesizari cu privire la
neindeplinirea obligatiilor de catre entitatile carora li se aplica
prevederile legale de mai sus.

CAPITOLUL I
Norme generale privind activitatea de control

SECTIUNEA 1
Concepte, functii si principii ale activitatii de control

ARTICOLUL 4
Concepte si tipuri de control

(1) TIn sensul prezentelor norme, controlul desemneaza
activitatea specifica constand in analiza, verificarea, stabilirea
si indicarea masurilor ce se impun pe parcursul ori la sfarsitul
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acestei activitati pentru mentinerea starii de normalitate a
securitatii cibernetice la nivelul entitatii supuse controlului.

(2) Tipurile de control care se organizeaza si se desfasoara
potrivit prezentelor norme, sunt urmatoarele:

a) controlul de fond: este un control planificat, prevazut in
planul anual de control, dispus de directorul DNSC, care se
desfasoara cu notificarea prealabila a entitatii supuse controlului
si care consta n verificarea respectarii de catre aceasta a Legii
nr. 362/2018, a OUG nr. 104/2021 si a actelor subsecvente
emise de DNSC, in scopul evaluarii modului de indeplinire a
cerintelor minime de securitate cibernetica, a identificarii si
corectarii deficientelor, disfunciiilor sau neregulilor constatate;

b) controlul tematic: este un control planificat, prevazut in
planul anual de control, asupra caruia se notifica in prealabil
entitatea supusa controlului si reprezinta verificarea prin care se
urmareste constatarea, analizarea, evaluarea, indrumarea
si/sau sprijinul in conditiile aparitiei unor incidente de securitate
cibernetica;

c) controlul inopinat: este un control neplanificat, la
efectuarea caruia nu se notifica in prealabil entitatea controlata
si reprezinta verificarea desfasurata cu operativitate in vederea
identificarii unor eventuale deficiente privind legalitatea,
corectitudinea si exactitatea indeplinirii atributiilor entitatii
supuse controlului (control la sesizare, autosesizare, din oficiu).

ARTICOLUL 5
Scopul controlului

Efectuarea controalelor prevazute la art. 4 alin. (2) se
desfasoara in scopul:

a) identificarii modului prin care au fost implementate
prevederile legale in vigoare, inclusiv cerintele minime de
securitate pentru asigurarea unui nivel comun ridicat de
securitate a retelelor si sistemelor informatice;

b) identificarii neregulilor si solutionarii problemelor cu care
se confrunta entitatea supusa controlului;

c) stabilirii masurilor optime pentru prevenirea unor deficiente
sau disfunctii.

ARTICOLUL 6
Functii si principii ale activitatii de control

(1) Functiile activitatii de control sunt:

a) functia de monitorizare — se realizeaza prin identificarea
modului de aplicare a Legii nr. 362/2018, a OUG nr. 104/2021 si
a actelor subsecvente acestora la nivelul entitatilor supuse
controlului;

b) functia de preventie — se realizeaza prin indrumarile
metodologice, cu scopul de a preintampina producerea unor
nereguli sau abateri de la legalitate ori regularitate in activitate
si de a asigura continuitatea asigurarii furnizarii serviciilor
esentiale si/sau digitale de catre entitatile supuse controlului;

c) functia corectiva — are in vedere corijarea conduitei
organizationale, profesionale sau, dupa caz, comportamentale
a entitatii supuse controlului, in scopul armonizarii acesteia cu
dispozitiile legale din aria de competenta a DNSC.

(2) Principiile care stau la baza executarii activitatii de control
sunt:

a) principiul legalitati — presupune ca toate activitatile
specifice controlului s& fie desfasurate cu respectarea
prevederilor Constitutiei si ale legislatiei in vigoare;

b) principiul obiectivitatii — actiunile/activitatile realizate n
cadrul activitatii de control sunt guvernate de impartialitate,
evitarea conflictelor de interese sau a altor influente care sa
afecteze judecata profesionala sau sa denatureze concluziile
misiunii de control, presupune o evaluare corecta si realad a

rezultatelor obtinute, a cauzelor care au determinat neregulile
si a masurilor necesare inlaturarii ori diminuarii efectelor
negative si integrarii celor pozitive;

c) principiul responsabilitati — personalul ce desfasoara
activitati de control raspunde pentru corectitudinea si
plenitudinea constatarilor, precum si de actiunile sustinute in
procesul de control;

d) principiul eficacitatii — se referd la oportunitatea si
finalitatea activitatii de control, Tn scopul atingerii obiectivelor
propuse;

e) principiul eficientei — are in vedere maximizarea
rezultatelor activitatii de control in raport cu resursele utilizate:
umane, financiare si de timp;

f) principiul preventiei — presupune prevederea si
identificarea posibilelor erori si nereguli in scopul prevenirii
acestora pe fintreg parcursul desfasurarii procesului de
management al securitatii cibernetice;

g) principiul viziunii unitare — activitatea de control trebuie sa
aiba la baza o viziune unitara a problematicii, atat in sensul
reglementarilor, cat si al generalizarii experientei pozitive;

h) principiul perfectionarii — presupune specializarea
personalului care efectueaza activitatea de control, precum si
diseminarea informatiilor, a bunelor practici si a instrumentelor
de lucru in domeniu;

i) principiul continuitatii — activitatea de control trebuie sa
aiba un caracter permanent;

j) principiul operativitati — presupune efectuarea si
finalizarea la timp si in mod complet a activitatii de control, intr-o
maniera cat mai simplificatd, n vederea inlaturarii
disfunctionalitatilor constatate, cu respectarea regulilor
prevazute in legislatia aplicabila;

k) principiul libertatii si respectarii demnitatii umane — n
exercitarea activitatii de control trebuie respectate drepturile si
libertatile fundamentale ale omului;

I) principiul transparentei — activitatea de control se
realizeaza intr-o manierd deschisa, in care accesul liber si
neingradit la informatiile de interes public constituie regula, iar
limitarea accesului constituie exceptia, in conditiile legii.

SECTIUNEA a 2-a
Competente si atributii principale

ARTICOLUL 7
Competenta structurii centrale de control

Regulile generale privind competenta sunt urmatoarele:

a) structura centrala de control este constituita la nivel de
directie care se afla in Directia generala reglementare si control
din Directoratul National de Securitate Cibernetica si are
competentd materiald si teritorialda generala in efectuarea
controalelor la entitatile supuse controlului;

b) Directia verificare si control in calitate de structura centrala
de control efectueaza controale de fond, controale tematice si
controale inopinate (la sesizare, autosesizare sau din oficiu);

c) controlul de fond se desfasoara la entitati, in limitele
competentelor stabilite de Legea nr. 362/2018 si OUG
nr. 104/2021, precum si de actele subsecvente elaborate la
nivelul DNSC;

d) in conditile legii, la dispozitia directorului DNSC,
controalele tematice si cele inopinate se efectueaza la entitatile
supuse controlului.
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ARTICOLUL 8
Atributii principale ale structurii centrale de control

In cadrul actiunii de control, la entitatile supuse controlului,
Directia verificare si control indeplineste urmatoarele atributii
principale:

a) desfasoara activitati de control constand in verificarea si
analizarea implementarii prevederilor legale privind securitatea
cibernetica, documentatia privind securitatea cibernetica,
raportarea acestora la normele legale aplicabile, obiectivele
planificate si aprobate in planul de control stabilit in anexa nr. 1,
precum si verificarea indeplinirii obligatiilor de catre entitatea
supusa controlului, avand ca scop depistarea abaterilor de la
prevederile legale;

b) controleaza modul de respectare a dispozitiilor legale si a
reglementarilor referitoare la modul de organizare si functionare
a structurilor de securitate cibernetica;

¢) acorda sprijin si indrumare entitatilor supuse controlului, pe
timpul desfasurarii activitatii de control ori la finalizarea acesteia,
pentru identificarea nevoilor ori a necesitatii de adoptare a
masurilor eficiente pentru asigurarea continuitatii furnizarii
serviciilor esentiale si/sau digitale. Pentru indeplinirea acestei
atributii, Directia verificare si control poate formula recomandari
si puncte de vedere, pe care entitatea supusa controlului le va
analiza si va putea dispune masuri in acest sens.

CAPITOLUL 1l
Activitatea de control

SECTIUNEA 1
Reguli generale privind controalele

ARTICOLUL 9
Etapele activitatii de control

Activitatea de control desfasurata de catre structura centrala
de control, Directia verificare si control, la nivelul entitatilor
supuse controlului implica parcurgerea urmatoarelor etape:

a) planificarea activitatii de control;

b) organizarea activitatii de control;

c¢) desfasurarea controlului;

d) valorificarea rezultatelor controlului.

SECTIUNEA a 2-a
Planificarea activitatii de control

ARTICOLUL 10
Planul anual de control

(1) Controalele de fond si controalele tematice se realizeaza
in baza planului anual de control, la propunerea facuta de
managerul superior de securitate cibernetica al DGRC, cu avizul
adjunctului directorului DNSC care coordoneaza activitatea de
reglementare si control, si se aprobéa de catre directorul DNSC.

(2) Planul anual de control este intocmit pe baza unei analize
efectuate la nivelul Directiei verificare si control dupa
consultarea directiilor din cadrul Directiei generale reglementare
si control, avandu-se in vedere urmatoarele:

a) rezultatele obtinute in urma procesului de monitorizare a
activitatii entitatilor;

b) dificultatile Tntdmpinate de entitati in activitatea lor curenta;

c) rezultatele/sesizarile consemnate cu ocazia controalelor
si auditurilor de securitate cibernetica efectuate anterior;

d) disfunctionalitatile constatate cu ocazia cercetarii
aspectelor semnalate Tn sesizérile solutionate la nivelul DNSC;

e) perioada scursa de la ultima activitate de control;

f) dispozitiile adjunctului directorului DNSC care coordoneaza
activitatea de reglementare si control si ale directorului DNSC.

(3) Planul anual de control poate fi revizuit, in cursul anului,
cu aprobarea directorului DNSC, dupa avizarea de catre
adjunctul directorului DNSC care coordoneaza activitatea de
reglementare si control, la propunerea facutd de catre
managerul superior securitate cibernetica al DGRC, daca
situatia sau volumul de activitate o impune.

(4) Controlul inopinat se realizeaza in baza deciziei
directorului DNSC, dupa avizarea de catre adjunctul directorului
DNSC care coordoneaza activitatea de reglementare si control,
si este dispus cand exista date si/sau informatii cu privire la
incélcarea flagrantd a prevederilor legale, producerea de
ilegalitati sau abuzuri si situatia de risc iminent a unui atac
cibernetic.

ARTICOLUL 11
Obiectivele controlului

(1) Cu ocazia executarii controalelor se urmareste realizarea
obiectivelor generale si a unor obiective specifice.

(2) Obiectivele generale urmarite cu ocazia executarii
controalelor vizeaza, dupa caz, urmatoarele:

a) modul de implementare, la nivelul entitatii supuse
controlului, a prevederilor Legii nr. 362/2018, ale OUG nr. 104/2021
si ale actelor subsecvente emise de DNSC;

b) capacitatea manageriala de implementare a unui program
coerent si continuu de pregétire, instruire, perfectionare si
antrenament, n relationare directa cu specificul atributiilor;

c) organizarea si desfasurarea activitatilor specifice de
securitate cibernetica conform atributiilor functionale, Tn limita
competentelor conferite de lege personalului de control.

(3) Obiectivele specifice urmarite cu ocazia executarii
controalelor sunt stabilite Tn planul de control.

ARTICOLUL 12
Planul de control

(1) Controlul se executd pe baza planului de control,
respectiv de fond, tematic sau inopinat, dupa caz.

(2) Planul de control se elaboreaza la nivelul structurii
centrale de control, se avizeaza de catre managerul superior
securitate cibernetica al DGRC si se aproba de catre directorul
DNSC. Modelul planului de control este prevazut in anexa nr. 1.

(3) Planul de control are urmatoarea structura:

a) tipul controlului;

b) entitatea supusa controlului;

c) scopul si obiectivele controlului;

d) perioada de activitate supusa controlului;

e) componenta comisiei de control;

f) data inceperii controlului si durata estimata de desfasurare
a controlului.

(4) Controlul inopinat se poate initia, fara plan de control, din
dispozitia directorului DNSC, fara a emite in prealabil o decizie
in acest sens, activitatea desfasurandu-se in baza dispozitiilor
si delegatiilor de control; ulterior, prin grija managerului
securitate cibernetica al DVC, urmeaza a fi emisa decizia
directorului DNSC. In acest caz, planul de control are structura
prevazuta la alin. (3) lit. a)—e) si se aproba in prima zi lucratoare
de la declansarea controlului.

(5) In functie de situatia operativa si temeinic justificata, la
propunerea DVC se poate supune aprobarii directorului DNSC
o decizie de completare sau o noua decizie cu privire la:

a) completarea sau modificarea componentei comisiei de
control;
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b) extinderea obiectivelor de control;
c) suspendarea controlului sau extinderea timpului initial
alocat actiunii de control.

ARTICOLUL 13
Comisia de control

(1) Controlul se efectueaza de o comisie de control formata
din personal al structurii centrale de control din cadrul DNSC,
precum si, dupda caz, din specialisti ai altor structuri.

(2) Componenta comisiei de control se stabileste in planul
de control sau, in situatia de la art. 12 alin. (4), prin dispozitia
scrisa a persoanei care a dispus controlul.

(3) Comisiile de control sunt alcatuite din cel putin doi
specialisti numiti prin dispozitie, cu respectarea prevederilor
legale privitoare la conflictul de interese ori incompatibilitati.

(4) Comisia de control este condusa de un presedinte,
calitate care revine:

a) managerului securitate cibernetica sau unui coordonator
principal securitate cibernetica din cadrul structurii centrale de
control — pentru controale de fond;

b) personalului de la lit. @) sau unei alte persoane stabilite in
planul de control sau numite prin decizie a directorului DNSC —
pentru controalele tematice si controalele inopinate.

(5) Pentru urmarirea indeplinirii obiectivelor generale
prevazute la art. 11 alin. (2), in componenta comisiei de control
sunt cooptati, la solicitarea presedintelui acesteia, specialisti/
experti cu experienta profesionala in domeniul evaluat.

(6) Specialistii prevazuti la alin. (5) provin din structurile
DNSC, sunt desemnati de sefii acestora si participa ih comisii de
control pe timpul efectuarii de catre structura centrala de control
a controalelor de fond, tematice si inopinate.

(7) Pe durata desfasurarii controlului, membrii echipei au
obligatia de a respecta prevederile prezentelor norme,
subordonéndu-se direct presedintelui comisiei de control.

(8) Personalul Directiei verificare si control efectueaza actiuni
de control si de documentare in baza delegatiei de control si a
planului de control. Modelul delegatiei de control este prevazut
in anexa nr. 2.

SECTIUNEA a 3-a

Organizarea si desfasurarea controalelor

ARTICOLUL 14
Pregatirea si instiintarea controlului

(1) Presedintele comisiei de control raspunde de pregatirea
controlului, sens in care dispune, Thaintea declansarii acestuia,
masurile necesare documentarii si instruirii membrilor comisiei
in legatura cu specificul si sarcinile entitatii supuse controlului,
precum si cunoasterea legislatiei in domeniu.

(2) Presedintele comisiei de control il instiinteaza pe
conducatorul entitatii supuse controlului cu privire Ia
desfasurarea activitatii.

(3) Tn§tiintarea prevazuta la alin. (2) se realizeaza cu cel putin
5 zile Tnaintea declansarii controlului. Conducatorul entitatii
instiintate Tntreprinde masuri de pregatire a personalului pentru
efectuarea controlului.

(4) Prin exceptie de la prevederile alin. (2), controlul inopinat
se executa fara instiintarea conducatorului entitatii supuse
controlului.

ARTICOLUL 15
Demararea controlului

(1) Controlul debuteaza prin prezentarea de catre
presedintele comisiei de control, la sediul entitatii supuse
controlului sau in orice alt loc in care aceasta isi desfasoara
activitatea, a scopului, obiectivelor controlului, duratei si
programului de desfasurare, precum si a componentei comisiei
de control.

(2) Controlul se efectueaza fara a influenta desfasurarea
activitatilor curente ale entitatii supuse controlului.

(3) In cazul controalelor inopinate, cand echipa de control se
afla la sediul entitatii supuse controlului, dar din motive
independente de aceasta este in imposibilitatea de a efectua
misiunea, se intocmeste un proces-verbal, asumat prin
semnatura de catre membrii echipei de control si reprezentantul
legal al entitatii supuse controlului, in care se cuprind motivele
ce au impiedicat desfasurarea activitatii de control.

(4) Daca persoanele sau entitatile refuza sa se supuna
controlului ori sa permita accesul membirilor echipei de control in
spatiile pe care le detin sau manifesta orice forma de opozitie,
inclusiv prin refuzul de a furniza informatii, documente sau alte
date solicitate, membrii echipei de control incheie o nota de
informare prin care vor aduce la cunostinta aceste incidente, de
indata, managerului superior securitate cibernetica al DGRC.

(5) Situatiile prevazute la alin. (3) si (4) sunt aduse de indata
la cunostinta directorului DNSC de catre managerul superior
securitate cibernetica al DGRC, insotite de propuneri de masuri.

ARTICOLUL 16
Actiuni pe timpul controlului

(1) Pe timpul controlului, atdt membrii comisiei de control, cat
si personalul supus controlului trebuie sa adopte o conduita
ireprosabila, in deplind concordanta cu reglementarile legale in
vigoare, fiindu-le interzis sa recurga la amenintari, intimidari,
promisiuni ori violente, inclusiv asupra petentilor sau martorilor,
cu scopul de a obtine marturisiri, rapoarte sau declaratii ori de a
influenta rezultatul unor verificari sau constatari.

(2) Personalul supus controlului este obligat sa puna la
dispozitia comisiei de control toate materialele si documentele
intocmite sau detinute Tn exercitarea atributiilor de serviciu si sa
furnizeze toate datele si informatile care au legatura cu
indeplinirea sarcinilor de serviciu.

(3) Membrii comisiei de control pot sa efectueze actiuni de
control Tn cadrul carora pot sa solicite, mentionand temeiul legal
si scopul solicitarii, documente necesare pentru efectuarea
controlului, sa ridice copii de pe registre ori alte acte sau
documente, in conditiile legii, inclusiv ale prevederilor referitoare
la pastrarea confidentialitatii tuturor documentelor si informatiilor
primite.

ARTICOLUL 17
Situatii neprevazute pe timpul controlului

(1) Tn cazul in care personalul supus controlului se afl& in
concediu de odihna, Tn concediu medical, este internat in spital,
se afla in delegatie, este detasat ori in alte situatii obiective,
controlul se realizeaza in lipsa acestuia.

(2) La solicitarea presedintelui comisiei de control,
conducatorul entitatii supuse controlului are obligatia de a
comunica in scris, de indata, data prezentarii la serviciu a
personalului prevazut la alin. (1).

(3) Personalului prevazut la alin. (1) i se aduce la cunostinta
rezultatul controlului in partile care il privesc, din oficiu, in termen
de 5 zile de la data Tnregistrarii comunicarii primite, prevazute la
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alin. (2), numai daca au fost retinute aspecte imputabile acestuia
sau, la cerere, de catre:

a) comisia de control, daca persoana vizata este
conducatorul entitatii supuse controlului;

b) conducatorul entitatii supuse controlului, daca persoana
vizata se afla in subordinea acestuia.

ARTICOLUL 18
Abateri pe timpul controlului

(1) Atunci cand pe timpul desfasurarii controlului personalul
supus controlului comite abateri disciplinare, presedintele
comisiei de control il sesizeaza, in scris, cu privire la acest
aspect pe conducatorul entitatii supuse controlului, in vederea
dispunerii masurilor legale.

(2) In cazul in care pe timpul efectuérii controlului se constata
ca anterior initierii acestuia au fost savarsite nereguli care
constituie abateri disciplinare ori rezulta indicii temeinice ca a
fost prejudiciat patrimoniul entitati supuse controlului,
presedintele comisiei de control dispune sau, dupa caz, propune
spre aprobare masuri potrivit dispozitiilor legale.

(3) Ori de cate ori exista o suspiciune rezonabila cu privire la
savarsirea unei infractiuni, membrii comisiei de control sunt
obligati sa intocmeasca un proces-verbal despre imprejurarile
constatate si s& ia masuri de conservare a locului savarsirii
infractiunii si de ridicare sau conservare a mijloacelor materiale
de proba. Acestia au obligatia de a consemna in procesul-verbal
eventualele precizari sau explicatii date de faptuitor sau
persoanele prezente la locul constatarii.

(4) Actele incheiate in baza alin. (3) impreuna cu mijloacele
materiale de proba se inainteaza, de indatd, organelor de
urmarire penald competente de catre presedintele comisiei de
control. Aceleasi obligatii le incumba membrilor comisiei de
control si daca au luat cunostinta de savarsirea unei infractiuni
pentru care actiunea penala se pune in miscare din oficiu.

ARTICOLUL 19
Atingerea obiectivelor controlului

Pentru atingerea obiectivelor controlului, comisia de control
desfasoara activitati, cu respectarea prevederilor legale Tn
vigoare, dupa cum urmeaza:

a) verificarea si ridicarea unor inscrisuri sau documente;

b) constatarea la fata locului a unor situatii de fapt;

c¢) controlul activitatii unor persoane;

d) solicitarea de rapoarte/declaratii, inventarieri, revizii;

e) solicitarea unor puncte de vedere de specialitate;

f) orice alte activitati necesare desfasurarii controlului,
permise de lege.

ARTICOLUL 20
Nerealizarea obiectivelor stabilite

(1) In situatia Tn care obiectivele stabilite prin planul de
control nu au fost realizate sau au aparut elemente de noutate
pentru a caror lamurire sunt necesare alte verificari, perioada
de desfasurare a controlului se poate prelungi pana la realizarea
acestora, la propunerea presedintelui comisiei de control, cu
aprobarea persoanei care a dispus efectuarea controlului si cu
notificarea in mod corespunzator a entitatii supuse controlului.

(2) n cazul controlului inopinat, dac4 in termen de 5 zile nu
a fost finalizat, se solicita persoanei care |-a dispus aprobarea
prelungirii controlului.

(3) Atunci cand presedintele comisiei de control apreciaza ca
obiectivele verificarilor au fost atinse, declara inchis controlul,
cu informarea in scris a conducatorului entitatii supuse
controlului.

ARTICOLUL 21
Documente elaborate pe timpul activitatii de control

(1) Pe timpul controlului, membrii comisiei de control
intocmesc, daca este cazul, note de constatare sectoriale, in
doua exemplare, care contin principalele concluzii rezultate la
sfarsitul evaluarii unui domeniu/sector de activitate, la nivelul
unei structuri a entitatii supuse controlului.

(2) Notele de constatare sectoriale se aduc la cunostinta, sub
semnatura, personalului supus controlului in sarcina caruia au
fost constatate deficiente, caruia i se comunica un exemplar al
acestora.

(3) Cu ocazia desfasurarii activitatilor prevazute la alin. (2)
se intocmeste un proces-verbal in care se mentioneaza
eventuale observatii, obiectii si puncte de vedere ale
conducatorului entitatii supuse controlului, precum si ale
persoanelor in sarcina cérora au fost retinute deficiente. Acestea
se analizeaza de catre comisia de control cu ocazia intocmirii
notei de control.

(4) Conducatorul entitatii supuse controlului si persoanele n
sarcina carora au fost retinute deficiente pot formula obiectii in
scris, motivate, cu privire la continutul notelor de constatare
sectoriale, in termen de 3 zile lucratoare de la data aducerii lor
la cunostinta.

(5) Procesul-verbal intocmit potrivit alin. (3) si obiectiile
formulate in scris potrivit alin. (4) se anexeaza la nota de control
si fac parte integranta din aceasta.

ARTICOLUL 22
Finalizarea controlului

(1) Constatarile efectuate pe timpul verificarilor, concluziile
si masurile propuse de comisia de control se materializeaza intr-o
nota de control. Modelul notei de control este prevazut in anexa
nr. 3.

(2) Nota de control se elaboreaza de comisia de control, se
aduce la cunostinta entitatii supuse controlului, pe baza de
semnatura, se avizeaza de managerul superior securitate
cibernetica al DGRC si se supune aprobarii directorului DNSC,
in termen de 30 de zile de la inchiderea controlului.

(3) Nota de control cuprinde:

a) principalele realizari;

b) deficientele, disfunctiile, neregulile si masurile de ordin
organizatoric si administrativ;

c) concluziile comisiei de control privind observatiile,
obiectiile si punctele de vedere formulate cu privire la continutul
notelor de constatare sectoriale, daca este cazul;

d) alte aspecte care pot contribui la cresterea eficacitatii si
eficientei activitatilor evaluate.

(4) La nota de control se anexeaza planul cu masuri pentru
remedierea deficientelor si imbunatatirea activitatilor.

(5) Nota de control, anexele acesteia si/sau notele de
constatare sectoriale se clasificd numai daca in continutul
acestora se regasesc informatii care presupun aplicarea
prevederilor legale privind protectia informatiilor clasificate.

(6) Nota de control aprobata in conditile alin. (2) se
comunica de cétre presedintele comisiei de control, in 5 zile de
la data aprobarii, conducatorului entitatii supuse controlului, in
vederea luarii masurilor necesare pentru remedierea aspectelor
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negative constatate si pentru punerea in aplicare a masurilor
dispuse.

(7) Nota de control (si nota de informare) se comunica, dupa
caz, organului de urmarire penala competent atunci cand exista
indicii cu privire la savarsirea unei posibile infractiuni, cu
respectarea prevederilor legale incidente.

SECTIUNEA a 4-a
Monitorizarea masurilor stabilite

ARTICOLUL 23
Stadiul realizarii masurilor stabilite

(1) Rezultatul privind stadiul realizarii masurilor prevazute in
nota de control se intocmeste de catre responsabilul NIS, se
aprobd de conducatorul entitatii supuse controlului si se
fnainteaza la DNSC/Directia verificare si control, Tn format
electronic, la e-mail: dgrc-control@dnsc.ro, in termenele stabilite.

(2) In cazul in care, din motive obiective, anumite m&suri
prevazute in nota de control nu pot fi indeplinite la termenele
stabilite, entitatea supusa controlului, sub semnatura
conducatorului/reprezentantului legal, poate solicita structurii
centrale de control, electronic (e-mail: dgrc-control@dnsc.ro)
prorogarea acestor termene. Prorogarea termenelor se
avizeaza de managerul superior securitate cibernetica al DGRC
si se aproba de directorul DNSC.

(3) Actele de control constituie documente pentru informarea
sau valorificarea, dupa caz, a rezultatelor activitatii de control, in
conditiile legii.

ARTICOLUL 24
Verificarea indeplinirii masurilor stabilite

(1) Directia verificare si control este responsabild pentru
verificarea indeplinirii masurilor stabilite cu ocazia controlului.

(2) Verificarea se realizeaza prin evaluarea rapoartelor
transmise de entitatea supusa controlului, prin solicitarea de
date/informatii suplimentare sau printr-un control de verificare.

(3) Directia verificare si control poate verifica modul de
indeplinire a masurilor stabilite, in termen de 6 luni de la
prezentarea notei de control.

CAPITOLUL IV
Drepturile si obligatiile echipei de control

ARTICOLUL 25
Drepturi ale membrilor echipei de control

(1) In exercitarea atributiilor ce ii revin, pe durata activitatii
de control, la sediul entitatii supuse controlului, echipa de
control, prin orice membru al sau, are urmatoarele drepturi:

a) sa utilizeze oricare dintre tehnicile si instrumentele de
control consacrate, fara a se limita la acestea, precum
chestionarul, sondajul, interviul, observarea, controlul incrucisat;

b) sa aiba acces in toate locurile unde entitatea supusa
controlului isi desfasoara activitatea, sa solicite si sa verifice In
totalitate sau prin sondaj orice tip de documente, de orice
naturd, pe orice suport, care au sau pot avea legaturda cu
activitatea vizata de actiunea de control, precum si retelele si
sistemele informatice de evidenta, stocare si prelucrare a
datelor, in prezenta unui reprezentant al entitatii supuse
controlului;

c) sa ridice copii ale documentelor, situatii centralizatoare, in
orice format, pe orice suport, si sa solicite note explicative scrise

conducerii entitatii supuse controlului si oricarui angajat al
acesteia;

d) sa audieze personalul din cadrul entitatii supuse
controlului in vederea atingerii obiectivelor controlului;

e) sa solicite declansarea imediatd a demersurilor de
remediere a anumitor deficiente in situatii de risc major sau care
impun masuri urgente.

(2) In exercitarea atributiilor ce ii revin, pe timpul controlului,
la sediul entitatii supuse controlului, echipei de control i va fi
pus la dispozitie un spatiu adecvat pentru desfasurarea in bune
conditii a activitatii de control.

ARTICOLUL 26
Obligatiile membrilor echipei de control

(1) Tn exercitarea atributiilor ce i revin, pe durata activitatii
de control, la sediul entitatii supuse controlului, echipa de
control, prin orice membru al sau, are urméatoarele obligatii:

a) sa prezinte planul de control si sa se identifice prin
delegatia de control si cartea de identitate;

b) sa cunoasca specificul activitatilor pe care le indeplineste
entitatea supusa controlului;

C) sa cunoasca legislatia si instructiunile incidente domeniului
controlat pentru o evaluare justa a activitatilor derulate de catre
entitatea supusa controlului;

d) sd argumenteze toate abaterile constatate, precizand
instructiunile sau dispozitiile legale incalcate;

e) sa propuna masuri proportionale cu faptele, fezabile si
oportune, in vederea punerii in legalitate a situatiilor constatate;

f) sa aiba o conduita demna si o atitudine ireprosabila, sa nu
lezeze in niciun fel personalitatea si demnitatea celor cu care
vine in contact pe timpul controlului;

g) sa dovedeasca obiectivitate si corectitudine in aprecierea
activitatii celor controlati, stabilind persoanele responsabile, prin
raportare la reglementarile legale incalcate de acestea si
atributiile din fisele posturilor;

h) sa isi organizeze in bune conditii munca, astfel incat sa se
incadreze in timpul stabilit pentru activitatea de control;

i) s& nu omita si sa nu ascunda documente care prin natura
datelor si informatiilor pe care le contin ar putea impiedica
stabilirea situatiei reale la nivelul entitatii supuse controlului;

j) sa pastreze confidentialitatea asupra datelor si informatiilor
obtinute si dispozitiilor referitoare la informatiile clasificate, cu
respectarea prevederilor legale.

(2) Echipa de control manifesta pe intreaga durata a activitatii
de control o atitudine neutra si asigura rolul preventiv si corectiv
al controlului.

(3) In cazul in care membrii echipei de control, in exercitarea
atributiilor, iau cunostintd de savarsirea unor fapte susceptibile
de a fi infractiuni, sunt obligati sa sesizeze de indata organul de
urmarire penald si sa ia masuri pentru conservarea mijloacelor
de proba; actul de sesizare, impreuna cu mijloacele de proba, se
inainteazd organului competent, sub semnatura directorului
DNSC.

(4) Tn cazul in care membrii echipei de control, in exercitarea
atributiilor, iau cunostintd de producerea unor pagube, au
obligatia sa sesizeze conducatorul entitatii supuse controlului,
in vederea declansarii cercetarii administrative.
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CAPITOLUL V
Drepturile si obligatiile entitatii supuse controlului

ARTICOLUL 27
Drepturile entitatii supuse controlului

Pe durata efectuarii controlului, entitatea supusa controlului,
prin orice reprezentant sau angajat al sau, are urmatoarele
drepturi:

a) sa beneficieze din partea echipei de control de un
tratament just si echitabil, bazat pe un dialog institutional
constructiv;

b) sa furnizeze echipei de control orice explicatii pe care le
considera necesare in vederea clarificarii unor situatii identificate
in timpul controlului;

c) sa formuleze, dupa caz, puncte de vedere, in concordanta
cu prevederile art. 21.

ARTICOLUL 28
Obligatiile entitatii supuse controlului

(1) Pe durata efectuarii controlului, entitatea supusa
controlului, prin orice reprezentant sau angajat al sau, are
urmatoarele obligatii:

a) sa permita accesul echipei de control in toate locurile unde
isi desfasoara activitatea, inclusiv la toate documentele si
aplicatiile informatice utilizate la nivelul entitatii supuse
controlului;

b) sa asigure desfasurarea in bune conditii a activitatii de
control si sa acorde sprijinul necesar, fard a obstructiona
desfasurarea controlului;

c) sa puna la dispozitia echipei de control, la termenele si in
forma solicitata, orice document solicitat, de orice natura, pe
orice suport indicat de catre echipa de control, in original sau
copii certificate pentru conformitate cu originalul, dupa caz,
inclusiv note explicative;

d) sa colaboreze, in vederea determinarii situatiilor de fapt,
prin prezentarea in intregime a faptelor cunoscute si a tuturor
documentelor justificative si s& implementeze masurile urgente
dispuse de catre echipa de control prin procesele-verbale
intocmite.

(2) Pe durata efectuarii activitatii de control, entitatea supusa
controlului va pune la dispozitia echipei de control un spatiu
adecvat pentru desfasurarea in bune conditii a activitatii de
control.

CAPITOLUL VI
Dispozitii finale

ARTICOLUL 29
Precizari generale privind controalele

(1) Controalele initiate Tnainte de data intrarii in vigoare a
prezentelor norme se finalizeaza potrivit reglementarilor in
vigoare aplicabile la data initierii acestora.

(2) Controalele se efectueaza concomitent cu desfasurarea
activitatilor curente de catre entitatile supuse controlului, fara a
afecta serviciile oferite de catre acestea.

ARTICOLUL 30
inregistrarea si fluxul documentelor

(1) Documentele intocmite cu ocazia activitatilor
premergatoare controlului, precum si cele intocmite pe timpul
controlului se inregistreaza la Directia verificare si control,
structura centralad de control.

(2) Membrii comisiei de control sunt responsabili de
inregistrarea si gestionarea documentelor pe timpul activitatii de
control.

(3) Actele, documentele sau orice informatii, indiferent de
suport, referitoare la activitatea de control, aflate in evidenta
Directiei verificare si control, au caracter confidential. Caracterul
confidential nu poate fi opus organelor de urmarire penala ori
instantelor de judecata si nici altor institutii prevazute de lege.

(4) Documentele referitoare la organizarea si desfasurarea
activitatii de control pot fi transmise/primite atat in format tiparit,
prin curier/posta, cat si electronic, prin intermediul mijloacelor
electronice de comunicare.

(5) Adresa de corespondentd a DVC, structura centrald de
control, este dgrc-control@dnsc.ro.

ARTICOLUL 31
Sprijin in activitatea de control

(1) In exercitarea functiei de control si pentru realizarea
atributiilor stabilite in sarcina sa, Directia verificare si control
poate solicita sprijinul unor autoritati sau institutii publice cu
atributii in domeniul securitatii cibernetice, precum si al altor
organe de specialitate ale statului, inclusiv prin constituirea unor
echipe mixte de control, Tn limitele competentei si cu respectarea
prevederilor legale care reglementeaza activitatea acestor
structuri.

(2) La intocmirea actului de control, Directia verificare si
control poate valorifica in continutul acestuia informatiile, datele,
documentele furnizate de organele si institutiile prevazute la
alin. (1), cu respectarea prevederilor legale incidente.

ARTICOLUL 32
Aplicarea de sanctiuni

(1) Inainte de aplicarea unei sanctiuni, in cazul descoperirii
nerespectarii de catre o entitate supusa controlului a unei
obligatii prevazute de Legea nr. 362/2018, OUG nr. 104/2021
sau de un act subsecvent emis de DNSC in aplicarea acestora,
DNSC va transmite entitatii in cauza o notificare prin care fi
aduce la cunostinta incalcarea constatata, masurile cu caracter
obligatoriu ce trebuie luate in vederea remedierii deficientelor
constatate si stabileste termenul de conformare, precum si
sanctiunea aplicabila.

(2) Termenul de conformare se calculeaza incepand cu data
comunicarii notificarii de la alin. (1).

ARTICOLUL 33

Verificare modului de organizare si desfagurare
a activitatii de control

(1) Managerul securitate cibernetica al DVC este direct
raspunzator de buna organizare, desfasurare si finalizare a
activitatilor de control, potrivit prevederilor prezentelor norme.

(2) Managerul superior securitate cibernetica al DGRC
verificd modalitatile in care Directia verificare si control
organizeaza si desfasoara activitatile de control stabilite prin
prezentele norme.

(3) Nerespectarea prevederilor prezentelor norme de catre
membrii echipelor de control sau orice alta persoana angrenata
in activitati de verificare si control stabilite Tn baza Legii
nr. 362/2018, a OUG nr. 104/2021 sau a actelor subsecvente
acestora atrage raspunderea juridica a personalului, potrivit legii.

ARTICOLUL 34
Anexe

Anexele nr. 1—3 fac parte integranta din prezentele norme.
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ANEXA Nr. 1
la norme
DIRECTORATUL NATIONAL DE SECURITATE CIBERNETICA
DIRECTIA GENERALA REGLEMENTARE SI CONTROL
DIRECTIA VERIFICARE S| CONTROL
Nr. ... din ...
Neclasificat

Aprob.
Directorul Directoratului National

de Securitate Cibernetica,

Avizat Avizat
Manager superior de securitate cibernetica, Adjunct al directorului Directoratului National
Directia generalé reglementare si control, de Securitate Cibernetica,

PLAN DE CONTROL

Nr. ; - " i
ort Denumirea actiunii Descriere/Caracteristici

1. | Tipul controlului

2. | Entitatea supusa controlului

SCOp: e,

3. | Scopul si obiectivele controlulu ObIECHVE: <vrorveeeeveeeenn.

4. |Perioada de activitate supusa controlului

Presedinte: ....................
5. | Componenta comisiei de control Membri:

6 Data inceperii controlului si durata
" | estimata de desfasurare a controlului

Manager securitate cibernetica,
Directia verificare si control,

ANEXA Nr. 2
la norme

DIRECTORATUL NATIONAL DE SECURITATE CIBERNETICA

DELEGATIA DE CONTROL
Seria .......... nr...........

Domnul/Doamna

(numele si prenumele)
posesoare al/a Cl seria ... nr. ...,este delegat(a) sa desfasoare verificarea si controlul indeplinirii obligatiilor de securitate cibernetica
pentru spatiul cibernetic national civil.
Baza legala: Normele de aplicare a dispozitiilor privind verificarea si controlul indeplinirii obligatiilor de securitate cibernetica

pentru spatiul cibernetic national civil, aprobate prin Ordinul directorului Directoratului National de Securitate Cibernetica nr. 105/2022.
Perioada de valabilitate: zz.ll.an—zz.ll.an.

Directorul Directoratului National de Securitate Cibernetica,
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ANEXA Nr. 3
la norme
DIRECTORATUL NATIONAL DE SECURITATE CIBERNETICA
DIRECTIA GENERALA REGLEMENTARE SI CONTROL
DIRECTIA VERIFICARE S| CONTROL
Nr. ... din ...

Neclasificat

Aprob.
Directorul Directoratului National

de Securitate Cibernetica,

Avizat Avizat
Manager superior securitate cibernetica, Adjunct al directorului Directoratului National
Directia generalé reglementare si control, de Securitate Cibernetica,

Intocmita in urma activitatii de CoNtrol ............ccceveeveirieeveiiereieieeseieans desfasurate in perioada
(tip control efectuat)

Ja e ————————— , cuprinzand principalele concluzii rezultate si recomandari privind cresterea asigurarii
(entitatea supusa controlului)

securitatii cibernetice la nivelul retelelor si sistemelor informatice.

Capitolul 1. Date generale si specifice

é.apitolul 2. Starea de securitate cibernetica

é.apitolul 3. Indrumare, instruire si constientizare

é.apitolul 4. Deficiente, nereguli si disfunctionalitati constatate

Capitolul 5. Recomandari, masuri si termene stabilite

Comisia de control Entitatea supusa controlului
Presedinte ................. Reprezentant legal ...........ccooceeeiinenn.
Membri ... Responsabil NIS ...l

.................. Alte persoane
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MINISTERUL FINANTELOR
AUTORITATEA VAMALA ROMANA

ORDIN
privind aprobarea Procedurii de inregistrare a activitatii de distributie si comercializare angro
de bauturi alcoolice si/sau tutun prelucrat, precum si pentru aprobarea modelului
si continutului unor formulare

Avand in vedere prevederile art. 435 alin. (3) din Legea nr. 227/2015 privind Codul fiscal, cu modificarile si completarile

ulterioare,

in temeiul prevederilor art. 8 alin. (3) din Hotararea Guvernului nr. 237/2022 privind organizarea si functionarea Autoritatii
Vamale Roméne si pentru modificarea pct. 1 de la lit. C din cadrul anexei nr. 1 la Hotararea Guvernului nr. 791/2009 privind
conditiile pentru certificarea aeroporturilor civile internationale sau deschise traficului aerian international,

presedintele Autoritatii Vamale Roméane emite urmétorul ordin:

Art. 1. — Se aproba Procedura de inregistrare a activitatii de
distributie si comercializare angro de bauturi alcoolice si/sau
tutun prelucrat, prevazuta in anexa nr. 1.

Art. 2. — Se aproba modelul si continutul formularului
,Cerere de finregistrare a activitatii de distributie si
comercializare angro de bauturi alcoolice si/sau tutun prelucrat”,
prevazut in anexa nr. 2.

Art. 3. — Se aproba modelul si continutul formularului
LAtestat pentru distributie si comercializare angro de bauturi
alcoolice si/sau tutun prelucrat”, prevazut in anexa nr. 3.

Art. 4. — Birourile vamale de interior/frontiera, precum si
Directia Regionald Vamald Bucuresti vor lua masuri pentru
ducerea la indeplinire a prevederilor prezentului ordin.

Art. 5. — (1) Cererile depuse in temeiul Ordinului
presedintelui Agentiei Nationale de Administrare Fiscala

nr. 1.850/2016 pentru aprobarea Procedurii de inregistrare a
activitatii de distributie si comercializare angro de bauturi
alcoolice si/sau tutun prelucrat, precum si pentru aprobarea
modelului si continutului unor formulare, cu modificarile
ulterioare, si nesolutionate pana la data intrarii in vigoare a
prezentului ordin se solutioneaza in conformitate cu prevederile
prezentului ordin.

(2) Atestatele emise in temeiul Ordinului presedintelui
Agentiei Nationale de Administrare Fiscala nr. 1.850/2016, cu
modificarile ulterioare, isi mentin valabilitatea pana la anularea
sau revocarea acestora.

Art. 6. — Anexele nr. 1—3 fac parte integranta din prezentul
ordin.

Art. 7. — Prezentul ordin se publica in Monitorul Oficial al
Roméniei, Partea I.

Presedintele Autoritatii Vamale Roméane,
Bogdan-Lari Mihei

Bucuresti, 24 octombrie 2022.
Nr. 5.697.

ANEXA Nr. 1

PROCEDURA
de inregistrare a activitatii de distributie si comercializare angro de bauturi alcoolice si/sau tutun prelucrat

1. Tn intelesul prezentei proceduri, termenii si expresiile de
mai jos au urmatoarele semnificatii:

a) atestat de comercializare — documentul eliberat de
autoritatea vamala competenta, care atesta inregistrarea
operatorilor economici care desfasoara activitati de distributie si
comercializare angro de bauturi alcoolice si/sau tutun prelucrat;

b) autoritate vamald competentd — biroul vamal de
interior/frontiera Tn calitate de autoritate vamala teritoriala
competentd pentru Tnregistrarea activitatii de distributie si
comercializare angro de bauturi alcoolice si/sau tutun prelucrat
in cazul operatorilor economici incadrati Tn categoria
contribuabililor mici si mijlocii care au sediul social in raza
teritoriald a acestuia, respectiv Directia Regionala Vamala
Bucuresti — Biroul autorizari mari contribuabili, in cazul
operatorilor economici incadrati in categoria mari contribuabili;

c) depozit angro — locul special amenajat in care bauturile
alcoolice si/sau tutunul prelucrat pot fi depozitate si
comercializate n sistem angro.

2. Inregistrarea activitatii de distributie si comercializare
angro de bauturi alcoolice si/sau tutun prelucrat se efectueaza,
la cererea operatorilor economici interesati, prin depunerea la
autoritatea vamala competenta a formularului ,Cerere de
inregistrare a activitatii de distributie si comercializare angro de
bauturi alcoolice si/sau tutun prelucrat”, denumita in continuare
cerere de inregistrare, conform modelului prezentat Th anexa nr. 2
la ordin.

3. (1) Operatorii economici care doresc sa distribuie si sa
comercializeze angro bauturi alcoolice si/sau tutun prelucrat
trebuie sa indeplineasca urmatoarele conditii:

a) sa detina spatii de depozitare corespunzatoare, in
proprietate sau folosinta, in baza unui contract de locatiune,
contract de comodat sau cu orice titlu legal,

b) sa aiba inscrise in obiectul de activitate, potrivit Clasificarii
activitatilor din economia nationala — CAEN, aprobata prin
Hotararea Guvernului nr. 656/1997, cu modificarile ulterioare,
activitatea de comercializare si distributie angro a bauturilor
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alcoolice si/sau activitatea de comercializare si distributie angro
a produselor din tutun;

c) sa se doteze cu mijloacele necesare depistarii marcajelor
false sau contrafacute, in cazul comercializarii de produse
supuse marcarii;

d) sa nu fie declarati inactivi fiscal si sa fie in functiune;

e) administratorul societétii s nu aiba inscrise in cazierul
judiciar sanctiuni penale din hotarari judecatoresti ramase
definitive privind infractiuni de abuz de incredere, infractiuni de
fals, inselaciune, delapidare, marturie mincinoasa, dare ori luare
de mitd in Romania sau n oricare dintre statele straine in care
acesta a avut domiciliul/rezidenta in ultimii 5 ani, sa nu fi fost
condamnat pentru o infractiune dintre cele reglementate de
Legea nr. 227/2015 privind Codul fiscal, cu modificarile si
completarile ulterioare, de Legea nr. 86/2006 privind Codul
vamal al Romaniei, cu modificarile si completarile ulterioare, de
Legea nr. 241/2005 pentru prevenirea si combaterea evaziunii
fiscale, cu modificarile si completarile ulterioare, de Legea
nr. 84/1992 privind regimul zonelor libere, cu modificarile si
completarile ulterioare, de Legea societatilor nr. 31/1990,
republicata, cu modificarile si completarile ulterioare, de Legea
nr. 78/2000 pentru prevenirea, descoperirea si sanctionarea
faptelor de coruptie, cu modificarile si completarile ulterioare, de
Legea nr. 143/2000 privind prevenirea si combaterea traficului si
consumului ilicit de droguri, republicatd, cu modificarile si
completarile ulterioare, de Legea nr. 129/2019 pentru prevenirea
si combaterea spalarii banilor si finantarii terorismului, precum si
pentru modificarea si completarea unor acte normative, cu
modificarile si completarile ulterioare;

f) in legatura cu activitatea operatorului economic sa nu fi
fost pronuntata o hotarare definitiva pentru o infractiune dintre
cele reglementate de Legea nr. 227/2015 privind Codul fiscal,
cu modificarile si completarile ulterioare, de Legea nr. 86/2006
privind Codul vamal al Romaniei, cu modificarile si completarile
ulterioare, de Legea nr. 241/2005 pentru prevenirea si
combaterea evaziunii fiscale, cu modificarile si completarile
ulterioare, de Legea nr. 84/1992 privind regimul zonelor libere,
cu modificarile si completarile ulterioare, de Legea societatilor
nr. 31/1990, republicatd, cu modificarile si completarile
ulterioare, de Legea nr. 78/2000 pentru prevenirea,
descoperirea si sanctionarea faptelor de coruptie, cu modificarile
si completéarile ulterioare, de Legea nr. 143/2000 privind
prevenirea si combaterea traficului si consumului ilicit de droguri,
republicata, cu modificarile si completarile ulterioare, de Legea
nr. 129/2019 pentru prevenirea si combaterea spalarii banilor si
finantarii terorismului, precum si pentru modificarea si
completarea unor acte normative, cu modificarile si completérile
ulterioare;

g) sa nu Tnregistreze obligatii fiscale restante la bugetul
general consolidat de natura celor administrate de Agentia
Nationalad de Administrare Fiscala.

(2) Conditiile prevazute la alin. (1) lit. a) si ¢) nu sunt
aplicabile Tn cazul operatorilor economici pentru care livrarea
produselor ce fac obiectul activitatii de comercializare/distributie
se realizeaza exclusiv din locurile autorizate ca antrepozite
fiscale sau declarate pentru receptia produselor accizabile de
catre destinatarii inregistrati.

(3) Cel putin urmatoarele documente trebuie prezentate de
catre solicitant pentru a atesta indeplinirea conditiilor mentionate
la alin. (1) lit. a), c), e) sif):

a) dovada detinerii spatiului de depozitare;

b) dovada dotarii cu mijloacele necesare depistarii marcajelor
false sau contrafacute, in cazul comercializarii de produse
supuse marcarii;

c¢) cazierul judiciar al fiecarui administrator al societatii;

d) cazierul judiciar al operatorului economic.

(4) Documentele mentionate la alin. (3) lit. a) si b) se depun
in copie certificata conform cu originalul de operatorul economic.

(5) In situatia prevézuté la alin. (2) se vor anexa copii dupa
contractele incheiate cu antrepozitarii autorizati/destinatarii
inregistrati sau orice alte documente din care sa reiasa ca
produsele pentru care se solicitd atestarea activitatii de
comercializare/distributie urmeaza a fi livrate din locurile
autorizate ca antrepozite fiscale sau declarate pentru receptia
produselor accizabile de catre destinatarii inregistrati.

4. Tn masura in care considera necesar pentru solutionarea
cererii, autoritatea vamala competenta poate solicita
operatorului economic furnizarea de informatii si inscrisuri
suplimentare sau poate efectua constatari la fata locului, potrivit
prevederilor art. 65 din Legea nr. 207/2015 privind Codul de
procedura fiscald, cu modificarile si completarile ulterioare.

5. Pe baza analizei documentelor depuse de operatorii
economici si a datelor constatate prin cercetarea la fata locului,
dupa caz, in termen de 30 de zile de la data depunerii
documentatiei complete de inregistrare a activitatii, se intocmeste
un referat care contine obligatoriu urméatoarele informatii:

a) datele de identificare ale operatorului economic;

b) concluzia privind indeplinirea sau neindeplinirea de catre
operatorul economic a conditiilor prevazute la pct. 3 alin. (1) si,
respectiv, alin. (2), dupa caz;

c) propunerea de aprobare sau de respingere a cererii.

6. Conditiile prevazute la pct. 3 alin. (1) si, respectiv, alin. (2),
dupa caz, sunt cumulative, iar neindeplinirea uneia dintre
acestea atrage neaprobarea cererii.

7. (1) In cazul aprobérii cererii, autoritatea vamala
competenta emite atestatul de comercializare, conform
modelului prevazut in anexa nr. 3 la ordin.

(2) Atestatul de comercializare se Tntocmeste in doua
exemplare, dintre care un exemplar se comunica operatorului
economic, iar al doilea exemplar se pastreaza de catre
autoritatea vamala competenta.

(3) Atestatul de comercializare nu este transmisibil, putand fi
utilizat numai de titular.

(4) Pentru referatele aprobate in perioada 1—15 a lunii,
atestatele sunt valabile incepand cu data de 16 a lunii in curs,
iar pentru referatele aprobate in perioada 16—sfarsitul lunii,
atestatele sunt valabile incepand cu data de 1 a lunii urmatoare.

8. Autoritatea vamala competenta are obligatia organizarii
evidentei atestatelor emise, prin inregistrarea acestora intr-un
registru special de evidentd a operatorilor economici care
desfasoara activitati de distributie si comercializare angro de
bauturi alcoolice si/sau tutun prelucrat.

9. In situatia in care cererea nu este aprobata, autoritatea
vamala competenta emite o decizie in care se mentioneaza
motivele de fapt si de drept pentru care nu s-a efectuat
inregistrarea activitatii de distributie si comercializare angro de
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bauturi alcoolice si/sau produse din tutun si nu s-a emis atestatul
de comercializare. Decizia constituie act administrativ-fiscal si
contine elementele prevazute de art. 46 alin. (2) din Legea
nr. 207/2015 privind Codul de procedura fiscala, cu modificarile
si completarile ulterioare.

10. Tmpotriva deciziei mentionate la pct. 9, operatorul
economic care considera ca a fost lezat in drepturile sale poate
formula contestatie potrivit legii.

11. Atestatul de comercializare sau decizia mentionata la pct. 9
se comunica operatorului economic conform prevederilor art. 47
din Legea nr. 207/2015 privind Codul de procedura fiscala, cu
modificarile si completarile ulterioare.

12. Operatorul economic are dreptul sa desfasoare
activitatea de comercializare a produselor care fac obiectul
atestatului de comercializare de la data valabilitatii prevazuta in
atestat.

13. Autoritatea vamala competenta anuleaza atestatul de
comercializare in urmatoarele situatii:

a) atunci cand i-au fost oferite informatii inexacte in cererea
de finregistrare sau in documentele care au fost anexate
acesteia;

b) in cazul in care se constata, prin hotarare judecatoreasca
definitiva, ca actele care au stat la baza emiterii atestatului sunt
false.

14. Autoritatea vamala competenta revoca atestatul de
comercializare in urmatoarele situatii:

a) daca in legatura cu operatorul economic a fost deschisa
procedura falimentului ori s-a dispus dizolvarea acestuia, in
conditiile legii;

b) daca in legatura cu activitatea operatorului economic s-a
pronuntat o hotaréare definitivd pentru o infractiune dintre cele
reglementate de Legea nr. 227/2015 privind Codul fiscal, cu
modificarile si completarile ulterioare, de Legea nr. 86/2006
privind Codul vamal al Roméniei, cu modificarile si completarile
ulterioare, de Legea nr. 241/2005 pentru prevenirea si
combaterea evaziunii fiscale, cu modificarile si completarile
ulterioare, de Legea nr. 84/1992 privind regimul zonelor libere,
cu modificarile si completarile ulterioare, de Legea societatilor
nr. 31/1990, republicatd, cu modificarile si completarile
ulterioare, de Legea nr. 78/2000 pentru prevenirea,
descoperirea si sanctionarea faptelor de coruptie, cu modificarile
si completarile ulterioare, de Legea nr. 143/2000 privind
prevenirea si combaterea traficului si consumului ilicit de droguri,
republicata, cu modificarile si completarile ulterioare, de Legea
nr. 129/2019 pentru prevenirea si combaterea spalarii banilor si
finantarii terorismului, precum si pentru modificarea si
completarea unor acte normative, cu modificarile si completarile
ulterioare;

c¢) atunci cand operatorul economic a fost declarat inactiv
fiscal si/sau nu este in functiune;

d) daca operatorul economic distribuie si comercializeaza
alte tipuri de produse decéat cele prevazute in atestatul de
comercializare;

e) daca operatorul economic distribuie si comercializeaza
produse din alte locatii decéat cele prevazute in atestatul de
comercializare;

f) la cererea operatorului economic.

15. (1) In cazul anularii sau revocarii atestatului de
comercializare, o noua cerere de nregistrare poate fi depusa

numai dupa o perioada de 6 luni de la data la care decizia de
anulare sau revocare devine definitiva Tn sistemul cailor
administrative de atac sau de la data ramanerii definitive a
hotérérii judecéatoresti.

(2) Prevederile alin. (1) nu se aplica in situatia de la pct. 14
lit. f).

16. Autoritatea competentda suspenda atestatul de
comercializare in urmatoarele situatii:

a) pana la reglementarea deficientelor constatate de
organele competente, atunci cand operatorul economic nu
respecta oricare dintre conditiile prevazute la pct. 3 alin. (1) lit. a),
c), e) sig);

b) pana la solutionarea definitiva a cauzei penale, in cazul
in care a fost pusa in miscare actiunea penala pentru o
infractiune dintre cele reglementate de Legea nr. 227/2015
privind Codul fiscal, cu modificarile si completarile ulterioare, de
Legea nr. 86/2006 privind Codul vamal al Romaéniei, cu
modificarile si completarile ulterioare, de Legea nr. 241/2005
pentru prevenirea si combaterea evaziunii fiscale, cu
modificarile si completarile ulterioare, de Legea nr. 84/1992
privind regimul zonelor libere, cu modificarile si completarile
ulterioare, de Legea societatilor nr. 31/1990, republicata, cu
modificarile si completarile ulterioare, de Legea nr. 78/2000
pentru prevenirea, descoperirea si sanctionarea faptelor de
coruptie, cu modificarile si completarile ulterioare, de Legea
nr. 143/2000 privind prevenirea si combaterea traficului si
consumului ilicit de droguri, republicatd, cu modificarile si
completarile ulterioare, de Legea nr. 129/2019 pentru prevenirea
si combaterea spalarii banilor si finantarii terorismului, precum si
pentru modificarea si completarea unor acte normative, cu
modificarile si completarile ulterioare.

17. Deciziile privind anularea, revocarea sau suspendarea
atestatului de comercializare se comunica operatorului
economic in conditiile art. 47 din Legea nr. 207/2015 privind
Codul de procedura fiscald, cu modificarile si completarile
ulterioare.

18. Deciziile privind revocarea sau suspendarea atestatului
de comercializare produc efecte de la data comunicarii sau de
la o alta data cuprinsa n acestea.

19. Deciziile emise de autoritatea vamala competenta potrivit
prezentei proceduri pot fi contestate in conformitate cu
dispozitiile titlului VIII din Legea nr. 207/2015 privind Codul de
procedura fiscald, cu modificarile si completarile ulterioare.

20. Autoritatea vamala competenta ia masuri pentru
asigurarea publicarii pe site-ul Autoritatii Vamale Romane a listei
atestatelor de comercializare emise, care va fi actualizata lunar
pana la data de 15 a fiecarei luni.

21. (1) La modificarea ulterioara a unor date inscrise initial in
formularul ,Atestat pentru distributie si comercializare angro de
bauturi alcoolice si/sau tutun prelucrat”, operatorul economic va
depune in termen de 30 de zile de la data in care a intervenit
modificarea o noua cerere de inregistrare, insotitda de
documentele justificative aferente modificarii, caz in care va
depune odata cu cererea si atestatul de comercializare in
original.

(2) Pe baza analizei documentelor depuse de operatorul
economic, autoritatea vamala competenta intocmeste un referat
care contine obligatoriu rezultatele verificarii si propunerea de
aprobare sau respingere a cererii.
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(3) In cazul aprobarii cererii, autoritatea vamala competenta
emite un nou atestat de comercializare potrivit modificarilor
intervenite, cu mentionarea pe acesta a inlocuirii atestatului de
comercializare anterior.

(4) Atestatul inlocuit va contine mentiunea privind incetarea
valabilitatii acestuia si se inapoiaza operatorului economic odata
cu comunicarea noului atestat.

22. La modificarea ulterioara a unor date inscrise initial in
formularul ,Cerere de inregistrare a activitatii de distributie si
comercializare in sistem angro de bauturi alcoolice si/sau tutun

prelucrat”, operatorul economic va depune in termen de 30 de
zile o notificare la autoritatea competenta, insofita de
documentele justificative pentru modificare.

23. In cazul pierderii atestatului de comercializare, titularul
atestatului anunta pierderea in Monitorul Oficial al Romaniei,
Partea a lll-a. In baza documentului care atestd ca anuntul
referitor la pierdere a fost Tnaintat spre publicare in Monitorul
Oficial al Romaniei, Partea a lll-a, autoritatea vamala
competenta elibereaza, la cerere, un duplicat al atestatului de
comercializare.

ANEXA Nr. 2

CERERE
de inregistrare a activitatii de distributie si comercializare angro de bauturi alcoolice si/sau tutun prelucrat

A. Datele de identificare a beneficiarului

Denumirea operatorului economic Codul de inregistrare fiscala

Adresa

Judetul Sectorul Localitatea

Strada Nr. Bloc Scara Ap.
Codul postal Telefon Fax E-mail

B. Date privind produsul/produsele pentru care se solicita inregistrarea®)

C. Date privind locul/locurile utilizat/utilizate pentru desfasurarea activitatii de distributie si comercializare angro a
produsului/produselor (denumirea, codul de identificare fiscala, codul de accize locatie/antrepozit fiscal/destinatar inregistrat, dupa

caz, si adresa completa)

D. Mentiuni privind indeplinirea conditiilor de inregistrare

Declar pe propria raspundere ca indeplinesc conditiile de inregistrare si anexez urméatoarele documente doveditoare:

E. Alte mentiuni

Cunoscand dispozitiile art. 326 privind falsul in declaratii din Legea nr. 286/2009 privind Codul penal, cu modificarile si
completarile ulterioare, declar ca datele inscrise Tn acest formular, precum si in documentele anexate sunt corecte si complete.

*) Produsele se vor detalia astfel:

— pentru bauturi alcoolice: bere, vinuri, bauturi fermentate, altele decat bere si vinuri, produse intermediare, bauturi din grupa alcoolului etilic, astfel cum
sunt definite in Legea nr. 227/2015 privind Codul fiscal, cu modificarile si completarile ulterioare, si alcool etilic imbuteliat;
— pentru tutun prelucrat: tigarete, tigari si tigari de foi, tutun de fumat, astfel cum sunt definite in Legea nr. 227/2015 privind Codul fiscal, cu modificarile

si completérile ulterioare.

Numele si prenumele
Functia/Calitatea

Semnatura

Loc rezervat autoritatii vamale competente
Nr. de inregistrare ...................

Data .............
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ANEXA Nr. 3

pentru distributie si comercializare angro de bauturi alcoolice gi/sau tutun prelucrat

Ca urmare a Cererii de Tnregistrare a activitatii de distributie si comercializare angro de bauturi alcoolice si/sau tutun

prelucrat nr. ............... dindatade ................. si Tn baza prevederilor art. 435 alin. (3) din Legea nr. 227/2015 privind Codul fiscal,
cu modificarile si completarile ulterioare, se atesta inregistrarea .................c.......... , cu domiciliul fiscal in judetul ...........c.ccocveiininnne ,
localitatea ..........ooeeevvveeeeeeeiee, S nr. ........ bl ... ,SC. veeenn. ,ap. e ,sectorul ......occciieiiieeeies ,
cod postal .........ccccee..e. , cod de identificare fiscala ............cccceeeunnne.. ,CUCOA TVA ..o, Sicod acCiza ......ccccveeeveeeeieene, ,

in vederea distributiei si comercializarii angro a urmatoarelor produse:

Nr. crt. Denumire produse, pentru care se face inregistrarea

prin urmatoarele locuri:

Cod accize
Denumire Cod de identificare fiscala locatie/antrepozit fiscal/
destinatar Tnregistrat

Adresa

Prezentul atestat este valabil incepand cu datade ..................... .

Data emiterii .....................

Director executiv/Sef birou vamal,

(numele si prenumele, semnétura si stampila)
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